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Naslov master rada: ProSirivanje alata KLEE naprednim algoritmom pretrage

stabla izvrSavanja programa

Rezime: Staticka verifikacija softvera je podoblast verifikacije softvera u kojoj se
vrsi staticka analiza napisanog koda. Ideja je da bez pokretanja samog koda bu-
de moguce ustanoviti da li neke i koje ulazne vrednosti podataka mogu dovesti do
greSaka u izvrSavanju. Pored drugih tehnika staticke analize postoji i simbolic¢ko iz-
vrsavanje. Osnovni princip na kome pociva ova tehnika je razlikovanje promenljivih
koje imaju dodeljenu vrednost kroz kod, i onih koje zavise od nekih spoljnih fakto-
ra (upotreba baze podataka, standardni ulaz, datoteke itd). Simbolicko izvrsavanje
pokusava da analizira putanje kroz koje se moze proci izvrSsavanjem programa, kre-
irajuci stablo stanja koja se formiraju prolaskom kroz putanje. Za svaku putanju
se proverava da li u njoj moze doé¢i do greske, i ako je to moguée ona se oznacava
kao kriti¢na. Moguce je odrediti i vrednosti ulaznih podataka koje mogu dovesti do
gresSke. U ovom radu je nadograden jedan od alata za simbolicko izvrsavanje, KLEE,
koji je implementiran u programskom jeziku C++. Ovaj alat se koristi za staticku
analizu programa koji su napisani u programskim jezicima C i C+-+. Alat je oboga-
¢en novim algoritmom pretrage stabla stanja koja mogu nastati tokom izvrsavanja
programa. Poredenje predloZzenog algoritma sa algoritmima predlozenim od strane
autora alata je vrSeno na programima koji su napisani u okviru GNU Coreutils-a
(GNU skup alata). Rezultati su pokazali da predlozeni pristup moze u zna¢ajnoj

meri da skrati vreme izvrsavanja, pri ¢emu se ne gubi mnogo na pokrivenosti koda.

Kljuc¢ne reci: Verifikacija softvera, simbolicko izvrsavanje, KLEE, pretraga stabla

izvrSavanja programa
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Glava 1

Uvod

Verifikacija softvera je danas jedna od najvaznijih oblasti racunarstva. Sa na-
pretkom tehnologije se i broj korisnika ubrzano povecava, tako da je vrlo znacajno

da aplikacije koje se koriste budu ispravne.

1.1 Verifikacija i validacija softvera

U danasnje vreme softver je svuda oko nas. Postoji teznja ka tome da se Sto je
moguce viSe poslova automatizuje. Takode, tezi se tome da se softverski olaksaju
mnogi aspekti zivota (pametni telefoni, kuce). Softver je sveprisutan i u mnogim
granama industrije (proizvodnja, automobili, avioni itd.) ali pomaZe i u nekim ve-
oma vaznim, pa ¢ak i kritiénim zanimanjima (otkrivanje raka i drugih smrtonosnih
bolesti u medicini). Zbog ovolike rasprostranjenosti veoma je vazno da softver bude
kvalitetan i pouzdan. Usled postojanja gresaka u softveru deSavaju se nesrece (au-
tomobilske, avionske itd). Sem fatalnih ishoda i gubitka ljudskih Zivota, greske u
softveru vrlo ¢esto dovode i do gubitka ogromne koli¢ine novca. U delu 1.2 ée biti
opisane neke poznate softverske greske koje su probudile svest o vaznosti ispravnog
softvera.

Dva vazna koncepta u razvoju softvera su njegova validacija (eng. validation)
i verifikacija (eng. verification). Validacija podrazumeva da projektna specifikacija
softvera ispunjava korisnicke potrebe. S druge strane, ukoliko je projektna specifika-
cija dobra, potrebno je da i ona bude ispunjena, odnosno da softver radi bas ono §to
u istoj piSe. Ovo predstavlja verifikaciju softvera. Verifikacija odgovara na pitanja

da li softver radi ono §to treba, odnosno da li je u potpunosti ispravan.
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1.2 Greske u softveru

Greske u softveru se neretko javljaju. Kako ljudi pisu softver, greske su nemi-
novnost. I dok su neke prilicno bezazlene i bezopasne, postoji veéi broj poznatih
softverskih problema i gresaka koji su dovodili do gubitaka ogromne koli¢ine novca,

kao i do gubitaka ljudskih zivota.

Ariane 5 [17] - ¢etvrtog juna 1996. godine raketa Arijana 5 (eng. Ariane 5) je
eksplodirala pri prvom lansiranju nakon samo 40 sekundi. Pravljenje softvera
za raketu i same rakete je trajalo preko jedne decenije i kostalo je oko sedam
milijardi dolara, a cena rakete je bila oko 500 miliona dolara. Uzrok ove ne-
zgode je bio greska u softveru. Naime, 64-bitni broj u pokretnom zarezu je
zapisan u promenljivu koja je bila oznaceni ceo broj, koja moze da ¢uva broj
32,767 kao najveéi. Broj koji je trebalo da bude zapisan je bio veéi od ove

vrednosti i doglo je do greske pri konverziji.

Therac 25 [12] - je bio aparat koji se koristio za lecenje raka emitovanjem radija-
cije. Tokom prvih nekoliko godina od pocetka rada ovog uredaja 1983. godine
nije bilo nikakvih problema. Medutim 1985. i 1986. godine se dogodilo ukupno
pet smrtnih sluc¢ajeva i jedan slucaj invaliditeta. Jedna od pacijenatkinja ko-
joj je bilo prepisano zracenje jac¢ine 200 rada je bila ozrac¢ena ja¢inom izmedu
10,000 i 20,000 rada.

1.3 Tehnike verifikacije softvera

Dva osnovna pristupa verifikaciji softvera su staticka i dinamicka analiza, odno-
sno verifikacija. Osnovna razlika izmedu ove dve tehnike je u tome sto se dinamicka
verifikacija vrsi izvrSavanjem programa, odnosno neophodno je pokrenuti isti, dok
staticka verifikacija analizira kod i proverava ispravnost softvera bez njegovog po-

kretanja.

Dinamicka verifikacija softvera

Dinamicka verifikacija softvera se odnosi na proveru ispravnosti softvera u fazi
izvrSsavanja. Dakle, neophodno je kompajlirati kod, pokrenuti ga, i onda vrsiti anali-
zu. Dinamicka verifikacija softvera se uglavnom vrsi pisanjem testova pomocu kojih

se proverava ispravnosti koda. Njih uglavnom pisu i sprovode testeri, medutim u

2
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nekim situacijama to rade i programeri. Tester mora da ima znanje programiranja
kako bi pisao kvalitetne testove, da poznaje specificnosti jezika, da razume softver

koji se razvija, korisnicke potrebe itd. Postoji viSe razli¢itih vrsta i tehnika testiranja

(7] 1191

Staticka verifikacija softvera

Staticka verifikacija softvera se odnosi na proveru ispravnosti koda bez njegovog
pokretanja. Kod staticke verifikacije softvera je umesto formalong pisanja testova
potrebno formalno opisati specifikaciju samog softvera. Kod nije potrebno kompaj-
lirati niti pokretati kako bi bile proverene eventualne greske u njemu. Postoje dva

nac¢ina staticke analize softvera.

Pregledi koda - neformalna tehnika staticke verifikacije softvera gde programeri
pregledaju napisani kod pre nego $to on moze da bude dodat u glavni repozitorijum.
Pregledima koda ne mogu biti otkrivene sve greske u kodu, ali postoje studije 1]
koje su pokazale da se broj gresaka znacajno smanjuje ukoliko se koristi ova tehnika.
Pregledi koda mogu da budu formalni, u vidu grupnih sastanaka gde se diskutuje
napisani kod. Takode, jos neke od ¢Cesto koris¢enih tehnika su programiranje u paru,

pregledi preko imejla, prosto objasnjavanje Sta je i zasto uradeno u kodu.

Automatska staticka analiza koda - tehnika staticke verifikacije softvera u
kojoj postoje specijalizovani alati koji pomazu pri proveri ispravnosti koda. Postoji

vise tehnika koje se koriste u statickoj analizi koda.

Apstraktna interpretacija [(] - osnovna ideja ove tehnike je da se apstrahuje
konkretna semantika datog programa, jer je semantika sama po sebi previse

kompleksna da bi se o njoj moglo rezonovati.

Proveravanje modela [17] - osnovna ideja proveravanja modela je da se sistemski
ispitaju sve moguce putanje u izvrSavanju nekog sistema (softvera). Na ovaj
nacin se ispituje da li sistem ispunjava neku invarijantu ili neko svojstvo koje
treba da bude ispoljeno. Potrebno je precizno i formalno opisati model sistema,
kao i svojstva koja se proveravaju kako bi bilo moguce primeniti proveravanje
modela na odgovarajuci nacin. Ova tehnika se oslanja na matematicku logiku,

teoriju grafova i teoriju formalnih jezika.
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Simbolicko izvrSavanje - tehnika apstrahovanja konkretnog izvrsavanja progra-
ma koriS¢enjem simbolickih vrednosti. Simbolicko izvrsavanje ée detaljno biti

opisano u poglavlju 2.

U okviru rada je nadograden alat za staticku verifikaciju softvera KLEE |[3], koji
koristi upravo simbolicko izvrsavanje. Ovaj alat je opisan u poglavlju 3. Alat je obo-
gacen novim algoritmom za pretragu stabla stanja koji je baziran na kombinaciji
algoritama za pretragu grafova, pretrage grafa u Sirinu i pretrage grafa u dubinu.
Predlozeni algoritam, njegova implementacija i rezultati primene su opisani u po-
glavlju 4. Rezultati poredenja rada algoritma sa radom algoritma koji su predlozili
autori samog alata pokazuju da se moze dosta ustedeti na vremenu ovim pristupom,

pri cemu se ne gubi mnogo u pokrivenosti koda.
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Simboli¢ko izvrSavanje

Simbolicko izvrSavanje je tehnika staticke verifikacije softvera, odnosno bavi se
statickom analizom koda. Jedna je od najkoriséenijih tehnika staticke verifikacije.
Na primer, jos od 2008. godine, nad ve¢inom Majkrosoftovih (eng. Microsoft) apli-
kacija se vrsi verifikacija pomoc¢u simbolickog izvrSavanja, pre nego Sto aplikacije
budu objavljene [10]. O efikasnosti ove tehnike govori ¢injenica da je 30% gresaka u
operativnom sistemu Windows 7 pronadeno bas na ovaj nacin, pri ¢emu su u pitanju
greSke koje nisu bile otkrivene koris¢enjem drugih tehnika za staticku i dinamicku
analizu softvera. Simbolicko izvrSavanje moze biti navodjeno konkretnim izvrsava-
njem i u tom slucaju se ono naziva dinamicko simbolicko izvrsavanje, o ¢emu ¢e biti

reci u daljem tekstu.

2.1 Principi simbolickog izvrSavanja

Konkretno izvrsavanje koda podrazumeva da su vrednosti svih promenljivih u
njemu poznate. S druge strane, kdd je moguce simbolicki izvrsavati cak i ako nisu
poznate pocetne vrednosti za sve promenljive. Na primer, ukoliko u kodu postoji
promenljiva kojoj na pocetku nije poznata vrednost (vrednost joj se dodeljuje ¢i-
tanjem sa standardnog ulaza ili na primer iz datoteke), ona se naziva simbolickom
promenljivom. Ova promenljiva moze da uzme bilo koju vrednost iz opsega vrednosti
koje mogu biti ¢uvane u promenjivoj konkretnog tipa. U primeru 2.1, promenljive a
i b su simbolicke i one mogu uzeti bilo koju vrednost iz opsega vrednosti koje mogu
biti upisane u promenljivu tipa int.

Osnovna ideja simbolickog izvrsavanja je da se vrsi simbolicko, a ne konkretno

izvrSavanje. Za svaku od putanja tokom simbolickog izvrsavanja koda se ¢uvaju sle-
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ded¢i podaci: formula logike prvog reda koja predstavlja uslove koji su bili zadovoljeni
u grananjima kroz koja se proslo i koji su doveli do konkretne putanje i simbolicki
memorijski prostor u kome se ¢uvaju vrednosti simboli¢kih promenljivih. Grananja
dovode do azuriranja formule, dok dodeljivanje vrednosti simbolickim promenljivima
dovodi do azuriranja simbolickog memorijskog prostora.

Za svaku putanju koja nastaje simbolickim izvrSavanjem se kreira formula logike
prvog reda koja predstavlja konjukciju ograni¢enja koja vaze za promenljive na tom
putu. Neki alati proveravaju da li je putanja uopste dostizna proverom zadovoljivosti
logicke formule. Ukoliko je formula nezadovoljiva, onda je putanja nedostizna u kodu.
S druge strane, postoje alati koji ne proveravaju dostiznost putanje, ve¢ samo vrse
proveru da li moze do¢i do greske kada se naide na odgovaraju¢u naredbu. Provera
zadovoljivosti formule se vr§i pomocu SMT resavaca' [2] Z3 [10].

Ukoliko se simboli¢kim izvrSavanjem dode do neke naredbe koja moze da iza-
zove gresku, logickoj formuli putanje se dodaje i uslov greske, koji moze da bude
zadat pomocu funkcije assert. Ukoliko je novodobijena formula zadovoljiva u nekoj
valuaciji, to znac¢i da moze do¢i do greske u programu, i alat za simbolicko izvrSava-
nje onda moze da pruzi informaciju o tome koje vrednosti ulaznih podataka mogu
dovesti do nje.

Kod simbolickog izvrSavanja postoje stanja koja nastaju simbolickim izvrsava-

njem programa. Sva stanja su oblika (stmt, o, 1), gde vazi sledece:

e stmt je naredba koja se trenutno izvrsava.

e ¢ predstavlja simbolicki memorijski prostor u koji se smestaju vrednosti koje
su dodeljene simbolickim promenljivima. Ove vrednosti ¢e u narednim prime-
rima biti oznacavane sa «;. Iste oznake se koriste i za druge podatke koji nisu
unapred poznati (nije ih mogucée odrediti statickom analizom koda) kao $to
su rezultati izvrSavanja sistemskih poziva, ¢itanje iz tokova (eng. streams) i

sli¢no.

e 7 je formula logike prvog reda koja predstavlja skup uslova koji vaze u tre-
nutnom stanju. Ovi uslovi se nadograduju prolaskom kroz razli¢ite naredbe
grananja u kodu. Na pocetku, dok jos ne postoji nijedno ograni¢enje koje

treba da vazi, odnosno dok se ne naide na neko grananje, vazi m = true.

ISMT problem (eng. Satisfiability Modulo Theory) za teoriju T je problem ispitivanja T-
zadovoljivosti date formule F' koja je zadata u logici prvog reda. Softveri koji koriséenjem procedura
odlué¢ivanja proveravaju zadovoljivost formula se zovu SMT resavadi.
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Ukoliko kod koji se simbolicki izvr§ava ne sadrzi petlje 2, ve¢ samo uslovne sko-
kove koji su predstavljeni naredbama grananja, zavisno od naredbe stmt alat za

simbolicko izvrSavanje radi sledece:

e ako je u pitanju naredba dodele x = p simboli¢ki memorijski prostor o se
menja tako $to se promenljivoj x u tom prostoru dodeljuje vrednost ps gde
ps predstavlja vrednost izraza sa desne strane operatora dodele. To moze biti
konkretna vrednost, ili vrednost nekog slozenog izraza koja se evaluira u kon-

kretnom stanju zavisno od uslova koji vaze. Dodelu oznacavamo sa x — p.

e ako je stmt naredba grananja if e then Sy,. else Sgqs., azurira se formula
. Stanje u kome je doslo do grananja se deli na dva druga stanja, jedno u
kome se dodaje uslov s 1 drugo u kome se dodaje uslov s¢4.. Formule koje
odgovaraju ovim stanjima su w Ae, i m A—eg redom, gde vazi da je eg simbolicki

izraz koji se dobija evaluacijom izraza e.

2.2 Izazovi simbolickog izvrSavanja

Ideja simbolickog izvrsavanja je da se detaljnom analizom svih putanja kroz koje
se moze pro¢i u kodu pronadu ulazne vrednosti koje bi mogle dovesti do gresaka.
Teorijski gledano ovo je odlican koncept koji za konacan broj moguéih stanja ga-
rantuje saglasnost (eng. soundness) i kompletnost. Saglasnost garantuje da nece biti
lazno negativnih rezultata, odnosno garantovano je da ¢e sve kriti¢ne ulazne vred-
nosti podataka biti otkrivene. Kompletnost garantuje da nece biti lazno pozitivnih
rezultata. To znaci da svi ulazni podaci koji se proglase nebezbednim zapravo to i
jesu, odnosno mogu dovesti do greske.

U praksi, vrlo ¢esto nije moguce posti¢i i kompletnost i saglasnost jer se obic-
no radi sa kompleksnim softverom i broj putanja i moguéih stanja moze da bude
i beskonacan, pa ih zato nije ni moguce sve obi¢i. Zbog toga je potrebno ili ap-
strahovati analizu ili svesno preskociti neke putanje i stanja. To vodi do zZrtvovanja
saglasnost ili kompletnosti, zavisno od tehnike staticke analize softvera koja se pri-
menjuje. Konkretno, simbolicko izvrsavanje zrtvuje kompletnost. Kod ove tehnike

glavni problem predstavljaju petlje i rekurzija. Ukoliko broj iteracija petlje zavisi

2Kada se u kodu naide na petlju, ona se razmotava tako da se uslov petlje pretvara u grananje
a kod petlje se duplira.
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od neke simboli¢ke promenljive ili nekog spoljnog faktora nije moguce unapred znati
koliko puta ée se petlja izvrsavati. Zbog ovoga se gubi na preciznosti.

Neki od glavnih izazova sa kojima se suocava simbolicko izvrSavanje su:

Eksplozija stanja: za svaku naredbu grananja koja se javlja u kodu postoje dve
razli¢ite putanje kojima izvrsavanje moze da ide. Takode, za petlje ¢iji broj
iteracija zavisi od simbolicke promenljive moze da postoji ogroman broj po-
tencijalnih putanja. Broj putanja koje mogu da postoje u programu je ¢esto
jako veliki, i sa povecanjem veliCine softvera eksponencijalno raste. Ova po-
java se naziva eksplozija stanja. Nije realno ocekivati da alat za simbolicko

izvrSavanje moze sve ove putanje da istrazi u razumnom vremenu.

Memorija: na koji nacin alati za simbolicko izvrSsavanje rade sa pokazivac¢ima, ni-
zovima, viSsedimenzionim nizovima, strukturama, klasama i drugim komplek-
snim objektima. Ukoliko u kodu postoje simbolicke promenljive koje predsta-
vljaju pokazivace ili neke slozene strukture podataka, one takode uticu i na
memoriju. Iz ovog razloga je neophodno na odgovaraju¢i nacin apstrahovati

memoriju.

Resavanje ogranic¢enja: SMT resavacu moze biti potrebno mnogo vremena da
resi neka kompleksna ogranicenja (formule logike prvog reda). Pitanje je na
koji na¢in smanjiti broj poziva resavacu kako bi i samo simbolicko izvrSavanje

bilo $to je moguce vremenski efikasnije.

2.3 Primer simbolickog izvrSavanja

Objasnimo na koji nac¢in simbolicko izvrSavanje funkcioniSse na primeru jedne

jednostavne funkcije.

1. void foo(int a, int b) {
2 int x=1, y = 0;

3 if (a '=0) {

4, y = X + 3;

5. if (b == 0)

6 X =2x% (a+b);

7 }

8 assert(x —y !=0);
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9. }
Listing 2.1: Kod jednostavne funkcije pomocu koje ¢e biti opisan princip simbolickog

izvrSavanja

Razmotrimo primer prikazan na listingu 2.1. Postavlja se pitanje u kojim situacijama
mozZe doé¢i do naruSavanja ogranicenja koje je zadato naredbom assert().

Konkretno izvrsavanje programa radi isklju¢ivo sa konkretnim (unapred odre-
denim) vrednostima svih promenljivih. U datom primeru znamo vrednosti za pro-
menljive x i y i one se nazivaju konkretnim promenljivima. Medutim, ukoliko se
prethodni kod izvrsava konkretno, za promenljive a i b je neophodno odrediti vred-
nosti pre izvrsavanja. Kako su promenljive celobrojnog tipa, i mogu uzeti bilo koju
od mnogo vrednosti iz opsega vrednosti koje mogu biti smestene u tip int, male
su Sanse da ¢e se konkretnim izvrsavanjem, za promenljive kojima nisu dodeljene
vrednosti u kodu, generisati bas one vrednosti koje bi dovele do greske.

Za razliku od konkretnog izvrsavanja, simbolicko izvrsavanje moze odjednom
da istrazuje ve¢i broj putanja u kodu kroz koje se moze proéi zavisno od ulaznih
podataka (u prethodnom primeru, ulazne vrednosti su vrednosti promenljivih a i
b). Na slici 2.1 su prikazana stanja koja odgovaraju simbolickom izvrsavanju koda
prikazanog u listingu 2.1.

Graf simbolickog izvrSavanja moze biti predstavljen stablom, $to se je prikazano
na slici 2.1. Inicijalno u korenu stabla (stanje A) imamo formulu 7 koja ima vrednost
tatno (eng. true), i promenljivima a i b su dodeljene simbolicke vrednosti ay 1 ay.
Stanje B odgovara prvoj naredbi unutar funkcije foo u kojoj se promenljivima x i y
dodeljuju vrednosti 1 i 0 redom, ¢ime one postaju konkretne promenljive. U stanju
B se memorijski prostor ¢ azurira tako Sto se menjaju vrednosti promenljivih = i
y. Slede¢a naredba je naredba grananja pa se stanje B deli na dva stanja, C'i D.
Stanja C' 1 D odgovaraju uslovima «, # 0 i o, = 0 redom, Sto se moZe i videti na
osnovu azuriranja formule 7 u odgovaraju¢im stanjima. Daljom analizom se moze
zakljuciti da su stanja D, G i H zavrSna stanja, tj. stanja u kojima se izvrSava
poslednja naredba funkcije foo. Jedina formula koja moze dovesti do greske je ona

u stanju H. Bilo koje ulazne vrednosti za simbolicke promenljive a i b za koje vazi
2, +ap) —4=0Na, Z0ANa, =0

¢e dovesti do narusavanja uslova naredbe assert. Vrednosti koje bi dovele do greske
se mogu odrediti pozivanjem SMT reSavaca, u datom primeru to su vrednosti a =
2ib = 0.
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A o ={a— anb— a}, 7= true
2.intx=1,y=0;

B o={a—a,b— o .z —1y—0}7=true
3.if (a! = 0)

a, =0 * @, 7#0

| !

D c={a—asb—ay, x> 1y—= 0, r=0a,=0 ( g={a—a,b—a,,x—1y—0}7=0a,#0
8. assert(x -y !=0); 4.y=3+x;

o={a— anb—a,r—1y—4}7=a,#0
1-0=0A0a,=0 <= false
5.if (b == 0)

a,=0 * a#0

! !

c={a—anb—a,z—1ly—4}, 7=, A0 N, =0 G o={a— aub— .,z — 1,y — 4} 7=, 7#0 A y#0
6.x=2%*(a+b); 8. assert(x -y !=0);

og={a—a,b—a,r—2%(a+a),y— 4}, 1= #0Na,=0
I I 8. assert(x -y != 0); 1—4=0Aa#0 A #0 <= false

2(a, + ) — 4 = 0 A ag#0 A a0, if oy = 2 A oy, = 0 then ERROR

Slika 2.1: Stablo stanja simbolickog izvrSsavanja koje odgovara primeru 2.1. Elipsom
crvene boje je predstavljeno zavrsno stanje kod koga moze doéi do greske, dok su
elipsama zelene boje oznacena zavrsna stanja kod kojih nema gresaka

2.4 Metode simbolickog izvrSavanja

Teorijska ideja simbolickog izvrSavanja je da se istraze sve moguce putanje u
okviru nekog koda (softvera) i da se odrede odgovarajuc¢e kombinacije ulaznih po-
dataka koje bi dovele do gresaka. U praksi to nije moguée zbog eksplozije stanja
i ograni¢ene memorije racunara, pa samim tim alati za simbolicko izvrSavanje ne
pretrazuju sve moguce putanje.

Jedan od dodatnih problema je i $to u realnom softveru postoji kod iz eksternih
biblioteka kojima sam alat nema pristup, pa samim tim ne moze da generise sve pu-
tanje kroz taj deo koda. Sporedni efekti prilikom izvrsavanja koda (kako programski

koji se ticu simbolickih promenljivih tako i neki drugi koji se ticu arhitekture racu-
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nara) mogu predstavljati problem pri rekonstrukeiji kompletnog steka softvera koji
se analizira. Osnovna ideja za reSavanje ovih problema je kombinovanje konkretnog
i simbolickog izvrSavanja, takozvano konkolicko izvrsavanje (eng. concolic), ¢iji je

naziv nastao kao kovanica reci concrete i symbolic.

Dinamicko simboli¢ko izvrSavanje

Jedna od popularnih metoda konkoli¢nog simbolickog izvrSavanje je dinamic-
ko simbolicko izvrsavanje (eng. Dynamic Symbolic Ezxecution ili DSE). Ideja ovog
pristupa je da simbolic¢ko izvrsavanje bude vodeno konkretnim izvrsavanjem.

Pored simbolickog memorijskog prostora i formula koje predstavljaju ogranicenja
na razli¢itim putanjama, alat za simbolicko izvrSavanje ¢uva i konkretan memorij-
ski prostor .. Na pocetku izvrSavanja je potrebno odrediti konkretne vrednosti za
ulazne podatke, a zatim se sam kodd izvrSava i konkretno i simbolicki, paralelno
azuriraju¢i oba memorijska prostora i odgovarajuca ogranic¢enja koja odgovaraju
putanjama. Kada se naide na naredbu grananja, na osnovu konkretnih vrednosti
promenljivih se odreduje kojom granom se nastavlja izvrSavanje. Granu koja se bira
konkretnim izvrSavanjem bira i simbolicko izvrSavanje i na odgovarajuci nacin se
azurira formula 7 koja odgovara putanji. Dakle, simbolicko izvrsavanje prati kon-
kretno izvrsavanje.

Ovakav nacin izvrSavanja omogucava da SMT reSavac¢ ne mora da se poziva nakon
svakog grananja kako bi se proverilo da li je formula koja se dobija dodavanjem
izraza koji odgovara izabranoj putanji nezadovoljiva, jer se to reSava konkretnim
izvrSavanjem, s obzirom da su konkretne vrednosti promenljivih poznate. Kako bi
se istrazivale razli¢ite putanje, moguce je negirati uslov nekog od grananja i pozvati
SMT resava¢ kako bi odredio koje bi vrednosti ulaznih podataka dovele do kretanja
bas tom putanjom, odnosno koje pocetne vrednosti ulaznih podataka odgovaraju
negiranom uslovu u naredbi grananja.

Razmotrimo primer koji je dat listingom 2.1. Neka su ulazne vrednostia = 1ib
= 1. Izvr8avanje krece od stanja A, zatim se prelazi u stanje B gde postoji grananje.
Kako je uslov a !'= 0 ispunjen, izvrsavanje bi nastavilo stanjem C', nakon cCega se
nastavlja stanjem F u kome opet imamo grananje. S obzirom da uslov b == 0 nije
ispunjen (jer imamo konkretnu vrednost promenljive b koja je 1), izvrSavanje ulazi
u zavrsno stanje GG. Konkretan memorijski prostor se kroz ovo izvrsavanje menja na

sledeéi nacin:
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e o.=a— 1,b— 1 ustanju A,
eo.=a—1,b—1,r— 1,y — 4 ustanjima BiC'i
eo.=a—1,b— 1,2 — 1,y — 0 ustanjima F i G.

U stanju G moze da se ustanovi da je sve u redu, tj. nema narusavanja ogranic¢enja
koje je zadato naredbom assert, pa se nova putanja moze generisati negacijom nekog
od uslova koji su bili ispunjeni u naredbama grananja. Recimo, ako se negira uslov
ap # 0, SMT resavac ¢e generisati nove ulazne podatke koji zadovoljavaju ovaj uslov,
recimo a = 1, b = 0 i na taj nacin je otkrivena nova putanja. U ovom sluc¢aju bi
izvrsavanje islo kroz stanja A - B - C — E — F.

Tako dinamicko simbolic¢ko izvrsavanje pocinje dodelom konkretnih vrednosti pro-
menljivima, nove putanje se generisu negiranjem odredenih uslova. Potrebno je oda-
brati naredbu grananja ¢iji ¢e uslov biti negiran. Broj naredbi grananja (samim tim
i broj razli¢itih putanja) u nekom kodu moze biti jako veliki, stoga je neophodno
na neki nacin vrsiti odabir uslova koji ¢e biti negirani jer je nemoguce u razumnom
vremenu pro¢i kroz sve putanje. Nacini na koje razli¢iti alati koji vrse dinamicko
simbolicko izvrsavanje biraju koji ¢e uslov biti negiran ¢e biti diskutovan u daljem
tekstu.

U nekim situacijama alat za simbolic¢ko izvrSsavanje koji radi na principu dina-
mickog simbolickog izvrSavanja ne moze da isprati ceo kod simbolicki. Razlog za to
moze da bude poziv funkcije koja je deo neke eksterne biblioteke ¢iji izvorni kdd nije

dostupan. Razmotrimo primer ¢iji je kod prikazan kroz listing 2.2.

void foo(int a, int b)

{

int x = bar(a);

if (b > 5)
ERROR;
}

Listing 2.2: Primer koda gde rezultat izvrsavanja eksterne funkcije nije vazan

void foo(int a)

{

int x = bar(a);

12
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if (x > 0)
ERROR;
}

Listing 2.3: Primer koda gde je rezultat izvrSavanja eksterne funkcije vazan

Posmatrajmo primer prikazan kroz listing 2.3. Pretpostavimo da izvorni kdd
funkcije bar nije poznat ni u ovom sluc¢aju. Ono $to se primecuje je da uslov grananja
koje je poznato direktno zavisi od rezultata njenog izvrsavanja. Pretpostavimo da
je alat za simbolicko izvrSavanje generisao ulazne podatke (vrednost za simbolicku
promenljivu a) tako da uslov poznate naredbe grananja nije poznat. SMT resavac
pokusava da negira uslov i generise nove ulazne podatke koji treba da omoguce
otkrivanje nove putanje. Medutim, kako izvorni kod funkcije bar nije poznat a uslov
grananja direktno zavisi od rezultata njenog izvrsavanja nije mogucée garantovati da
¢e generisanjem novih ulaznih vrednosti biti otkrivena putanja koja moze dovesti
do greske. U nekim situacijama je alatu nemoguée da otkrije da ne postoje ulazni
podaci koji mogu otkriti novu putanju, tj. da postoji nedostizan kod. Taj slucaj je
ilustrovan primerom ¢iji je kod dat listingom 2.4.

void foo(int a)

{
double x = pow(a, 2);

if (x < 0)
ERROR;
}

Listing 2.4: Primer koda gde moze doé¢i do divergencije putanje, odnosno simbolicko

izvrSsavanje moze voditi nekom neocekivanom putanjom

U ovom primeru imamo slu¢aj gde funkcija foo poziva funkciju pow koja vraca
kvadrat svog prvog argumenta. Neka je alat generisao a = 5 kao ulazni podatak.
Kako uslov u naredbi grananja nije ispunjen, reSava¢ ¢e evaluacijom formule logike
prvog reda utvrditi da je potrebno negirati uslov a > 0. Novi ulazni podatak bi
mogao da bude a = —5. Medutim, ni na ovaj na¢in se neée desiti da je uslov u
naredbi grananja ispunjen. Alat nema moguc¢nost da otkrije da je nemoguce da
dode do greske, tj. da je naredba u kojoj dolazi do greske nedostizna.

Na osnovu prethodnih primera mozemo videti da postoje razni problemi u di-

namickom simbolickom izvrsavanju. Najc¢eséi problemi su neotkrivanje nekih intere-
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santnih putanja, nemoguénost otkrivanja nedostiznog koda. Pozivi eksternih funk-
cija, kastovanje i simboli¢ki pokazivac¢i su neki od najvaznijih aspekata o kojima se
mora voditi ra¢una prilikom dinamickog simbolickog izvrsavanja kako ne bi doslo do

divergencije putanja.

Selektivno simbolicko izvrSavanje

Pored ve¢ pomenutog, postoji i drugaciji pristup konkolickom simbolickom izvr-
savanju koji vrsi alat za selektivno simbolicko izvrSavanje (eng. Selective Symbolic
Execution ili S?E). Kod ovog alata simboli¢ko i konkretno izvrsavanje se kombinuju
na drugaciji nac¢in u odnosu na dinamicko simbolicko izvrsavanje. Neka postoje dve
funkcije A i B pri ¢emu funkcija A poziva funkciju B. Postoje dva osnovna pristupa

selektivnom simbolickom izvrSavanju:

1. od konkretnog ka simbolickom i nazad - funkcija A se izvrSava konkret-
no. Kada se dode do naredbe u kojoj se poziva funkcija B, argumenti funkcije
se prave simbolickim kako bi se cela funkcija simbolicki izvrsila i otkrile even-
tualne greske u istoj. Funkcija B se takode izvrsava i konkretno, a zatim se
rezultat konkretnog izvrSavanja vraca funkciji A kako bi ona nastavila da se

izvrSava konkretno.

2. od simbolickog ka konkretnom i nazad - funkcija A se izvrsava simbolicki.
Kada se dode do naredbe u kojoj se poziva funkcija B, argumenti funkcije se
konkretizuju i funkcija se u potpunosti izvrsava konkretno. Nakon izvrsavanja

funkcije B, izvrSavanje se vra¢a na funkciju A koja se nastavlja simbolicki.

Ovakav pristup utice i na saglasnost i na kompletnost rezultata.

kompletnost - potrebno je na neki nacin izbeé¢i lazno pozitivne rezultate. Kada
se funkcija B izvrSava simbolicki potrebno je voditi rac¢una kroz koje je grane
moguce proci zavisno od konkretizacije argumenata, jer izvrsavanje funkcije B
direktno zavisi od vrednosti promenljivih u funkciji A. Kod selektivnog sim-
bolickog izvrSsavanja se pri kreiranju formule odredene putanje u simbolickom
izvrSavanju (7) vodi ra¢una o na¢inu na koji su argumenti konkretizovani, ko-

je vrednosti mogu da uzmu, koji su to sporedni efekti koji mogu da se dese

3Divergencija putanja je pojava u dinamickom simbolickom izvrSavanju gde izvrsavanje vodi
nekom neocekivanom putanjom. Recimo u primeru 2.4 bi bilo ocekivano da negacijom uslova
grananja bude otkrivena nova putanja, medutim to se nikada necée desiti jer je kvadrat bilo kog
broja uvek pozitivan broj.
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u funkciji B i koja ¢e biti povratna vrednost funkcije za konkretne vrednosti

argumenata.

saglasnost - takode moze da dode do lazno negativnih rezultata Sto je potrebno
izbeé¢i. S obzirom da se argumenti funkcije B konkretizuju nakon povratka u
funkciju A, moguce je da se kroz neka grananja ne prolazi. Kako bi se ovaj
problem resio, funkcija B se konkretno izvrSava veéi broj puta, pri ¢emu se za
svako od izvrSavanja vodi racuna kojom putanjom se proslo kroz funkciju B,
i nove konkretne ulazne vrednosti parametara se biraju tako da se kroz B u

svakom slede¢em izvrsavanju ide kroz neke nove putanje.

Simbolicko izvrSavanje unazad

Jo§ jedan vid simboli¢kog izvrSavanja je simbolicko izvrSavanje unazad (eng.
Symbolic Backward Ezxecution ili SBE). Osnovna ideja ovog pristupa je da se krene
od neke naredbe u kodu i da se izvrsavanje krece ka ulazu, tj. po¢etku rada programa.
Ova tehnika se obi¢no koristi kada je potrebno odrediti pod kojim uslovima se moze
do¢i do neke konkretne naredbe u kodu, i kojom se putanjom do nje stize. Osnovna
mana ovog pristupa je $to je neophodno da postoji graf (stablo) izrSavanja samog

programa, a konstrukcija tog grafa je ¢esto izuzetno skupa i komplikovana operacija.

2.5 Algoritmi simbolickog izvrSavanja

Postoji veliki broj algoritama i heuristika koje koriste alati za simbolicko izvrsa-

vanje. U ovom delu bi¢e dat njihov kratak prikaz.

Pretraga grafa u dubinu

Jedan od osnovnih i najpoznatijih algoritama koji se koriste u simbolickom izvr-
Savanju je pretraga grafa u dubinu (eng. Depth-First Search ili DF'S). Kako simbo-
licko izvrSavanje koda mozemo predstaviti kao stablo stanja kroz koja se prolazi, a s
obzirom da je stablo zapravo aciklicki graf, mozemo koristiti algoritme za pretragu
grafa za odabir sledeceg stanja Cija ¢e se naredba izvrSavati. Algoritam DFS bira
putanju kojom kreée inicijalno, prilikom prvog grananja, zatim tu putanju istrazuje

do kraja, tako $to ide maksimalno u dubinu sve dok se ne dode do kraja putanje ili

15



GLAVA 2. SIMBOLICKO IZVRSAVANJE

dok ne bude ispunjen neki drugi uslov zaustavljanja (dubina rekurzije, broj naredbi
koje su izvrSene na putanji, vreme koje je provedeno istrazuju¢i odredenu putanju
itd). Nakon toga algoritam vrsi odsecanje te putanje, vra¢a se unazad do nekog
prethodnog grananja i nastavlja drugim putem. Zatim se ta nova putanja istrazuje
maksimalno (do kraja, ili nekog drugog uslova zaustavljanja).

Algoritam pretrage grafa u dubinu se obi¢no koristi kada je memorija kojom se
raspolaze ograni¢ena (nedovoljno velika za ¢uvanje velikog broja stanja). Najveca
mana ovog pristupa je $to jako dugo radi ako se u kodu poziva rekurzivna funkcija
koja se izvrSava ili ukoliko postoje petlje ¢ije ogranic¢enje nisu konkretne vrednosti

ve¢ simbolicke promenljive.

Pretraga grafa u Sirinu

U simbolickom izvrSavanju se za pretragu stabla stanja ¢esto koristi i drugi algo-
ritam za obilazak grafa, pretraga grafa u Sirinu (eng. Breadth-First Search ili BF'S).
Pretraga u Sirinu ima prednosti u odnosu na pretragu u dubinu jer paralelno izucava
veliki broj putanja. Na ovaj na¢in se mogu otkriti neka zanimljiva opazanja ranije u
odnosu na pretragu u dubinu i ¢esc¢e se koristi ukoliko je vreme ogranic¢eno (previse
kratko da bi se ¢ekalo da DFS pretraga istrazi jednu po jednu putanju do kraja).

Mana ovog algoritma je to Sto ¢uva ogroman broj stanja i puni memoriju koja
je dodeljena alatu za simbolicko izvrsavanje. Posto se veliki broj putanja paralelno
izu¢ava potrebno je za sve njih ¢uvati stanja, formule logike prvog reda ¢ija se
zadovoljivost proverava SMT resavacem (ograni¢enja koja vaze za svaku od putanja),
odrzavati simbolicki memorijski prostor i sli¢no. Iz navedenih razloga je potrosnja
memorije znatno ve¢a u odnosu na algoritam pretrage u dubinu. Jo$ jedna mana
ovog pristupa je Sto nije realno ocekivati da sve putanje mogu biti izuc¢ene do kraja.

Vreme je ¢esto ogranic¢avajuéi faktor kada govorimo o analizi realnog softvera gde
postoji jako veliki broj linija koda pa u tim situacijama algoritam pretrage u Sirinu
ne uspeva da izuci sve putanje do kraja. Medutim, ¢injenica je da se paralelnim
izuCavanjem vecéeg broja putanja lakse i brze dolazi do interesantnih zapazanja u

odnosu na pretragu u dubinu.
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Slucajan odabir narednog stanja

Slu¢ajan odabir narednog stanja je strategija kod koje se naredno stanje koje ¢e
biti obradeno bira na potpuno slu¢ajan na¢in. Od svih trenutno dostupnih stanja u
stablu pretrage na slu¢ajan nacin se bira jedno od njih. Ova ideja je sama po sebi
jako losa jer nema konkretne strategije po kojoj bira sledece stanje, medutim cesto
se dodatno obogacuje razli¢itim heuristikama.

Neke poznate heuristike su:

Izvrsavanje vodeno pokrivenos$éu koda - osnovna ideja ove heuristike je da
se za svaku putanju odreduje njena vaznost na osnovu toga koliko naredbi je
u odredenoj putanji izvrSseno od otkrivanja poslednje nove naredbe, koliko je

udaljena naredna neposecena naredba i sli¢no.

Izvrsavanje vodeno podputanjama - ideja je birati ono stanje koje vodi pod-
putanjom koja je bila izvrSena manji broj puta do tog trenutka. Podputanja
se definiSe kao n uzasptonih naredbi u okviru jedne putanje. Kod ove heuristi-
ke kljuénu ulogu igra odabir vrednosti n. Do sada nije pronadena optimalna

vrednost parametra n koja bi bila univerzalno dobra.

IzvrSsavanje naredbe stanja najblizeg konkretnoj naredbi - ova heuristika se
obi¢no koristi kada je potrebno do¢i do odredene naredbe u samom kodu. Uvek
se bira ono stanje koje je najblize trazenoj naredbi. Malo podse¢a na pretragu
vodenu pokrivenoséu koda, medutim razlika je u tome da u ovoj strategiji

tezimo jednoj konkretnoj naredbi, a ne pokrivenosti celokupnog koda.

Iscrpljivanje petlji - osnovna ideja ove heuristike je da se biraju putanje koje
sadrze petlje. Opravdanje se krije u opazanju da u praksi veliki broj gresa-
ka u radu sa petljama vodi ka prekoracenju bafera* i drugim memorijskim

problemima.

Prvo putanje sa greskama - kod ove heuristike se prvo izucavaju one putanje
kod kojih su u nekim ranijim delovima pronadene sitne greske (eng. bugs).
Intuicija iza ovog pristupa je da ako je putanja u ranijem delu imala neku

gresku nije dovoljno dobro istestirana.

4Prekoragenje bafera je pojva gde prilikom upisivanja podataka u bafer dolazi do pisanja van
njegovih granica. Odnosno, podaci se smesStaju na susedne lokacije, u memoriju gde ne bi trebalo
da se nalaze.
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Generacijska pretraga

Ova tehnika uglavnom predstavlja kombinaciju pretrage u dubinu i pretrage vo-
dene pokrivenoscu koda. Osnovna ideja je da se pretraga vrsi po generacijama. Krece
se od nulte generacije u kojoj se slu¢ajno odabrana putanja izvrsava do kraja pomo-
¢u algoritma pretrage grafa stanja u dubinu. U prvoj generaciji se iz putanje nulte
generacije istrazuju nove putanje i to tako sto se odredi jedan od uslova grananja
u putanji nulte generacije i njegovim negiranjem se dobija slede¢a putanja. U n-toj
generaciji se iz svih putanja prethodne generacije bira uslov koji se negira i pomoc¢u
koga se krece u istrazivanje nove putanje. Biranje putanje kojom ¢e se krenuti se

vrsi heuristikom vodenom pokrivenoséu koda.

Hibridne strategije

Hibridne strategije se svode na kombinaciju veéeg broja algoritama koji se na
odredene nacine smenjuju prilikom pretrage. Zavisno od specifi¢nih potreba (otkri-
vanje putanje do odredene naredbe, otkrivanje $to veéeg broja putanja, pokrivenost
koda itd.) koriste se kombinacije razli¢itih algoritama koji se pri izvrSavanju sme-

njuju i kombinuju na razli¢ite nacine.

2.6 Karakterisitike alata za simbolicko izvrSavanje

Postoji veliki broj razli¢itih alata za simbolicko izvrSavanje. Veéina ovih alata

pociva na istim principima;:

Napredak - izvrsavanje bi trebalo da moze da traje neko odredeno vreme bez
potrosnje svih resursa koji su mu dodeljeni. Tu se najpre misli na memoriju
koja ¢esto moze biti resurs koji biva brzo iskoriséen u potpunosti zbog velikog

broja razli¢itih putanja i stanja.

Ponovljen posao - ne bi trebalo da se neki posao ponavlja. Odnosno, ukoliko pu-
tanja ima zajednicki prefiks sa nekom veé¢ postoje¢om otkrivenom putanjom
ne bi trebalo izvrSavanje kretati od samog pocetka. Rezultati prethodnih iz-
ra¢unavanja i saznanja iz prethodnih putanja bi trebalo da se koriste u sto
vec¢oj meri kako bi se ustedelo vreme, i smanjilo ponavljanje posla. Tu se pre
svega misli na skupe pozive SMT resavacu za formule za koje je zadovoljivost

proverena ranije. Takve pozive treba izbegavati.
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Na osnovu toga da li pokusavaju da obrade veéi broj putanja odjednom ili jednu po

jednu alati za simbolicko izvrSavanje se mogu podeliti u dve grupe:

online alati - alati koji pokuSavaju da izvrSavaju i izuCavaju veéi broj putanja
odjednom. Kada god se naide na grananje vrsi se kloniranje trenutnog stanja.
Dobra strana ovih alata je §to nema ponavljanja posla jer se jednom izvrsena
naredba nikada ne izvrSava ponovo. Losa strana je to Sto veoma brzo pune
memoriju koja im je dodeljena, jer moraju da odrzavaju veliki broj putanja
i stanja. Na primer ako imamo uslov grananja x > 3, putanja se deli na dve
disjunktne putanje. U jednoj ¢e vaziti m Ax > 3 a u drugoj negacija tog uslova,
odnosno 7 Ax < 3. Na ovaj nacin se prolazi kroz obe putanje. Primeri ovakvih

alata su KLEE [3], AEG [1], S°E [].

offline alati - za razliku od online alata, offline alati izvrSavaju jednu po jednu
putanju. Primer ovakvog alata je SAGE [11]. Ideja je izvrsiti celu jednu putanju
do samog kraja, a zatim prec¢i na neku drugu. Dobra strana ovog pristupa je
relativno malo koriséenje memorije jer se ¢uvaju stanja vezana za samo jednu
putanju, ali je problem $to obi¢no ima mnogo ponavljanja posla. Pretraga nove
putanje uglavnom krec¢e od samog pocetka. Opsti princip rada offline alata
je da krec¢u sa konkretnim izvrSavanjem, $to znaci da je potrebno generisati
ulazne podatke. Pamti se put kojim se proslo pri konkretnom izvrsavanju, a

zatim se isti put prolazi simbolicki.

hibridni alati - hibridni alati kao §to je Mayhem [] pokuSavaju da pronadu balans
izmedu prevelikog utroska memorije i vremena koje je potrebno za izvrsava-
nje. Na pocetku pocinju kao online resavaci, a kada se memorija popuni do

odredene koli¢ine prelaze u offline izvrSavanje.

2.7 Pregled najpoznatijih alata za simbolicko
izvrSavanje

U daljem tekstu ¢e biti ukratko opisani alati koji simboli¢kim izvrSavanjem vrse

verifikaciju softvera.

DART [9] (eng. Directed Automated Random Testing) je alat koji koristi dinamié-

ko konkolicko simbolic¢ko izvrsavanje. Za odabir uslova grananja koji ¢e biti negiran
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kako bi se otkrila nova putanja se koristi algoritam pretrage u dubinu (DFS). DART

je alat koji pociva na tri osnovna principa:
1. Automatski izdvaja interfejs programa statickom analizom izvornog koda.

2. Slucajno (eng. Random) generiSe testove za izdvojeni interfejs programa kako

bi se simuliralo $to opstije okruzenje rada programa.

3. Analizom ponasanja programa i automatskim generisanjem novih test prime-

ra, izvrSavanje se usmerava (eng. Direct) ka drugim mogué¢im putanjama.

DART se uglavnom koristi za testiranje programa napisanih u programskom jeziku

C.

SAGE [11] je alat koji koriste dinamicko simbolicko izvrSavanje. Za razliku od
alata DART, SAGE koristi generacijsku pretragu. Osnovna ideja ovog alata je da
sistematski, ali ipak delimi¢no istrazi prostor mogué¢ih stanja softvera pri cemu se
izbegava ponavljanje posla, a ujedno maksimizuje broj generisanih razlic¢itih testo-
va. PoSto se izucava samo deo prostora stanja, kljucan je izbor ulaznih vrednosti
simboli¢kih promenljivih. Vaznost inicijalnih vrednosti podseé¢a na vaznost istih kod
tradicionalnog rasplinutog testiranja metodom crne kutije (eng. black-box fuzzy te-
sting), pa se stoga alati slicni alatu SAGE ¢esto nazivaju rasplinutim testerima

metodom bele kutije (eng. white-box fuzzy testers). SAGE je primer offline alata.

S?E  [9] je alat koji vrsi selektivno simboli¢ko izvrsavanje. Jedan je od glavnih
predstavnika online alata. Pored ranije navedenih osobina treba napomenuti da se
izbor narednog stanja koje se izvrSava, samim tim i izbor putanje koja se izucava,

vrsi heuristikom vodenom pokrivenoséu koda.

Mayhem |[!] je primer hibridnog alata za simbolicko izvrSavanje. Ovaj alat kom-
binuje tehnike online i offline alata i to tako Sto koristi prednosti svake od tehnika.
Ovaj alat radi direktno sa izvrsnim kodom. Kako bi ovo bilo moguée postoje dve

vazne stavke o kojima Mayhem mora da vodi racuna:

e odrzavanje putanja koje se izu¢avaju bez potpune potrosnje dostupne memo-

rije;

e oprez pri radu sa simbolickom memorijom, odnosno sa simbolickim adresama

kako ne bi dolazilo do prekoracenja bafera i sli¢nih problema.
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Pored koncepta hibridnog alata, Mayhem jo$ uvodi i memoriju zasnovanu na indeksi-
ma, tehniku koja ovom alatu omoguéava da efikasno radi sa simbolickom memorijom

na binarnom nivou (rad sa izvrsnim fajlovima).

KLEE [3] je jedan od najkoris¢enijih alata za simbolicko izvrsavanje. Kako je ovaj

rad zasnovan upravo na alatu KLEE, on ¢e biti detaljnije opisan u poglavlju 3.

AEG |[l], odnosno Automatic Exploit Generation je alat koji je napravljen kao
nadgradnja alata KLEE|[3], koji takode vrsi simbolicko izvrSavanje. Osnovna ideja
ovog alata je da se ne istrazuju sve moguce putanje u programu, ve¢ da fokus bude na
onim putanjama za koje se veruje da imaju veéu verovatnocu izvrsavanja zavisno od
vrednosti ulaznih podataka. Osnovna tehnika kojom se sluzi ovaj alat je preduslovno
simbolicko izvrSavanje (eng. preconditioned symbolic execution), koja podrazumeva
da se prvo ciljaju putanje za koje je najveca verovatnoc¢a da budu dostizne. Jedan
zasad poznati problem ovog alata je skalabilnost na velikim programima, ali se na

tome aktivno radi.
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Glava 3
Alat za simbolicko izvrSavanje KLEE

KLEE [3] je alat otvorenog koda koji je nastao na Univerzitetu Ilinois. U pitanju
je potpuno simbolicki alat §to znaci da su sve promenljive simbolicke i nema kon-
kolickog simbolickog izvrsavanja. Ideja alata je da pokusa da kompletne programe
izvrsava simbolicki uz dodatak konkretnih vrednosti koje se u kodu javljaju kao kon-
stante. Dakle, KLEE ne generise slucajan ulaz i na taj nacin prati kojim se putem
prolazi zavisno od vrednosti, ve¢ pokusava da ide razli¢itim putevima odjednom me-
njajuci uslove koji vaze. U pitanju je online alat, ¢ija je odlika da sve putanje obilazi
paralelno, tj. ne izuc¢ava jednu putanju do kraja. Stanja koja su vezana za svaku od

aktivnih putanja se ¢uvaju sve vreme bez obzira na algoritam koji se koristi.

3.1 Memorijski model

KLEE ¢uva vrednosti razli¢itih promenljivih u skladistima. Postoje dva skladista

u okviru alata:

konkretno - skladiste u okviru kog se ¢uvaju vrednosti konkretnih promenljivih.
To su konstante ili promenljive kojima je dodeljena vrednost u kodu. Na pri-
mer, naredba int x=5; definiSe jednu konkretnu promenljivu. Ukoliko se desi
da se vrsi dodela vrednosti konkretnoj promenljivoj kao rezultat izracunavanja
u kome je ucestvovala simbolicka promenljiva, onda i konkretna promenljiva
postaje simbolicka. S druge strane, ukoliko se vrsi neko izra¢unavanje nad
simbolickom i konkretnom promenljivom, a rezultat se dodeljuje simbolickoj
promenljivoj, to ne uti¢e na konkretnu promenljivu, i ona ostaje kakva je i

bila pre ovog izra¢unavanja.
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simbolicko - skladiste gde se ¢uvaju simbolicke promenljive. Kako one nemaju
konkretne vrednosti sve do trenutka kada se dode u zavrsno stanje, veé¢i deo
vremena se ¢uva samo njihova adresa. Kada se dode u zavrsno stanje, potrebno
je generisati konkretne vrednosti simbolickih promenljivih na osnovu uslova
koji vaze u tom stanju. U tom trenutku one dobijaju konkretne vrednosti i
generiSe se test primer koji govori o tome koje su vrednosti promenljivih kada
se program izvrsi kretanjem kroz odredenu putanju. Te vrednosti ne moraju
biti jednistvene, npr ako u stanju vazi uslov x > 5 moze biti dodeljena bio
koja vrednost koja je veca od 5. Ukoliko u nekom stanju dolazi do greske pod
uslovom x = 7 onda ¢e vrednost promenljive = koja se generise u tom stanju

biti bas 7.

Koli¢ina radne memorije koja se dodeljuje samom alatu je ogranicena i zadaje se
kao jedan od parametara prilikom njegovog pokretanja. Zbog osobine alata da ¢uva
sva stanja koja su vezana za sve putanje koje se izucavaju vrlo ¢esto dolazi do
situacije gde se memorija popuni. Kada se ovo desi na neki nac¢in mora da dode
do ,praznjenja”’. To se radi tako Sto se izbacuju neka stanja. Broj stanja koja se
izbacuju se odreduje metodom zasnovanom na slu¢ajnim vrednostima. Generise se
pseudo-slucajan broj i on predstavlja broj stanja koja se izbacuju.

Neophodno je definisati na koji nacin se biraju stanja koja bivaju izbacena.
Ovaj postupak se takode vrsi metodom zasnovanom na slu¢ajnim vrednostima uz
jos jedan dodatan uslov, a to je da se ne izbacuju stanja koja su otkrila novu naredbu.
Generise se pseudo-slucajan broj koji predstavlja indeks stanja u nizu koje treba da
bude izbaceno i ako u njemu nije otkrivena nova naredba ono moze biti izbac¢eno.
U suprotnom se generiSe nov indeks i bira se drugo stanje za izbacivanje iz skupa

aktivnih stanja.

3.2 Kontrola toka programa

Rad sa funkcijama u alatu KLEE li¢i na standardni rad sa funkcijama u nekom
programskom jeziku. Ukoliko je potrebno simbolicki izvrsiti funkciju f koja nema
povratnu vrednost i ima celobrojni parametar a (void f(int a)),ikoja se poziva iz
funkcije g, izvrSavanje se vrsi na sledeéi nacin. U okviru alata postoji ,stek” na kome
se ¢cuvaju lokalne promenljive i parametri funkcije f. Takode se pamti koja je funkcija

pozivalac kao i koju naredbu funkcije g treba izvrsiti nakon $to f bude izvrSena. Sve
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promenljive se i dalje ¢uvaju u ranije opisanim skladistima. Nakon $to se zavrsi
izvrsavanje funkcije, memorija na kojoj su se nalazile lokalne promenljive postaje
,slobodna”; odnosno tu je moguée smestati nove promenljive neke nove funkcije. Ovo
vazi za funkcije za koje je izvorni kod poznat i napisan u programskim jezicima C i
CH+.

Moze se desiti da izvorni kod neke funkcije nije poznat, ili da je napisan u
drugom programskom jeziku. U ovom slu¢aju KLEE nije u moguénosti da prati
izvrsavanje funkcije simbolicki. Tada se argumenti konkretizuju na osnovu uslova
koji vaze na putanji gde se nalazi poziv funkcije i funkcija se poziva i ¢uva se povratna
vrednost ukoliko postoji. Ukoliko funkcija koja je pozvana nema povratnu vrednost,
ona se izvrsava bez simboli¢kog pracenja i izvrsavanje se nastavlja simbolicki u okviru
funkcije pozivaoca.

Kada je re¢ o petljama, KLEE ima prilicno specifican nac¢in rada. Naime, kako
je alat potpuno simbolicki, sve petlje se izvrSsavaju do kraja kroz sve potencijalne
iteracije. Ako vazi da je uslov izlaska iz petlje i < n gde je n simboli¢ka promenljiva,
KLEE ¢e pokusavati da prode sve moguce iteracije. Ukoliko bi se znalo da je vrednost
promenljive n na primer 1000 onda bi se petlja vrtela simbolicki do vrednosti 1000.
Medutim, kada je granica broja iteracija petlje simbolicka promenljiva, KLEE nema
mogucénost da izvrti odreden broj iteracija i vidi ponaSanje programa, veé¢ se ide
do maksimalne vrednosti koju moze da ¢uva promenljiva tipa koji odgovara tipu
promenljive n. Iz ovog razloga KLEE ima veliki problem sa petljama bez obzira na
to koji se algoritam koristi. Cesto u okviru petlji postoje grananja Sto dovodi do
toga da se kreira veliki broj novih stanja u okviru njih. Na ovaj nacin se i memorija
brze puni $to dovodi do potrebe za ranije opisanim odbacivanjem nekih stanja.

Kada je re¢ o rekurzivnim funkcijama situacija je veoma sli¢na: rekurzija se
izvrsava do uslova izlaska. Ukoliko uslov izlaska iz rekurzije zavisi od simbolicke

promenljive, javlja se isti problem kao i pri radu sa petljama.

3.3 Rad sa pokazivac¢ima i nizovima

Praéenje vrednosti pokazivaca li¢i na rad sa pokaziva¢ima u programskom jeziku
C. Postoji poseban deo memorije koji se zove Known Symbolics gde se smestaju
promenljive poslate funkciji preko pokazivaca. Kada je promenljiva prosledena preko
pokazivaca funkciji, nju je moguée menjati u okviru te funkcije. Ako je u pitanju

simbolicka promenljiva potrebno je znati koja simbolicka promenljiva se ,menja”,
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tj. koji dodatni uslovi za tu promenljivu treba da vaze. Zato postoji pomenuti deo
simbolickog skladista koji ¢uva sve simbolicke promenljive koje su uvedene do tad.
Objekat pokazivacke promenljive koja se kreira prilikom poziva funkcije kao jedno
od polja ¢uva i adresu promenljive na koju ,pokazuje”. Na taj nacin je moguce u
okviru dela Known Symbolics menjati promenljivu, odnosno uslove koji vaze za nju.
Ukoliko je promenljiva koja se Salje preko pokazivaca konkretna, onda se ,prati”
adresa u okviru konkretnog skladista i vrednost konkretne promenljive se menja.
Rad sa nizovima podseca na rad sa pokaziva¢ima. SuStina obe tehnike je ista.
Postoji deo memorije gde se ¢uvaju simboli¢ki nizovi. Kada se javi potreba za pri-
stupom nekom elementu niza na osnovu indeksa, kao i kod programskog jezika C,
element se pronalazi pomeranjem u odnosu na pocetak niza za X, gde X predstavlja
trazeni indeks. Ukoliko je niz simbolicki, svi njegovi elementi se ¢uvaju u simbolickom
skladistu, dok se u slu¢aju konkretnog niza elementi ¢uvaju konkretnom skladistu.
Nakon $to se javi potreba za pristupom i-tom elementu niza, odreduje se njegova
adresa, tj. kreira se pokaziva¢ na taj element kako bi mu se pristupilo i kako bi
eventualno mogao da bude izmenjen. Kao i kod pokazivackih promenljivih (nizovi u
sustini i jesu pokazivaci) i kod nizova se elementi konkretnih nizova menjaju u kon-
kretnom skladistu, a elementima simbolickih nizova se dodatna ogranic¢enja dodaju

u okviru Known Symbolics dela simbolickog skladista.

3.4 Algoritmi pretrage stabla stanja

KLEE kao i ve¢ina drugih alata u okviru svoje implementacije sadrzi veéi broj
algoritama za pretragu grafa (stabla) stanja simbolickog izvrsavanja. Alat se svrstava
u grupu online alata sto znaci da bez obzira na to koji se konkretan algoritam koristi
za analizu nekog koda, sve putanje i sva stanja koja su vezana za njih ¢e biti ¢uvani
tokom izvrsavanja (dok se putanja ne zavrsi ¢ime se brisu sva stanja vezana za nju
pa i ona sama).

U internoj implementaciji alata KLEE postoji evolucija stanja. Ovaj pojam
oznacava transformaciju jednog stanja u drugo. Za svako stanje se izmedu osta-
log ¢uva trenutna naredba koja se izvrSava, naredna naredba koja treba da bude
izvrSena, kao i ogranicenja koja treba da vaze u trenutnom stanju. Kada dolazi do
evolucije stanja, ne kreira se novo stanje, veé¢ se u okviru postoje¢eg menjaju trenut-
na i naredna naredba. Takode se menja i ogranicenje usled izvrsavanja nove naredbe

i evolucije stanja. Na ovaj nacin nije potrebno instancirati objekte klase kojom se
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stanje predstavlja, niti je potrebno vrsiti izmene u strukturama podataka u kojima

se stanja ¢uvaju.

Specificnosti pretrage grafa u dubinu u alatu KLEE

Jedan od osnovnih algoritama pretrage grafa stanja u alatu KLEE je algoritam
pretrage grafa u dubinu, odnosno DFS (algoritam je opisan u delu 2.5). Uobi¢ajena
implementacija algoritma DFS je rekurzivna. U implementaciji u alatu KLEE nema
rekurzije niti steka kojim bi se ona simulirala, ve¢ se algoritam izvrsava pomocu
niza.

Ukoliko imamo stanje A u kome se vrsi naredba grananja, u narednom koraku
je potrebno da postoje dva stanja (B i C), jer postoji grananje koje moze da odvede
izvrSavanje na dva razli¢ita puta. Interna implementacija algoritma pretrage u du-
binu u okviru alata KLEE koristi niz pokazivaca na stanja izvrSavanja. Svaki put
kada se naide na grananje u stanju A vrsi se dodavanje stanja C na kraj niza, ali se
stanje B ne kreira eksplicitno. Umesto toga KLEE vrsi evoluciju stanja A. Dakle,
jedno stanje evoluira i jedno stanje se dodaje na kraj niza stanja.

Svaki put kada se odabere naredno stanje koje se izvrSava ono ostaje u nizu
stanja dok ne postane zavrsno ili ne bude odbaceno iz nekog drugog razloga. Ukoliko
nema grananja stanje evoluira. Evoluirano stanje ne menja svoju poziciju u nizu,
veé ostaje poslednje. Kada se dode do zavrsnog stanja ono se samo uklanja iz niza
stanja i uzima se poslednje stanje koje ostaje u nizu kao naredno, ¢ime se nastavlja
pretraga stabla u dubinu.

Kako bi se nad ovakvim grafom (na pocetku nemamo sve ¢vorove grafa, veé
se on formira dinamicki) vrsila pretraga u dubinu, uvek se za naredno stanje bira
poslednje stanje iz niza, u prethodno opisanom primeru stanje C. U delu 3.6 ¢e biti
prikazan primer izvrSavanja algoritma DF'S gde ¢e se videti kako ovaj algoritam radi
u alatu KLEE.

Specificnosti pretrage grafa u Sirinu u alatu KLEE

Pored pretrage grafa u dubinu, u alatu KLEE je implementiran i algoritam pre-
trage grafa u Sirinu, odnosno BFS (algoritam je opisan u poglavlju 2.5).

Pretpostavimo da je stablo stanja potpuno binarno stablo® kao i da se izvrsavanje

5Potpuno binano stablo je binarno stablo kod koga su svi nivoi, osim eventualno poslednjeg u
potpunosti popunjeni, i svaki ¢vor se pri unosu smesta Sto je moguce levlje na trenutnom nivou.
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nalazi na nivou dva gde imamo osam ¢vorova (stanja). Dodatno, pretpostavimo da
je memorija ogranic¢avajuci faktor u toj meri da neka stanja moraju biti izbacena jer
je nema dovoljno da se izvrSavaju sva stanja uz dodatna eventualna grananja. Neka
na narednom nivou nakon grananja prvog stanja (krajnji levi ¢vor na nivou) moze
do¢i do greske u evoluiranom stanju. DFS nece biti u stanju da pronade ovu gresku
jer ¢e birati uvek poslednje stanje, koje odgovara krajnjem desnom ¢voru u stablu
stanja, i kretac¢e se njime do samog kraja. S druge strane, BF'S algoritam ¢e izvrsiti
svih osam stanja drugog nivoa i nakon toga ¢e biti u stanju da ve¢ kod narednog
(evoluiranog) stanja pronade gresku.

U alatu KLEE interna implementacija algoritma pretrage u $irinu koristi dek®
pokazivaca na stanja koja se izvrSavaju, kako bi operacije skidanja sa pocetka i
dodavanja na kraj bile efikasne. Slicno kao kod algoritma DFS, i BFS samo vrsi
evoluciju stanja kada dode do grananja. Ako postoji stanje A u kome se vrsi grananje,
u slede¢em koraku treba da postoje stanja B i C. Stanje B ¢e biti zapravo samo
evoluirano stanje A, dok ¢e stanje C biti novo stanje koje se kreira i dodaje na kraj
deka stanja kao sto se to i obi¢no radi kod algoritma pretrage grafa u Sirinu.

Ukoliko u stanju nema grananja, ono ¢e samo evoluirati u novo stanje dodava-
njem ogranic¢enja i menjanjem odgovarajué¢ih naredbi kao i u algoritmu pretragu u
dubinu. Razlika u odnosu na algoritam DFS je ta $to evoluirano stanje nece ostati
na istoj poziciji u redu stanja veé¢ ¢e se prebaciti na kraj reda kako bi sva ostala
stanja na istom nivou u stablu bila izvrSena pre njega. Ovim postupkom ovo stanje

,prelazi” u naredni nivo Sto i jeste ocekivano ponasanje.

Slucajan odabir narednog stanja

Verovatno najjednostavniji ali retko koriSéen algoritam za pretragu stabla stanja
je algoritam slu¢ajnog odabira narednog stanja. Naredno stanje ¢ija ¢e naredba biti
izvrSena se bira na slu¢ajan nacin (eng. random) iz skupa dostupnih stanja. Interna
implementacija ovog algoritma ¢uva pokazivace na stanja u nizu.

Kao i kod ostalih algoritama, ako postoji grananje, trenutno stanje evoluira i
dodaje se jedno novo. Ukoliko ne postoji grananje, samo se vrsi evolucija trenutnog
stanja. Generisanjem pseudo-slucajnog broja iz intervala [0, ..., n-1] gde je n trenutni

broj stanja u nizu stanja se bira naredno stanje ¢ija se naredba izvrsava.

6Struktura podataka koja predstavlja red sa dva kraja. Moguée je pristupati elementima sa
oba kraja, dodavati i brisati elemente sa oba kraja. Sve ove operacije su konstantne slozenosti.
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Tezinsko slucajno biranje narednog stanja

Nesto napredniji algoritam pretrage grafa stanja u odnosu na prethodno nave-
dene je algoritam tezinskog slucajnog biranja narednog stanja. Osnovna ideja ovog
algoritma je da se svakom stanju koje treba da bude izvrseno dodeljuje tezina prema
odabranoj heuristici.

Interna implementacija ovog algoritma koristi implementaciju crveno-crnog sta-
bla” koja je implementirana u okviru alata. U ovoj strukturi podataka se ¢uvaju
pokazivac¢i na stanja koja se izvrSavaju.

Sli¢no kao i u drugim algoritmima u okviru alata KLEE, ukoliko postoji grananje
u nekom stanju ono evoluira i dodaje se jedno novo stanje, a ukoliko nema grananja
trenutnom stanju se menjaju trenutna i sledeca naredba, kao i formula logike prvog
reda 7, (ukoliko je doslo do promene vrednosti neke simboli¢ke promenljive u stanju)
koja ¢uva ogranic¢enja koja vaze u stanju tj. putanji kojoj stanje pripada. Svako od
stanja dobija odredenu tezinu zavisno od heuristike koja se koristi i stanja se u
stablo ubacuju na osnovu tezine, i to tako Sto se pri ubacivanju stanja ono smesta
u list, a zatim zavisno od pozicije crventh i crnith ¢vorova moze doé¢i do rotacija
¢vorova unutar stabla. Svaki put kada se neko stanje doda u stablo, njegova tezina
se propagira uz put kojim se doslo do pozicije na kojoj se ¢vor smestio u stablu.
Samim tim koren stabla ¢uva sumu svih tezina ¢vorova u stablu.

Naredno stanje Cija ¢e se naredba izvrsiti se bira meotdom zasnovanom na slu-
¢ajnim vrednostima. Najpre se generiSe slu¢ajan broj p iz intervala [0, 1). Zatim se
tezina korena pomnozi ovom vrednos¢u ¢ime se dobija tezina w. Dok god postoji
levi sin i njegova tezina je vec¢a od w ide se levo niz stablo. Vrednost w se poredi sa
vredno$éu koja predstavlja tezinu u levom sinu trenutnog ¢vora. Ukoliko je ta tezina
manja, w se umanjuje za tu vrednost. Ako se dode do ¢vora u, u kom vazi w < w,
pri ¢emu w,, predstavlja tezinu trenutnog ¢vora, naredno stanje ¢ija ¢e naredba biti
izvrSena je bas ono koje se nalazi u ¢voru u. Inace, ide se desno niz stablo pri ¢emu
se vrednost w pri svakom spustanju umanjuje za tezinu desnog potomka u koji se
pretraga spusta. Detaljinije o operacijama dodavanja i biranja narednog stanja se
moZe naci u [3].

Heuristike koje postoje u okviru alata KLEE su:

"Crveno-crno stablo je balansirano binarno stablo gde svakom nivou dodeljuje odredena boja
(svi évorovi na jednom nivou su iste boje). Moguée boje su crvena i crna. Koren stabla i svi listovi
su uvek crne boje. Operacije pretrage, umetanja i brisanja elemenata su logaritamske slozenosti u
odnosu na broj ¢vorova stabla.
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dubina stanja - tezina stanja se odreduje kao dubina na kojoj se nalazi stanje,

tj. nivo u stablu na kom se nalazi ¢vor koji ¢uva odgovarajuée stanje;

slu¢ajan odabir putanje - tezina stanja se odreduje kao (1)? gde je d nivo stabla

na kom se nalazi stanje;

broj naredbi - heuristika koja stanju dodeljuje tezinu na osnovu broja naredbi

koje su izvrSene da bi se do njega doslo;

cena upita - tezina se dodeljuje stanju na osnovu vremena koje je potrebno da
se izvr&i upit (provera zadovoljivosti formule logike prvog reda pomoéu SMT

reSavaca);

udaljenost najblize neotkrivene naredbe - najkoriséenija heuristika u ala-
tu KLEE i heuristika koja je preporucena od strane autora alata. Ona daje
najveé¢u pokrivenost koda. Tezina stanja se odreduje na osnovu udaljenosti
trenutnog stanja od najblize neotkrivene (do tada neizvrSene) naredbe. Sto je

stanje blize neotkrivenoj naredbi to je tezina koja mu se dodeljuje veca.

Dodaci pretrazi

Paktena (eng. Batch) obrada predstavlja dodatak bilo kom od prethodno nave-

denih algoritama. Postoje dve opcije koje ovaj dodatak pruza:

e Ako odredeni broj naredbi bude izvrSen bez otkrivanja nove naredbe, predi na

neku drugu putanju.

e Ako tokom odredenog vremenskog perioda nema novootkrivene naredbe, predi

na neku drugu putanju.

Be¢ dodatak se moze koristiti uz bilo koji od ranije navedenih algoritama, ali se
najcesc¢e koristi u kombinaciji sa algoritmom tezinskog slucajnog biranja narednog
stanja 1 heuristikom udaljenost najblize neotkrivene naredbe. U tom slucaju su do-

bijeni rezultati najbolji.
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3.5 Instalacija i upotreba alata

Kako bi bilo moguce koris¢enje alata KLEE prethodno ga je neophodno instali-
rati . Sva potrebna uputstva za instalaciju samog alata i dodataka koji su neophodni
za njegov rad se mogu naéi na adresi http://klee.github.io.

KLEE kao ulazni fajl oc¢ekuje LLVM [l1] kod odgovarajuceg programa, koji
ima ekstenziju .bc. Kako bi se dobio fajl sa potrebnom ekstenzijom koristi se
Clang [13]. Komanda kojom se dobija LLVM kod programa je clang -emit-1lvm
-c -g program.c. Upotrebom ove komande nastaje odgovarajuéi fajl sa imenom
program.bc . Ovaj fajl se dalje koristi uz alat KLEE kako bi se simbolicki izvrsio
program program.c.

Alat KLEE se moze pokrenuti iz komandne linije komandom klee program.bc.
KLEE kreira direktorijum u koji smesta sve fajlove koji nastanu njegovim izvrsa-
vanjem. Fajlovi koji nastaju predstavljaju upozorenja koja je proizveo alat, interne
poruke koje su nastala izvrsavanjem i skup fajlova sa ekstenzijom .ktest koji pred-
stavljaju ulazne vrednosti podataka za koje je neka putanja bila izvrSena. Ukoliko se
desila greska na nekoj putanji prilikom simbolickog izvrsavanja, tj. ukoliko moze do¢i
do greske prilikom izvrSsavanja programa generiSe se fajla sa ekstenzijom .exec.err

gde se mogu naci dodatne informacije o gresci. Neke od moguéih gresaka su:

div - Deljenje nulom ili ra¢unanje po modulu 0.
assert - Uslov proveravan funkcijom assert nije tacan.
ptr - éitanje ili pisanje u nevalidnu memoriju.

free - Ponovljen ili nekorektan poziv funkcije free.

Takode, kao izlaz je moguce dobiti i informacije o broju izvrSenih naredbi, utro-
Senom vremenu, procentu pokrivenosti naredbi u kodu, procentu pokrivenosti grana
u kodu, ukupnom broju LLVM instrukcija koje postoje u bajt kodu i vreme koje je
bilo utroseno za resavanje ograni¢enja SMT reSavac¢em. Kako bi se navedeni podaci
dobili u obliku koji je prikazan na slici 3.1, potrebno je izvrsiti komandu klee-stats
ime_direktorijuma, gde ime_direktorijuma predstavlja naziv direktorijuma koji
je KLEE kreirao prilikom simbolickog izvrsavanja. Ime odgovarajuceg direktorijuma
na slici 3.1 je covnew_mkdir.

klee —write—cvcs —write—cov —max—memory=1000 external-calls=all
—only—output—states—covering—new —max—sym-array—size=4096
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—max—time=720min —search=random—path —search=nurs:covnew
—use—batching—search —batch—instructions=10000 mkdir.bc
—sym-args 0 1 10 —sym-args 0 2 2 —sym—files 1 8
—sym—stdin 8 —sym—stdout

Listing 3.1: Primer pokretanja alata KLEE

Prilikom pokretanja alata je moguce navesti i dodatne argumente. Pomocu njih
se moze precizirati koji se algoritam za simbolicko izvrSavanje koristi, kolika je mak-
simalna koli¢ina memorije koja ¢e biti dodeljena alatu KLEE, maksimalno vreme
izvrSavanja. Takode se programu koji se izvrsava mogu proslediti simbolicki argu-
menti, moze se zahtevati da se kao izlaz generisu samo one putanje na kojima je
bilo novootkrivenih naredbi. Jo§ jedan zanimljiv parametar je onaj kojim se alatu
poruc¢uje da li da izvrsava eksterne funkcije ili ne.

Pored navedenih parametara, postoje i mnogi drugi koji se mogu proslediti kao
argumenti alatu prilikom pokretanja. Vise o njima se moze nac¢i na http://klee.
github.io. Primer pokretanja alata KLEE za program mkdir, za Cije izvrSavanje je

generisan izlaz prikazan na slici 3.1 je dat listingom 3.1.

| Path | Instrs| Time(s)| ICov(%)| BCov(% ICount| TSolver(s)|

Slika 3.1: Izlaz alata KLEE za izvrSavanje komande mkdir GNU Coreutils-a.

3.6 Primeri rada osnovnih algoritama u okviru
alata KLEE

U ovom delu ¢e biti prikazan rad algoritama DFS i BFS na primeru koji je
dat u listingu 3.2. Prikazani kod je napisan radi ilustracije rada algoritama i ne
predstavlja deo realnog, veceg softvera. Na slici 3.2 je prikazano stablo stanja koje

odgovara ovom kodu.

DFS

Na slici 3.3 je prikazano na koji na¢in se menja niz stanja izvrSavanjem algoritma

pretrage stabla stanja u dubinu. Stanja odgovaraju primeru 3.2. Sa slike vidimo da se
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void foo(int a) else {
{ a *= 2;
if (a > 1000) { if (a > 1200) {
a /= 2; a /= 2;
if (a > 700) {
a /= 2; if (a > 700) {
if (a > 400) { a /= 2;
a /= 2; }
} else {
else { return ;
return ; }
} b
} else {
else { a *x= 2;
a x= 2;
if (a < 1100) { if (a > 1000) {
return ; a *x= 2;
} }
else { else {
a x= 2; a *x= 2;
} }
} }
} }
}

Listing 3.2: Primer koda pomoc¢u koga ¢e biti objasnjeno simbolicko izvrSavanje u
alatu KLEE

na pocetku krece iz stanja 1 koje evoluira u stanje 2 i dodaje se novo stanje 3 na kraj
niza. Medutim, onda se bira ba$ stanje 3, kao poslednje u nizu kako bi se simulirala
pretraga grafa u dubinu. Nakon toga, stanje 3 evoluira u stanje 6 i dodaje se novo
stanje 7, dok stanje 2 ostaje i dalje u nizu ali na pocetku. Pretraga se nastavlja iz
stanja 7 koje evoluira u stanje 14 i dodaje se stanje 15. Kako je sledece stanje ¢ija se
naredba izvrsava stanje broj 15, a ono je ujedno i zavrsno stanje, samo se izbacuje iz
niza i prelazi se na stanje 14. Ono je takode zavrsno pa se pretraga vraca na stanje
6, Gime se zapravo izvr§io povratak na prethodno grananje (kod stanja 3 na slici).
Iz stanja 6 se dobijaju 2 zavrsna stanja, koja nakon izvrSavanja bivaju izbacena iz
niza gde ostaje samo stanje 2. Primecujemo da je cela desna polovina stabla stanja
izvrSena, tj. istrazene su sve putanje, pa se pretraga dalje na isti nacin fokusira na
levu polovinu stabla. Tako je u pitanju DFS algoritam koji jednu putanju izvrsava do
kraja pre nego Sto prede na narednu, primecujemo da se sve vreme ¢uvaju i stanja

koja su vezana za putanje koje se ne izucavaju u tom trenutku.
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la >1000

Slika 3.2: Stablo stanja simbolickog izvrsavanja koje odgovara primeru 3.2. Zelenom
bojom su oznacena zavrsna stanja.

BFS

Zbog drugacije prirode algoritma i niz stanja se prilikom pretrage stabla stanja
u Sirinu menja drugacije u odnosnu na pretragu u dubinu. Ako pogledamo kako se
na slici 3.4 menja red koji ¢uva stanja koja se izvrSavaju vidimo da se krece iz stanja
1. Zatim stanje 1 evoluira u stanje 2 i na kraj reda se dodaje stanje 3. Sledece stanje
koje se uzima je upravo 2, koje dalje evoluira u stanje 4. Takode se dodaje novo
stanje 5. Stanje 3 mora da ostane na pocetku reda kako bi bilo naredno izvrseno jer
je u pitanju algoritam BFS i potrebno je prvo izvrsiti sva stanja na jednom nivou
stabla, pa tek onda pre¢i na naredni. Od stanja 3 se dobijaju stanja 6 i 7 koji idu
na kraj reda. Sledece stanje ¢ija ¢e se naredba izvrsiti je stanje 4, od koga nastaju
8 i 9. Postupak se nastavlja na prikazani nacin sve dok u redu ne ostanu samo
zavrsna stanja (8 - 15). U tom trenutku ¢e se sva zavr$na stanja izvrsiti redom i biti
izbacivana iz reda u redosledu izvrsavanja. Posto iz zavrsnog stanja nema gde da se
ode dalje, ono se samo izbacuje, time se putanja zavrSava i prelazi se na naredno

stanje koje treba izvrsiti.
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4 {10

Slika 3.3: Pregled izgleda niza stanja tokom izvrsavanja DFS algoritma. Zelenom
bojom su prikazana zavrsna stanja, a strelice predstavljaju evoluciju stanja.

34



GLAVA 8. ALAT ZA SIMBOLICKO IZVRSAVANJE KLEE

=

13

\‘

8 9 (10|11 (12|13 | 14

15

Slika 3.4: Pregled izgleda niza stanja tokom izvrSavanja BFS algoritma. Zelenom

bojom su prikazana zavrSna stanja, a strelice predstavljaju evoluciju stanja.
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Glava 4

Ideja 1 implementacija algoritma
BFS-DFS

U ovom delu ¢e biti opisan algoritam kojim je unapreden alat KLEE. Rezultati
ovog algoritma ¢e biti uporedeni sa rezultatima algoritma koji autori alata prepo-
ruc¢uju kao najbolji. Najbolji se u ovom kontekstu odnosi na algoritam koji postize
najveé¢u mogucéu pokrivenost koda, uz razumno vreme izvrsavanja. Poredenje rada
ova dva algoritma je vrSeno na korpusu programa koji je koris¢en u okviru evalu-
acije samog rada [3]. U pitanju su netrivijalni programi, $to pruza informaciju o
tome kako se alat ponasa prilikom provere ispravnosti realnog softvera. Implemen-
tacija algoritma BFS-DF'S kao i korpusi kori$¢eni u evaluaciji se mogu naci na adresi
https://github.com/filozof50/Master.

4.1 Ideja algoritma

Algoritam kojim je unapreden alat KLEE predstavlja kombinaciju dva grafovska
algoritma. U pitanju su pretraga grafa u Sirinu (BFS) i pretraga grafa u dubinu
(DFS). Kako u simbolickom izvrsavanju postoji stablo stanja, ideja je upotrebiti
neki algoritam pretrage grafa kako bi se izvrsilo $to vise naredbi koje se ¢uvaju
u okviru stanja izvrSavanja. Cilj je iskoristiti dobre strane ova dva algoritma, a u
najvecoj mogucoj meri anulirati njihove mane.

BFS algoritam u ranoj fazi izvrsavanja moze otkriti neke anomalije u programu
jer ide u 8irinu, medutim iz toga razloga i brzo puni memoriju. S druge strane DFS
algoritmom je zauzeée memorije znatno manje, medutim problem predstavlja sto se

svaka putanja izucava do kraja.
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Ideja BFS-DFS algoritma je da se prvo krene pretragom u Sirinu, ¢ime bi se
stablo stanja u velikoj meri ,razgranalo” i bio bi zacet veliki broj razli¢itih putanja.
Kako se memorija ne bi prepunila (usled ¢ega dolazi do odbacivanja velikog broja
stanja), u nekom trenutku se prelazi na DFS pretragu ¢ime se putanje izucavaju do
kraja. Prelazak sa algoritma pretrage u Sirinu na pretragu u dubinu se vrsi nakon
Sto je popunjen odredeni procenat radne memorije koja je dodeljena alatu KLEE.
Procenat memorije nakon kog se prelazi na pretragu u dubinu se zadaje parametrom,
prilikom pokretanja alata, kao i procenat ukupne memorije koja se dodeljuje alatu
za rad.

U trenutku prelaska na DFS algoritam, stablo stanja je razgranato i zapoceto je
izuc¢avanje nekih putanja. Prelaskom na pretragu grafa u dubinu bi trebalo da se sve
putanje izuce do kraja, jedna po jedna. Dakle, odabere se jedno stanje, i iz njega se
pokrece pretraga u dubinu koja izucava putanju do samog kraja. Stanje iz kog se
pokrece pretraga u dubinu je ono koje je najblize nekoj naredbi koja do tada nije
bila izvrSena. Opravdanje za ovakav pristup lezi u ¢injenici da je i vreme ogranic¢eno,
tj. da se prilikom pokretanja alata KLEE zadaje vreme u kome izvrSavanje mora biti
zavrseno. U suprotnom se izvrSavanje prekida usled prekoracenja vremena. Ukoliko
se uvek pri pokretanju pretrage u dubinu iz nekog stanja, tj. za neku putanju, bira
stanje na opisani nacin, vece su Sanse da ¢e biti otkrivena neka nova naredba i samim
tim ¢e se povecati pokrivenost koda.

Sam algoritam pretrage grafa u dubinu ima problem u simbolickom izvrSava-
nju sa petljama i rekurzijom gde broj iteracija odnosno rekurzivnih poziva zavisi
od simbolicke promenljive. Iz tog razloga se u predlozenom algoritmu ne izucavaju
putanje do samog kraja, ve¢ postoji odbacivanje nekih stanja. Odbacivanje stanja u
svakom od algoritama koji su implementirani u alatu KLEE je neminovnost. Kada
se radi o realnom softveru postoji ogorman broj stanja, ograni¢ena memorija i vre-
me izvrSavanja pa neka stanja moraju biti zrtvovana. U predlozenom algoritmu se
stanja odbacuju u slede¢em slucaju: ako se izvrSava pretraga grafa u dubinu za neku
putanju, neka stanja se odbacuju kada se izvrsi odreden broj naredbi bez otkrivanja
nove naredbe (naredba koja ranije nije bila ve¢ izvriena). Stanja koja se odbacuju
su ona u kojima nije bila otkrivena nova naredba.

Ovo se radi po ugledu na odbacivanje stanja koje predlazu autori alata, koji
takode odbacuju stanja u kojima nije otkrivena nova naredba. Broj naredbi nakon
kojih se vrsi odbacivanje stanja se reguliSse parametrom prilikom pokretanja alata

KLEE. Nakon sto jedna putanja bude izvrsena do kraja, ili sva stanja iz nje budu
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odbacena, bira se novo stanje, odnosno nova putanja za koju se ponovo pokrece
pretraga grafa u dubinu. Pseudokdd funkcije koja ilustruje opisan proces je zadat
listingom 4.1.
function azuriraj_DFS_stanja(skup_novih_stanja,
skup_stanja_koja_treba_izbaciti):

DFS_stanja.dodaj_na_kraj(skup_novih_stanja)
DFS_stanja.ukloni(skup_stanja_koja_treba_izbaciti)

if broj_izvrsenih_naredbi_bez_otkrivanja_nove_naredbe >
unapred_zadata_granica:
for stanje u DFS_stanja:
if !stanje.otkrivena_nova_naredba:
DFS_stanja.ukloni(stanje)

Listing 4.1: Pseudokod funkcije za azuriranje DFS stanja

Ono sto se dodatno radi u alatu KLEE je da ako se memorija koja mu je dodeljena
u potpunosti popuni, vrsi se izbacivanje nekih stanja. Stanja koja se izbacuju se
biraju sluc¢ajnom metodom, pri ¢emu se vodi rac¢una da se ne izbacuju stanja u
kojima je bila otkrivena nova naredba. Zanimljivo je da se samo jednom proverava da
li je u nekom stanju otkrivena nova instrukcija. Ukoliko bi trebalo da bude izbac¢eno
neko od aktivnih stanja i ustanovi se da je u njemu otkrivena nova instrukcija,
slu¢ajnom metodom se bira novo stanje i ono biva izbaceno, bez provere da li je u
njemu bilo otkrivanja nove instrukcije.

U algoritmu BFS-DFS do ovakvog izbacivanja stanja retko dolazi. Razlog je taj
Sto se nakon odredenog zauze¢a memorije usled izvrSavanja algoritma BF'S, prelazi
na DFS. Pretraga u dubinu je algoritam koji jako malo memorije puni stanjima.
Eksperimentalno je pokazano da ukoliko je zadati procenat manji od 80%, nikada
nec¢e doci do izbacivanja stanja na ovaj nacin.

Nakon sto se izvrsi naredba u okviru stanja i azurira skup aktivnih stanja, vrsi
se provera da li je potrebno promeniti algoritam. Algoritam se menja samo ako se
izvrSava pretraga u Sirinu i ako je procenat memorije koja je popunjena veéi od
P% ukupne memorije koja je dodeljena alatu KLEE za rad. Vrednost P je vrednost
koju korisnik zadaje prilikom pokretanja alata i uzima vrednosti iz intervala [0, 1].
Pseudokod funkcije koja vrsi proveru popunjenosti memorije koja je dodeljena alatu
za rad je prikazan u listingu 4.2. Poslednje dve linije ovog koda su specificne za
algoritam BFS-DFS i dodate su u implementaciji, dok je ostatak koda izvorni kod
alata KLEE.
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function regulisi_iskoriscenost_memorije(aktivna_stanja,
nova_stanja,
stanja_koja_treba_izbaciti):
if popunjena_memorija >= memorija_dodeljena_alatu:
broj_stanja = aktivna_stanja.velicina()
X = slucajan_broj(1l, broj_stanja — broj_stanja x
memorija_dodeljena_alatu / popunjena_memorija)

while X > 0:
Y = slucajan_broj (0, aktivna_stanja.velicina())
stanje = aktivna_stanjal[Y]

if stanje.otkrivena_nova_naredba:
Y = slucajan_broj (0, aktivna_stanja.velicina())
stanje = aktivna_stanja[Y]

aktivna_stanja.ukloni(stanje)
stanja_koja_treba_izbaciti.dodaj(stanje)

if stanje in nova_stanja:
nova_stanja.ukloni(stanje)
X=X-1

if izvrsava_se BFS i popunjena_memorija > zadate_granice:
promeni_algoritam_na_DFS()

Listing 4.2: Pseudokod funkcije koja proverava koliko je memorije popunjeno

U listingu 4.3 je prikazan pseudokdd glavne funkcije predlozenog algoritma. Moze
se uoCiti da se algoritam izvrSava sve dok postoji barem jedno stanje ¢ija naredba
moze biti izvrSena ili dok ne dode do prekida iz nekog drugog razloga. Do prekida
moze na primer doé¢i usled prekoracenja vremena koje je odredeno za simbolicko
izvrSavanje odredenog koda.

Prvi korak je odabrati naredno stanje ¢ija ¢e naredba biti izvrsena. Naredno
stanje se bira u zavisnosti od algoritma koji se izvrsava u tom trenutku. Postoje dve
kolekcije podataka u kojima se ¢uvaju stanja: red stanja za BF'S, i niz stanja za DFS.
Ukoliko se izvrsava algoritam BFS, za naredno stanje se uzima stanje sa pocetka
reda stanja. S druge strane, ako je algoritam koji se u datom trenutku izvrsava DFS,
uzima se poslednje stanje iz niza stanja. U implementaciji se koristi niz umesto steka
iako se uvek uzima poslednje stanje. Razlog je $to se u ovu kolekciju dodaje veci

broj stanja istovremeno i iz nje se brise ve¢ broj stanja u jednom trenutku prilikom
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azuriranja skupa aktivnih stanja.

function pokreni_pretragu(pocetno_stanje):
aktivna_stanja.dodaj(pocetno_stanje)

while aktivna_stanja.velicina() > 0:
stanje = odaberi_stanje()
{nova_stanja,
stanja_koja_treba_izbaciti} = izvrsi_naredbu(stanje)

regulisi_iskoriscenost_memorije(aktivna_stanja,
nova_stanja,
stanja_koja_treba_izbaciti)
azuriraj_stanja(nova_stanja, stanja_koja_treba_izbaciti)

Listing 4.3: Pseudokod glavne funckije algoritma

U nekim situacijama se moze desiti da je niz DF'S stanja prazan. To je slucaj kad
se tek prelazi na algoritam pretrage u dubinu, kada se neka putanja u potpunosti
izuc¢i do kraja, ili kada se sva stanja iz neke putanje izbace usled neotkrivanja nove
naredbe. U toj situaciji je potrebno u niz stanja ubaciti pocetno stanje, tj. ono
od kog se krece istrazivanje putanje u dubinu. Stanje koje se uzima je ono koje je
najblize nekoj do tada neposeéenoj naredbi, Sto je prikazano u funkciji ¢iji je kod dat
listingom 4.4. Odgovarajuce stanje se nalazi tako $to se prode kroz niz BFS stanja,
i za svako od njih se izrac¢unava koliko naredbi je udaljeno od najblize naredbe koja
do tada nije bila izvrsena. Kada se pronade ono stanje koje je najmanje udaljeno
od neposec¢ene naredbe, ono se bira kao pocetno stanje iz koga se pokrece pretraga
grafa u dubinu za putanju u kojoj se odabrano stanje nalazilo. Udaljenost stanja
od najblize neposecene naredbe se ra¢una pomocu funkcije koja na osnovu interne
statistike ra¢una udaljenost do najblize neposeéene naredbe unutar funkcije u kojoj
se izvrSavanje nalazi i najblize neizvrSene naredbe van te funkcije. Kao rezultat se
uzima minimum ove dve vrednosti.

function odaberi_stanje():
if izvrsava_se_BFS:
return BFS_stanjal0]
else:
if DFS_stanja.velicina() > 0:
return DFS_stanja[DFS_stanja.velicina() — 1]
else:

stanje = najblize_neposecenoj_naredbi(BFS_stanja)
DFS_stanja.dodaj_na_kraj(trazeno_stanje)
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return trazeno_stanje

Listing 4.4: Pseudokdd funkcije za odabir narednog stanja koje se izvrsava

Nakon sto se odabere naredno stanje, izvrsava se naredba koja se nalazi u tom
stanju. Pseudokdd funkcije za izvrSavanje naredne naredbe koja treba da bude iz-
vrSena je prikazan u listingu 4.5. Zavisno od naredbe koja se nalazi u stanju moze
doéi do evolucije stanja ukoliko nije bilo grananja ili moze do¢i do evolucije stanja
uz kreiranje novog stanja ukoliko je doslo do grananja. Ukoliko nema grananja veé
samo evolucije stanja ono se smatra novim stanjem, odnosno dodaje se opet u skup
aktivnih stanja tako evoluirano. Ovo se radi kako bi algoritmi koji su opisani u delu
3.4 radili ispravno. Takode, ukoliko je stanje bilo zavrsno, moze doc¢i i do njegovog
izbacivanja iz niza ili reda stanja jer zavrsno stanje oznacava kraj putanje. Nakon
Sto se izvrsi naredba unutar nekog stanja, vrsi se azuriranje skupa aktivnih stanja
dodavanjem novonastalih ili brisanjem onih stanja koja su izbacena kao zavrsna ili
zbog prevelike popunjenosti memorije.

function izvrsi_naredbu(stanje):
izvrsi(stanje.trenutna_naredba)

{nova_stanja, stanja_koja_treba_izbaciti}

if stanje.jeste_grananje():
evoulirano_stanje, novo_stanje = izvrsi_grananje(stanje)
nova_stanja.dodaj(evoulirano_stanje)
nova_stanja.dodaj (novo_stanje)

if stanje.zavrsno:
stanja_koja_treba_izbaciti.dodaj(stanje)

return {nova_stanja, stanja_koja_treba_izbaciti}

Listing 4.5: Pseudokdd funkcije koja izvrsava naredbu koja se nalazi u stanju koje

se prosleduje kao parametar funkciji

Kada se ustanovi koja su nova stanja dodata i koja bi trebalo da budu izbacena
potrebno je azurirati red, odnosno niz stanja, zavisno od algoritma koji se u trenutku
izvrsava. Nevezano od algoritma, sva nova stanja se dodaju na kraj i sva stanja koja
je potrebno izbaciti se izbacuju iz odgovarajuce kolekcije (reda, odnosno niza).

Ukoliko je algoritam koji se u trenutku izvrsava pretraga grafa u dubinu dodatno

se vrsi i provera koliko je izvrSeno naredbi od poslednje novootkrivene naredbe.
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Svaki put kada se pocne DFS pretraga za neku putanju, ili kada se otkrije neka
nova naredba, pamti se broj do data izvrSenih naredbi. Prilikom svakog azuriranja
stanja u DF'S nizu se proverava koliko je izvrSeno naredbi do tog trenutka. Ukoliko je
izvrSseno X naredbi od poslednje novootkrivene naredbe ili od trenutka pokretanja
pretrage u dubinu za datu putanju, izbacuju se sva stanja u kojima nije bila otkrivena
nova naredba. X je vrednost koja se zadaje kao argument prilikom pokretanja alata
KLEE, i mora biti pozitivan ceo broj. Pseudokodovi funkcija za azuriranje stanja

su zadati listinzima 4.6, 4.7 i 4.1.

function azuriraj_stanja(skup_novih_stanja,
skup_stanja_koja_treba_izbaciti):
if izvrsava_se_BFS:
azuriraj_BFS_stanja(skup_novih_stanja,
skup_stanja_koja_treba_izbaciti)
else:
azuriraj_DFS_stanja(skup_novih_stanja,
skup_stanja_koja_treba_izbaciti)

Listing 4.6: Pseudokod funkcije za azuriranje stanja

function azuriraj_BFS_stanja(skup_novih_stanja,
skup_stanja_koja_treba_izbaciti):
BFS_stanja.dodaj_na_kraj(skup_novih_stanja)
BFS_stanja.ukloni(skup_stanja_koja_treba_izbaciti)

Listing 4.7: Pseudokdd funkcije za azuriranje BFS stanja

4.2 Pregled najvaznijih klasa alata KLEE

U ovom delu ée biti opisano na koji na¢in je implementiran alat KLEE, bi¢e dat
pregled najvaznijih klasa i metoda koje se koriste za simbolicko izvrSavanje u ovom
alatu. Takode ¢e biti opisano na koji nacin je implementiran predlozeni algoritam,
koje su klase izmenjene, i na koji nacin.

Kod u alatu Klee je organizovan u vise direktorijuma koji pored osnovne imple-
mentacije sadrze i dokumentaciju, pomoéne skripte za prevodenje projekta, razne
vrste testova i primere. Fajlovi zaglavlja organizovani su u okviru direktorijuma
klee/include dok se osnova implementacije nalazi u okviru direktorijuma 1lib.
Specijalno 1ib/Core sadrzi sve fajlove koji sadrze izvorne kodove za svaku od klasa
koje su implementirane u okviru alata, i tu je smestena implementacija BFS-DFS

pretrage.
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Klasa Ezxecutor

Glavna i najvaznija klasa koja se koristi u alatu KLEE je klasa Fzrecutor. U ovoj
klasi postoji metod run. Jedini argument koji prima je inicijalno stanje, tj. poc¢etno
stanje od koga se krece u pretragu, ono koje predstavlja koren stabla stanja. Unutar
ove metode se najpre kreira pretraziva¢ (eng. Searcher).

Pretraziva¢ je objekat klase koja zapravo vrsi pretragu u stablu stanja. Jedna
vazna odlika ove klase je i vektor stanja koja se izvrSavaju. U ovom vektoru se ¢uvaju
sva aktivna stanja. Ukoliko prilikom izvrSavanja naredbe u nekom stanju dode do
evolucije ili grananja, nova stanja se dodaju u skup aktivnih.

Glavni deo ovog metoda je petlja u kojoj se vrsi kompletno izvrsavanje (listing
4.3). Ovaj metod uz priloZen pseudokod je prikazan u delu 4.1.

Prilikom izvrsavanja svake od naredbi se menja logicka formula koja se ¢uva u
stanju. Logicka formula u stanju odgovara uslovima koji vaze za sve promenljive na
nekoj putanji. Kada se dode u neko stanje, putanja kroz kod je jedinstveno odredena
nizom stanja koja su prethodila tom stanju na putanji. Samim tim je i formula logike
prvog reda jedinstveno odredena za tu putanju, jer je ona nastala propagiranjem
kroz niz stanja kojima se doslo u trenutno stanje. Ukoliko dolazi do evolucije stanja,
formula se samo azurira ukoliko ima potrebe za tim, a ako dode do grananja, u
stanju koje je evoluiralo dolazi do azuriranja formule, dok se u novonastalom stanju
nasleduje formula iz stanja iz kog je ono nastalo kojoj se dodaje i uslov grananja.
Konjunkcija i disjunkcija koje se koriste za kreiranje ovih formula su interne klase

koje su implementirane u okviru alata.

Klasa EzxecutionState

Klasa FzrecutionState predstavlja jedno stanje simbolickog izvrSavanja. U ovoj
klasi je najvazniji metod branch, koji vrsi grananje, tj. u kojem se prilikom grananja
formira novo stanje. S druge strane, kako jedna instanca ove klase predstavlja stanje,

u njoj postoji veéi broj zanimljivih atributa. Neki od njih su:
pc - predstavlja narednu naredbu koja treba da bude izvrsena.

prevPC - trenutna naredba koja se izvrSsava u stanju.

addressSpace - adresni prostor gde se smestaju lokalne promenljive, pokazivadi,

nizovi koji su vezani za stanje.
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constraints - ogranicenja koja vaze u stanju. Na osnovu njih se formira formula

logike prvog reda, za koju se poziva SMT resavac.

instsSinceCovNew - predstavlja broj naredbi koje su izvrSene od poslednje no-

vootkrivene naredbe.

coveredNew - govori o tome da li je u stanju otkrivena nova naredba. Ovaj atribut
je veoma vazan jer se na osnovu njega odreduje koja stanja mogu biti izbac¢ena

iz skupa aktivnih kada dolazi do odbacivanja nekih stanja.

coveredLines - brojevi linija koje su pokrivene ovim stanjem i fajlovi u kojima se
te linije nalaze. Na osnovu ovoga se moze videti prilikom izvrSavanja naredbe

gde se ona nalazi u kodu.

symbolics - lista simbolickih promenljivih koje postoje u stanju. Ovaj atribut
zapravo predstavlja listu svih simboli¢kih promenljivih koje se nalaze na putu

od korena stabla izvrSavanja do ¢vora u kome se stanje nalazi.

Klasa Searcher

Klasa Searcher (pretrazivac) je klasa koja sluzi kao glavna klasa za pretragu
stabla stanja u alatu KLEE. Ovo je apstraktna klasa koja definiSe vazne metode
koje mora da ima svaki od pretrazivaca. Izvedene klase su zapravo one koje koriste
neki konkretan algoritam za pretragu stabla stanja. Tako razlikujemo DFSSearcher,
BFSSearcher, RandomSearcher, WeightedRandomSearcher i RandomPathSearcher,
MergingSearcher, BatchingSearcher i InterleavedSearcher. Takode, dodata je potkla-
sa BFSDFSSearcher koja koristi algoritam predlozen u ovom radu. Vazni metodi

ove klase, samim tim i svih pretrazivaca odnosno izvedenih klasa su:

selectState - Cist virtuelni metod koji predefinisu sve potklase klase Searcher, i

koji sluzi za odabir narednog stanja koje ¢e biti izvrseno.

update - Cist virtuelni metod u kome se azuriraju kolekcije podataka koje ¢uvaju
stanja u pretrazivacu, tj. vrsi se dodavanje novih aktivnih stanja i uklanjaju

se stanja koja viSe nisu aktivna.

empty - Cist virtuelni metod koji pruza informaciju o tome da li ima aktivnih

stanja.
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printName - virtuelni metod kojim se ispisuje naziv pretrazivaca koji se koristi

u pretrazi stabla stanja.

4.3 Implementacija predloZenog algoritma

Kako bi mogao da bude implementiran novi algoritam u alatu KLEE, potrebno
je 1 napraviti novu klasu. Ova klasa treba da nasleduje apstraktnu klasu Searcher i
predefiniSe njene vazne metode koji su opisani u delu 4.2. UML dijagram klase za
klasu BFSDFSSearcher je prikazan na slici 4.1.

BFSDFSSearcher

- BFS5tates : vector<ExecutionState*>
- DFSStates : vector<ExecutionState®>
- runningBFS : bool

- mMemoryPart : double

- instsSinceCoveredMNew : int

- instructions : instructions

- exe : Executorf

+ changeAlgorithm() : void

+ isRunningBFS() : bool

+ BFSUpdate(ExecutionState *current, const vector<ExecutionState *> &addedStates,
vector<ExecutionState *> &removedStates) : void

+ DFSUpdate(ExecutionState *current, vector<ExecutionState *> &addedStates,
vector<ExecutionState *> &removedStates) : void

+ selectState() : ExecutionState&

+ findStatelndex() : int

+ getMemoryPart() : double

+ update(ExecutionState *current, vector<ExecutionState *> &addedStates,

vector<ExecutionState *=> &removedStates) : void
+ empty() : bool
+ printName(llvm::raw_ostream &os) : void

Slika 4.1: Dijagram klase za novu implementiranu klasu BFSDFSSearcher.

Atributi nove klase su dva vektora pokaziva¢a na stanja. Jedan vektor sluzi za
¢uvanje stanja prilikom koriSé¢enja algoritma pretrage grafa u dubinu, dok drugi
sluzi kao dek, i njegova stanja se koriste kada je aktivan algoritam pretrage grafa
u Sirinu. Dodatno, postoji promenljiva koja govori o tome da li se izvrsava BFS
ili DFS algoritam. Postoji atribut koji definiSe nakon koliko procenata popunjene
memorije se prelazi na algoritam pretrage u dubinu. Takode se ¢uva i referenca na
objekat klase Executor. Uloga ovog atributa ¢e biti opisana u delu 4.4.

Pored metoda koje su nasledene iz natklase Searcher u ovoj klasi postoji i ne-
koliko dodatnih metoda. Kako postoje dva algoritma koja se izvrSavaju u ovom

pretrazivacu postoje posebne metode za azuriranje odgovaraju¢ih kolekcija stanja.
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Kada se pozove predefinisani metod za azuriranje stanja, zavisno od algoritma ko-
ji se izvrSava, poziva se odgovaraju¢i metod za azuriranje odgovarajuce kolekcije
podataka.

Takode postoji metod koji pronalazi stanje u kolekciji BF'S stanja koje je najblize
nekoj neposecenoj naredbi. Ovaj metod se koristi prilikom prelaska sa algoritma
pretrage grafa u Sirinu na algoritam pretrage u dubinu, odnosno kad se krece u
izuCavanje neke putanje u dubinu. Kako bi se otkrilo koja putanja garantuje da c¢e
se najpre nac¢i neka nova naredba koristi se ovaj metod.

Vazno je pomenuti jo§ dva metoda ove klase: metod koji vrsi promenu sa BFS-a
na DFS, i metod koji vra¢a informaciju o tome da li se trenutno izvrsava algoritam
pretrage u 8irinu. Ukoliko poslednje pomenuti metod vrati vrednost neta¢no (eng.

false), to znaci da se trenutno izvrSava pretraga u dubinu.

4.4 Unapredenje postojec¢ih klasa alata KLEE

Prilikom dodavanja novog algoritma za pretragu stabla stanja bilo je neophodno
izmeniti neke klase u okviru implementacije alata KLEE. Razmotrimo za svaku od

izmenjenih klasa koje su promene izvrsene.

FEzxecutor - u klasi Ezecutor je bilo neophodno dodati novi metod za brisanje
aktivnih stanja. Metod koji postoji izbacuje neka stanja iz skupa aktivnih
ukoliko dode do prevelikog zauzeca memorije. Medutim, kako predlozeni algo-
ritam izbacuje stanja prilikom rada DFS algoritma, neophodno je izbaciti i ta
stanja iz skupa aktivnih. Takode, iz ove klase se pozivao metod za prelazak sa
algoritma pretrage u Sirinu na algoritam pretrage u dubinu. U klasi Executor
je implementiran metod koji proverava koliko je memorije zauzeto. U ovom
metodu je dodata i provera da li je procenat zauzete memorije vedi ili jednak

procentu memorije nakon ¢ijeg punjenja se menja algoritam.

Searcher - u ovoj klasi je u enumeracionom tipu podataka dodat predlozeni pre-
trazivac. U enumeracionom tipu podataka se ¢uva lista mogucih pretrazivaca,

a kako je dodat nov, bilo je neophodno dodati i njega u ovu listu.

UserSearcher - u klasi UserSearcher se vrsi instanciranje novog pretrazivaca.
Ova klasa je izmenjena tako $to metod koji instancira pretraziva¢ pored tipa

pretrazivaca dobija i referencu na instancu klase Executor. Ova izmena je bila
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potrebna jer je predloZzenom algoritmu neophodna ova referenca, zbog toga sto
algoritam poziva metod za izbacivanje nekih DFS stanja iz skupa aktivnih.
Ovo je moglo biti uradeno tako $to bi metod za izbacivanje stanja bio staticki.

Medutim, kako skup stanja nije staticki atribut, odabrano je opisano resenje.

U ovoj klasi je moguée definisati i dodatne parametre koji se prosleduju alatu,
kao Sto su algoritam koji se koristi u pretrazi, maksimalno dozvoljeno vreme
izvrSavanja, memorija koja je dodeljena KLEE-u i slicno. Za potrebe predlo-
Zenog algoritma, klasa je obogacena sa dva parametra: jedan ¢uva procenat
memorije koji nakon $to se popuni prelazi se na DFS (broj u pokretnom zarezu
dvostruke ta¢nosti), dok je drugi broj naredbi nakon kojih se izbacuju stanja
iz DF'S niza stanja ukoliko nije bilo otkrivanja nove naredbe (celobrojna vred-

nost).

Nijedna od navedenih izmena ne menja ponasanje alata KLEE. On se i dalje
moze koristiti na potpuno isti na¢in kao i pre nego Sto je implementacija izmenjena

dodavanjem novog algoritma.

4.5 Upotreba algoritma BFS-DFS

Kako bi predlozeni algoritam mogao da se koristi u okviru alata KLEE, prilikom
njegovog pokretanja je potrebno specifikovati da se radi o BFS-DFS pretrazi stabla
stanja. Takode je neophodno dodati i parametre koji odreduju nakon koliko proce-
nata popunjenosti dodeljene memorije dolazi do promene algoritma i broj izvrsenih
naredbi od poslednje otkrivene naredbe nakon kog dolazi do odbacivanja nekih sta-
nja u algoritmu pretrage u dubinu. Parametar kojim se odreduje procenat zauzeca
memorije se zove memory-part, dok se parametar koji govori o broju naredbi nakon
kojih se stanja izbacuju zove insts-since-covered-new.

Primer pokretanja alata KLEE sa dodatnim parametrima je prikazan u listingu
4.8.
klee —write—cvcs —write—cov —max—memory=1000 external—calls=all
—only—output—states—covering—new —max—sym—array—size=4096
—max—time=720min —search=bfs—dfs memory—part=0.4
insts—since—covered—new=10000 mkdir.bc —sym-args 0 1 10 —sym-args
0 22 —symfiles 1 8 —sym—stdin 8 —sym—stdout
Listing 4.8: Primer pokretanja alata KLEE gde se za pretragu stabla stanja koristi
algoritam BFS-DFS
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Izlaz koji kreira alat, koji je ve¢ opisan u 3.5, je potpuno isti kao i pre dodavanja

novog algoritma. Primer izlaza alata za program mkdir je prikazan na slici 4.2.

Slika 4.2: Izlaz alata KLEE za izvrsavanje programa mkdir GNU Coreutils-a kori-
S¢enjem algoritma BFS-DFS.

4.6 Eksperimentalna evaluacija

Poredenje predlozenog algoritma i algoritma koji preporuc¢uju autori alata KLEE
je vrseno na odabranom korpusu programa koji su napisani u okviru alata po imenu
GNU Coreutils. Predlog autora alata KLEE [3] je algoritam slu¢ajne pretrage koji

koristi heuristiku otkrivanja najblize neposeéene naredbe.

GNU Coreutils

GNU Coreutils predstavlja skup alata za rad sa fajlovima, manipulaciju tekstom,
komande komandne linije. Svi alati i komande su implementirane u programskom

jeziku C [8]. Neke od komandi koje su implementirane su

1. Is - komanda koja sluzi za izlistavanje sadrzaja direktorijuma

2. mv - komanda koja se koristi za premestanje fajlova iz jednog direktorijuma

u drugi

3. ¢p - komanda koja omogucava kopiranje fajlova iz jednog direktorijuma u

drugi
4. printf - komanda koja omogucéava formatiran ispis
5. kill - komanda koja sluzi za slanje signala procesima kako bi bili prekinuti

6. pwd - komanda kojom se ispisuje apsolutna putanja do trenutnog direktoriju-

ma
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Izbor parametara

Na osnovu predloga autora [3], alatu je dato 1000 megabajta memorije za izvr-
savanje. Maksimalno vreme izvrSavanja je 12 sati. Svi eksperimenti su izvrSavani na
ra¢unaru sa procesorom Intel(R) Core(TM) i7-8550U od 1.80GHz, sa 8GB RAM
memorije i sa operativnim sistemom LinuxMint 19.

Eksperimentalnim putem je pokazano da algoritam BFS-DFS daje najbolje re-
zultate ukoliko se za procenat popunjenosti memorije nakon ¢ijeg popunjavanja se
prelazi na pretragu u dubinu prosledi 40% i ako se za za broj naredbi nakon kojih
se vrsi izbacivanje DFS stanja ukoliko nije bilo otkrivanja nove naredbe prilikom
pokretanja prosledi 10000. Ukoliko se procenat zauzeéa memorije poveca na preko
80% dolazi do izbacivanja stanja usled potpunog zauzeca memorije. Eksperimenti su
vreni sa 85%, 80%, 67%, 60%, 40% i 20% popunjenosti memorije nakon koje dolazi
do promene algoritma sa pretrage u Sirinu na pretragu u dubinu. Za sve vrednosti
ovog parametra koje su bile razlicite od 40% je pokrivenost koda bila manja u od-
nosu na pokretanja sa vredno$éu parametra koja se pokazala najboljom. Vrednosti
koje su testirane za broj naredbi su 5000, 7000, 10000 i 15000. Vrednosti manje
od 10000 su dovodile do manje pokrivenosti koda, dok je veca vrednost popravljala
pokrivenost neznatno uz znacajno veéi utrosak vremena.

Eksperimentalno je pokazano da uz ovakav izbor parametara na odabranom kor-
pusu programa nikada ne dolazi do popunjavanja memorije u potpunosti, odnosno
da se stanja izbacuju iz skupa aktivnih samo DFS algoritmom na opisani nacin.

Pored opisanog pristupa, bilo je pokuSaja neznatne modifikacije algoritma. Po-
kusaj je bio da se stanja ne izbacuju nakon odredenog broja izvrSenih naredbi pri
¢emu nije bilo otkrivanja nove, veé¢ da se izbacivanje vrsi nakon odredenog vremena,
ukoliko nije bila otkrivena nova naredba. Jo$ jedna ideja je bila da se nakon odredene
dubine u putanji ukoliko nije bilo otkrivanja nove naredbe vrsi izbacivanje stanja.

Nijedan od ova dva pristupa nije doneo unapredenja algoritmu.

Rezultati evaluacije

Na slikama 4.3 i 4.4 se vide rezultati poredenja vremena predloZzenih algoritama.
Na osnovu rezultata se moze videti da je u najveé¢em broju slucajeva algoritam BFS-
DFS brzi od slucajne pretrage sa heuristikom, negde i nekoliko puta. Takode, u dva
slucaja algoritam slucajne pretrage nije uspeo da se zavrsi u predvidenom vremenu.

Kod algoritma BFS-DF'S se to nijednom nije desilo.
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Na slici 4.5 se mogu videti rezultati poredenja pokrivenosti naredbi (u procenti-
ma), dok slika 4.6 prikazuje rezultate poredenja pokrivenosti grana (u procentima).
Pokrivenost naredbi predstavlja broj naredbi koje su bile barem jednom izvrsene
simboli¢kim izvrsavanjem u odnosu na ukupan broj naredbi u prgramu, dok pokri-
venost grana predstavlja broj grana kroz koje se proslo simbolickim izvrSavanjem
programa u odnosu na ukupan broj grana. Rezultati pokazuju da na odabranom
korpusu programa sluc¢ajna pretraga sa heuristikom u proseku daje nesto veéu po-
krivenost koda, medutim ako se gleda na pojedinac¢nim programima, ovaj algoritam

je u 50% slucajeva davao veéu pokrivenost naredbi.

40000

35000

30000

25000

20000 B BFS-DFS
B CoverMew

15000
10000
0

cp legname mkdir  nice echo  printf  touch kill

Slika 4.3: Poredenje vremena (u sekundama) rada algoritama na podskupu programa
iz skupa GNU Coreutils alata. Kod programa kill i touch je doslo do prekoracenja
vremena algoritmom slucajne pretrage sa heuristikom (12 sati) i usled toga je izvr-
Savanje prekinuto.
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2.5

1.5

®mBFS-DFS
B CoverMew
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false pwed true

Slika 4.4: Poredenje vremena (u sekundama) rada algoritama na podskupu programa
iz skupa GNU Coreutils alata.
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Slika 4.5: Poredenje procenta pokrivenosti naredbi prilikom rada algoritama na pod-
skupu programa iz skupa GNU Coreutils alata.
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40

B BFS-DFS
B CoverMew

Slika 4.6: Poredenje procenta pokrivenosti grana prilikom rada algoritama na pod-
skupu programa iz skupa GNU Coreutils alata.
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Rezultati poredenja algoritama
Pokrivenost naredbi : . Razlika u
L. Pokrivenost naredbi . ) .
Komanda u %(slucajna pokrivenosti naredbi
u %(BFS-DFS)

pretraga) (%)
chown 51.64 44.16 -7.48
cp 45.32 40.17 -4.97
echo 40.78 40.98 0.2
false 39 39.22 0.22
kill 47.13 49.27 2.14
logname 42.52 42.17 -0.35
mkdir 47.82 47.31 -0.51
nice 43.66 44.02 0.36
printf 47.38 45.12 -2.26
pwd 38.02 38.38 0.36
touch 48.61 43.37 -5.24
true 39 39.22 0.22

Tabela 4.1: Poredenje algoritama na podskupu programa iz skupa GNU Coreu-
tils alata. Tabela predstavlja poredenje algoritma BFS-DFS u odnosu na slucajnu
pretragu sa heuristikom. U tabeli se vidi ukupna pokrivenost grana za svaki od al-
goritama kao i razlika ovih pokrivenosti u procentima. Svaka vrednost je dobijena
oduzimanjem vrednosti za slu¢ajnu pretragu od njoj odgovarajuée vrednosti koja
je dobijena algoritmom BFS-DFS. Podebljane vrednosti pokazuju gde je algoritam
BFS-DFS bio bolji u odnosu na slucajnu pretragu sa heuristikom.

Rezultati sprovedenog istrazivanja i poredenja algoritma BFS-DFS sa algorit-
mom koji su predlozili autori rada [3] su pokazali da je predloZenim pristupom, gde
se kombinuju pretraga grafa u Sirinu (da bi se stablo §to brze razgranalo) i pretra-
ga grafa u dubinu (kako bi se putanje izucile sto dublje je moguée), moze ustedeti
na vremenu pri ¢emu se ne gubi previse na pokrivenosti koda. U tabeli 4.1 se mo-
gu videti apsolutne vrednosti i razlike za pokrivenost naredbi prilikom izvrSavanja
slucajne pretrage sa heuristikom i algoritma BFS-DFS, dok tabela 4.2 predstavlja
iste ove vrednosti za pokrivenost grana. Apsolutne vrednosti vremena izvrSavanja i

razlike za navedene algoritme su prikazane u tabeli 4.3.
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Rezultati poredenja algoritama
Pokrivenost grana u . Razlika u

.. Pokrivenost grana u . .

Komanda %(slucajna o pokrivenosti grana

o(BFS-DFS)

pretraga) (%)
chown 36.15 29.52 -6.63
cp 31.66 26.69 -4.97
echo 27.05 27.19 0.14
false 24.63 24.79 0.16
kill 33.3 34.54 0.24
logname 27.81 27.5 -0.31
mkdir 32.42 32.04 -0.38
nice 29.19 29.53 0.34
printf 36.11 32.85 -3.26
pwd 24.31 24.64 0.33
touch 34.64 29.07 -5.57
true 24.63 24.79 0.16

Tabela 4.2: Poredenje algoritama na podskupu programa iz skupa GNU Coreu-
tils alata. Tabela predstavlja poredenje algoritma BFS-DFS u odnosu na slucajnu
pretragu sa heuristikom. U tabeli se vidi ukupna pokrivenost grana za svaki od al-
goritama kao i razlika ovih pokrivenosti u procentima. Svaka vrednost je dobijena
oduzimanjem vrednosti za slu¢ajnu pretragu od njoj odgovarajuc¢e vrednosti koja
je dobijena algoritmom BFS-DFS. Podebljane vrednosti pokazuju gde je algoritam
BFS-DFS bio bolji u odnosu na slu¢ajnu pretragu sa heuristikom.
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Rezultati poredenja algoritama

Ukupno vreme
izvrSavanja u sekundama

Ukupno vreme
izvrSavanja u

Odnos

Komanda (slu¢ajna pretraga sa sekundama vremena (%)
heuristikom) (BFS-DFS)
chown 19066.11 12028.77 63.09
cp 10913.03 8305.45 76.11
echo 2662.95 234.1 8.79
false 0.85 0.96 112.94
kill TO 1100.35
logname 13156.1 10222.23 7.7
mkdir 16835.47 8256.09 49.04
nice 11266.8 7378.66 65.5
printf 35288.03 15688.42 44.46
pwd 2.13 2.25 105.63
touch TO 15309.4
true 0.85 0.95 111.76

Tabela 4.3: Poredenje algoritama na podskupu programa iz skupa GNU Coreutils
alata. Tabela predstavlja poredenje algoritma BFS-DFS u odnosu na slucajnu pre-
tragu sa heuristikom. U tabeli se vidi ukupno vreme izvrsavanja za ova dva algoritma
kao i odnos vremena. Vrednost TO predstavlja prekoracenje vremena izvrSavanja
koje je bilo dodeljeno alatu KLEE, od 12 sati. Razlika vremena je izrazena u pro-
centima. Svaka vrednost je dobijena tako $to je racunato koliko procenata vremena
utroSenog na slucajnu pretragu sa heuristikom je vreme utroseno na izvrSavanje al-
goritma BFS-DFS. Na mestima gde razlika nije navedena, razlog je $to nije poznato
tacno vreme izvrSavanja algoritma slucajne pretrage sa heuristikom jer je doslo do
prekoracenja vremena. Podebljane vrednosti pokazuju gde je algoritam BFS-DFS
bio bolji u odnosu na slucajnu pretragu sa heuristikom.
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Glava 5

Zakljucak

U ovom radu su opisane opste tehnike i nacini verifikacije softvera sa posebnim
osvrtom na staticku verifikaciju softvera, konkretno na simbolicko izvrsavanje. Sim-
bolicko izvrSavanje je jedna od danas Cesto primenjenih tehnika staticke verifikacije
softvera, a koristi se i u najveéim softverskim kompanijama. Za rad je odabran alat
KLEE, zasnovan na simbolickom izvrSavanju, koji je obogac¢en novim algoritmom
pretrage stabla stanja.

Osnovna ideja rada je kombinovanje dva osnovna algoritma pretrage grafova
kako bi se u kontekstu simbolickog izvrsavanja iskoristile njihove dobre strane. Po-
znati problemi koje imaju ovi algoritmi pojedina¢no nisu u potpunosti reseni, ali
su u velikoj meri uspesno prevazideni. PredloZeni algoritam je na programima koji
su napisani u okviru GNU Coreutils alata, poreden sa algoritmom koji su autori
radal3] predlozili kao najbolji u smislu pokrivenosti koda i sveukupnih performansi.
Rezultati su pokazali da se ovim pristupom moze znacajno ustedeti na vremenu, pri
¢emu je pokrivenost koda nesto manja.

Dalja unapredenja bi podrazumevala nesto drugaciji pristup i modifikaciju algo-
ritma. Kombinacija BFS i DFS algoritma bi mogla da se izmeni tako Sto se nakon
nekog vremena, tj. ponovnog praznjenja memorije zavrSavanjem putanja pretragom
u dubinu, ponovo prelazi na pretragu u Sirinu. Na ovaj nacin bi se stablo izvrsa-
vanja dodatno razgranalo na nekom nivou ¢ime bi potencijalno nastale neke nove

zanimljive putanje.
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