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1 VYBong

Haurazumo ce y epu y K0j0j ce CBAKOAHEBHUIA BEJIUKOT OPOja Jbyau CBOIM HA KOpuUIhe-
e HHTEPHETa Yy MHOTOOPOjHE CBpXe, 011 00aB/batba PA3IUIUTHX OCI0BA (MOMYT OHJIAjJH
KymoBuHe, Tiahama padyHa, yderma...) JI0 WHTepHepCOHaTHe KOMYHUKAIHje. YIIPKOC
CBUM TIPEJIHOCTUMA KOje OJJINKYjy WHTEPHET, 1TOCTOje U MaHe Heropor kKopurihema. Ko-
PUCHUIIM OCTaBJ/ba]y CBOje MpuBaTHe WH(pOpMAIHje KOje JIAKO MOTY ITOCTATH JOCTYITHE
HeoBJaNNeHNM KOPUCHUITMMA 1 OUTH 3J10y1I0Tped/beHe 0] CTPaHe NCTHX. KibydHy yiory
y 3alITUTH MOBEPJAUBOCTH TojlaTaka uMa kpunrorpaduja. C ob3upom Ha MHUPOKU acCOp-
TUMaH aKTHBHOCTH KOje ce MOI'y 00aB/baTh Ha MPEXKHU, & KOje ce He MOT'y 3aMucanTu 6e3
onrosapajyhux 6e3beqnocHIX Mepa, KpUOTorpadumja ce cBe BHUINE M3ydaBa M HAIIpeIyje
Ha MHOT'UM IIOJbUMA.

JenHo on cpeicraBa KojuM ce kpunrorpaduja kopuctu y omoryhaBamy u osakima-
Balby OBAKBE CBAKOJHEBHUIIE je Kpunrorpadcka xemn gpyHKOuja 0 K0joj he duru BuIiie
peun y HacTtaBky. llpencrasiba MaremMarndky QpyHKIU]y KOja CaxKMMa IIPOU3BOJbAH OPOj
butoBa y mamu 6poj 6utoBa. Xern (yHKIHja 06e36elyje mHTErpuTeT MOPYyKE, Tj. OCUTY-
paBa Jia TOpyKa Koja je TpuMJbeHa HUje YCIYT U3MerheHa, 3a PA3JUKY 0/ CAMETPUIHE 1
acuMeTpuYHe Kpunrorpaduje Koje ITHTe TajHOCT IOPYKE.

HenTpasna Tema oBor paja je kpunrorpadpcku xern agroputam SHA-3. [luss pajga je
VIIO3HABAKE €A OCHOBHUM KOHIIENITHMA aJTOPUTMA, IPUHIIAIIOM FEI'0BOT PA/JIA U EberOBUM
mpuMeHaMa. ¥y TOraaB/by 2 OmHUCyje ce cynhep KOHCTPYKIIHje KOja JIeKU y OCHOBU aJiro-
purma SHA-3. Tlormassme 3 mocseheno je camom anropurmy SHA-3, tpancdopmarimjama
KOjé KOPHUCTH W IHerOBUM WHCTaHTaMa. lloryiasspe 4 omucyje Heke mpuMeHe aJrOPUTMA.
[locnenme morsiaBsbe, TOTJIAB/be D, HAMEILEHO je OMUCY IPOTPAMCKe peau3alije ajaro-
purma SHA-3 n Tpaxerme KOMM3uje y CMarbeHo] BEP3Uju.

Hekwu ox jsesoBa oBOr pajja HAcCTaJu Cy HAa OCHOBY €HIVIECKE Bep3Hje TEKCTOBA Ha
Bukumneanju'?3. [Ipuaaroheny mpeBoau oBUX 4IaHAKA TTOCTAB/HEHY CY HA CPIICKY BEP3HU]Y

Buxwumeauje*®0.

2 Kpunrorpadcke xem pyHKOHje

Jenan on BarkHUX ajaTa 3a nocrtusame 6e36eHocTN nHMOPMAIT]a Y MOIEPHO] KPHII-
torpaduju cy Kpunrorpadceke xemr dbyHKIMje. 3HAYA] Cy CTEKJIE IPOHAIACKOM KPUIITO-
rpacduje ca jaBum Ksbyuem (acumerpuuna kpurorpaduja) o crpane dudwuja (Bailey
Whitfield Diffie) n Xenmana (Martin Edward Hellman) 1976. rogune. Buno ga ce mm-
dpyje umeja mopyka, masse MopyKa Ha MoOMITHOM Tesiedony, mosesyje ce Ha HTTPS Beb
JIOKAIM]jy WM Ha yrajbeHy wmarmuay npeko [PSec wim SSH, Herme y okBupy mocTymKa
KOpuCTH ce xer dhyHKuja [1].

Yhttps://en.wikipedia.org/wiki/SHA-3
*https://en.wikipedia.org/wiki/Sponge _function
3https://en.wikipedia.org/wiki/Authenticated _encryption
*https://sr.wikipedia.org/wiki/SHA-3
https://sr.wikipedia.org/wiki/Cynljep xomcTpykimja
Shttps://sr.wikipedia.org/wiki/AyTentudurosamno _mudpopame



Xemr ¢yHKIHja je MareMaTndka (OYHKIHja KOja ce IpHMeEIbyje Ha MOPYKY IPpOMEeH-
JbUBE Jiy2kuHe Jiajyiin uzna3 dukcHe Jly’KuHE KOjU Ce Ha3uBa Xell BpejHocT. BaxkHa je
CUTYPHOCT Ja IpUMeHheHa MOpyKa HUje U3MeHeHa, Tj. Ja jo] je cadyBaH HHTErPUTET.
OBo cBojerBO omoryhasa xemt gyHuKIMja ynopehuBameM H0O6UjeHOT Xela U W3padyHATOT
xerrra. Xer dyakimja Tpeba jga:

e omoryhw OP30 M3paIyHABAE BPEIHOCTH,

e Oyzne jemmocMepHa QYHKIHja: TEIIKO je oapehmBaimbe x 3a 330aTO Yy , TAKBO Ia je
H(z) =y,

e Oyzie OTIOpHA Ha KOm3ujy: Temko je wahu 2’ pasnuawmro ox x, Takso na je H(z') =

Be3 o63upa ma To koja je xem dynknuja nzabpana, koausuje he ysek mocrojatu. Tpebda
HAIIPABUTHU XeIll (PYHKIMN]Y TAKO Ja uX je Terrko Hahu. Jegan o1 HauWHa 3a TPOHATANKEHE
koJsin3uje je pohenmancku Hana . Ako je garo N mOpyKa ¥ UCTO TOJUKO XEIl BPEIHOCTH,
MozKe ce pasMoTpuTi yKymHo N - (N — 1)/2 ~ N? moTeRnujagsux Hamaga, y3uMmajyhu
y 003WpP CBAKW Map O JBE XEIl BPEIHOCTH. JaCHWBA Ce Ha PODEHIAHCKOM MapagoKCy
Wi dubeHuIy 11a he rpyna oj 23 ocobe umaTu jiBe ocobe ca UCTUM JATYyMOM pobherma ca
BeposarHofiom oy 1/2. 3a gary n-6urny xemn dyHkmjy h, rpyba cusa TpaxKu KOJU3M]y
n3padyHaBamweM yHKIMje h 3a caydajHe yjaze CBe JOK Ce JIBe UCTE Xelll BPEJIHOCTU He
npouaby. Y3umajyhu pe3syirare poheHIaHCKOT TapaoKca, MOKEMO 09eKUBaTH 113 he ce
TaKBe JBe BPEIHOCTH I0jaBuTH HakoH (2™/2) (v/2") ureparmja.

Xerrt dyHKIMje KOPUCTE UTEPATUBHY KOHCTPYKIN]Y, IIITO MOIPA3YMeEBa Jie/bethe To-
pyka ma OJI0KOBe, a MOTOM UTEPaTuBHY 00paay cBakor Osoka. JIw3ajH je mpukasaH Ha
coamm 1 [14].

JIBe KOHCTPYKIMje 32 UTEPATUBHO XEIMUPaibe Koje Cy Haj3acTrymbenuje cy Mepxie-
Jlamrapa KoHCTPYKInja u cyahep koncTpykinja. [lopen oBux, mocToju jOII KOHCTPYKITHja
y ymoTpebu, aan Cy 3aCTYIUbEeHE Y Marb0j MEpH.

2.1 Mepkae-/lamMrapa KOHCTPYKIuja

On macranka 1989. rogune na cee jo 2010. romuue, Mepkiie-lamraps KOHCTPYK-
nuja Ouia je momysnapHa KOHCTPYKIMja BehuHe Tamammmux xern hyHkuja. TBOpIm oBe
kouctpykiuje ¢y Pand Meprie (Ralph Merkle) u san Jamrapn (Ivan Damgérd), ne-
3aBUCHO jeJlaH OJ APYTOT.

CpzK 0Be KOHCTpYKIHje mpescrasiba dynkimmja kommpecuje f : {0,1}° x {0,1}" —
{0,1}". Ha camowm nouerky, nopyka M ce jenu na 6jaokose M = My, Mo, ..., M; jenna-
Ke JykuHe b. YKOJIMKO I[oc/e/ibu OJI0K HUje UCTe JTy2KUHE Kao M HPeTXOHU OJIOKOBH,
JIomymyje ce. Jeman o mpuMepa Kako ce 0b6aB/ba MOCTYIAK JIOTYHbaBama je caeaehn: Ha
buToBe M3 TOCIEmHEr OJI0KA J0/1aje Cce HajIpe jenHnIa, 3aTuM HyJe DUTOBA U HA KPajy
Iy:KIHA TOpyKe m3pazkeHa y buroBuMma. lonymaBame je moTpedHo Kako 6u ce 0be3bemm-
JIO 714 JTBE PA3JIUYIUTE MOPYKE Aajy Apyradunje CeKBeHIe 6,10K0BA, CAMUM TUM U PATTIUTE
xerrr BpegHocTH [1]. @yHKIINja KOMIIpecHje U3BpIIaBa ce n My Ta.
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Cruka 1: UrepaTuBra KOHCTPYKIHja xenl (hyHKIH]je

ITpunvkom m3BpmaBama QyHKIUje KoMOpecuje, aprymenTu ¢y zg = IV u M. Xem
BPEJHOCT je BPEIHOCT Koja ce nobuja mocsje MOoC/IeImer U3BpiIaBama (DYHKIMjEe KOM-
npecuje. Koncrpyknuja je mpukaszaHa jujarpaMoM Ha CJUNM 2, a IHCEYJOKOJI OINCAH Y
aaroputmy 1.

Mepxkiie-/lamMrap KOHCTPYKIIHja KOPUCTU OJIOKOBCKY Py Ka0 (PYHKITH]Y KOMIIPe-
cuje. Curypaoct MepkJie-lamMrap KOHCTPYKIMja 3aBUCH O] CUTYPHOCTH (DYHKIIHje KOM-
npecuje. Hakne, na 6u ce manpapuia xemr PyHKIMja OTIIOPHA HA CYJIape, JO0BOJHHO je Ja
ce HampaBu (PYHKIINja KOMITPECH]e OTIIOPHA, HA KOJU3Uje.

Hexe on najmosnaTujux xern (pyHKIH]a KOje uMajy OBy cTpykTypy cy MD4, MD5,
SHA-0, SHA-1, SHA-2. Mehyrum, nakon ycrnemuunx Hamazga wa MD5, SHA-0, SHA-1
jaBUJIa Cce MOTHMBAIIM]a [1a Ce MUCTPAaXKyJ]y HOBE Xelll (pYHKIINje U HOBE KOHCTPYKIIHUje, KO-
je he mmaru Gospe kKapakTepuctuke on Mepkie-JlaMraps KOHCTPYKIMje W CAMUM THUM
06e36e ity Belly curypHOCT NPOTUB Halaja. JeliHa oJ] TaKBUX KOHCTPYKIHUja je cyubep
KOHCTPYKIIH).



Aaropuram 1 OyHKIKja KOMIpECHje
1: 2o =1V
2: for i =0tom
3: 2 = f(zim1, M;)
4: return h(M) =ZM
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Cruka 2: Mepkiie-lamraps KOHCTPYKIHja

2.2 Cyubep koHCTpPYKIIHja

TTomryr Mepkite-/lamraps KOHCTPYKIHje, CyHDEp KOHCTPYKINja KOPUCTH CE 38 UTepa-
TUBHO XEIUPAe, aju 33 PA3JIUKY O] MPETXOJHE, He KOPUCTH (PYHKIIU]Y KOMIIPECHje U
bioxoBcky mudpy Beh QyHKIMjy mepMmyTanyje u MOTOYHO je apyrauuja. Hacrana je y
by yHarpehema xemn (pyHKIH]a.

QyHKIMja ca OBAKBOM CTPYKTYPOM Ha m3/a3y Bpaha GMHApPHM HMU3 [IPOU3BOJbHE Jy-
JKUHEe U HazwBa ce cynhep dyukmuja. Cacroju ce oji Tpu KOMIIOHEHTE:

e Memopuje S, Koja caap:xku b 6uTosa,

e dynknuje Tpancdopmarnuje f : {0,1}* — {0,1}" xoja Tpancdopmuiie crame Me-
mopuje (jemma o (2°)! mepmyranuja 2° b-topku Gura),

e dbyokiuje ronymanama P.

Crame S cacroju ce o7 ABa Jeja: jgejia R, Koju 03Ha9aBa [1€0 CTatba KOje ce Merha W Ihja
je BemumHA 03HavYeHA Kao Op3uHa 1 (eng. rate) m mesna C| KOju MpeNCTaBba 1€0 CTAba
KOjU OCTaje HEIPOMEHeH IIPH y/a3y/u3/a3y ca BEeJUUINHOM O3HAYEHOM Kao KallalluTeT ¢
(eng. capacity).

Cyubep dyukuunjy moxemo ozuauntu kao SPONGE|f,pad,r]|, tae je f dbyunkuuja
Tpanchopmalije, pad je mpoIupene, a r je Op3uHa.

Koncrpykimja ce cacroju u3 nse ranashe dase: dase yrmjama nogaraka (eng. absorbing
phase) n daze ucruckuBama pesynrara (eng. squeezing phase). Anasoruja ca cyahepom



je 1a ce npousposbaH 6poj 6uroBa Ha y/ia3zy ynuja y crakbe PyHKIUje, & IOTOM C€ IIPOU-
3BOJbaH Opoj OUTOBA Ha U313y UCTUCKYje U3 crama [13].

IIpe mpBe daze moTpebHO je MBBPIIUTH IPUIIPEMY, KOja Ce OrJIe[la ¥ TOME J1a, Ce CTAbe
S Hajupe UHUNUjAU3Yje HyJIaMa, a 3aTHM Ce HUCKA JOTybyje moMohy dbyHKINje 10Ty ha-
Baa Koja Jio/iaje OMTOBE Ha KPaj HUCKE M Ha Taj HAYWH OoMOryhaBa ja ce HHUCKA TOJeTH
Ha n 6JI0KOBa BeJMYuHE T OUTOBA.

VY dazu ynujama mogaraka, 3a cBaku 6yiok B, Besmaune r 6utona

e R ce zamemyje ca R XOR B,
e S ce zamemyje ca f(.9).

Kana ce ceu 6iokoBu 0bpaje, cienn dhasza uctuckupama pesyirara. Paza uCTUCKUBabA
pesynTara:

e Ykjbyuntu jie0 R crama Sy muzjas,
e samenutn S ca f(S),

e YkibyunTh jieo R crama S y m3iasz; ako y u3ja3y HeJOoCTaje Marbe oj r OuToBa, y
n3J1a3 ce yKJ/bydyje camo geo R,

e Ha xpajy ckparutu Z na d 6muroBa.

Burosu uz nena C nHe ydecrByjy y oneparuju XOR, HUTH ce JUPEKTHO YK/BYUYjy ¥
nzsas, el ce Mmemajy y 3aBucuoctu on pyarnuje Tparcdopmaruje f. Curyproct cyuljep
dyHKIM]e 3aBUCH O] JYKUHE FHEHOD YHYTPAIher CTamba U JIyKuHEe OJIOKOBA U OJ1 XeIl
BpenHocTr. HUBO curypHoCcTH rapanToBaH o crpane cyahep dbyuknuje je ¢/2. C 063upom
Ja je 3a Tpazkeme Koumsmje momohy pobempamckor nHamaga morpeGHo 272 33 n-Guriy
byHxiujy, croxkenoct je mama speanoct usmehy O(2Y2), rie je b yzxuna xewn pesocTy
n 0(27%) [1].

Cyuljep KoHCTpyKIMja WJIYCTPOBAHA, je AMjarpaMoM Ha CJAUNU 3. Y aaropurMmy 2
Trunc,(S) 3a nosurusan r U crpurr S O3HAYaBAa HUCKY KOja je caykera Ha r Oura, a
|| mpeacTaBba KOHKaTeHAIM]y HUCKH [13].

Jenmma o mpemHocTH cyHfjep KOHCTPYKIWjEe CACTOjU C€ Y TOME ITTO KOPUCTH jE/THO-
crapay oneparujy XOR Hax 6uToBuMa, yMecTo KOMILIUKOBAHUX OJIOKOBCKUX Imudapa
koje kopuctu Mepxkne-/lamraps koucrpyknuja. ITocroju jorn jesiHa KOHCTPYKIMja HAJHUK
cyabhep KOHCTPYKIIMjU, a HA3WMBa Ce JIyIUIEKCHA KOHCTPYKIUja WU nyiiekcupame. OBa
KOHCTPYKIMja Takohe canpxku (pyHKIHUjy TparcdopMmaluje u napamerap bp3wue r, ajim
ce pasJiuKyje 1o TOME IITO MPUXBaTa YIa3Hy HUCKY, a Bpaha u3/1a3Hy HUCKY KOja 3aBUCH
0/l CBUX IIPETXO/IHUX y/Ia3a U 4yBa pe3ysrar y 00jeKkTy KOoju ce Ha3uBa JyILJIEKC 00jeKar.
JpyruM pednmMa, HAM3MEHHYIHO Ce CMemyjy ¢ase yhnmjarma U NCTHCKHBama. KOHCTPyK-
Ija ce MOXKe WIyCTPOBATH IHUjarpaMoM Ha CJUTH 4.

Ipepnocru cynhep koucrpykimje cy ciezehie [2]:

e JeHOCTABHOCT — KOHCTPYKITHja CyHDEpa je BPJIO jeTHOCTABHA,



Aaropuram 2 Cyubhep dbyuximja

: Ynas: aucka N, HeHeraTuBaH 6poj d

: Usnas: nucka Z rako ma je len(Z) = d
: P = N||pad(r,len(N))

n = len(P)/r

c=b—r

: Py, Py...P,_1 je ceKBeHIIa HUCKH, JTyKUHE T, Tako 1a je Pyl|...|[Pn-1
: S =00

cfori=0ton—1

S = f(S& (Rl0%)

: 7 je TIpa3Ha HHUCKA

: Z = Z||Trunc,(S)

: while d < len(Z)

5= f(5)

Z = Z||Trunc,(S)

: return Truncy(Z)
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yTIHjEkFE NOgaTakE WCTHCKMER HhE PESYNTATE

Cruxka 3: Cyubep KOHCTPYKITHja
e IIpomsposbHa n3ma3Ha IyKUHA — MOXKE /13 TTPOU3BEIe Pe3yaraTe OUI0 Koje Ty KIHe,
a caMuM THUM ce jefHa HYHKIMja MOYKe KOPUCTUTH 33 PA3JINUYUTe U3/1a3He 1yKUHE,

o OjeKcubMITHOCT — HUBO CUT'YPHOCTH Ce MOxKe rnoBehaTu 10 1ieHy Op3uHe, [ojelna-
BambeM OJIHOCA Op3MHe U KAlallnTeTa, KopucTehn neTy GyHKIM]y TpaHcdopMalije,

o OyurumoHaJHOCT — cynfep PpyHKIH]ja MOXKe ¢e JUPEKTHO KOpHUCTHTH Kao MAC
dyukImja, TpoTouHa mudpa, reHepaTop Mceyaocaydajuanx Opojesa.
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Comka 4: Jlymiekc KOHCTPYKITHja

Cyubep koucTpykIinja 3060T cBoje jeIHOCTABHOCTH, HAIILIA, TPUMEHY HE CAMO Yy UMILIE-
MEHTAINju XeIll (pyHKITH]ja, Bel 1 KO MMILIEMEHTAIN]e &y TEHTUKAIMOHNX KOJOBA MOPYKA,
IpOTOUHUX Indapa, FreHepaTopa MceyIocaydajuux bpojesa, ayreHTuduKoBaHor mudpo-
BabA.

3 Aunaropuram SHA-3

Hamwonamawm uncturyT 32 crangapsae u rexuonorujy (eng. National Institute of Stan-
dards and Technology, NIST) y Amepunn o6jasuo je damuminjy KpunrorpadcKux Xerr
dbyukumja, rakosparnx SHA (eng. Secure Hash Algorithm) 1993. roguue. OBu anropur-
MU KOPHUIITNEHN Cy 3a CTaHIap/] MIUPOM CBETA.

ITpeu wnanoeu ose hammmuje, SHA-0 uw SHA-1 BpJio 6p30 Ccy 3aMemeHn CTaHIapI0M
SHA-2, makoH HeKOIMKO ycrernno nponahenux kom3uja. Buxam (Biham) je 2004. rogune
npukaszao ycnerad Hama #a SHA-0, yop3o nakon Tora Wang 06jaBsbyje IpBU KOJM3NOHI
mamag #a SHA-1. C o63upom #a 1o 12 SHA-2 KOpUCTH UCTY KOHCTPYKITH]Y KAO U FHErOBU
mperxoaauiy (Mepkie JaMraps KOHCTPYKITH]Y 3a KOjy ce MOKa3asa Ja HUje OTIOPHA Ha
Hamaje), jaBuaa ce moTpeda 3a aaTepHATHBOM.

Waxo ycmeman mamax va SHA-2 jomr yeek muje orkpusen, NIST je ommyumo ja op-
raHu3yje TakMudere 3a Hou craHgapa, SHA-3. Cepxa SHA-3 je ga moxke IupeKTHO
ma 3amenn SHA-2 y TperyTHrM mpuMeHaMa, Kaja je To moTpebHo, n moseha pobycHOCT
NIST-oBor ckyma 3a xemmpame.

TakMuderse je mouesao 2. nosem6bpa 2007. rogumue [5]. ¥V mpsoj pysam, 10. gernembpa
2008. rommre, n3abpan je 51 Kamaummar, o1 Kojux je ormaso b xawmummara 24. jyma 2014.
rofuHe, ga 6u Ha Kpajy, y mocaeamno] pyuan octano wux 5: BLAKE, Grestl, JH, Keccak



u Skein, merem6pa 2010. roguae. NIST je mpormacuo anropuram Kewax (enr. Keccak) mo-
fennukoM TakMudema. Fberosu ayropu cy I'sugo Bepronu (Guido Bertoni), Joan Tamen
(Joan Daemen), Muxaen Ilutepc (Michaél Peeters) u 2Kun Ban Am (Gilles Van Assche).
Basmpan je Ha panujum xemn ¢ynkrmjama, Panama n RadioGatun [9].

Togure 2014. NIST o6jasmyje nanpt FIPS 202 ,SHA-3 Standard: Permutation-Based
Hash and Extendable-Output Functions”, koju je ronuny mama kacuuje, 5. aprycra 2015.
TOJIMHE, OZ00PEH ¥ TTPOTIATIEH HOBUM CTAHIAPIOM.

3.1 Omnuc anropmuT™Ma

Anroputam Kewak moTmyHo ce pasymkyje o cBojux mperxomunka, SHA-1 m SHA-
2, mpBeHCTBEHO 360rT cyHbep koHCTpyKImje (Bumern Tauky 2.2). Mako je KoHCTpyKIuja
Takohe nTepaTWBHA, MOTOYHO je Apyradmja ox Mepkie-/laMrapa KOHCTpYKIIHje, IITO je
6o ¥ jemaH of TMABHWX pasjora 3amTo je agaroputam Keuak wzabpan 3a nosu SHA-3
CTaHIap.

Ocum masenenux npegnocTu cynbep KOHCTpyKnmje (Bugern tadky 2.2), omjaynu ja
amroputam Kegak 6yme nzabpan 3a nosu SHA-3 gompunene cy n ogmndme mepdopMamce
Xap/iBepa, €JEraHTHAH W 9UCT KO/, Ka0 u j100pe ykyiHe nepdopmance.

C 063upom Ja je ajaropuraM J00WjeH JUPEKTHOM TTPUMEHOM OTIITE CYyH[jep KOHCTPYK-
1Mje, pajgu Ha UCTU HAYUH KAo IITO je OMUCAHO YV TPETXOJHOM moTiassby. Ilpe npee da-
3e, BPIIM Ce JomymhaBambe aucke (nornegaru 3.3). Y dasm ynujama, GJOKOBM MOpyKe
ce XOR-yjy ca moAcKymoM cTama, a 3aTHM ce TPAHCOPMUITY y3ajaMHO jeJHO3ZHATHOM
dyukimjom Tparcdopmaraje f. C 003upoM HA TO Ja je y3ajaMHO jeIHO3HAYHA, MOXKE Ce
pehu na je mepmyranuja. ¥ ¢dha3u UCTUCKUBaa, U3J1a3HU OJIOKOBU Ce YUTAjy U3 UCTOT
MOJICKYTIA CTatha OWUTA, MPU YeMy Ce MOCIe CBAKOD WIMYNTABalba HPUMERYje (QYHKIIN]a
Tpancdopmarmje f.

Y amropurmy Kewak, Bapupajy Tpu mapamerpa:

e b — mmpuna QyHKIH]E,
® C — KaIaIUTeT,

e n, — 0poj pyHIu ¥ PYHKITH]H.

3a dyukujy Tpancdopmaruje f, Koja MpeacTaB/ba CcaMy Cp¥XK CyHDep KOHCTPYKIHje,
nzabpana je TpaHcdopManuja Yuju geTa/baH OMUC CJIEIN Y Tadknd 3.2.

Ausropuram 3 upescraema nceynokon 3a Keccaklr,c] cyubep dbyukuumjy, ca napa-
merpuma ¢ (Kamarurer) u b (6psuna), dynkuujom tpancopmarmje Keccak — f[r + ¢
(rme je r + ¢ = b), ynasznom muckom M koja je mpezacrasmbena kao Hus 6ajrosa Mbytes,
HaKOH uera cjiejie Kpajiwu dutosu Mbits. Mbits omoryhaBajy pa3/iBajatbe JT0OMEHA U3Me-
hy pazaumuwrux mucTaHim. Y Qasu A0MymaBama BPIMU CE JOMYHABAhEe HUCKOM ODJINKA
10*1 xoja ce cacroju oj JBe jequnuiie n HyJja usMely mux. lerasmHuje o Tome MOXKe ce
IPOYUTATH Y CeKIuju 3.3.



Aaropuram 3 Keccak|r,c|(Mbytes || Mbits)

JdonymaBame
P = Mbytes||Mbits||0x01]|. . . ||0200||0280)
Nuunujanusanuja
forz=0to4
for y =0to 4
Slz,y] =0
®aza ynujama
for csaku 610k P; u3 P
for x =0¢to4
fory=0to 4
if x+5*y <r/w
Slz,y] = S[z,y] XOR Pi[z + 5 * y]
S = Keccak — f[r+ ¢|(S)

: Pa3a ucrTucKuBaiba

© 00 I O U = W N

e e e e e
U B W N = O

: Z je upa3Ha Huca
: while u3na3zna BesuunHa HUje UCIYHHEHA
for x =0to 4
for y=0to 4
if x+5%y <r/w
Z = 2|5z,
S = Keccak — f[r + c|(5)
: return Z

NN N e
N = O ©O© 0 3 O
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3.2 Tpauchopmanuja Keccak-f

Tpancdopmimja Kevak oznauasa ce ca Keccak-f[b], rie b osnagasa ayxuny nsnasa
xert byHKIEje y 6utuma. 3a Tpancdopmannjy Keuak KapakTepuCTHUIHA CY JIBa [TapaMe-
Tpa: mmpuHa Tparcdopmanuje (npeacras/ba GUKCHY MUPUHY HUCKE KOje Ce TIEPMyTYyje) u
o3HavaBa ce ca b u 6poj pyran (6poj nrepamnuja) Koja ce o3uagana ca n,. Keccak-flb, n,| je
rpancdopmanuja gedunucana 3a buno koja b € {25, 50,100,200, 400,800, 1600} u 6uio
KOJU TO3UTUBHU OPO] M.

ITocroje jomr mBa OurTHA mapamerpa KOju Cce KOpucre y TpanchOopMarujun u KOju Cy
MoBe3aHu ca b: mapamerap w u mapamerap [, rie je mapamerap w = b/25, al = logy(b/25).

Crame S ce MOXKe NPEJACTABATH KAa0 TPOAMMEH3MOHAJIHA MATPUI OBUTOBA BEIUYNHE
5 X 5 X w 49uju cy uHAEKCH Tpojke (z,y,z) 3a Koje Baxku na je 0 <z < 5,0 <y < 5,
0 < z < w. Taga je enement marpure [z|[y][z] 6uT y1aza ca penuanm 6pojem (bz+y)-w+z.
ITpm Tome cy z,¥y, 2 peaoM WHAEKCH BpcTe, Koyione u Oura. Ca mHAeKCMMa ce padyHa 1o
MOJIYJIy 5 3a NpBa JBa WHIEKCA, OTHOCHO M0 MOJIYJIY w 3a Tpehn nHiaexc.

Crate S U BErOBU JIEJIOBU, KOJU TIPEACTAB/bA]JY JTBO-INMEH3INOHAIHE W
jeJIHO-TMMEH3MOHAIHE HU30BE, MOT'Y C& BUJIETH Ha CJIMIHA 5.

JemHo- mMMeH3noHATHY HI30BH CY:

e Bpcra (eng. row) - cer og 5 6ura ca KOHCTAHTHUM Y M 2 KOODAUHATAMA,

e Kosiona (eng. column) - cer o 5 6uta ca KOHCTAHTHUM X U 2z KOOPIUHATAMA,

e Tpaxa (eng. lane) - cer o 5 6GuTa ca KOHCTAHTHUM X U Y KOODJUHATAMA.
JIBO- TMMEH3MOHATHA HA3OBH CY:

e Ilnoua (eng. sheet) - cer o Hw Gura ca KOHCTAHTHUM T KOODJMHATAMA,

e Pagan (eng. plane) - cer og 5w GurTa ca KOHCTAHTHUM Y KOOpAMHATAMA,

e Ilapue (eng. slice) - cer o 25 GuTa ca KOHCTAHTHUM 2 KOODJWHATAMA.

Pynna y rpancdopmannju Keuak, ca o3aakom Rnd, cacToju ce oj HA3a OJf IeT TPAHC-
dopmanuja Koje ce HazWBajy IpecianKaBarba Kopaka (eng. step mappings) |13], ozna-
qeHux ca 0, p, m, x M L y KojuMa ce Hopa Marpuna A’ gobmja om crape marpuie A:

A’ = Rnd(A,i,), rne je Rnd(A,i,) = t(x(7(p(0(A)))),ir) ,
a i, penuu 6poj pyuue. OcHoBHA 6JIOK HEpMyTalja cacToju ce 0J N, pyHu. bpoj pyHu
3aBUCH OJf TapaMerpa [:
n, =12 + 21

Oyukimja Tpancdopmarmje kopuctu omneparuje XOR, AND u NOT. Anropuram 4

MPEICTABBA TCEYIOKOT TpaHchopMaIluja.

3.2.1 Kopak theta

Heka je mapmocT mekor ckyma Owta jemmaka Bpemmoctn XOR-a tux 6mrta. Ako je
Bpeanoct 0, oHga je mapas, a ako je 1, onjga je HemapaH. © QyHKIMja UMa 3a IUTb

11



Agroputam 4 Tpancdopmanmje

1: Theta

2: for x =0to 4

3 Clz] = Alx, 0]

4 for y=1to4

5: Clz] = Clz] XOR Alz, y]
6: for x =0 to 4

7 Dilz] = Clz — 1] XOR ROT (Clz +1],1)
8 fory=0to 4

9: Allz,y] = Alz,y] XOR (D[x])

10: Rho

11: A’[0,0] = A0, 0]

12: (z,y) = (1,0)

13: for ¢t = 0 to 23

14: A'lz,y] = ROT (Alz,y], (t+ 1)(t+2)/2)

15 (2,y) = (y, (32 + 3y))

16: Pi

17: for x =0 to 4

18: for y=0to 4

19: Az, y, 2] = Aly, 2z + 3y), 2]

20: Chi

21: forx =0to 4

22: for y =0to 4

23: Allz,y, 2] = Alz,y, 2] XOR ((NOTA[z + 1,y]) AND Alz + 2,y]
24: Tota

25: A’[0,0] = A[0,0]XORRCYi

12
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Cruxka b: JleqgoBu crama

ma XOR-yje cBakm 6ur crawma ca TMapHOIINY JBe KOJIOHE, MpH TOMe Kopuctehu camo
XOR oneparujy u onepainjy IUKJIMIHOT MOMEpaba BUTOBA KOja MPeJICTaB/ba POTAIU]Y
ornepaHnTa 3a jegan 6ur u o3nadasa ce ca ROT([], 1). Tlomohine npovensbupe Clx] u D|x]
Cy jeJHO-TMMEH3MOHU HU30BH KOjU CajipxKe IeT peun Jyx)uHe w 6ura. Ca wHIeKcuMa
ce pauyna no moayay 5, tako jga C[—1] osnagasa C[4]. Cauka 6 cajgpxku memMarcky
pelpe3enTannjy Kopaka 6 m mpukasyje poTalimjy.

3.2.2 Kopak rho

Kopaxk p npencrasba Tpancianujy yHyTap CBake Tpake (peun), Tj. BPIIM Ce POTanmja
fuTa Tako IITO Ce Ha z KOOpAWHATY nojaje moMepaj (eng. offset) xoju 3aBucu on huk-
CHPaHUX T W Yy KOOPAWHATA YHyTap Tpake. Kao m y mperxomHoM KOpPaky, PadyHa Ce 10
Monysy Beqnunte Tpake. Cnuwka 7 MpUKasyje TPaHCIAIN]y.

Tabena 1 mpukasyje pe3yaTarT u3BpPIIaBakha FOPEe HABEIEHOT MCEYIOKOIa, a y Tabean
2 MOr'y ce BHIETH IIOMEpaju TPaHCIaInje Koju cy aobujern (hopMyaoM M3 IPeTXOIHOT
KOJTa.

Ha counum 7 npHuMm TaykaMa TpUKa3aHu cy OUTOBM Kojuma cy z koopaunate 0, a

13



(z,y)
(1,0)
(0,2)

(1,2)
(2,3)
(3,3)
(3,0)
(0,1)

(1,3)
(3,1)

(1,4)
(4,4)
(4,0)
(0,3)
(3,4)
(4,3)
(3,2)
(2,2)
(2,0)
(0,4)
(4,2)
(2,4)

(4,1)

(1,1)

(t+1)(t+2)/2)

10
15
21

28
36
45

55

14
27
41

56

25
43

62

18
39
61

20
44

t

10
11
12
13
14
15
16
17
18
19
20
21

22
23

Tabesa 1:

26 14
21

61

21

15
43

45

39
20
27

25
95
28

10
44

36

62

y=3 |41
y =2
y=1

y=20

Tabena 2: Tabena momepaja
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Cruka 6: Kopak 6 npumermen Ha 110jeIMHAYHOM OUTY

Cruka 7: Kopak p 3a ciyuaj w = 8

OCeHYaHUM KOI[KaMa Cy O3HadeHe ITO3UIMje THX OMTOBa HAKOH M3BpIlaBabha Kopaka o, Tj.
KOJINKO Cy Ce ImoMepusu yHamped. Takohe ce m octanmm GuToBn yHyTap Tpake IOMepajy
3a ucTu nomepaj. Ha npumep, ako norinegamo y tabeau 3a [0,0], nomepaj je rakobe 0,
BugielieMo f1a ce Ha coIUIU IPHA TaYKa MOKJIONNAIA Ca OCEHIAHOM KOITKOM (CPe/InHA CPe/Iibe
wioue), a aa je 3a [1,0] nomepaj 1 u ja ce oceHuaHa KOIKA ITIOMEPUIA 34 JeJIHY MO3UIIU]Y,
IITO CE€ MOXKE U BHUJICTHU y CpearmHM 9eTBpPTE TIJI049€e.

3.2.3 Kopaxk pi

Kopak 7 ycko je moBesan ca KOpakoM p jep MepMyTyje poTHUpaHe Tpake (peum), Tj.
MEHa, UX.

Tabena 3 mpukasyje pe3yaTaT W3BPITABAHA KOPaKa Pi.

Axo y3memo na npumep [1, 0], HakoH mpumMere dhopMyse U3 KOIa, HOBa MO3UIHja MO~
craje A’[0,2], o ce MOXKe M BHJETH HA CMIM 8 KOja IIPUKa3yje [epMyTallijy POTHpaHe
Tpake.

15
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Tabena 3: llepmyranuja
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Cruka 8: Kopak 7 npuMemneH Ha jeJHY [LJI0YY

3.2.4 Kopak chi

Hapenau kopax je jequna nesmHepana tpaHcdopmainuja y oksupy SHA-3. [Mopeg
omeparmje XOR, kopucre ce u onepanuje NOT u AND.

Cruka 9: Kopak x

Hum oBor xopaka je ga XOR-yje cBaku 6ur ca npyra jBa OuUTa y E-ETOBOM DETY.
[MTpukas3 naumna paga moxkemo BugeTu Ha canmum 9. MuoXke ce merammja cycegunor dura,

ITO je mpejicTaB/beno y kKony kao (NOT A[x + 1,y]), u apyror cycemuor 6uta Az + 2, y],
ma ce pesyarar XOR-yjemo ca opurnaa amM 6UTOM.

3.2.5 Kopak iota

VY mocienmenM, HajjeHOCTABHUjEM KOPaKy, 03]y ce KOHCTanTe u3 tabesne 4 Ha ped
A|0,0]. Ilpumemsyje ce jemmocraBHa dopmyna y K0joj ¢ o3HaYaBa GPOj TPEHYTHE DYHIE.
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[0] | 0x0000000000000001 | RC[12] | 0x000000008000808B
[1] | 0x0000000000008082 | RC[13] | 0x800000000000008B
[2] | 0x800000000000808A | RC[14] | 0x8000000000008089
[3] | 0x8000000080008000 | RC[15] | 0x8000000000008003
RC[4] | 0x000000000000808B | RC|16] | 0x8000000000008002
[
[
[
[

5] | 0x0000000080000001 | RC[17] | 0x8000000000000080
6] | 0x8000000080008081 | RC[18] | 0x000000000000800A
RC[7] | 0x8000000000008009 | RC[19] | 0x800000008000000A
RC[8] | 0x000000000000008A | RC[20] | 0x8000000080008081
RC[9] | 0x0000000000000088 | RC|21] | 0x8000000000008080
RC[10] | 0x0000000080008009 | RC[22] | 0x0000000080000001
RC[11] | 0x000000008000000A | RC[23] | 0x8000000080008008

Tabena 4: Koncranre pyume RCi

Koncranre uz rabesnie cy pauynare 3a w = 64, a 32 Mamwe BeJUYMHE, JEJHOCTABHO CE
ckpahyjy.

3.3 domymaBame

Ha 6u ce mojpkaga TPOU3BOJbHA JIYKMHA HUCKE HA yJIa3y, TOTPeOHO je M3BPITUTH
momymasame Hucke. Taj 3amarak cunpoBomu pad, PyHKIH]jA 38 JOMYHABAHE.

CroMenyTo je y moriaB/ay 2.2 Ja je MOpYKY NPOU3BOJbHE JYKWHE MOTPEOHO MpOoJLy-
JKATH TaKO 73 HOBa JyxKuHa Oyme nempuBa ca r. Oyuknuja Pad o3ragaBa ce ca padl0*1
u obyxBara jo1aBame jenuaue, ma () win Buiie Hyaa (HajBurie r-1 Hysa), na jeTHHUILY.
Bumectpyko nonymasame goaaje Hajmarme 2 bura, Tako 1a he ce aBe jenHUIe JOAATH U
y ciiyuajy KaJia je Jy)KuHa Mopyke Beh nejbuBa ca r. Y TOM Caydajy, J0Jaje ce Hape Hu
6JI0K KOju TIOUMEbe U KOjU Ce 3aBPINaBa jeaunuriom, ndmely kojux ce najuase r-2 uyae. Ha
0Baj HAYWH Ce IIOCTHUKE JJa MOPYKa Urja je Jy:KWHa JIe/bUBa ca r, & KOja ce 3aBplllaBa HU-
30M OUTa KOjU M3TJIETA Ka0 HU3 33 J0NYHhAaBakbe, He /1aje UCTY Xell BPeJHOCT Kao MopyKa
ca OICTPAIEHNM JeJI0OM KOja JIMYH Ha A0myiaBame. [[pBa nojgaTa jefuHUIA je HeOTTXOIHa,
J1a 6u ce pa3/nKOBaJie Xelll BPEIHOCTH MOPYKA KOje ce Pa3auKyjy caMmo 1o 6pojy Hysa Ha
CBOJUM KpajeBUMa.

AsropuTaM 3a JOMyHaBarhe Ha yIa3y TpHMa TO3UTHBaH 6poj 7, HeHeraTuBaH Opoj d,
JyKUHA TIOpYKe, a u3s1a3 je Hucka P 3a jonymwasarbe, Tako aa je d + len(P) nemuso ca
r. Hucka P ce 710061ja Tako IITO Ce HA jeJINHUILY HAJIOBEXKY j HYJIA, Ve je j u3padyHaTo
nomohy dopmyne j = (—d — 2) mod r, a 3aTuM ce HA caMOM Kpajy J0/a jeIuHnIA.

3.4 Cranmapam3oBaHe MHCTAHIE

Qamvunnjy SHA-3 umme gernpu xpunrorpadeeke xem dyurnmje, SHA3-224, SHA3-
256, SHA3-384, SHA3-512 u nBe ,Ilpommpuse msnasue dhyukuuje’ (eng. FErxtendable
Output Functions), SHAKE128 u SHAKE256.
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Craka ox ¢pyurmuja SHA-3 zacuuBa ce ma muctammu ajgroputMa Kegak. Bpoj 3 y
UMeHy O3HauaBa Bep3ujy curypuocaux xem ajgropurama. Pyuknuje SHAKE (Secure Hash
Algorithm KECCAK) cy HOBa BpcTa KpunrorpadCKux IPUMUTABA. 3a PA3JIUKY O] IPET-
XOJTHUX XeIll (PYHKIMja, IMEHOBAHE CY TI0 CBOJUM OTTIOPHOCTUMA HA KOJU3MOHU HAmaJ [3].
Bpoj na kpajy nmena o3navaBa KapakTepuCcTUKY Xelr pyHKIje, Tj. Ay KUHY n3padyHaTe
xern BpegHocTh. 3a gyukmmje SHA3-224, SHA3-256, SHA3-384, SHA3-512, spegnocTn
cy pemom 224, 256, 384, m 512, mok Opoj Kox mpomMPUBHX Xerl (DYHKIMja O3HATABA
mepy curyproct. SHAKE128(M, 256) Moxke ce KOPUCTHTH Kao Xell (GpyHKIHja ca Jy-
JKUHOM Xerrra, o 256 6ura m yKynmHOM MepoM curypHocTH o 128 6umra 3a mopyky M, a
SHAKE256(M, 256) ca mepom curyproctd oj 256 6ura u ay:KUHOM Xerna of 256 6ura .

Hope;L Pa3ImHuIuTUX AY2KHWHA XEIll BPEAHOCTH, AJTOPUTMU MOy UMATU U PAIJINIUTE
Benmuuie crama: 25, 50, 100, 200, 400, 800 uw 1600. ¥V crammapay SHA-3 mpenopydena
BeJIMYMHA, cTama je 1600.

[TomTo je Benuunua crama 30up Op3uWHE U KamaluTeTa, MOy ce Takohe Gupatu pa-
BJIUYUTE BPEIHOCTHU 33, BUX, ajln 13 y 30upy OyAy jeHaKe BeIuInHU cTama. Ha Opaumy
N3pavdyHaBaba XEIT BPEIHOCTU AYTAYKUX TTOPYKA HajBI/IH_[e yTnu4e BpeMe u3pavdyHaBabha
dyuxiuje f u onepaiuje XOR crama S ca 6J10KOBUMA 01 KOJUX €€ CACTOJU MPOITUPEHA
nopyka. Pa3amunTe WMHCTAHIE OATOBAPAjy Pa3InduTuM KoMmpomucuma usmehy Gp3mne
U CUTYPHOCTHU, TAKO Jia ce OUpajy y 3aBUCHOCTH OJ1 TOra Jia Jiu je morpebHuja 6prka wiu
curypuuja dyuknuja. Beha 6p3una gaje 6pxKy OyHKIM]y, ajau [0 [EHY Mambe CUI'YPHO-
cru (OTTIOPHOCTH Ha KOJHU3Wje) M OOPHYTO, Mambe I je CHTYDHHUje, aju Matbe e(bUKacHO
jep ce mame butoBa opyke XOR-yje ca cramem mpe cBake MpUMEHE PAUYHCKH CJIOYKEHE
dyuximje f.

RawSHAKE128 u RawSHAKE256 cy nomatme mrCTaHIe, Koje joIr yBEeK HUCY CTaH-
napausoBane. Kopucre crabiio 3a xemmparse U HapaJjein3aM ca MubeM OpKer m3pady-
HaBamba JYKUX TOPYKA.

Cre wHCTaHIE J0/1ajJy HEKe DUTOBE TOPYIH, YUji KPAJHU JECHU J1€0 TTPEICTaB/ba Cy-
dbukc 3a paznBajame gomena (eng. domain separation suffir), na 6u ce onemoryhuio KoH-
CTpyHCame TOPYKa KOje Jajy MCTH Xemr 33 pa3andnTe nHcranie xern gyukimje Kedak.
Hajope ce 6uroBm 3a pasaBajambe JOMEHa HAIOBE3Y]y Ha HHCKY IIa Ce TEK OHIa 33 Ty
HaJ/I0BE3aHy HUCKY pavyyHa KOJHMKO Tpeda moparu OuToBa Kako 6w Ay:KuHa HHUCKe Ouiia
JleJbUBa ca r U OHJA ce npuMemnyje dyunuja padl0*1. 3a cana cy aedunucanu cienehu
cydukcn:

...0 pesepBucan je 3a 6ynyhe mpumene, ...01 je SHA-3, a ...11 je RawSHAKE

Oyukuuja Keccak[c] nedunume serupu SHA-3 xem dbyuknuje gogasamem cydukca
on aBa 6uta mopyiu M u HaBohemeM AyKUHE W31a3a:

SHA3-224(M) = Keccak[448] (M]||01,224),
SHA3-256(M) = Keccak[512](M]|01, 256),
SHA3-384(M) — Keccak[768] (M]||01,384),
SHA3-512(M) = Keccak|1024](M||01, 512)
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®yukuuja Keccak[c] nedunumre u qse SHA-3 XOFs, SHAKE128 u SHAKE256, s0-
naBameM cydurca o1 yerupu dura nopyru M, 3a 6o Kojy JyKuHy mzjiaza d:

SHAKE128(M, d) — Keccak[256] (M]|1111, d),
SHAKE256(M, d) = Keccak[512] (M]|1111,d).

VY ToKy TakMUUeHa OMI0 je MO3BO/bEHO /14 TAKMUIAPU MEHHajy CBOje aJITOPUTME U Ta-
KO OTKJIOHE TIpobiieMe OTKpuBeHe y MehyBpemeny. Anroputam Kegak mmao je HEKOJIHUKO
u3mena |2 :

e 6poj pyuau je mosehawn ca 12 + [ ma 12 + 2[, pajgu KOH3ePBATUBHUjE TaAPAHITA]E,

e JIOTYIHABAME TIOPYKE je, YMECTO CJIOKEHE CXeMe, 3aMEFheHO jeTHOCTABHUM HU30M
butosa 10*1,

e mapamerap 7 je mosehan 10 rpanure 6€36eIHOCTH, YMECTO PAHU]Er 3a0KPYKUBAHA
Ha, HajOJMKHU CTEIeH IBOjKE.

Iopen oBux ocuosumx dyukimja, NIST je y merembpy 2016. romune 0b6jaBuo moKy-

ment NIST SP.800-185 |3] ca werupu noBe SHA-3 ussenene dynkimje. ¥ T0KYMEHTY Cy
nmedpunncane gse Bapujante cSHAKE, cSHAKE128 u ¢cSHAKE256, 3atum KMAC1281 n
KMAC256, TupleHash128 u TupleHash256 u nmocnenmwa dyuknuja ParallelHash, ca Ba-
pujantama ParallelHash128 u ParallelHash256.
OgBe Qyuximje mpeacras/bajy yHanpehene Bepauje hyHKIMja Koje cy gedunucane y FIPS
202. Cse dyukmmje cy m3semaere o ocHoBHUX dyurnnja SHA-3, nmajy ase jadmme 6e-
36esnocTn 128 6ura m 256 Owra, mojprkaBajy M3/a3e ca IIPOMEHJbUBUM JAYyXKUHAMA W
[IEPCOHAJIN30BAaHE HUCKE KOje [103BOJbaBajy KOPHCHHUKY Ja AehUHHINEe CBOjY BapHjaHTy
dyukmje.

Ilpea dyukmmja, cSHAKE, nopen npa obaBesna mapamerpa (mapamerap X, Koju
IPEJCTaB/ba, yJAa3HY HUCKY OuToBa, m mapamerap L, Opoj Koju mpeicTaB/ba TParKEHy
U3JIa3Hy JyKUHY y 6UTOBHMA) TOCeayje joul jaBa omiuona napamerpa, N u S, Koju joj
omoryhyjy ekcmuiuTHO omBajame gomena. [lapamerap N je ume dyHKINje Kao HUCKA
6uToBa W TOCTaB/ba, ce Ha BpegHocT medurHuUcany ox crpane NIST-a u Tume ce Bprm
ofBajarbe jmomena. Jlpyru onnuonu mapamerap S TpecTaB/ba MEPCOHATN30BAHY HUCKY
buToBa.

KMAC (KECCAK Message Authentication Code) je xem ¢dhyHKIHja ca KbydeMm 3a-
cuoana ua aaropurmy Kewak. [Topen yma3me mucke, Tparkene ma/asHe myxRuHe y 6uTo-
BHMa, IEPCOHAJM30BAHE HIUCKe OUTOBA, canp:ku 1 mapamerap K, Kibyd kao aucky 6urosa
6uno koje myxwuue, yk/pyuyjyhu mymy. [lopem tora moxke ga mma GECKOHAYHO TyTradak
n3J1a3, ma ce MOXKe KOPHCTUTH W Kao mceyaocaydajua dyukimja (eng. Pseudorandom
function, PRF).

Oyukruja TupleHash je 3a xemmpamwe TOpKu yiaa3HUX HUCKU, YUJU U3J1a3 3aBUCH O
cajgpxaja u penocyena yaasuanx vucku. Ha mpumep, TupleHash("abce","d") u TupleHash-
("ab","cd") majy msnase koje He jmde jeJlaH HA IPYTH.
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ParallelHash ¢dyrkiuja auzajuupana je y 1uby epUKACHUjer Xelnpama Kopuiihe-
IbEM TTPEIHOCTH TTAPAJIETN3Ma JOCTYITHUM y MOomepHuM mpotiecopuma. [open mapamerapa
KOJU Cy HaBeJEHU 33 MPeTXoaHe (pyHKIHje, CAJIpKU U mapaMerap B Koju mpencraBba Be-
amuuHy 6710Ka Y 6ajToBMMA M MOXKe 6uTH 6mI0 Koju 6poj Takas ga je 0 < B < 22040,
OyHKIMja Aean yJIa3Hy HUCKY Ha HU3 HEIPEKWIHUX, HEMPEKIOI/bEHNX OJIOKOBA JyKUHE
B u 3a cBaku 6Ji0K ce 3acebHO m3pauyHaBa Xell BpeaHocT. Te BpeaHOCTH ce HA Kpa-
jy cmajajy u mpociaehyjy aaropurmy cSHAKE koju renepuiiie KOHAUHY XeI BPeIHOCT

dyuKImje.

3.5 DbBes3bemnoct

Baxtene koje je SHA-3 Tpebano ma mcnyau y Be3u ca 6e3demnorthy je ma Oyae oT-
MOpaH Ha KOJHU3Wje, Hama/ ca onpehuBameM WHBEp3HE CJIUKE (eng. preimage) W HAIIaJ
ca onpehuBamem apyre mopyke ca uctum xemom (eng. 2nd preimage). Tlopen ucnymermna
zaxTeBa, pyukiuje SHA-3 ormopre cy w Ha Apyre Hama/ e, Kao IMITO CY HATTAIH ¢a TPOJIY-
kapateM mopyke. Obe mpormupuse nzjiasue Gpyuakimje SHA-3 ornophe ¢y Ha oBe Hamae,
SHAKE128 ca jaummom g0 128 6ura, a SHAKE256 ca jaunnom g0 256 6mTa. YKOIUKO je
mapamMerap d Koju IIpejiCcTaB/ba U3/Ia3HY BEJIUIUHY JOBOJBHO MaJiH, jadnHa Ne OuTu u Ma-
a 071 d/2 6wra mpy KOJM3NOHNM HamajnMa U d GuTa KoJ| Hama/1a ca oapehuBamem Ipyre
MOPYKE ¢a UCTUM XeIloM U Hamaja ca onpeljuBameM nuBepsHe cinke (Bujern tabety 5).

o . WN3naszna Bemnanna Jaunna y butoBmMma
YHEIH]A Konmsnja Preimage 2nd Preimage
SHA3-224(M) 224 112 224 224
SHA3-256(M) 256 128 256 256
SHA3-384(M) 384 192 384 384
SHA3-512(M) 012 256 012 012
SHAKE128(M, d) d min(d/2,128) | >min(d/2,128) | min(d/2,128)
SHAKE256(M, d) d min(d/2,256) | >min(d/2,256) | min(d/2,256)

Tabena 5: Besbemnoct dynkmmja SHA-3

4 Heke apyre npuMeHe ajropurMa Kedak

Kewax tum je mpemioxmo v 10faTHE TPUMEHE aTOPUTMa KOje oIl YBeK HUCY CTAH-
mapauzoBafe. Ilopen cBoje mpumapme ymoTpebe Kao xern dbyHKIM]a 63 Kibyda, MOXKE
ce KOPUCTUTHA W y BapHjaHTW Ca KJ/bydeM. Y 0BOj BapujanTu, cynbep dynkimja moxke
cTBopuTH HeCKOHAYHKM HU3 OUTA, 114 Ce MOYXKE KOPUCTUTH KA0 DEHEPATOP IICEYI0Cyuaj-
mux OpojeBa, 3a mporoune mudpe. Takohe, MOXKe ce KOPUCTUTH KAO CACTABHU OJIOK 33
ayTEeHTUKAIMOHU KOJ mopyke (eng. message authentication code) m ayTeHTH()UKOBAHO
mmdposae (eng. authenticated encryption, AE) [0].
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4.1 AyTeHTUKAIIMOHU KO MOPYKE

AyTEeHTHIHOCT TOPYKe TapaHTyje Ja MOJAI HUCY W3MEIheH! Off CTPaHe HeoBJarlie-
HOT cybjekTa, MOXKe ce moctuhu (pyHKIMjaMa Koje KOPUCTE Je/heHU TajHU KJbyd U Ha-
3uBajy ce ayreHTuKannoHu kooBu mopyka, MAC. MAC mruTH ayTeHTHIHOCT MOPYKE
TaKo IMITO Kpenpa o3Haky canury nornucy. MAC koju ce 3acHmBa Ha agropurmy Kedak
obezbehyje MAC byHKITMOHATIHOCT TAKO IITO HA CAMOM TIOYETKY TOPYKE TOmaje TajHu
KJbyd, HAKOH 4era ce npuMemyje Tpancdopmannja Keccak-f u mspaaynasa o3naky (Bu-
aern cauky 10).

kyd | | nopysa

pad | _ .
'-{- J cwarbeH Gpaj

PYROH
TpaHCho prMaLuje
HKeccaw-f[1600]

O3Haka

Cnuka 10: MAC 3achnosan na Kegaxy

4.2 IIporouna mudpa

IIporouna mudpa ce Moxke GopMuUpaTu Ha OCHOBY ajropurma Kedak Ha ciaenehu
mauna., CTame ce WMHUNMjATN3yje TAJHUM KJbydeM Ha KOJU Ce HaI0Be3yje WHHITHjaTHN
BekTop (IV) m makon cBake mpumene tpancdopmanuje Keccak-f mobuja ce noBu 610K
HU3a K/py4da 3a mudposame (eng. keystream), Ha koju ce npumemyje dynkuuja XOR ca
oTrBOpeHnM TekcToM fajyhn nmdpar [6] (Bumern cauky 11).

4.3 Ilapagenano m3BpHIaBambe

C obzupom Ha TO Ja he caBpeMeHU IPOIecOopr KOju MOJIPKaBajy napaJseisnsaM Opike
M3PAdYHATU N IEPMYyTaIinja UCTOBPEMEHO HEero jeany 1o jeany, 2016. rogune Keuak Tum
je mpeamoxkuo gase anrepuaruse (KangarooTwelve m MarsupilamiFourteen), koje kopucre
xer ¢rabao u Tako omoryhasajy mapaJsesHo mi3sprnasame [1].

KangarooTwelve u MarsupilamiFourteen cy npormmupuse uznasuae gpyukimje, ca QyHK-
mjom tpancdopmanmnje Keccak-p[1600,n,|, amu ca cmamennm 6pojem pyHmm, 12 Kox
KangarooTwelve, ogrocuo 14 ko MarsupilamiFourteen. Bpxe cy ox crangapaaux FIPS
202 dbynknmja u 3a nzspiasame KangarooTwelve kopuctu ce camo 0,55 MaluHCKUX 1TU-
kiyca o 6ajry. Beha 6p3uma je obesbehena 360or mapanennzma u 300r CMamEHOT Opoja
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kmyd | | nopysa

pad | B :
-{ cmarseH Gpaj

PyHOM
TpaHCho praLuje
HKeccan-f[1600]

OzHaka

Cnuxka 11: Ilporouna mmdpa 3acHoBaHa Ha ajaropurmy Keuak

pyuau. KangarooTwelve rapantyje jaunny on 128 6ura, a MarsupilamiFourteen jauumy
on 256 bura.

4.4 Ayrentudukonano mudpoBame

Ilorpeba aa ce nucroBpemeno 06e36ea1 1 MIOBEP/LUBOCT U &y TEHTUIHOCT IMIOPYKE ¥ MHO-
rumM Kpunrorpadcknm ammnkaujama je seha. Ilosep/bmBocT oraraka je rapaniiuja ga cy
[IOJIAIH JIOCTYITHU CAMO OHMMA KOjU CY OBJIAIINEHN 3a BbUX U [OCTHKE Ce IMU(MPOBAHEM.
Cxeme ayrentudukopanor mudposawa (AE) cy cumerpuanu cucremu uam cucremu ca
TajHUM KJbydeM, MOMONy KOjuX ce nopyka rpancdopmuiiie y mudpar Ha TaAKaB HAYUH /13
ce mudpaTy UCTOBpeMeHo 06e36elyje 1 MoBep/bUBOCT U Ay TEHTUIHOCT.

Omrre perrietbe ay TeHTHOUKOBAHOT MTHEPOBAHA MOXKE €€ KOHCTPYHUCATH KOMOWHO-
BambeM anaroputma 3a nmdposatbe 1 MAC mox yeaosom ma je [10]:

e Asropuram 3a mUdpoBame OTIOPaH Ha HANAJ ¢a U3abpaHuM OTBOPEHUM TEKCTOM
(eng. chosen-plaintext attack),

e Hewmoryhe mspauynarn MAC ua ocroBy MAC mpon3Bo/bHUX JAPYTUX MOPYKA.

Benap (Bellare) w Hamnpemmp (Namprempre) cy 2000. ronnse aHaJM3upasIi TPH HAUAHA
koMbuHOBamwa mndgpoBama 1 MAC npuMuTuBa, U MOKA3a/an 73 MH(POBAkE TOPYKE, a
saruM npumena MAC wa mumdpar (mpuctyn Encrypt-then-MAC) o6e3bebyje curyproct
IPOTHB AJANTUBHOT Hanasa ca usabpanum mudparom. Kar (Katz) n Jayur (Yung) wc-
TPayKUBAJIU Cy TI0jaM II0JI HA3WBOM ,IndpoBamke 0OTHOPHO Ha dasicudukar’, 3a Koje cy
JIOKa3aJI1 JIa UMILUIMIUPa OTHOPHOCT Ha Halaje ca uzabpanum mudparom [10].

Anropuram AE mma nBe omeparmje: mudposaibe u femmdposae |1 1]. Onepanuja
mupoBarba Ha yIa3y TpuMa TPH MapaMeTpa:

e TajHM K/bYY KOjU PEHEPUINE CAYUajHA WK [CEYA0CTydajHa (pyHKIHja,

e OTBOpEHU TEKCT, KOjU CAJPKU TOJATKE 33 MUMPOBabe U ayTEHTUKAIIN]Y,
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e Onuono 3aryiaB/be OTBOPEHOT TEKCTa KOje, nako ce He mmudpyje, busa 3amrulieHo
y Horjeny ayTeHTUYHOCTH.

Asropuram Ha n3mady maje mudpar U ayTEeHTUKAIUOHK OJIOK (ayTEeHTUKAIMOHN KOJL 110-

pyke).
Omnepanuja mermmmpoBama TPUMa I€TUPH TapaMeTpa.

o Tajum Ky,

e AyTeHTHKAMOHU OJIOK,

o Illudpar,

e OnuoHo 3ariaB/be, aKo c€ KOPUCTU TOKOM M POBaHA.

Anropuram Ha m3nasy Bpahia OTBOpDEHN TEKCT WJN TPEIIKY, aKO ayTeHTUKAIHOHN OJIOK
He o[roBapa I paTy Wi 3arIaBby.

Bapwujanra ayrenTndrkoBaHor mmdpoBama Koja Jaje MOoryhHOCT J1a ce IpoBepH UH-
TErPUTET MPUAPYKEHWX T0/IaTaKa KOju HUCY MuPOBAHN HA3WBA C€ ayTEeHTUMUKOBAHO
mmdposame ca npuapyzxkeanM nogarnuma (AEAD). ITorpebro je oBe mogaTke mpoBepu-
TH MAKO OCTajy OTBOpEHM, Kako Oum ypehaju 3a 00pajy MOIJIM IPABUIHO ITOCTYIATHA CA
momarmMma. Cxema AE Moxe ce momucpukoBaru pomasameM MAC 3a ayrenTndukaiimjy
orBopennx mogartaka. OBa cxema, kao u AEAD cxema, kopucte HOHC (eng. nonce), HaCy-
MWYHO TEHEPUCAHY BPEIHOCT KOja Ce MOXKE KOPUCTUTH CaMO jeHOM Yy KPUOTOrpadCKOj
KOMYHEKaIMju. [lommbasan HACYMUYIHO TeHEpHINe HOHC U ITa/he TPUMAOIy KOjU Ta, Jie-
mudpyje JoroBopernM TajHuM kibydem. OBO je HeomxomHo aa 6u ce oHemoryhimo Hama
ca TIOHaB/baIbeM, Y KOjeM Hamajad, TpeIcTaBhajyiu ce Kao JIESTUTHMHN KOPUCHUK, TIO-
PYKy moHOBO maJbe. [lomTo je mormmpasar HaCyMUIHO TeHEPUCA0 HOHC, TAKO CIIPevaBa
HAITa Ca MOHAB/hAFhEeM jep Halma ad He MOKe YHAIpE jJa 3Ha HOHC KOju hie TommbaJtar
na m3rexepute [15].

Y oxsupy craumapzaa ISO/IEC 19772:2009 npensuljeHo je mecT pa3iuauTux CTaHIap-
na ayrearudukosanor mudposama (OCB 2.0, Key Wrap, CCM, EAX, Encrypt-then-
MAC (EtM), u GCM) [7].

CCM (Counter with Cipher Block Chain) je kombunainuja 6pojaukor pexkuma (eng. Co-
unter Mode CTR) u pexuma ynanuasama 610ka mmdpara (eng. Cipher Block Chaining
CBC mode). Bpojaukn peKuM KOPHCTH Ce 33 eHKPUIIIN]y U KOPUCTH MPOU3BO/bAaH OPOj
KOjU ce Mema 3a CBaKuW OJIOK mopyke Koju ce mudpyje. Pexxum ynandaBama 6/10Ka mmim-
dparta KopucTH ce 3a 06e36eljuBarme naTerpurera, kKoucrpyuie MAC momohy 610k0BCKe
mmdpe. Cranmapan3oBan je 3a 6I0KOBe gyxune 128 Hura.

EAX je mamuk CCM, ca jequnom pasaukoMm na kopucta OMAC (eng. One-key CBC
MAC) 3a ayrenrudukanujy ymecro CBC. OMAC no3so/baBa mopyke mpousBOJ/bHE JTy-
ke, 10K je MAC gedurmncan camo 3a mMopyke (hUKCHE JTyKUHE.

GCM (eng. Galois counter mode) xkopucru 6pojauxu pexkum u GHASH 3a 06e36ehu-
pambe marerpurera. GHASH mpomssomum MAC xopucrehn muokeme y GF(212%) koju ce
medpuHAIITE Kao:

2128 42T L2 bt

24



OCB (enr. Offset Code Book) je crammaps koju omoryhasa pasznudure OJJOKOBCKE IITH-
dpe u ayxwune kpydesa. OCB 2.0 mogpxkaBa TpuapyKeHe, HEKPUIITOBAHE TIOJATKE, 34
paauky oj Bepauje OCB 1.0.

Key Wrap enkarncynnpa K/bydeBe TOMONY CUMeTPUIHE EHKPUIIHje. JeTan o/ mo3Ha-
mujux anroputama je AES Key Wrapping.

[TocToje Tpu mpuctyma KoMOUHOBaWY aaroputMa 3a mudposamke 1 MAC: encrypt-
and-MAC, MAC-then-encrypt u encrypt-then-MAC.

e SSL (wmu TLS), IPSec u SSH cy momysapHu TpOTOKOJIU KOJU MPUMEEsY]y ¥ CHMe-
TPUUHY ayTEHTUKAIA]Y U ITH(PPOBALE TOIATAKA, &I CBAKY O OBA TPU ITPOTOKOJIA
TO paJii HA IPYraduju HAYWH, Tj. KOPUCTH jeJHY O] HaBeJIeHnX Kombuuarmja [10)].

IPsec xopuctn Encrypt-then-MAC npuctyn. OTBopeHu TeKCT ce mpBO MHdpyje, a
zatum ce npasu MAC ma ocHoBy mobujenor mmdpara usz pelyarara. ludpar u
weroB MAC ce maspy 3ajeano. CMaTpa ce 7a je 0Baj IPUCTYI Hajbe36e THIjH.

e SSL/TLS wopucrtu npucryn koju ce Hasua MAC-then-encrypt (MtE). MAC ce
OpaBW HA OCHOBY OTBOPEHOT TEKCTa, a 3aTuM ce orBopenu Terct u MAC 3ajemno
mudpyjy. Hlame ce mmdpar koju cagpxku mudposann MAC.

e Encrypt-and-MAC je mpuctym Koju ce Kopuctu y TpancmoptaoM caojy SSH. MAC
ce TIpaBy Ha OCHOBY OTBOPEHOT TEKCTa, a OTBOPeHU TeKCT je mudpposan 6e3 MAC-a.
Oreopenn Teker MAC-a u mmudpar ce masmy 3ajeIHo.

Pasznuka ce orsiega y penocieny npumene mudposawa u MAC. Uaycrpanuja ca Tpu
OPUCTYIIA je MpuKa3ana Ha canrm 12 [1].

P P

Y MAC E
E MAC
l E
C C

L

MAC
l 'y
T C 1
Encryptand-MAC MAC-then-encrypt Encryptthen-MAC

Chnuka 12: Kombunariuje ayreHTuKaryje u mudpoBarmba 10/aTaKka

4.4.1 Ayrentudukoano mudppoatke momohy anropurma Kewak

Baxsamyjyhu cyuljep KOHCTPYKIMjH, OTHOCHO NVILIEKCHO] KOHCTPYKIMJHU, jeTHA O]
npumena Kewaka je y marpagmn ayrerntudukoBanor mmdposama. Keuak tum je obja-
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BHO HEKOJUKO 3HAYAJHUJUX CXE€Ma ayTeHTH(UKOBAHOT IIH(POBabha Koje cy basupame Ha
tpancdopmaimju Kegak, ca nojgecusum 6pojem pyumga: Keyak, Ketje, Kravatte-SANE u
Kravatte-SANSE.

C obsupom nma To 1a AE rombumyje mudposame mopyka u MAC, mMoxe ce mmre-
MenTupartu momohy aymiekc koucTpyknuje. [IpBu Kopak je mHUIMja n3amja Koja mpes-
cTaBsba JonaBarme kbyda K u 6soka worc N. KopucHuk mMopa momToBaTH 3aXTeBe 3a
HOHC KOje Hajaxy croerudukanije paan obesdehupama moBepssuBocTH. Y crennduka-
muju Keyak je HaBeaeHo ga ce HOHC HE MOKe IIOHOBO KOPHCTHTH.

Kopurmihiemen gynaekc koucrpykije, AE 3axTesa ma ce mo jegHoM m030Be Tparchop-
manuja f 3a ceaku 6J10K IOpyKe. YKPATKO, yJIa3HU OJOKOBH JYILIEKCa KOPUCTE Ce 338 YHOC
K/byda ¥ OJIOKOBA TIOPYKE, a M3/Ia3HW OJOKOBU, OCHM TOCJIEIIHLET, KOPUCTE Ce KA0 Hu3
KJbydeBa, 0K ce mocaenspu kopuctu kKao MAC [3]. Ha coumm 13 je cxema Keyak 3a nBa
6sroka noparaxa [6].

wwdpat, WHPPET,

OTEODEHH TEKCT, . OTBOPEHW TERCT;

128-BMTHM Kby | | 128-BHTHM HOHC __'_l g— 128- OuTHM TAr

pad | | pad

oMarseH Gpoj
PyHAM
TRpaschopmaLmje
Keccar-f{1600]

CMaEHEeH Gpoj cvarseH Gpoj
PyHIK pyHOu
TRpaschopmaLmje TpaHchopmaumje
Keccar-fl1600] Keccar-f{1600]

Cnuka 13: Cxema Keyak

N3mehy ocrasior, jynjekc KOHCTPYKIIMja MMOAP:KaBa MOBE3NBaH-e HUCKHU KOje 3axTe-
BaJy ayTEHTHUKAIN]y U IMuGPOBame W HUCKH KOje 3aXTEBajy CaMO ayTeHTHKAIN]y Ia je
CaMUM THM 3TO/IHO 71 C€ KOPUCTY KO ay TEHTU(PUKOBAHOT M(POBAHA CA MIPUAPYKEHIM
noganuma. Tajuu xkipya K u 610Kk0BU mopyka B; obpabyjy ce Ha cienebu mauwmn |12]:

e Kipya ce ymmja (dasa ynujama moaTaka),

e Biok nmpuapyxkennx nomaraka A;, myxune r 6utosa, ynuja ce (n ocraje memmdpo-
BaH). 3arum ce 6JOK TOpyKe B; o r 6urToBa ymnuja u mmdpupa ca 6JOKOM O 7
6uToBa KOju je 61O MCTUCKAH M3 TPEHYTHOT YHYTPAIIIHEr CTaa,
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e Osnaxa T ce Bpaha Ka/| ce 3aBpIIU Ca IIPOIECUPALEM TOC/IEIHEr BJI0KA U UCTHU-
CKHUBam-eM 0JIOKa o1 T DUTOBA.

5 IIporpamcka peasmu3ainuja SHA-3 u ekcnepumeHTH

Y 0BOj ceKIUju MpHUKa3aHa je jeTHOCTaBHA TporpamMcka peamnzaiuja SHA-3 u ma
HEKOJIMKO MPUMEPA je MPUKa3aHO [a Jaje MCTe Pe3yATaTe Ka0 CTaHIAp/IHA Peaan3allin]ja
u3 NET 6ubsmoreke. llpukazanu cy pe3yaraTu eKCIEpUMEHTa TpaXKere KOJIU3Uje ca
CMaBEHOM JyRKUHOM u3ja3a SHA-3 Ha mecranmapaae Bpennoctu 16, 24, 32, 40, 48.

5.1 Bepudwukanuja jegHOCTaBHE peasim3aruje

[Tonazehin on jegHOCTABHE peaM3allije MpUKazaHe y Kiusu|l|, mporpam je mmrure-
MEeHTHPaH y mporpamckom jesuky CH#.

Ha yma3 ce ynocu mopyka Kojy Tpeba XeIrmupaTn U BeJTMIWHA Xera. Aropuram je nM-
IJIEMEHTHUPAH y CKAAJIY Ca CTAHIAPIOM, Opoj pyHau je 24, Bequunna crama je 1600 bura,
Benmunna peun 64 O6wmra. Hajupe ce Bpmm wHuUIMjam3anmja MaTPUIE KOja MPECTAB/HA
cTame U J0IYyHhaBame IMOPyKe, a 3aTUM Ce MO3UBajy (PYHKIHjE 33 YIHjarhe MOJATaKa U
WCTUCKUBAILE PE3YATATA. ¥y HACTABKY CY JaTH IICEYA0KOI0BY 0BuX yHKIMja. Komieran
KOJI ce HaJla3h yV HOJATKy A.

QynKIMja 32 yujame 10/aTaka HA yJIa3y [IPUMa CTatbe, JOIYHeHY [OPYKY U BeJsiu-
quHy 6J0Ka, a Bpaha M3MEmEHO CTaIbe.

Absorbing(state, messagePadded, blockSize)
{
for (b = 0; b < messagePadded.len / blockSize; b++)
block = GetSubArray(messagePadded)
for (i = 0; i < 5; i++)
for (j = 0; j < 5; j++)
7 if (i + j * 5 < (blockSize / 8)
state[i,j] = state[i,j] ~(block[i+j=*5])
else break

11 state = KeccakF(state)

13 return state

3a ceaku 6Ji0k xoju je XOR-oBan ca cramem, mo3usa ce QyHKIUja TpaHcdopMalije
KeccakF koja ma ynazy mpuma crame y obauky marpune. Cacroju ce ox 12 4+ 2 % [ pyH-
/i ¥ CBaKa PYHJIa Ce CACTOjU OJI IIeT KOopaka. YHalpel je jgedunucan 6poj pyumsu. 1lo
crangapay je 24, tako 7@ je y uporpamy MCTO HABEJEHA Ta BPEAHOCT. ¥ HACTABKY j€ JaT
TICEeYIO0KO]T, .
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17

2

KeccakF( state)

for (i = 0; i < numberOfRounds; i++)
//Theta
for (i = 0; i < 5; i++)

0
C[i] = state[i, 0]~ state[i, 1]-statel[i, 2] "statel[i, 3] statel[i, 4]
for (i = 0; i < 5; i++)
D[i] = C[(i + 4) % 5] ~ Rotate(C[(i + 1) % 5], 1, wordSizeInBits)
for (i = 0; i < B; i++)
for (j = 0; j < B; j++)
statel[i, j] = statel[i, j1 -~ D[il;
//Rho
for (i = 0; i < 5; i++)
for (j = 0; j < B; j++)
state[i, j] = Rotate(state[i, j], offset[i, j], wordSizeInBits

//Pi
for (i = 0; i < 5; i++)
for (j = 0; j < 5; j++)
B[j, (2 x i + 3 * j) % 5] = statel[i, j]
// Chi
for (i = 0; i < 5; i++)
for (j = 0; j < B; j++)
statel[i, j] = B[i, j1~C("BL(i + 1) % 5, jl1)&BL(i + 2) % 5, j1)
// Iota
r = RC[i]
state[0, 0] = state[0, 0] ~ r
return state

Hakon ¢daze ynmjama momaraka, ciean ¢asa UCTUCKUBaFa pe3y/araTa, Koja spaha
Ka0 W3/1a3 XelUpPaHy HUCKY KeJheHe BeJIMIuHe.

Squeezing(state, blockSize, hashSize)
{
hashValue = []
currentPositionInArray = 0
for (i = 0; i < 53 i++)
for (j = 0; j < 5; j++)
if (j+i*5 < (blockSize / wordSizelInBytes))
hashValue [currentPositionInArray] =(statel[j,il)
currentPositionInArray+=1

return hashValue

Y mporpamy ce Hasmasu GyHKIHM]A KOja yrnopehyje mobujery BpeaHOCT Xera ca BPe/I-
HOCT XeITia Koja je mobujera momohy rorose dpyuKnnje u3 cramgapamne oudamoreke SHA3. Net.

CompareTwoAlgorithms (message) {
sl = Sha3.S5ha3224()
s2 = SHA3(message, 224)
if (s1 == s2)
Write("Oba algoritma daju isti rezultat")
else
Write("Algoritmi daju razlicite rezultate")
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Y HacTaBKy Cy JaTH HeKHW MPUMEPH M3BPINABaiba MpOrpaMa.

Za poruku "Prvi primer za hesiranje!" i vrednost 224 rezultat je:
ef8d01e9583d12f7fa8c85b0d01351add21016fa314calbc94d64c64

Za poruku "Prvi primer za hesiranje!" i vrednost 256 rezultat je:
c909e1fe4f8c83e36b9cf2dfc43a74d748369269acb8cc8307c06148f44db2b8

Za poruku "Prvi primer za hesiranje!" i vrednost 384 rezultat je:
1cle2ed9alafeac649e55713db2fa067ef0b34931eaa387e80638886f7bfc41fb
4477cc205ea8747d8£951253cd8008ce

Za poruku "Prvi primer za hesiranje!" i vrednost 512 rezultat je:
7dbd406e9cead97171cd95073£04a43993c6c5d5dc3bcad063£47093b38a66c927
c5679eddf57372£0d2803b91d335ddf18904505aac1d9cca8b4cOb76blec3la

Za poruku "Danas je lep dan!" i vrednost 256 rezultat je:
a8c9b82720c3¢c1£35£24a30d445788b091e38081e93bc45£44b8c2cble7a7cef

Za poruku "Danas je lepp dan!" 1 vrednost 256 rezultat je:
b1b68737£3d9cefab2e7ce2db57040c50fc8ecf72b9db89f157c846f9e2b4bl

Za poruku "Prvi primer za hesiranjesssssss222222sdsssaxccvvvvvvvss
sswwwwwwwwwdsdsddsxxxxeeeqqqqaaaaaz" i vrednost 224 rezultat je:
dc99023e36879464ee054613d2£2197145db3b1bd2c2alba36dfab92

Poredjenje algoritma sa standardnom realizacijom iz .NET bibblioteke

Oba algoritma daju isti rezultat

NymmemenTanmja Tpaxema KOJAW3Wja y MPOrpaMy 3acHUBA Ce Ha OMINTEM MeTONy 3a

TpaxKkeme TOHAB/bAhA Y HU3Y YHjU je HAPEIHU WIAH jeJHO3HAYHO ofpeleH mpeTxoqHuM
wWIaHOM, a KOju ce Kopuctu Ha mpumep y llomaproBoM ro Meromy 3a (haxTopusariujy

nenux 6pojesa. IIpennocT oBor Meroja je MaJio 3ay3elie Memopuje.

Hara je xemr dbyrKInja ca n 6urosa (y mporpamy cy 3agare Bpegnoctu 16, 24, 32, 40 u
48). Hajmpe ce 3a mopyky M7 ox n 6urosa mspaayna xerm spegaoct My = SHA3(M;), a
saTuM ce uspadyna Mo = SHA3(M;). Crienau urepaTuBHE MIPOTIEC ¥ KOME Ce N3PadyHaBa
M, = SHA3(M;) u My = SHA3(SHA3(M?>)) koju ce npeku,ia Kaja OBe JIBE BPEJIHOCTH
6yny jennake. To 3nagu na je nponahena kosu3uja. Y HACTABKY je MPUKA3aH IICEYIOKO/

AJTOPUTMA, 33 MPOHAIAXKEHE KOJAU3Nje U ITPUMEPA U3BPIIABAHKA.
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public void FindCollision(string message, int hashSize){

SHA3 (message, hashSize)
SHA3(messagel, hashSizel)

messagel =
message2 =
while (messagel != message2)

{

SHA3 (messagel, hashSizel)
SHA3(message2, hashSizel)
SHA3 (message2, hashSizel)

messagel
message?2
message?2

}
messagel = message;
while (messagel != message2)
{
messagel = SHA3(messagel, hashSizel)
message2 = SHA3(message2, hashSizel)
if (messagel != message2)
{
templ = messagel;
temp2 = message?2;
}
else if (SHA3(templ, hashSizel) == SHA3(temp2,hashSizel))
{
Write(templ)
Write(temp2)
break
}
}

Prva niska je: 7} i njena hes vrednost je: 52f1

Druga niska je: &C i njena hes vrednost je: 52fl

Vreme nalazenje kolizije za poruku od 16 bita: 00:00:00:22
Prva niska je: d4 i njena hes vrednost je: 52973a

Druga niska je: «LV i njena hes vrednost je: 52973a

Vreme nalazenje kolizije za poruku od 24 bita: 00:00:04:03
Prva niska je: &Y0? i njena hes vrednost je: 0e2f5653

Druga niska je: WeP? i njena hes vrednost je: 0e2f5653
Vreme nalazenje kolizije za poruku od 32 bita: 00:00:23:55
Prva niska je: 'AJAz i njena hes vrednost je: 7d1734aca3
Druga niska je: ?:AI? i njena hes vrednost je: 7d1734aca3
Vreme nalazenje kolizije za poruku od 40 bita: 00:11:02:98
Prva niska je: 7MsdAV i njena hes vrednost je: ablaab15538e
Druga niska je: 4&77?” i njena hes vrednost je: ablaabl5538e
Vreme nalazenje kolizije za poruku od 48 bita: 01:28:44:89

Ha mujarpamy 14 npukaszama je 3aBUCHOCT JIOTAPUTMA BPEMEHA Y MUTUCEKYHIIAMA, O/
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nyxuue xema. Jlobuja ce mpubimzkHo JuHeapHa gyHKIMja. JIuneaprau obuK ujarpaMa
OJINOBApa EKCIIOHEHIM]ATHO] 3aBUCHOCTH BPEMEHA, U3BPIIABAhA OJ1 JyKUHE XeIla.

7 LTS

Logaritam vremena izvrsavanja
=

16 24 2 40 43
DuZina poruke u bitovima

Cruka 14: Ilpukas 3aBHCHOCTH JIOTApUTMA BpPEMeHa O] JIYKUHE XeIra
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6 3ak/pydak

Y oBoMm pajy je onwmcan kpunrtorpadceku xern ajropuram SHA-3. Tlpukazanu cy
OCHOBHU KOHIENTU W IPUHIUI Pajia ajJrOPUTMa, Ka0 U HEeKe OJ 3HAYAjHUjUX IIPUMEHA
anropurma Keuak. AsropuTam je 3a moTpebe 0BOT pajia UMILIEMETUPaH Y OKBUPY OKPY-
xema NET. Tlpukazan je meros paj Ha HEKOJIUKO MTPUMEPA, TAE Ce MOXKE BUIETH &
MPOMEHA CaMO jeJHOT CJO0BA WU BEJUYUHE M3J/1a3a ODUTHO Mema XeIll BpeaHocT. Bpiero
je ynopehuBame pesyarara ca cramgapaaoM peasm3anujom u3 .NET dubamoreke xaxo 6u
ce TeCTUpaJa TavYHOCT ajropuTMa. YpaleHo je Tpakerme KOJIU3uje ca CMAKhEHOM J1yKHU-
noM m3Jaza SHA-3 ma necranpapane sesmmanne 16, 24, 32, 40 u 48 6ura. Paj 6u Morao ga
ce Jlajbe pa3BHja ca IubeM yOp3aka n3padyHaBabha XeIl BPEJIHOCTH 33, JIyTadKe MOPYKE.
Buso 6u waTEepecanTHO MpHMKA3aTH HEKE OJ aJropurama, Kao mro cy KangarooTwelve u
MarsupilamiFourteen, koje omoryhasajy ybp3ame 3axpasbyjyhu napaJiennzaiuju.
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A Jlomarak
private Byte numberOfRounds = 24; //po standardu je 24,12+12%1, gde je 1=6
2 private Byte wordSizeInBits = 64; // w = 271, po standardu je 1=6
private Byte wordSizeInBytes = 8;
private UInt64[,] B = new UInt64[5, 5]; // pomocni niz
// Tabela se racuna po formuli ((t + 1)t + 2)/2) % 64

offset {
18},

2},

617},

561},

14}};

private Bytel[,] =
{0, 36, 3, 41,
{1, 44, 10, 45,
0 {62, 6, 43, 15,
{28, 55, 25, 21,
{27, 20, 39, 8,

14 private UInt64[] RC
0x0000000000000001 ,
16 0x0000000000008082
0x8000000000008084A
0x8000000080008000
0x000000000000808B
0x0000000080000001 ,
0x8000000080008081
0x8000000000008009
0x000000000000008A
24 0x0000000000000088
0x0000000080008009
0x000000008000000A
0x000000008000808B,
28 0x800000000000008B
0x8000000000008089
0x8000000000008003
0x8000000000008002
32 0x8000000000000080
0x0000000000008004A
0x8000000080000004 ,
0x8000000080008081
0x8000000000008080
0x0000000080000001,
0x80000000800080087%;

{

18

N
X

&)

10 public string SHA3(string message,
{

//konvertujemo nisku u niz bajtova

byte[] messageInBytes

%)

int capacity hashSize * 2;
// < 2 x hashSize

// stanje ima 1600 bita po stadardu,
18 // 1600 = rate + capacity

int rate 1600 capacity;

34

int hashSize)

StringToByteArray (message);

// formula za izacunavanje kacapiteta je

a rate se izracunava po formuli




50 int blockSize = rate / 8; // velicina blokova u bajtima
52 // inicijalizujemo stanje S koje je predstavljeno kao
// matrica S[iJ[j]l[k] bitova 5xbxw
54 UInt64[,] State = new UInt64[5, 5];
for (Byte i = 0; i < 5; ++1i)
56 for (Byte j = 0; j < 5; ++j)
Stateli, jl = 0;
58
Byte[] messagePadded = new Byte[messageInBytes.Length + blockSize];
60
Padding(messageInBytes , messagePadded, blockSize);
62 Absorbing(State, messagePadded, blockSize);
return Squeezing(State, blockSize, hashSize);
64 b
66 public byte[] StringToByteArray(string str)
{
68 return Encoding.UTF8.GetBytes(str);
}
70
//funkcija za dopunjavanje poruke kako bi se obezbedilo da bude
72 // deljiva sa r, tj. blockSize
private void Padding(Byte[] messageBytes, Byte[] messagePadd,int blockSize
)
74 {
int lastBlockSize = messageBytes.Length % blockSize;
76 int 1i;
78 // prekopirati nisku
for (i = 0; 1 < messageBytes.Length; i++)
80 {
messagePadd[i] = messageBytes[i];
82 }
84 // ako je velicina poslednjeg bloka odgovarajuce velicine, dodaj 0x86
if (lastBlockSize == 0)
86 {
messagePadd[i++] = 0x86;
88 }
// ako je potrebno dopuniti blok do trazene velicine,
90 // dodaj najpre 0x06, zatim nule i na kraju 0x08
// vrednosti su preuzete iz standarda FIPS 202
92 else
{
94 messagePadd[i++] = 0x06;
96 while (blockSize - lastBlockSize - 2 > 0)
{
98 messagePadd [i++] = 0x00;
lastBlockSize++;
100 ¥
messagePadd[i++] = 0x80;
102 ¥
}
104
// funkcija koja deli niz bajtova na podnizove duzine length
106 public byte[]l GetSubArray(byte[]l bytes, int position, int length)
{
108 var subArray = new byte[lengthl;
for (var i = 0; i < length; ++1i)
110 {
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}

subArray[i] = bytes[i + position];
¥

return subArray;

// funkcija za upijanje podataka
private void Absorbing(UInt64[,] state,Byte[] messagePadded,int blockSize)

{

}

int number0fBlocks = messagePadded.Length / blockSize;
Byte[] block = new Byte[blockSizel;
int sizeStateInBytes = 8;

// delimo poruku na blokove i svaki blok XOR-ujemo sa stanjem
// zatim pozivamo funkciju transformacije Keccak-f
for (int b = 0; b < numberO0fBlocks; b++)

{
block = GetSubArray(messagePadded, b * blockSize, blockSize);
int currentPosition;
for (Byte i = 0; i < 5; i++)
for (Byte j = 0; j < 5; j++)
{
currentPosition = i + j * 5;
if (currentPosition < (blockSize / sizeStateInBytes))
{
currentPosition *= sizeStateInBytes;
for (Byte k = 0; k < sizeStateInBytes; k++)
{
state[i,j] ~=((UInt64)(block[currentPosition + k])<<(k*8))
}
}
else break;
}
state = KeccakF(state);
}

private UInt64[,] KeccakF(UInt64[,] state)

{

}

for (Byte i = 0; i < numberOfRounds; i++)

{
Theta(state);
Rho(state);
Pi(state);
Chi(state);
Iota(state, 1i);
¥

return state;

// Theta korak
private void Theta(UInt64[,] state)

{

UInt64[] C = new UInt64[5];
UInt64[] D = new UInt64[5];

for (Byte i = 0; i < 5; i++)
{

// C[i] je niz koji sadrzi 5 reci duzine wordSizeInBits
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194

196

198

200

202

204

206

208

4];

}

P
{

p
{

}

/

P
{

/

p
{

C[i] = state[i, O]-state[i, 1] statel[i, 2] " statel[i, 3] "stateli,

¥
for (Byte i = 0; i < 5; i++)
{
// D[i] je niz koji sadrzi 5 reci duzine wordSizeInBits
// Sa indeksima se racuna po modulu 5 pa je C[-1] isto sto i C[4]
// Rotate(C[], n, wordSizeInBits) oznacava rotaciju operanta za
// n bitova po modulu wordSizeInBits
D[i] = C[(i + 4) % 5] ~ Rotate(C[(i + 1) % 5], 1, wordSizeInBits);
¥

for (Byte i = 0; i < 5; i++)
for (Byte j = 0; j < 5b; j++)
statel[i, j] = statel[i, j]

D[i];//stane se XDR-uje sa nizom D

rivate UInt64 Rotate(UInt64 x, Byte n, Byte wordSize)

UInt64 shiftleft = x<<(n%wordSize); // siftovanje ulevo za n
UInt64 shiftRight = x>>(wordSize -(n%wordSize));//siftovanje udesno za

return shiftLeft | shiftRight;

// Rho korak

rivate void Rho(UInt64[,] state)
for (Byte i = 0; i < 5; i++)
for (Byte j = 0; j < 5; j++)
{
//vrsi se rotacija bita tako sto se na z koordinatu dodaje pomeraj
// koji se cita iz tabele, ovde oznacene kao offset
state[i, j] = Rotate(state[i, j], offset[i, j], wordSizeInBits

}

/ Pi korak

rivate void Pi(ulong[,] state)

for (Byte i = 0; i < 5; i++)
for (Byte j = 0; j < 5; j++)
{
// vrsi se permutacija rotirane trake
B[j, (2 = 1 + 3 * j) % 5] = stateli, jIl;

/ Korak chi
rivate void Chi(ulongl,] state)

for (Byte i = 0; i < 5; i++)
for (Byte j = 0; j < B; j++)
{
// XOR-ujemo svaki bit sa druga dva bita u njegovom redu
// sabiramo negaciju bita pored i bita dva mesta unapred
state[i, j]l = B[i, j1-(("BL(i + 1) % 5, j1)&BL(i + 2) % 5, jI)
}
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232 // Korak iota
private void Iota(ulong[,] state, byte RC_i)

234 {
var r = RC[RC_i];
236 // konstanta se cita iz tabele RC, a RC_i oznacava broj trenutne runde
state[0, 0] = state[0, 0] -~ r; // dodajemo konstantu na rec state[0][0]
238 }
240 // funkcija koja ocekuje niz bajtova i koja vraca objekat tipa niske
// koji sadrzi samo heksadecimalne brojeve
242 public string GetHexDigest(byte[] bytes)
{
244 var str = string.Join(" ",bytes.Select(b=>string.Format("{0:x2}",b)));
return str.Replace(" ", "");
246 }
248 // funkcija istiskivanja rezultata
private string Squeezing(UInt64[,] state, int blockSize, int hashSize)
250 {
// konvertujemo celo stanje u niz bajtova
252 Byte[] hashValue = new Byte[blockSizel;
int currentPositionInState = 0;
254 int currentPositionInArray = 0;
for (Byte i = 0; i < 5; i++)
256 for (Byte j = 0; j < 5; j++)
{
258 currentPositionInState = j + i * b5;

if (currentPositionInState < (blockSize / wordSizeInBytes))
260 {
for (int kX = 0; k < 8; k++)

262 {
var stemp = (statel[j, i]) >> k * 8;

264 hashValue [currentPositionInArray + k] = (Byte)stemp;

}
266 currentPositionInArray += 8;

}
268 3
// pozivamo funkciju GetHexDigest za niz bajtova koja ih konvertuje u

270 //nisku sa heksadecimalnim brojevima i izabranom velicinom hesa

return GetHexDigest(hashValue.Take(hashSize / 8).ToArray());

}

274 public void CompareTwoAlgorithms(string message)
{

276 // algoritam iz SHA3.Net biblioteke

// postoji i Sha3256(), Sha3384() i Sha3512()

278 var temp = Sha3.Sha3224();
var s = temp.ComputeHash(Encoding.UTF8.GetBytes (message));

280 var s2 = string.Join(" ", s.Select(b => string.Format("{0:x2} ", b)));
s2 = s2.Replace(" ", "");

var s1 = SHA3(message, 224); // moj algoritam

284 if (sl == s2)
{
286 Console.WriteLine("Oba algoritma daju isti rezultat\n");
¥
288 else
{
290 Console.WriteLine("Algoritmi daju razlicite rezultate\n");
¥
292 }
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public void FindCollision(string messagel, int hashSizel){

var message = String.Copy(messagel);

byte[] bMessagel;

byte[] bMessage2;

byte[] bMessage;

var hesl = "";

var hes2 = "";

bMessagel = SHA3(messagel, hashSizel).Take(hashSizel/8).ToArray();
messagel = ByteToString(bMessagel);

bMessage = bMessagel;

bMessage2 = SHA3(messagel, hashSizel).Take(hashSizel/8).ToArray();
var message2 = ByteToString(bMessage2);

Stopwatch stopwatch = new Stopwatch(); // za merenje vremena
stopwatch.Start () ;
while (!bMessagel.SequenceEqual (bMessage2))

{
bMessagel = SHA3(messagel, hashSizel).Take(hashSizel/8).ToArray();
messagel = ByteToString(bMessagel);
bMessage2 = SHA3(message2, hashSizel).Take(hashSizel/8).ToArray();
message2 = ByteToString(bMessage2);
bMessage2 = SHA3(message2, hashSizel).Take(hashSizel/8).ToArray();
message2 = ByteToString(bMessage2);

}

messagel = String.Copy(message);

bMessagel = blMessage;

var templ = "";

var temp2 = "'";

while (!bMessagel.SequenceEqual (bMessage2))

{

bMessagel = SHA3(messagel, hashSizel).Take(hashSizel/8).ToArray();
messagel = ByteToString(bMessagel);
bMessage2 = SHA3(message2, hashSizel).Take(hashSizel/8).ToArray();
message2 = ByteToString(bMessage2);

if (!bMessagel.SequenceEqual(bMessage2))
{

templ = messagel;

temp2 = message2;
}
else if ((SHA3(templ, hashSizel).Take(hashSizel/8).ToArray()).
SequenceEqual (SHA3 (temp2 ,hashSizel).Take(hashSizel/8).ToArray()))
{

hes1=GetHexDig ((SHA3 (templ ,hashSizel).Take(hashSizel/8).ToArray

hes2=GetHexDig ((SHA3 (temp2 ,hashSizel).Take(hashSizel/8).ToArray

Console.WriteLine("Prva niska je: " + templ +
" i njena hes vrednost je: " + hesl);
Console.WriteLine("Druga niska je: " + temp2 +
" i njena hes vrednost je: " + hes2);
break;
1
stopwatch.Stop();
TimeSpan ts = stopwatch.Elapsed;
string elapsedTime = String.Format("{0:00}:{1:00}:{2:00}.{3:002}",
ts.Hours, ts.Minutes, ts.Seconds,
ts.Milliseconds / 10);
Console.WriteLine("Vreme nalazenje kolizije za poruku od {0} bita: "
+ elapsedTime, hashSizel); }
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