Kareapm 3a PagwynapcTBo n nHPOpPMATUKY
MaremaTudkor akyaTeTa
YuuBep3urera y beorpaay

MN3BEIIITAJ

0 TIperjeay MacTep paja
w330 ayrenrtudukamuonu cucreM u noapiika 3a SSO y oksupy .NET Core paanor
okBupa”
kanguaaTa Muaune Dypuh

Onnykom HacrtaBHOo-mHayunor Beha Martemarmukor dakyaTera Koja je JOHeTa Ha 372. CeTHUIN
onpzkaHo] 3.7.2020. rogwHe WMEHOBAHW CMO 3a WIAHOBE KOMWCH]je 3a TIperyiell W OIeHy MacTep
pajga moxa HacaoBoM ,550 ayTenTudUKamoHn cucteM u noapmka 3a SSO y oksupy .NET Core
pajguor okupa”’ Kaujuaara Mwuaune Dypuh, cryjgenta macrep cryiuja Ha CTYIUJCKOM HPOIPaAMy
Nudopmaruka, na Maremaruakom paxyarery.

ObaacT pykonwuca

Pykonuc npunaga objactu pa3soja coTBepa, a y y»KeM CMHUCIY, 00J1aCTH pa3Boja BeO allIuKaIIHja.
Pan ce 6aBu mpobievMuma ayTeHTHU(HUKAIUAje YV OKBUPY BeO alIuKalyja W JeTa/bHO HMpOoydaBa
cucreme objeautbene ayrenrudukanmje (euri. Single Sign-On (SSO)), Kpo3 onuc Haj3HAYAJHUJUX
MPOTOKOJIA, KOjU C€ Y TAKBUM CHCTEMHMA KOPUCTE.

CrpykTypa pyKonmmca

Pykomuc ce cactoju on 67 cTpara opraHn3oBaHuX y 9 rurasa, yk/pyayjyhu u 6ubaunorpadujy.

e [IpBa rmaBa caJpku yBOJIHE HATIOMEHe Be3aHe 3a ayTeHTU(UKAIN]Y ¥ OKBUDY Beb allJINKAIITja.
AyTop mpencraB/ba mpobseMe KOju ce Y TOM KOHTEKCTY jaBjhajy, Ka0 W HAUWH HA KOJH Ce
youdeHu npobjemMu MOTy pemutu Kopucrehu cucrem ofjeiumene ayTenTuduKanmje.

e Jlpyra mmaBa pa3marpa pa3jnunTe HadnHE ayTeHTH(UKAIUje, MPH YeMy je aKIeHaT
Ha ayTeHTH(dUKaINUjn MOMONY JO3WHKe, Kao Hajuemthem tumy ayrentudukanmje. AyTop
objamrmaBa pasymKy uzMehy Jokaname ayrenTudukamnyje u ayreHTHdHKAIUje y3 MOMOh
JobaBsbada, y KOjy clajajy u cucteMu objequibeHe ayrentudukanuje. Ha osaj naunmn, ayTtop
TeMy PaJia CTaB/ba Yy jacaH KOHTEKCT, MIPUIPeMajynu YUTA0Ia 33 H3JIarame Y HACTABKY.

e V Tpehoj rnaBu ce omnucyje mporokos SAML, Kao jesan o HajcTAPUjUX W HAJKOMILIEKCHUA]UX
HPOTOKOJIa Objemuibene ayTeHTuduKanmje. Ayrop AeTa/bHO OMKCYje KOHIENTe W MEeXaHH3Me
OBOT' IPOTOKOJIa, MOTKpPEIL/byjyhu n3jarame OpOjHUM TPUMEPHUMA.

e V wuwerBproj rmaBm ce pasmarpa mnporokon OAuth. Haxkom ommca ocHOBHEX TOjMOBA,
pasmarpajy ce pasjJHunTe BPCTE ayTOPU3AIMOHNX J03BOJIA KOje C& MOTY JOJEJUTH KIUjeHTY
OPWIKKOM Kopulifiea OBOI HPOTOKOJA. Pasmarpajy ce IpeIHOCTH W MaHe CBAaKOL' O
HaBeJEHUX IMPUCTYIA, Ipe cBera u3 yria 6e3begHoctu. VM y 0oBOM IOIIaB/by, H3Jjarame je
npaheno onrosapajyhum mpumepnma.

e Ilera mmaBa caapxku omuc nporokona OpenlD Connect (OIDC). Osaj uporoxos
npejcraBba Hagorpaamwy Haga OAuth nporokosom, 06e36ehyjyhu yaudukoBann Mexanuzam
ayrenTudukanuje. AyTop gerTa/bHO ONHUCYje OBaj MeXaHwm3aMm, pa3Marpajyhm pasnumante
clleHapHje KOju HACTYIa]y V 3aBUCHOCTHU O] TUIIA OJITOBOpA KOJU KJIHJEHT OYeKYyje.

e Y 1IecToj IVIaBU ce pa3Marpa MOApIIKa 00je/INmbeH0] ayTeHTHMUKANUju Yy PaJHOM OKBHUDY
.NET Core. OBaj paguu okBup uMa yrpaheny nmoapiky 3a nporokoae OAuth u OIDC, kojy
ayTop JeTasbHO OIucyje, WiycTpyjyhu je Kpo3 mpuMepe mporpaMcKor Koja.



e Ceama raBa cajpzKku onuc Oubimoreke Koja o0e3behyje mompiiky 3a mporokos SAML y
pagaom okBupy .NET Core. Oa Oubiamoreka je pa3BHjeHa Kao €0 H3PaJie OBe Te3e U
PeJ/ICTaB/ha HeH OPUTHHATHU JTOTTPUHOC.

e OcMa ry1aBa jlaje 3aK/byUKe W JIUCKYTYyje Moryhe mpasile gajber paja.
e JleBeTa rjiaBa CaJpzKHU CIHCAK KOjU ce cacTtoju oj 17 oubsmorpadckux jeuHuia koje je

KaHIuJaT KOPUCTHUO IIPUJIUKOM IIHCaiba pa/ia.

Amnasmsa pykKomnuca

Y pyKoIucCy je jaT nperjies OCHOBHUX KOHIEIIATa Be3aHUX 33 ayTeHTU(UKAIN]Y Ha BeOY, y3 aKIeHAT
Ha 06jeIubeH0j ayTeHTUu(MUKAIKMJU Kao MEeHTPAJIHO] TeMU OBOT paJia. /leTa/bHO Cy NpUKa3aHU HEKH
0/l Haj3HAYAJHUJUX TPOTOKOIA objenuibene ayrentudukamnuje: SAML, OAuth u OpenlD Connect.
Pasmarpana je u yrpalena mogpmka 3a mporokose OAuth u OpenlD Connect y pagnom okBupy
NET Core. Hajzaa, ummiemenrupana je u OuOJanOoTeKa 3a MOAPIIKY TpoToKoay SAML y pagnom
okeupy .NET Core, ka0 opuruHa/jHu JOMPUHOC OBE Te3e.

3akJ/byvaK ¥ IMpeajior

Panom Ha 0BOj Te3m, Kao u Kpo3 nparehy UMILJIeMEHTAIN]y, KAHIHJIAT je TTOKa3a0 3a/0Bo/baBajyhn
CTeleH CTPYYHOT 3Hama. Ha OCHOBY cBera HaBeleHOT, TpeazkeMo Ja ce PYKOMUC MO, HaA3HBOM:

w330 ayrenTudunkamumonu cucreMm u noapirnka 3a SSO y oksupy .NET Core pagnor
okBupa”

NPUXBATH KA0 MACTeP PaJ U Ja Ce 3aKazke HeroBa jaBHa yCMeHa OJ0paHa.
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