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Tvancict 1 Pajcetu



Naslov master rada: Implementacija pravila iz standarda AUTOSAR C++14 u

okviru programskog prevodioca Clang

Rezime: Upotrebe smernica i standarda kodiranja su od posebne vaznosti kada
je re¢ o programiranju ugradenih (eng. embedded) i sigurnosno kriti¢nih sistema.
Jedan od standarda koji se izdvaja je standard AUTOSAR C++ 14 za kodiranje
koji se koristi u automobilskoj industriji gde cene gresaka usled neispravnog softve-
ra, u odredenim situacijama, mogu biti ¢ak i fatalne. Upotreba standarda pomaze
u povec¢anju bezbednosti i ispravnosti samog softvera. U radu je predstavljen alat
koji obavlja staticku analizu radi provere saglasnosti izvornog koda sa odredenim
podskupom pravila iz standarda. Implementacija je obavljena upotrebom bibliote-
ka koje pruza potprojekat Clang kompilatorske infrastrukture LLVM. Uporedena
su dva pristupa koja su dostupna u Clang-u za ovu vrstu analize: rekurzivni AST-
posetioci i AST-uparivaci. IzvrSena je evaluacija radi poredenja i predstavljeni su

eksperimentalni rezultati.

Kljuéne redi: verifikacija softvera, kompilatori, staticka analiza, LLVM, Clang,
standard MISRA C++, standard AUTOSAR C-++, biblioteka LibTooling, apstrakt-
na sintaksna stabla (AST), rekurzivni AST-posetioci, AST-uparivaci
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Glava 1

Uvod

Upotreba softvera u svakodnevnom Zivotu neprestano raste. Porast upotrebe
rac¢unara je primetan u mnogim industrijama uklju¢ujuc¢i automobilsku, avionsku,
medicinsku i nuklearnu [16, 17]. Posledice greske mogu se kretati od blage neugod-
nosti preko materijalne ili finansijke $tete po do gubitaka ljudskih Zivota [32]. Samim
tim raste potreba za bezbednim i ispravnim softverom. Programski jezik C++ se
danas Siroko koristi u razvoju softvera, kako u ugradenim sistemima (eng. embed-
ded), tako i u sigurnosno kriti¢nim sistemima [16]. On programerima daje veliku
kolic¢inu slobode, koja nije uvek pozeljna za sisteme gde je bezbednost od izuzetnog
znacaja.

Prilikom koris¢enja jezika C-++ potrebno je uloziti odreden napor kako be se
izbegli konstrukti jezika koji mogu potencijalno dovesti do nepozeljnog ponasanja.
Uprkos svemu ovome, jezici C 1 C++ su ostali vrlo popularni [16]. Kako bi se umanjli
razni rizici, ¢esto su definisane smernice ili podskupovi jezika koji su se koristili kao
preporuke [26]. Mali broj njih je zaZiveo. Jedan od izuetaka su smernice koje pruza
MISRA (eng. Motor Industry Software Reliability Association) 38|, medu kojima
se izdvaja standard kodiranja za jezik C+-+ [31]. Kao nadogradnja se pojavljuje
standard kodiranja AUTOSAR C++ koji takode potice iz automobilske industrije
i pokriva nova svojsva jezika za verzije C++11 1 C++14 [5].

Kako ovi standardi predstavljaju veliki skup pravila koji nije lako upamtiti i
drzati na umu prilikom samog programiranja, javlja se potreba za alatom koji moze
pruziti pomo¢ ili u nekoj meri automatizovati ceo process. Sami kompilatori pored
toga Sto moraju proveriti da li je programski kod pravilno napisan i ispostovao sve
detalje sintakse, ¢esto obavljaju i semanticke provere. Neki kompilatori dolaze sa

pomoénim alatom koji pruza i sloZenije vrste staticke analize |7, 36].
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U ovom radu je predstavljeno jedno reSenje za automatizaciju provera saglasnosti
odredenog skupa pravila standarda AUTOSAR C++ 14. Predstavlja se implementa-
cija novog alata zasnovanog na bibliotekama koje pruza kompilator otvorenog koda
Clang, inace deo kompilatorske infrastrukture LLVM.

U glavi 2 su predstavljeni detalji jezika C++ bitni za implementaciju kompilatora
tog jezika kao i upotrebu jezika, detalji njegovog standarda, kao i problemi koji se
mogu javiti sa programima napisanim u jeziku C++. Potom su dati opisi standarda
kodiranja sa fokusom na standarde MISRA C++ 2008 i AUTOSAR C++ 14.

U glavi 3 je opisana kompilatorska infrastruktura LLVM. Dat je kratak pre-
gled istorije projekta, njene strukture kao i strukture tipi¢nog kompilatora. Najveca
paznja je posvecena potprojektu Clang koji pored implementacije prednjeg dela
kompilatora za jezike kao Sto je C+-+, sadrzi i veliki broj biblioteka koje se mogu
iskoristiti za pisanje raznih alata.

U glavi 4 je predstavljen opis novog alata switch-check za staticku analizu koda
implementiranog pomocu biblioteka Clang-a. Predstavljeni su opisi implementacije
pojedinac¢nih pravila pomocu dva razli¢ita pristupa. Naposletku je data evaluacija

u vidu pordenja dva pristupa i predstavljeni su eksperimentalni rezultati.
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Standardi MISRA 1 AUTOSAR

U ovoj glavi su opisani neki problemi koji se mogu javiti sa programima napi-
sanim u jeziku C++. Zatim su definisani standardi kodiranja i prednosti njihove
upotrebe. Potom su dati i opisi stadarda MISRA C++ 2008 kao i standarda koji ga
prosiruje, standard AUTOSAR C++14, koji su implementirani u radu.

2.1 Motivacija

Programeri prave greske. Mogu biti proste kao $to je pogresno naveden naziv
promenljive ili sloZzene kao Sto je nerazumevanje algoritma ili koda koji se pise.
Programski jezik direktno ima uticaj na tip greske koja se moze pojaviti. Izrazaj-
nost programskog jezika moze pomodi ili naskoditi programeru. Greske prilikom
programiranja mogu jednu validnu konstrukciju pretvoriti u drugu takode validnu
ali nepozeljnu. Kompilatori nece uvek detektovati greske kada se naprave, ali to ne
znadi da greske nije moguce otkriti i klasifikovati [31, 5, 3, 12].

Greske se mogu javiti i ukoliko programer ne razume dovoljno jezik koji koristi.
Primeri su mnogobrojni: upotreba vrednosti promenljive koja nije inicijalizovana i
nema podrazumevanu vrednost, pristup elementu van granica rezervisane memorije
za niz, pokusaj upotrebe predefinisanog metoda koji u baznoj klasi nije oznacen kao
virtuelan, pogresno shvatanje prioriteta medu mnogobrojnim operatorima.

Nijedan programski jezik ne moze da garantuje da ¢e se konacni izvrsni kod
ponasati tacno kako je programer zamislio. Postoje brojni problemi koji se mogu
pojaviti sa programima napisanim u bilo kom jeziku, ali u ovom radu najveéi fokus

je na jeziku C++. Znacaj jezika C++ raste i u upotrebi u sigurnosno kritiénim
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sistemima kako zbog svoje fleksibilnosti tako i zbog obimne podrske i potencijala
prenosivosti na Siroki spektar hardvera [31].

Programski jezik C++ je vrlo izrazajan i u njemu se moze napisati uredno struk-
turiran i ¢itljiv kod. Medutim, podjednako je lako napisati i vrlo nejasan kod. Neke
pojedinosti sintakse jezika C++ mogu uciniti da jednostavne greske prilikom pro-
gramiranja i dalje daju validan kod i da greske ostanu neprimetne. To mogu biti
upotrebe promenljive pogresnog tipa koji je implicitno konvertovan, sakrivanje pro-
menljivih sa deklaracijom nove promeljive sa istim nazivom, upotreba neinicijalizo-

Y

vane promenljive, upotreba pogresnog operatora (npr. =’ umesto '=="’).

U slucaju prioriteta operatora, programski jezik C-++ ima precizno definisana
pravila i uzorak greske je moguce jasno utvrditi. Medutim, jezik moze imati svojstva
koja nisu u potpunosti definisana ili su dvosmislena. Tako, na primer, u C++ stan-
dardu ISO/TEC 14882:2017 [24] se mogu naci razli¢ita objasnjenja koja promenljiva

1 se zapravo koristi u narednom kodu:

const int 1 = -1;

)

namespace T {
namespace N { const int i = 1; }
namespace M {
using namespace N;
int ali];
}
}

Postoje dve deklarisane promenljive sa istim identifikatorom 4. Puna kvalifikova-
na imena ovih promenljivih su 4 1 T::N:i. Prema  poglavlju  6.4.1
[basic.lookup.unquall® pretraga za identifikator i pronalazi T::N::i i zaustavlja se.
Medutim, prema poglavlju 6.3.10 [basic.scope.hiding] pojava T::N::i unutar name-
space T ne sakriva ::7 pa su obe deklaracije promenljive 7 vidljive prilikom deklaracije
za a. Ovo dalje moze prouzrokovati situaciju gde programer ima jedno tumacenje,
dok kompilator implementira drugacije shvatanje.

Ponekad implementacije svesno odstupaju od standarda ili ne implementiraju
odredena svojstva. Tako, na primer, kompilator GCC, do verzije 12.2 (koja je po-
slednja stabila verzija u trenutku pisanja rada), ne podrzava predlog N3664 [25]

koji je prihvacen i predstavlja dopunu u poglavlju 5.3.4 [expr.new/ za paragrafe 8,

1Oznaka [basic.lookup.unqual] predstavlja simboli¢no ime za poglavlje 6.4.1. Redosled poglavlja
se moze promeniti od jedne verzije standarda do druge, a simboli¢ni nazivi se koriste kako ne bi
doslo do zabune usled razli¢itih brojeva poglavlja. Tako je ovo isto poglavlje blio pod brojem 3.4.1
u standardu ISO/IEC 14882:2014 [23].
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10, 11, 12 standarda ISO/IEC 14882:2014 [23|. Izmena se, izmedu ostalog, odnosi
na mogucénost obavljanja optimizacije koja uklanja upotrebu operatora new (pod

odredenim uslovima) u narednom kodu:

int test() {

int result = 0;

for (auto i = 0; i < 1000000; ++i) {
result += (new int () != nullptr);

}

return result;

Ova izmena zahteva od implementacije jezika, kada je u pitanju operator new,
da dostavi upotrebljivu memoriju, a ne i da ima odreden redosled izvrSavanja poziva
za alokaciju memorije. Clang je imao mogué¢nost da izvrsi ovu opcionu optimizaciju
i pre nego sto je obavljena dopuna standarda, dok neki prevodioci kao sto su GCC
ili Intel C+-+ ovo smatraju takode opcionim svojstvom koje ne implementiraju [8,
9.

Jos jedan prihvacen predlog koji je Cesto izostavljen je N2670 [20] koji opisuje
mehanizme za sakupljace otpadaka. Usled dostupnosti pametnih pokazivaca u je-
ziku C++, ovo svojstvo retko ko zahteva i nijedna od poznatijih implementacija
prevodilaca ga ne sadrzi. Primer jedne retke implmentacije je BoehmGC' [18] koja
implementira raniji predlog N2310 [19].

Greske koje se dogadaju tokom izvrsavanja koda je znatno teze uociti. Pogotovo
u jeziku kao Sto je C++ koji ima slabije mehanizme detekcije gresaka. Takvi me-
hanizmi obi¢no se moraju ru¢no implementirati u kodu. To mogu biti greske koje
se javljaju za odredene ulazne podatke kao Sto je deljenje nulom ili prekoracenje

prilikom sabiranja ili mnozenja.

2.2 Standardi kodiranja

Jedan od razloga zbog kojeg je i pored svih ranije spomenutih mana jezik C++
ostao popularan i za sigurnosno kriticne sisteme je postajanje standarada kodiranja.
Glavna ideja iza standarda kodiranja je da pruze skup pravila koja usmeravaju ka
bezbednom, pouzdanom, proverljivom i lako odrzivom kodu [29, 6]. Ponekad se
standardi pisu za odredenu svrhu ili okruzenje, $to znaci da ne moze postojati jedan
standard kodiranja za sve. Kompanija ili grana industrije moze imati svoj standard

koji odgovara njihovim potrebama.
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Dobar standard kodiranja treba da oslikava isprobana i proverena iskustva zajed-
nice. Treba da sadrzi dokazane idiome zasnovane na iskustvu i temeljnom razume-
vanju jezika. Konkretno, standard za kodiranje trebalo bi da bude ¢vrsto zasnovan
na bogatoj i opsirnoj literaturi o razvoju softvera, koja spaja pravila, smernice i
najbolje navike i prakse koje bi u suprotnom bile rastrkane po mnogim izvorima
[21].

Iako je pozeljno imati standard kodiranja, postoje i primeri standarda ili skupa

smernica koji definigu pravila koja se u praksi pokazuju kao lose resenje:

e Primena standarda kodiranja ili praksi iz jednog jezika u drugom kada to
nije prikladno [15, 35|. Na primer, deklarisanje svih promenljivih na pocetku
funkcije u jeziku C++ Cesto nema smisla jer se time utice na opseg i zivotni

vek same promenljive.

e Pisanje komentara za svaku promenljivu, granu ili neki drugi odabrani kon-
strukt jezika [34, 15, 35|. Za jednostavan kod ovo predstavlja smetnju, a usled
¢estih izmena moze se napraviti propust gde komentari ostanu zastareli i netac-
ni. Uvek je bolje napisati jasan i ¢itljiv kod ukoliko je to moguée, a komentare

koristiti kao poslednju meru.

To govori da je nekada bolje nemati standard nego imati los standard [33, 21].
Losi standardi su napisani od strane ljudi koji ne poznaju jezik C+-+ dovoljno,
nisu dovoljno strucni ili ne razumeju razvoj softvera. Los standard brzo gubi na
kredibilitetu i u najboljem sluc¢aju ¢e biti ignorisan od strane programera koji se ne
slazu sa njegovim pravilima [21]|. U najgorem slucaju ¢e biti primenjen.

Ukoliko se ne sastavi skup razumnih pravila, programeri ih mogu odbiti i po-
kusati da uvedu svoja zapazanja i navike. Jedna Cesta greska je pravljenje strogih
standarda. Preveliko sitnicarenje i uverenje da je veliki broj zabrana bolji, ne dovo-
de do kvalitetnih resenja. Primer protiv zabrana je da poneka nepozeljna svojstva
jezika postoje kako bi izbegli upotrebu jos losijih svojstava.

Takode treba obratiti paznju na zastarele standarde ili na pokusaje definisanja
novih standarda od strane ljudi sa zastarelim znanjem jezika. Nesto Sto je bila dobra
praksa godinama unazad ne mora nuzno biti i danas. Ovo moze izazvati i nepoverenje
prema standardima kodiranja.

Primer standarda koji je zastareo moze biti upravo standard MISRA C++ 2008.
Iako zastareo, ovaj standard je vazan jer on predstavlja osnovu za standard AUTO-

SAR C++ 14 koji ga azurira i proSiruje novim pravilima.
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2.3 Standard MISRA

Konzorcijum MISRA (eng. Motor Industry Software Reliability Association) je
1994. godine objavio svoje ,Razvojne smernice za softver za vozila” (eng. Deve-
lopment Guidelines for Vehicle Based Software) [38]. One opisuju pun skup mera
koje treba koristiti prilikom razvoja ugradenog softvera koji se odnosi na bezbed-
nost za sisteme vozila (eng. safety-related embedded software development for vehicle
systems.

Smernice traze od korisnika radno znanje relevantnih softverskih praksi kao i
da budu svesni kako postojec¢ih standarda tako i onih u nastajanju koji se odnose
na razvoj softvera. Namera ovih smernica nije da budu strogo propisujuée niti za-
branjujuce. Odredena doza fleksibilnosti je dopustena programerima i na njima je
da odluce koji pristup najvise odgovara cilju koji zele da postignu. Zbog toga se
u dokumentima dosta ¢eSée upotrebljava izraz ,trebalo bi” umesto ,mora”. Samim
tim je i definisano vise nivoa integriteta gde svaki naredni zahteva strozije tehnike i
aktivnosti, a sa njima raste i znacaj uticaja relevantnih preporuka. Izmedu ostalog,
razmatraju se jezik i kompilator, tj. da li se koristi ceo jezik, ili neki njegov podskup,
a za kompilator da li je proveren i testiran pa ¢ak i da li je sa verifikovanom sintak-
som i semantikom. Nivoi verifikacije i validacije mogu se zadrzati na testovima, a
moze se zahtevati i da sav alat bude formalno verifikovan.

Smernice MISRA su zasnovane na osnovnim principima povezanim sa projekto-

vanjem sistema vezanih za bezbednost (eng. safety-related systems?). [38]:
e Bezbednost mora biti primetna i prisutna.

e Za svaki faktor rizika potrebno je dostaviti informacije i dokaze o pouzdanosti

sistema.

e Funkcionalnost, pouzdanost i bezbednost softvera moraju biti ugradeni kao i

kvalitet, a ne naknadno dodati.

e Zahtevi za bezbednost ljudi i sigurnost vlasnistva nekada mogu biti u konfliktu.

Bezbednost ljudi mora imati prioritet.

e Dizajn sistema trebalo bi da razmatra i nasumicne (eng. random) i sistematske

(eng. systematic) greske. Ukoliko govorimo o softverskom sistemu, svaka gre-

2Sistemi vezani za bezbednost su dizajnirani da implementiraju sigurnosne funkcije i upravljaju
rizicima koji mogu nastati usled gresaka. Rizici mogu biti povrede ljudi, materijalna Steta ili Steta
po okolinu [14].
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Ska je sistematska greska. Nasumicne greske se javljaju usled fizickih kvarova

hardvera.

e Neophodno je demonstrirati pouzdanost umesto oslanjanje na odsustvo gresa-
ka.

e Bezbednosna razmatranja trebalo bi primeniti pri dizajnu, proizvodnji, delo-

vanju, opsluzivanju i odstranjivanju proizvoda.

Cilj standarda MISRA nije promovisanje upotrebe programskog jezika C+-+ veé
njegove bezbedne upotrebe. Dosta je napisano o prednostima i manama raznih jezi-
ka, standard MISRA objedinjuje veliki broj tih pravila u jednom dokumentu. Takode
je stavljen akcenat na upotrebu statickih alata za proveru saglasnosti sa standardom.
Usled velikog broja pravila, ne moze se od programera oc¢ekivati da zapamti i raz-
matra sve smernice istovremeno, pa je postojanje takvih alata pozeljno i neophodno

za bilo koje razumne upotrebe u praksi.

Opseg standarda MISRA

Standard MISRA C++ 2008 [31] je napisan za C++ verziju 03, odnosno za
standard ISO/TEC 14882:2003 [22] i odnosi se na izbor jezika iz skupa izbora koji je
odreden nivoom integriteta [38]. Vrlo je esta praksa da se izabere podskup nekog
jezika za koji verujemo da je proveren i bezbedan, a pogotovo u automobilskoj, avi-
onskoj, nuklearnoj ili odbrambenoj industriji. Takode izbor potpuno verifikovanih
kompilatora je vrlo ogranic¢en zbog njihove velike sloZenosti pa ¢ak i tad ne impl-
mentiraju ceo jezik. Primer je kompilator CompCert [11] koji koristi podskup jezika
ISO C99.

Propisi koji se odnose na stil kodiranja i metrike su poprili¢no subjektivni. U tim
situacijama MISRA ne daje konkretan odgovor. Ono Sto ipak zahteva je da se na-
pravi odluka koja ¢e se konzistentno primenjivati. Pravila koje se odnose na pisanje
dokumentacije, odredivanje imena datoteka ili promenljivih na osnovu njihovog sa-
drzaja ili svrhe su neki od primera koji sprecavaju pravljenje alata koji bi statickom
analizom u potpunosti implementirao provere saglasnosti sa trazenim standardom.

Kada su u pitanju biblioteke, bilo sistemske bilo korisnicke, standard MISRA
preferira da je i u njima u potpunosti ispostovan skup zadatih pravila. Ovo, medutim,
nije uvek moguce ispostovati. Ono Sto je pozeljno pokazati je da odstupanje od

pojedinih pravila ne predstavlja znacajan sigurnosni rizik. Primeri pravila od kojih
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standard MISRA u odredenim slucajevima dopusta odstupanja su: svaka definisana
funkcija mora biti upotrebljena barem jednom ili svaka Sablonska funkcija mora biti
instancirana barem jednom.

Svaki automatsko generisan C++ kod od strane nekog alata takode mora posto-
vati standard MISRA. Ukoliko alat ne postuje neko pravilo potrebno je izmeniti ga
da generise kdd po tom pravilu. Ako se koristi takav alat neophodno je da on prode

kroz odgovarajucu validaciju.

Upotreba standarda MISRA

Tokom faze kodiranja, upotreba podskupa nekog jezika kao i postovanje izabranih
pravila je jedno od svojstava dobre prakse. Ovaj izbor gubi na znac¢aju ukoliko nije
u skladu i sa drugim odlukama koje je potrebno doneti za fazu kodiranja, a to
su: obuka, stil kodiranja, izbor kompilatora i njegova validacija, validacija alata
za proveru saglasnosti sa standardom, metrike, pokrivenost testovima. Sve donete
odluke kao i razlozi zbog kojih su donete moraju biti dokumentovane.

Pre nego $to se moze razviti kod koji se pridrzava standarda kodiranja potrebno

je ispuniti i sledeée zahteve:

e Potrebno je proizvesti matricu saglasnosti koja govori kako se svako pravilo
proverava (videti tabelu 2.1). Matrica sluzi da da pregledan opis ponudenih
alata i njihovih moguénosti. Za svako pravilo se navodi koji alat i na koji nacin
proverava saglasnost sa pravilom. Ukoliko ni jedan alat ne pruza moguénost

provere nekog pravila potrebno je obaviti ru¢ni pregled.

e Potrebno je proizvesti i proceduru odstupanja od pravila. Nije uvek moguce
pridrzavati se standarda. Ukoliko se piSe deo koda koji mora da komunicira
sa nekim hardverom tada je neizbezno upotrebiti procedure i ekstenzije koje
nisu uvek napisane po standardu. Kako programeri ne bi svojevoljno mogli da
odstupaju od standarda kada to njima odgovara potrebno je uvesti formalnu
proceduru po kojoj se dobija takvo dopustenje. Svako odstupanje mora biti
opravdano kako sa aspekta neophodnosti tako i sigurnosti. Odstupanje moze
biti za jedno pojavljivanje u jednoj datoteci ili za sistematsku upotrebu nekog
konstrukta u odgovarajué¢im okolnostima. Samim tim mogu se podeliti u dve

kategorije.
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— Projektna odstupanja koja se odnose na oslabljivanje ili uklanjanje uslova

nekog pravila. Obi¢no se ugovaraju na pocetku projekta, odnosno pre

pocetka razvojne faze.

— Specifi¢na odstupanja koja se odnose na jedan sluc¢aj odstupanja od pra-

vila i obi¢no se javljaju usled okolnosti na koje se naide tokom razvojne

faze projekta.

e Potrebno je formalizovati postupke upotrebe sistema za proveru kvaliteta. Opis

upotrebljenog podskupa jezika tj. skupa pravila, nacini koris¢enja obezbedenih

alata moraju biti formalno opisani kao deo sistema za upravljanje kvalitetom.

Kao takvi su podlozni i spoljasnjim i unutra$njim revizijama.

Tabela 2.1: Primer matrice saglasnosti koja opisuje kako se proverava saglasnost sa
svakim od pravila standarda za projekat. Na primer, pravilo 0-1-1 se proverava sa
prvim kompilatorom koji proizvodi upozorenje W1 ukoliko kod nije saglasan sa tim

pravilom.

Broj
pravila

Kompilator 1

Kompilator 2

Alat 1

Alat 2

Ruc¢ni pregled

0-1-1

upozorenje W1

0-1-2

procedura P3

0-1-3

poruka M1

0-1-4

greska EA7

0-1-5

izvestaj 16

Klasifikacija pravila standarda MISRA C+H—+

Pravila u stadnardu MISRA se mogu klasifikovati u tri kategorije prema nivou

vaznosti: obavezna (eng. required), preporucena (eng. advisory) i dokumentaciona

(eng. document). Unutar samih klasa ne postoji dalje klasifikovanje po vaznosti i

sva pravila koju su oznacena kao obavezna su medu sobom podjednako vazna. Isto

se odnosi i na preporucena i dokumentaciona pravila.

e Kod za koji se tvrdi da je napisan po standardu MISRA C++ mora poStovati

sva obavezna pravila. Odustpanja su ipak moguca ali moraju biti formalno

obrazloZena.
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e Za odstupanja od preporucenih pravila nije potrebno formalno obrazlozenje
ali to ne znaci da se mogu u potpunosti ignorisati. Treba ih se pridrzavati sto

je vise moguce i dokle god je to prakti¢no.

e Dokumentaciona pravila zahtevaju da budu ispoStovana kao i obavezna i ne

dozvoljavaju odstupanja.

Pravila su organizovana u sekcije prema brojevima iz C++ standarda ISO/TEC
14882:2003 [22]. U slucaju da je pravilo prikladno za vise sekcija odabrana je prva.

Pravila mogu imati redudantnosti, tj. mogu sadrzati odredena preklapanja pa
¢ak i situacije kada je jedno pravilo podskup drugog. Razlog za ovo je da se nekada
ocekuje da kod zahteva odstupanja od pravila i potrebno je pokriti odreden podskup
uslova umesto celog pravila. Tako na primer postoji pravilo koje opisuje Sta je dobro
formirana naredba switch, ali postoji i pravilo koje zahteva da klauza default uvek
bude poslednja, sto se takode podrazumeva za prvo pravilo. Kada se odstupa od
pravila za dobro formirane naredbe switch, onda pravilo za klauze default postaje
relevantno jer tada njegovi uslovi vise nisu redudantni.

Pravila su opisana u slede¢em formatu:

Pravilo <broj> (<kategorija>) <naslovni tekst>

<broj> predstavlja jedinstveni identifikator koji se sastoji iz tri povezana bro-
ja u obliku aa-bb-cc gde prva dva ukazuju na sekciju iz standarda ISO/IEC
14882:2003.

<kategorija> predstavlja jedan od tri nivoa vaznosti.

<naslovni tekst> predstavlja sam tekst pravila.

Uz svako pravilo je takode dato kratko obrazlozenje zasto je ono korisno. Jo$
jedna bitna stavka koju neka pravila mogu imati je opis izuzetaka i on predstavlja
dopunu ili modifikaciju teksta pravila tj. naslovnog teksta.

Standard MISRA C++ 2008 sadrzi 228 pravila kodiranja. Od toga su 198 oba-

vezna, 18 preporucena i 12 dokumentaciona pravila.

2.4 Standard AUTOSAR

Standard AUTOSAR C++ 14 [5] predstavlja dopunu i prosirenje standarda
MISRA C-++ 2008. Nastao je iz zajednice AUTOSAR koja je formirana 2003. go-

11



GLAVA 2. STANDARDI MISRA I AUTOSAR

dine kao udruzenje raznih proizvodaca iz automobilske industrije [4]. Sve smernice,
principi i motivacije koje su se odnosile na formiranje standarda MISRA vaZe i za
standard AUTOSAR.

Razlog za novi standard je taj Sto je standard MISRA zastareo jer je pisan za
C++03. Namera AUTOSAR-a je da pokrije i nova svojstva iz verzija C++11 i
C+-+14. Tako je u martu 2017. objavljena prva verzija standarda AUTOSAR C++
14, verzija 17-03. Ona propisuje 342 pravila, od toga je:

e 154 pravila usvojeno iz MISRA C++ 2008 bez izmena (67% tog standarda).
e 131 pravilo zasnovano na postojeéim C++ standardima.
e 57 pravila zasnovano na istrazivanju ili drugoj literaturi.

U meduvremenu je i ovaj standard dopunjen. Prvo za verzijom 17-10, a potom
i 18-03 i sada sadrzi 402 pravila:

e 148 pravila je usvojeno iz MISRA C++ 2008 bez izmena (64% tog standarda).
e 195 pravila su zasnovana na postojeé¢im C++ standardima.

e 59 pravila je zasnovano na istrazivanju ili drugoj literaturi.

Klasifikacija pravila standarda AUTOSAR C++

Klasifikacija po nivou vaznosti se deli na obavezna i preporucena pravila. Grupa
dokumentacionih pravila je izostavljena, a pravila iz te grupe su spojena sa gru-
pom obaveznih. Jedina razlika izmedu grupe dokumentacionih i obaveznih je ta $to
dokumentaciona ne dopustaju odsutpanja ni u kom sluc¢aju. Kako je za odstupanje
potrebno dati formalno obrazlozenje to pored ostalog iziskuje i neku vrstu dokumen-
tacije, Sto je upravo ono Sto se i trazi od pravila. Drugim recima, ako se zeli izbeci
pisanje dokumentacije to se mora obrazloziti sa drugom vrstom dokumentacije.

AUTOSAR nudi dodatne kriterijume po kojem su klasifikovana pravila. Jedan

od njih koji je od velikog znacaja je klasifikacija po primenljivosti staticke analize:

e Automatizovana (eng. automated) pravila je moguée automatizovati u smislu

staticke analize.

e Delimi¢no automatizovana (eng. partially automated) pravila je takode mo-

guée automatizovati ali pomoc¢u odgovarajuc¢ih heuristika, i obi¢no mogu da
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pokriju samo najcesée slucajeve upotrebe. Mogu posluziti kao podrska ru¢nom

pregledu koda.

e Neautomatizovana (eng. non-automated) pravila se ne mogu pouzdano detek-

tovati statickom analizom i zahtevaju ruc¢ne preglede koda.

Poslednji nac¢in klasifikovanja je prema oblasti primene odnosno cilju kome su

namenjena:

e Implementaciona (eng. implementation) se odnose na samu implementaciju

kao Sto je sam kod, dizajn softvera, arhitektura.

e Verifikaciona (eng. verification) se odnose na verifikacione aktivnosti poput

pregleda koda, analize i testiranja koda.
e Infrastrukturna (eng. infrastructure) se odnose na operativni sistem i hardver.

e Iskorisceni alat (eng. toolchain) su pravila koja se odnose na pojedine speci-

finosti pretprocesora, kompilatora, linkera i biblioteka.
Pravila su i dalje opisana u istom formatu kao za standard MISRA sa par dopuna:

<broj> ima prefix <M> ili <A > koji oznacava da li je pravilo preuzeto iz stan-
darda MISRA C-++ 2008 ili je u pitanju novo pravilo koje je uveo standard
AUTOSAR C++ 14 respektivno.

<kategorija> pored osnovne klasifikacije po nivou vaznosti, sadrzi i kojem od dva

nova nacina klasifikovanja pripada odredeno pravilo.
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Kompilatorska infrastruktura LLVM

U ovom poglavlju je predstavljena istorija projekta LLVM kao i sastavni elementi
ovog projekta sa kratkim pregledom strukture kompilatora. Potom su opisani detalji
potprojekta Clang koji predstavlja prednji deo kompilatora za programske jezike C
i C++. Posebna paZnja je posveéena elementima Clang-a koji su od znacaja u ovom

radu.

3.1 Istorija projekta LLVM

Projekat LLVM je zapocet 2000. godine na Univerzitetu u Ilinoisu [36]. Original-
no je bio istrazivacki projekat za ispitivanje tehnika kompilacije nad kodom u SSA
formi (eng. Single Static Assigment), §to je i bilo okarakterisano nazivom Virtuelna
masina niskog nivoa (eng. Low Level Virtual Machine). Projekat je samostalno za-
poceo Kris Latner. Kris ubrzo dobija podrsku od svog mentora Vikrama Advea koji
koristi LLVM na svojim kursevima o kompilatorima. Tako su studenti prvi doprineli
razvoju projekta sa svojim izveStajima o greskama i bagovima [7].

Jasni i jednostavni koncepti u racunarskoj teoriji nekada podrazumevaju veliki
broj implementacionionih detalja Sto ih ¢ini znacajno tezim za razumevanje. Pa-
metan dizajn sa jakom apstrakcijom je klju¢éni element koji omogucava da projekat
bude jasan ljudima koji ga razvijaju od najviseg nivoa pa sve do najsitnijih detalja
[7]. Ovo vazi i za kompilatore. Pre LLVM-a, GCC je bio jedan od retkih kompila-
tora otvorenog koda. Rec je o projektu koji je star vise od 30 godina i na kojem je
radilo viSe generacija programera koji nekada mogu imati razli¢ite poglede i mislje-
nja o istim pojmovima. Sve ovo otezava odrzavanje i razumevanje projekta novim

programerima.
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LLVM se javlja kako privla¢nija alternativa mladim i radoznalim programerima
u odnosu na GCC. Ovo je najbolje oslikano u velikom broju nauc¢nih radova koji
se oslanjaju na LLVM [27, 28|. Glavni razlog je modularni dizajn LLVM-a koji
je napisan u jeziku C++ nasuprot GCC-a koji je pisan u C-u i ima monolitnu
strukturu. LLVM takode bolje oslikava teorijske koncepte o kompilatorima koji su
prisutni u nau¢noj literaturi.

Projekat je originalno bio pod licencom slobodnog koda University of Illinoi-
s/NCSA Open Source License koja za razliku od GCC-ove GLP licence nije kopileft
(eng. copyleft) [37]. Ovo je dopustalo da se projekti izvedeni iz LLVM-a mogu staviti
pod drugu licencu bez ogranicenja koje kopileft nosi sa sobom, zbog ¢ega je LLVM
privukao i interesovanje industrije. Sve ovo je doprinelo da 2012. godine prestizna
nagrada ACM Software System Award bude dodeljena projektu LLVM kao softveru
trajnog uticaja koji je doprineo razvoju nauke [1]. Od verzije 9.0.0 LLVM je pod
licencom Apache License, Version 2.0, koja je vrlo sli¢na prethodnoj, sa odredenim
izuzecima specificnim za LLVM [37].

Sa porastom interesovanja mnogih kompanija sa razli¢itim potrebama, brzo je
porastao i opseg projekta. LLVM nije samo podrzavao dodatne jezike sa kojima zna
da rukuje ili dodatne arhitekture za koje je znao da generise kod, veé¢ je obuhva-
tao i dodatne biblioteke i alate. Samim tim je prerastao iz akademskog projekta u
programski okvir (eng. framework) koji se koristi u komercijalnim proizvodima [7].
Takode je i odbacen stari naziv projekta Virtuelna masina niskog nivoa koji vise

nije bio prikladan i danas se koristi akronim LLVM kao pun naziv.

3.2 Struktura projekta LLVM

Projekat LLVM sastoji se iz vise biblioteka i alata koji zajedno ¢ine veliku kom-
pilatorsku infrastrukturu. Osnovna filozofija LLVM-a je da je ,svaki deo neka bibli-
oteka” i veliki deo koda je ponovno upotrebljiv [7]. Projekat je u potpunosti napisan
u jeziku C++-, a od verzije LLVM-a 9.0.0 to podrazumeva verziju jezika C++14.

Struktura tipi¢nog kompilatora

Tipi¢an kompilator se sastoji iz prednjeg dela (eng. front end), srediSnjeg dela
(eng. middle end) koji se nekada zove i optimizator i zadnjeg dela (eng. backend)

(slika 3.1). Prednji deo parsira izvorni kod, proverava da li sadrzi greske i izgraduje
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apstraktno sintaksno stablo (eng. Abstract Syntax Tree). Dobijeno stablo se dalje, po
potrebi, moze prevesti u neku novu reprezentaciju koja je pogodnija za obavljanje

optimizacija.

Masinski
—>

Iz‘li(c))l;lm = Prednji deo | Optimizator | Zadnji deo Kod

Slika 3.1: Struktura tipi¢nog kompilatora

Sredisnji deo se sastoji od optimizatora ¢ija je odgovornost da obavi Siroki spektar
transformacija sa ciljem unapredenja vremena izvrsavanja koda. To se obavlja ukla-
njanjem suvisnih izra¢unavanja. Optimizatori teze da budu nezavisni i od izvornog i
od ciljnog jezika. Zadnji deo sluzi da optimizovani kdd zatim preslika u odgovarajuce
instrukcije ciljne arhitekture. Potrebno je pravilno iskoristiti specificna svojstva iza-
brane arhitekture jer cilj nije samo generisati ispravan vec i efikasan kod. Zadnji deo
¢ine procesi koji se bave izborom instrukcija, alokacijom registara i rasporedivanjem

instrukcija [10].

Potprojekti kompilatorske infrastrukture LLVM

LLVM je podeljen na vise potprojekata i biblioteka koji implementiraju razli¢ite
delove kompilatorske infrastrukture. Zvani¢ni potprojekti LLVM-a su: jezgro LLVM,
Clang, LLDB, libc++, libc++ ABI, OpenMP, polly, libcle, klee, LLD [37].

Jezgro LLVM sadrzi biblioteke koje pruzaju moderan optimizator programskog
koda koji je nezavisan od izvornog jezika i ciljne arhitekture. Glavni razlog ove ne-
zavisnosti je §to biblioteke rade nad medureprezentacijom LLVM-a ili IR-om (eng.
intermediate representation). LLVM IR je jezik u formi SSA koju odlikuju dve bitne
karakteristike: kod se sastoji od troadresnih instrukcija i ima beskonac¢an broj regi-
stara. Ovo nije jedina interna reprezentacija koju LLVM koristi ali jeste klju¢na i
predstavlja osnovu od koje je projekat i zapocet. Postoje optimizacije koje se vrse i
nad drugim internim medureprezentacijama ali su manje brojne i specificne za samu
reprezentaciju. IR i njene optimizacije pripadaju srediSnjem delu kompilatora.

Drugi bitan deo jezgra LLVM se odnosi na generisanje izvrsnog koda od zadatog
IR-a. Podrzan je veliki broj popularnih arhitektura kao sto: X86, Mips, AMDGPU,
ARM, PowerPC i AARCHG64 izmedu ostalih. Ove biblioteke predstavljaju zadnji

deo kompilatora.

16



GLAVA 3. KOMPILATORSKA INFRASTRUKTURA LLVM

Clang je dugo bio jedini prednji deo u sastavu projekta LLVM. On, medutim,
nije deo jezgra LLVM vec se vodi kao zaseban potprojekat. Podrzava jezike C, C++ i
Objective-C. Clang se oslanja na jezgro LLVM i nije ga moguée koristiti samostalno.

Glavni fokus ovog rada je upravo na potprojektu Clang i o ostatku projekta
se spominju osnovni detalji. Ostali potprojekti predstavljaju korisne alate, ali nisu
od znacaja u ovom radu. Medu njima se, izmedu ostalih, nalazi LLD koji se moze
iskoristiti kao zamena za sistemski linker i LLDB debager koji se oslanja na bibli-
oteke jezgra LLVM i Clang-a. Potprojekte koje takode treba istaé¢i su i libc++ i
libc++ABI koji zajedno ¢ine implementaciju standardne biblioteke za jezik C++.

3.3 Potprojekat Clang

Razvoj novog prednjeg dela je nastao iz potrebe za kompilatorom koji pruza
bolju dijagnostiku, integraciju sa razvojnim okruzenjima i licencom koja je saglasna
sa komercijalnim proizvodima. Takode je bilo poZeljno da bude i lak za razvoj i
odrzavanje.

Naziv Clang, sli¢no kako i LLVM, moze da izazove zabunu zbog svojih visestrukih

znacenja. Kada se govori o Clang-u, referise se na jedan od narednih pojmova:
e Prednji deo koji je implementiran u Clang-ovim bibliotekama.

e Rukovalac (eng. driver) kompilatora koji se koristi kao naredba clang.

Implementiran unutar Clang-ove biblioteke Driver.

e Stvarni kompilator koje se koristi uz pomo¢ naredbe clang -cc1!. Im-
plementacija kompilatora koristi Clang-ove bibiloteke i jezgro LLVM kako bi
implementirao srednji i zadnji deo kompalera. Takode sadrzi i integrisani asem-
bler.

Tokom ranih faza razvoja Clang-a, linker LLD iz projekta LLVM nije bio stabilan
[7]. 1z tog razloga se kompilacija uz pomo¢ clang -ccl zaustavlja kod objektnog ko-
da. Kako bi se proizveo izvrsni kod, potrebno je pozvati linker. Neugodnost upotrebe
dvostrukih naredbi prilikom svakog obavljanja potpune kompilacije se moze izbeci

upotrebom rukovaoca Clang tj. naredbom clang. Rukovalac Clang upravlja celim

INaziv ccl potige iz kompilatora GCC gde se odnosio na potprogram koji je vrsio prevodenje
pocevsi od pretprocesora i zavrino sa asemblerom.
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procesom prevodenja i prvo poziva kompilator clang -ccl pa potom sistemski lin-
ker kao podprocese rukovaoca?. Precizni pozivi programa sa svim zadatim opcijama
koje rukovalac koristi se mogu saznati upotrebom opcije -###. Primer upotrebe ove

opcije daje slededi ispis (lista dodatnih parametara je skracena):

$ clang test.cpp -o test -#i##
clang version 10.0.0
Target: x86_64-w64-windows-gnu

Thread model: posix

"clang" "-ccl" "-triple" "x86_64-unknown-linux-gnu" "-emit-obj"
"-internal-isystem" "/usr/include/c++/9" "-x" "c++"
(... preostali parametri ...)
"_o" ".../test-25b959.0" "test.cpp"
"1d" "-z" "relro" "--hash-style=gnu" "--eh-frame-hdr" "-m" "elf_x86_64"
"-L/usr/lib/gcc/x86_64-linux-gnu/9" "-lstdc++"
(... preostali parametri ...)
"-o" "test" ".../test-25b959.0"

Tako se ccl koristi tako Sto se upotrebi dodatni argument prilikom poziva ruko-
vaoca, on se smatra zasebanim alatom. Znacajan broj argumenata koje rukovalac
Clang prosledi kompilatoru i linkeru nisu podrazumevane vrednosti, ve¢ pokusa-
va da ih odredi na osnovu okruzenja i sistema na kojem se pokreée. Neki od tih
argumenata se odnose na ciljnu arhitekturu ili na putanje do zaglavlja sistemskih
biblioteka. Van zajednice LLVM, rukovalac Clang je taj koji je poznatiji i vrlo ¢esto
upravo on dobija pohvale i kritike c¢ak i za delove za koje nije direktno odgovoran.
Na primer, komentari koji su upuceni na racun optimizacija koje se obavljaju u
srednjem delu kada se upotrebi naredba clang -03 se ¢esto prisvajaju Clang-u iako
je to deo jezgra LLVM.

Jedno od bitnih svojstava rukovaoca Clang je i da je kompatibilan sa kompilato-
rom GCC. Clang podrzava sve dodatne zastavice (eng. flag) za kompilaciju koji su
dostupni i u GCC-u pa se prelazak sa GCC-a na Clang moze jednostavno obaviti.
Glavni nedostaci u odnosu na GCC pored toga da ne podrzava programske jezike
van C porodice je i da podrzava manji broj ciljnih arhitektura. Iako je ovo vise
odlika jezgra LLVM, ono je svakako neophodno za Clang i uti¢e na nac¢in na koji se

ispituju moguénosti Clang-a kao potpunog kompilatora.

20d verzije 11.0.0 upotrebom opcija -fintegrated-ccl i -fno-integrated-ccl moguce je
kontrolisati da li se cc! izvrSava kao podproces ili kao sastavni deo rukovaoca.
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Mehanizmi dijagnostike

Znacajna odlika Clang-a je i njegova izrazajna dijagnostika. Kada je u pitanju
alat komandne linije kao §to je kompilator to se odnosi na to da dijagnostika, tj.
poruke o greskama i upozorenja, budu $to je moguce korisnije.

Na slede¢em primeru je prikazano kako izgleda jedna dijagnosticka poruka. Za
naredni kod:

int a

dobija se informacija o gresci u slede¢em formatu:

) )

..\ test.cpp:1:6: error: expected ’';’ after top level declarator

int a

)
1 error generated.

Diajgnostika sa sobom nosi vise informacija. Prva linija je u formatu datote-

ka:lokacija:nivo:poruka i njena polja imaju sledeca znacenja:

datoteka iz koje je potekla greska, predstavljena relativnom putanjom,

lokacija u izvornom kodu u obliku linija:kolona koja ukazuje na tacno mesto

gde je kompilator detektovao prekrsaj,

nivo dijagnostike koji moZe biti greska (error), upozorenje (warning), beleska
(note),

tekst poruke koji opisuje vrstu prekrsaja.

Ispod toga stoji prepisana linija iz izvornog koda koja odgovara broju koji pred-
stavlja red u lokaciji dijagnostike, dok u liniji ispod stoji oznaka (~) koja pokazuje
na poziciju (kolonu) u liniji iznad za koju je prijavljena dijagnosticka poruka. U
nekim situacijama Clang moze predloziti i reSenje za eliminisanje konkretne gre-
ske ili upozorenja u formi nagovestaja za popravku (eng. FizltHint). U primeru je
prikazano da je ta preporuka upravo karakter (;) koji nedostaje. U Clang-u klasa

DiagnosticsEngine definiSe interfejs za upravljanje sa dijagnostickim porukama.

Apstraktno sintaksno stablo

Apstraktno sintaksno stablo (eng. Abstract syntaz tree, AST) predstavlja hijerar-

hijsku sintaksnu strukturu koja odgovara izvornom kodu [2]. Za razliku od izvornog
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koda, oslobodeno je raznih detalja sintakse, kao $to su zarezi, zagrade, nazubljivanja
i formatiranje koda pa je samim tim pogodnije za automatsku obradu od strane op-
timizatora. Ova stabla su rezultat rada prednjeg dela kompilatora, konkretno leksera
1 parsera.

Zbog svoje strukture, apstraktno sintaksno stablo koje Clang generiSe je pogo-
dano za upotrebu primarno za dve sledeé¢e svrhe. Prva je upotreba u semantickoj
analizi koja sluzi kao validacija stabla. Pravila standarda AUTOSAR koja se opisu-
ju u ovom radu se mogu okarakterisati kao semanticke provere. Provere saglasnosti
koda sa ovim pravilima su implementirane na slican nacin koristeé¢i slicne meto-
de i mehanizme koje se koriste u semantickoj analizi. Druga primarna upotreba
apstraktnog sintaksnog stabla je prevodenje u neki drugi jezik. Konkretno Clang
prevodi apstraktno sintaksno stablo u medureprezentaciju LLVM-a.

Elementi stabla odgovaraju konstruktima jezika iz izvornog koda. Svaka funk-
cija, naredba i promenljiva se transformise u odgovarajuci element. Ti elementi su
povezani na logi¢an nac¢in koji odgovara izvornom kodu. Ovo se najlakse moze videti
na kratkom primeru:
int add(int x, int y) {

int res = x + y;

return res;

Apstraktno sintaskno stablo za navedeni kdd se moze predstaviti na razne nacine.
Posto je rec¢ o stablu, vizuelno se moze predstaviti kao graf. U zavisnosti od potrebe,
mogu se apstrahovati razliciti detalji iz izvornog koda.

Na slici 3.2 mogu se videti dva razli¢ita nacina na koji se moze predstaviti funk-
cija iz primera. Prvi na¢in masksimalno eliminiSe sve detalje sintakse i fokusira se
na rezlutat koji ona prozvodi. Koren stabla je predstavljen ¢vorom koji odgovara
operaciji sabiranja i ima dva potomka koji odgovaraju njegovim operandima. Drugi
nacin zadrzava vise informacija kao $to su nazivi funkcije, argumenata i promenlji-
vih kao i njihove tipove. Takode sadrzi i broj i redosled svih naredbi u telu same
funkcije.

Fokus ovog rada je na konkretnoj reprezentaciji koju Clang generise. U nastav-
ku kada se bude govorilo o apstraktnom sintaksnom stablu, re¢ je o Clang-ovom
apstraktnom sintaksnom stablu. Ova reprezentacija se moze videti pomoc¢u opcije
-ast-dump. Posto je ovo opcija ccl kompilatora potrebno je iskoristiti -Xclang op-

ciju koja govori rukovaocu clang da je prosledi. Takode, ukoliko generisanje koda

20



1
2
3
4
5
6
7
8
9

10
11

12
13

14
15
16

GLAVA 3. KOMPILATORSKA INFRASTRUKTURA LLVM

+ Function: int add

Param: intx Param: inty Body

N

‘ar intres Stmt: return

BinOp: + intres

!—k—\

intx inty

Slika 3.2: Graficke reprezentacije apstraktnog sintaksnog stabla za razli¢itim pred-
stavljenim detaljima

nije od interesa, moze se upotrebiti opcija -fsyntax-only kako bi se kompilator

zaustavio nakon Sto se obavi prednji deo:

$ clang -Xclang -ast-dump -fsyntax-only 1.cpp

U nastavku je prikazan tekstualni prikaz dobijen spomenutom opcijom -ast-dump
za primer iznad:

TranslationUnitDecl <<invalid sloc>>

uklonjene razne interne deklaracije

¢ _FunctionDecl line:1:5 add ’int (int, int)?
| -ParmVarDecl col:13 used x ’int’
| -ParmVarDecl co0l:20 used y ’int’
¢-CompoundStmt
| -DeclStmt
| ¢-VarDecl col:7 used res ’int’ cinit
| ‘-BinaryOperator ’int? 42
| | -ImplicitCastExpr ? dling ©
| | ¢-DeclRefExpr ’int’ lvalue ParmVar
’X, )int7
| ¢-ImplicitCastExpr ’int’
| ‘-DeclRefExpr ’int’ lvalue ParmVar
?y, 7int,
‘-ReturnStmt
‘-ImplicitCastExpr ’int’
¢-DeclRefExpr ’int?’ lvalue Var 0x56406c1d8ef0
’res’ ’int’

Koren ovog stabla predstavlja celu jedinicu prevodenja odnosno jednu datote-

ku izvornog koda (.cpp) i predstavlja se ¢vorom TranslationUnitDecl. Njegovi prvi
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potomci su interne definicije tipova koje Clang koristi, ali posto nisu od znacaja
u ovom radu, ignoriSu se. Preostali ¢vorovi odgovaraju elementima C-++-a koji se
nalaze u izvornoj datoteci.

U datom primeru, posle zanemarenih internih deklaracija, postoji jos jedan ¢vor
koji je direktan potomak korena. On predstavlja celu funkciju add, opisanu ¢vorom
FunctionDecl i sadrzi tri potomka. Prva dva su ¢vorovi tipa ParmVarDecl koji od-
govaraju parametrima funkcije x i y. Treé¢i potomak je naredba tipa CompoundStmt
koja odgovara bloku u C++-u odnosno telu ove funkcije. Blok se sastoji od dve
naredbe i upravo toliko potomaka sadrzi ¢vor CompoundStmt, po jednog za svaku
naredbu, DeclStmt i ReturnStmt.

Tri osnovne vrste klasa koje ¢ine apstraktno sintaksno stablo su deklaracije,
naredbe i tipovi. One su opisane baznim klasama Decl, Stmt i Type. Sve tri predsta-
vljaju baznu klasu za veliki broj izvedenih klasa. Kao $to se moglo videti na primeru
gore, neke od izvedenih klasa od klase Decl su FunctionDecl, VarDecl i ParmVar-
Decl (koja je zapravo izvedena od klase VarDecl). Bazna klasa za sve izraze je Ezpr
i je ona zapravo izvedena od klase Stmdt.

Svaka klasa sadrzi u sebi razne informacije o ¢voru koji opisuje. Neke od njih se
mogu videti u ispisu stabla:

| ‘-BinaryOperator Yint? 40

Binarni operator je jedna od specijalizacija izraza. Cvor je opisan imenom klase
(BinaryOperator), jedinstvenom adresom (u heksadecimalnom zapisu), kao i lokaci-
jom u izvornom fajlu (<col:13, col:17>). Ove informacije se ispisuju za svaki ¢vor.
Osim njih, za binarni operator imamo ispisan i tip (int) kao i vrstu operatora (+).

Sve ove informacije se mogu dobiti nekom od metoda ove klase: getBeginLoc()
i getEndLoc() za lokacije, getOpcode() za vrstu operatora, getType() za tip. Metodi
getLHS() i getRHS() vrac¢aju ¢vor koji je potomak i koji odgovara levoj ili desnoj
strani izraza.

Podatak o lokaciji govori da je binarni operator predstavljen delom teksta od
13. do 17. kolone. Kako broj reda nije naveden to znaci da je isti kao za njegovog
direktnog pretka u stablu, sto je u ovom sluc¢aju red 2. Konkretno to je sledeéi tekst
u izvornoj datoteci: x + y.

Lokacije se predstavljaju klasom SourceLocation koja pokazuje na odredeni ka-
rakter u datoteci izvornog koda. Cvorovi obi¢no sadrze dve lokacije koje oznacavaju
pocetak i kraj odgovarajuceg teksta na osnovu kog su isparsirani i generisani. Posto

svaki ¢vor ima svoju lokaciju, pozeljno je da veli¢ina ovog objekata bude minimalna.
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Zbog toga klasa SourceLocation sadrzi samo udaljenost od pocetka jedinice pre-
vodenja (eng. offset). Klasa SourceManager sluzi za uéitavanje i keSiranje izvornih
datoteka i predstavlja interfejs za razne informacije o lokaciji. Pomoc¢u nje i konkret-
ne lokacije moze se saznati da li ¢vor potice iz datoteke koja je uklju¢ena u izvorni
kdd pomocu direktive #include ili je mozda nastao ekspanzijom iz makroa.

Sve informacije o apstraktnom sintaksnom stablu za jednu jedinicu prevodenja
se mogu naci u objektu klase ASTContext. Ona sadrzi pokaziva¢ na koreni ¢vor, tj.
TransaltionUnitDecl. Ranije spomenute klase DiagnosticsEngine i SourceManager
se takode vezuju za jednu jedinicu prevodenja i moze im se pristupiti preko instance
ASTContext-a. Kako bi se obavila provera da li je ispostovano neko pravilo kodira-
nja, potrebno je obaviti obilazak celog stabla i obaviti odredene provere. Za to su

dostupna dva mehanizma: AST-posetioci i AST-uparivaci.

AST-posetioci

Rekurzivni AST-posetilac (eng. Recursive AST Visitor) pruza nacin da se obidu
svi ¢vorovi apstraktnog sintaksnog stabla. Podrazumevano se vrsi obilazak sa ula-
znom obradom (eng. preorder), ali moguce je promeniti ga u obilazak sa izlaznom
obradom (eng. postorder).

Konkretan obilazak se obavlja tako Sto se nasledi bazna klasa RecursiveASTVi-
sitor, a potom se implementiraju odgovaraju¢e metode koje vrse Zeljene provere u
stablu. Posetioci sadrze tri razli¢ite grupe metoda: metode obilaska (Traverse®),
metode prolaska kroz hijerarhiju klasa ( WalkUpFrom*) i metode posete (Visit*).

Metode obilaska sluze da zapo¢nu rekurzivni obilazak podstabla pocevsi od zada-
tog ¢vora. Ukoliko se pozove takav metod nad korenom celokupnog stabla, odnosno
¢vorom tipa TranslationUnitDecl, u tom sluc¢aju se obavlja obilazak celog stabla. U
vecéini slucajeva to je zeljeni cilj.

Tri osnovne vrste klasa koje predstavljaju ¢vorove stabla (Decl, Stmt i Type) ne-
maju zajednicku baznu klasu pa zbog toga ne postoji ni opsti metod obilaska. Kako
bi se zapoceo obilazak potrebno je znati barem baznu klasu ¢vora i izabrati od-
govarajuéi metod od tri osnovna: TraverseDecl(), TraverseStmt() i TraverseType().
Metode obilaska postoje i za mnoge druge izvedene klase tako da se mogu koristi i
metode poput: TraverseSwitchStmt() ili TraverseNamedDecl().

Sledeéa grupa su metodi WalkUpFrom* koji prolaze kroz hijerarhiju klasa po-
¢evsi od specifi¢ne klase prema jednoj od baznih klasa: Decl, Stmt ili Type. Poslednja

grupa su metodi posete ili Visit* koji zapravo vrSe obilazak konkretnog ¢vora.
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Ovi metodi su uredeni po nivoima u slede¢em redosledu: Traverse*, WalkUp-
From*, Visit*. Metodi iz jednog nivoa mogu pozivati metode iz istog ili narednog
nivoa, ali ne i iz prethodnog.

Kada se pozove neki od metoda obilaska npr. TraverseDecl() za neki ¢vor z on
zapravo pozva metod obilaska za najuzu izvedenu klasu ¢vora z. Taj metod dalje
prvo pozove odgovaraju¢i metod WalkUpFrom* a potom rekurzivno poziva metode
Traverse* za sve potomke ¢vora z.

Metod WalkUpFrom™ za ¢vor x neke klase prvo pozove metod WalkUpFrom™ za
prvu roditeljsku klasu ¢vora z, a potom pozove odgovarajuc¢i metod Visit* To znaci
da se metodi Visit* pozvaju za svaku klasu ¢vora z u redosledu od bazne klase prema
specificnoj. Na primer, klasa NamespaceDecl nasleduje NamedDecl koja nasleduje
Decl. U skladu sa time za ¢vor tipa NamespaceDecl pozivi funkcija su u slede¢em
redosledu: WalkUpFromNamespaceDecl(), WalkUpFromNamedDecl(), WalkUpFrom-
Decl() koji je za baznu klasu i poziva VisitDecl(), a potom po povratku u metode
iznad pozvaju se VisitNamedDecl() i VisitNamespaceDecl(). Ovaj nain garantuje
da su svi pozivi metoda Visit* za jedan ¢évor stabla uvek grupisani zajedno i nikada
nisu isprepletani sa metodama Visit* drugih ¢vorova.

Korisnici najéesée predefinisu metode Visit* Metodi Traverse® i WalkUpFrom*
se obi¢no predefinisu ukoliko je potreban neki slozeniji nacin obilaska stabla od
podrazumevanog. Svi metodi imaju povratnu vrednost tipa bool. Ukoliko bilo koji

metod vrati neta¢nu vrednost, celokupan obilazak stabla se obustavlja.

AST-uparivaci

AST-upariva¢ (eng. AST Matcher) nam pruza alternativni metod u odnosu na
posetioce za prikupljanje informacija iz apstraktnog sintaksnog stabla. Uparivaci
se konstruisu na osnovu generatorskih funkcija koje predstavljaju vrstu domenskog
jezika funkcionalnog tipa sa ciljem definisanja upita nad apstraktnim sintaksnim
stablom.

Ukoliko je, na primer, potrebno pronaci sve pozive funkcija moze se upotrebiti
uparivaé¢ callEzpr() koji se uparuje sa svim ¢vorovima klase CallEzpr. Ako je po-
trebno proveriti i neko dodatno svojstvo kao $to je tip povratne vrednosti, moze se
konstruisati sledeé¢i slozeni uparivac:

callExpr (hasType (asString("int")))
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Svaki upariva¢ ima klasu ili skup klasa ¢vorova nad kojima se moze pozvati. Tako
npr. uparivac¢ callEzpr() se moze pozvati nad ¢vorovima tipa Stmt i pripada grupi
osnovnih uparivaéa ili upariva¢a nad ¢vorovima (eng. Node Matchers) §to znaci
da u izrazu za uparivanje moze biti pocetni uparivac.

Grupa uparivaca za obilazak (eng. Traversal Matchers) sluzi za proveru odno-
sa izmedu trenutnog ¢vora i ostalih ¢vorava u stablu. Upariva¢ hasType() iz primera
iznad je jedan takav. Postoji veca grupa klasa nad kojima se on moze pozvati, me-
du kojima je i klasa Ezpr, bazna klasa ¢vora CallExzpr. U ovoj grupi se nalazi i
neki posebni uparivaci koji se mogu upariti sa svakim ¢vorom i mogu se Koristiti
radi pisanja opstih izraza. Medu njima imamo uparivace kao $to su hasAncestor(),
hasDescendant(), forEach() i mnoge druge.

Poslednja grupa su suzavajué¢i uparivaci (eng. Narrowing Matchers) i sluze da
provere neko svojstvo trenutno uparenog ¢vora. Primeri takvih provera su uparivaci
isPrivate(), isProtected() ili isPublic() koji se mogu primeniti nad ¢vorovima koji
predstavljaju klase u C++-u. I ovde postoji nekoliko posebnih uparivac¢a kao sto su
anyOf(), allOf(), anything() i unless() koji sluze za pisanje slozenijih izraza.

Rezultat uspesnog uparivanja je ¢vor koji odgovara pocetnom uparivacu, odno-
sno korenu celog izraza. Ukoliko je potrebno sacuvati uparivanje nekog drugog ¢vora
koji je poseéen usput to se moZe uciniti vezivanjem (eng. bounding). Na slede¢em
primeru se moze videti kako izgleda vezivanje leve strane izraza binarnog operatora:

binaryOperator (hasLHS (expr () .bind ("1hs")))

Vrednost [hs je identifikator koju korisnik dodeljuje tom ¢voru. Taj identifikator
se kasnije moze iskoristiti da se pristupi ¢voru koji je vezan upravo tim identifikato-
rom u rezultatu uparivanja.

Posto su opisani uparivaci, potrebno je videti kako se zapravo pokreéu nad ap-
straktnim sintaksnim stablom. Uparivac¢i su samo jedan deo ovog mehanizma za
analizu stabla. Definisane uparivace je potrebno proslediti AST-pronalazacu upa-
rivanja (eng. AST Match Finder). Jedan pronalaza¢ moze koristiti vise uparivaca.
Uz svaki upariva¢ potrebno je proslediti i objekat klase Callback koji obraduje svaki
rezultat uparivanja. PonaSanje za pronadene rezultate se zadaje tako Sto se nasledi
bazna klasa MatchFinder::MatchCallback i predefinise metod run() koji se automat-
ski poziva za svako uparivanje. Ovaj metod kao argument dobija skup ¢vorova gde je
svakom dodeljena jedinstvena identifikacija i to upravo ona koja je zadata prilikom
vezivanja ¢vorova, odnosno upotrebom posebnog uparivaca bind(). Nakon $to se

pronalazacu proslede svi Zeljeni uparivaci, kako bi se otpocela pretraga apstraktnog
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sintaksnog stabla, potrebno je proslediti mu i odgovarajucu instancu ASTContext-a.

Pronalaza¢ svoj posao obavlja tako $to konstruiSe svoj interni rekurzivni AST-
posetilac i pokusa da obavi uparivanje nad svakim ¢vorom. Ovo znaci da svaka upo-
treba uparivaca kosta barem onoliko koliko i jedan obilazak celog stabla. Prednost

upotrebe uparivaca je sto se moze iskorititi vise njih sa jednim pronalazacem.

Biblioteka LibTooling

Pisanje novih alata koji koriste biblioteke Clang-a se moze obaviti pomoc¢u in-
terfejsa LibTooling. Znacajan broj alata je implementiran na ovaj na¢in, mnogi od
njih su ukljuceni u sam projekat LLVM. Jedan od njih je i alat clang-tidy koji vrsi
staticku analizu koda i moze detektovati veliki broj prekrsaja pocevsi od pogresne
upotrebe stilova i konvencija kodiranja LLVM-a pa do gresaka i bagova u kodu.

Ova biblioteka omogucava da se izvrsi Clang-ov prednji deo nad nekom izvor-
nom datotekom. To se moze ucitini upotrebom klase FrontendAction koja za jednu
jedinicu prevodenja proizvodi jedno apstraktno sintaksno stablo.

Obradu stabla obavlja klasa ASTConsumer. Veliki broj akcija koje sam Clang
obavlja su implementirane upravo na ovaj nac¢in. Primeri su klasa ASTPrinter koja
generisano apstraktno sintaksno stablo konvertuje nazad u formatirani izvorni kod
ili klasa CodeGen koja generise medureprezentaciju LLVM-a na osnovu stabla.

Sve ovo zapocinje instanca klase ClangTool. Ukoliko je potrebno da alat podrzi
razli¢ite opcije ili konfiguracije u tome moze pomoc¢i Clang-ov parser opcija komand-
ne linije definisan klasom CommonOptionsParser. Detalji upotrebe svih ovih klasa

su predstavljeni u sekciji za implementaciju (Glava 4).
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Glava 4
Implementacija alata switch-check

U ovom poglavlju je opisan proces implementacije alata switch-check koji je
dostupan na adresi https://gitlab.com/Sandman1705/switch-check. Pojasnjene
su razne odluke i strategije koju su donete za implementaciju svakog pravila. Sama
implementacija je podeljena u ¢etiri biblioteke.

Prvo se opisuje biblioteka Tool koja predstavlja skelet alata. Zajedno sa ovom
biblotekom se opisuje i jedini samostali izvorni fajl (SwitchCheck.cpp) koji definise
opcije komande linije i sadrzi funkciju main.

Pravila koja su ovde prikazana se sva odnose na naredbu switch. Prema klasifika-
cijama pravila standarda AUTOSAR sva pravila ovde predstavljena su obavezna po
nivou vaznosti, automatizovana po primenljivosti staticke analize i implementaciona
po oblasti primene.

Svako pravilo je implementirano jednim posetiocem i jednim uparivacem koji
obavljaju identi¢nu vrstu posla drugim metodama. Implementacije oba metoda slu-
ze radi njihovog poredenja. Kada se kaze da je neko pravilo implementirano misli
se na to da postoji staticka analiza apstraktnog sintaksnog stabla koja detektu-
je odstupanje od pravila u zadatom kodu i prijavljuje odgovaraju¢u poruku. Sve
implementacije pravila su sadrzane u bibliotekama Visitors i Matchers.

Poslednja biblioteka koja je sastavni deo projekta je pomoc¢na biblioteka Com-
mon. Ovde se nalaze neke od pomoénih funkcija koje se koriste i u biblioteci Visitors
i u biblioteci Matchers. Funkcije ove biblioteke su opisane u sklopu opisa ostalih bi-
blioteka.
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GLAVA 4. IMPLEMENTACIJA ALATA SWITCH-CHECK

4.1 Osnovni elementi alata switch-check

Upotreba alata switch-check je sli¢na Clang-u i njegovim opcijama. Lista argu-
menata treba da sadrzi u sebi listu datoteka koje je potrebno obraditi, kao i listu
opcija koje govore koje provere je potrebno obaviti. Primer upotrebe ovog alata je
slededi:

$ switch-check test.cpp --v-structured-label --m-terminate-clause --

Za svako pravilo postoji opcija komandne linije koja govori alatu da li je po-
trebno izvrsiti analizu koja proverava saglasnost koda sa tim pravilom. Sve opcije
su definisane pomocu elemenata biblioteke Tooling. Komandne opcije alata koje su
definisane uvek pocinju sa dve crtice (--). Potom sledi naziv opcije koji pocinje ma-
lim slovom v za posetioce ( Visitors) ili slovom m za uparivace (Matchers), preéeni
simboli¢nim imenom koje opisuje koja se provera vrsi. Lista opcija se moze videti u
tabeli 4.1.

Tabela 4.1: Pregled opcija komande linije alata koje kontrolisu izvrSavanje provera

Broj pravila | Posetilac Uparivac
M6-4-3 --v-well-formed --m-well-formed
M6-4-4 --v-structured-label --m-structured-label
M6-4-5 --v-terminate-clause --m-terminate-clause
M6-4-6 --v-default-final --m-default-final
M6-4-7 --v-no-bool-condition --m-no-bool-condition
A6-4-1 --v-two-clause-minimum | --m-two-clause-minimum

* --v-all-checks --m-all-checks

Klasa CommonOptionsParser pomaze u parsiranju argumenata komande linije.
Informaciju o uklju¢enim opcijama je potrebno nekako zapamtiti. Da bi se zapamtile
ukljucene opcije u okviru alata je definisana klasa AutosarContext kojoj se prosle-
duje rezultat parsera o uklju¢enim opcijama. Lista ulaznih datoteka, koju je parser
prikupio iz argumenata komandne linije, se prosleduje novoj instanci klase Clang-
Tool.

Alatu je potrebno zadati akciju koju treba da izvrsi. U ovom slucaju to je ak-
cija prednjeg dela, odnosno instanca klase FrontendAction. Medutim, ne moze se
definisati specijalizacija nove akcije. Klasa ClangTool trazi objekat koji proizvodi
akcije odnosno uzorak fabrike (eng. Factory). Fabrika za ovaj alat se zove Autosar-
FrontendActionFactory koja uzima objekat AutosarContezrt i sa njim iniciajlizuje

novi objekat klase AutosarAction. Razlog zbog kojeg se zahteva fabrika je Sto alat
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nekada mora obraditi viSe jedinica prevodenja i potreban mu je nacin inicijalizacije
akcije za svaku od njih.

Nova akcija, AutosarAction, je specijalizacija sintaksne akcije, tj. klase Synta-
zOnlyAction (koja je zauzvrat specijalizacija klasa ASTFrontendAction i Fronten-
dAction). Ona obavlja parsiranje ulazne datoteke i generise odgovarajuce apstraktno
sintaksno stablo. Dodatno ponasanje koje je zadato ovoj akciji se sastoji iz konstruk-
cije novog AST-potrosaca (ASTConsumer) koji zapravo vrsi obradu stabla. Pre toga
je naglaseno instanci kompilatora koja je deo akcije da ne prikazuje bilo kakvu di-
jagnostiku koja se moze pojaviti prilikom parsiranja ulaznog koda. Sva upozorenja
koja se prijavljuju korisniku su generisana od strane ovog alata.

Potrosac, ¢ija klasa nosi naziv AutosarConsumer, nasleduje bazni ASTConsumer
i takode je inicijalizovan instancom AutosarContext-a. Nakon $to akcija prednjeg
dela isparsira ulazni kod i generise apstraktno sintaksno stablo ono se prosleduje
potrosacu. Potosa¢ potom inicijalizuje odgovarajuce posetioce i uparivace na osnovu
opcija komandne linije, odnosno instance AutosarContext-a, a potom im prosleduje
apstraktno sintaksno stablo kako bi mogli da obave svoje analize. Dijagram koji

opisuje strukturu alata se moze videti na slici 4.1.

AutosarContext

CommonOptionsParser

+create(argc, argv)
+getSourcePathList()

FrontendActionFactory AutosarFrontendActionFactory DiagnosticsEngine
+FrontendAction create() +Report()
FrontendAction SyntaxOnlyAction AutosarAction DiagnosticConsumer
] +CreateASTConsumer() ‘
ASTConsumer AutosarConsumer ClangTool DiagnosticOptions
+HandleTranslationUnit() +run(&Factory)

Slika 4.1: Struktura alata switch-check

Dijagnostika

Postoji jos jedan bitan element koji je potrebno obezbediti celom ovom mehani-
zmu, a to je nac¢in za obradu dijagnostike. Za generisanje upozorenja koja je potrebno
prijaviti korisniku, koristi se isti mehanizam koji koristi i sam Clang. Instanciran

je novi stroj za dijagnosiku (DiagnosticsEngine). Ovom objektu se prijavljuju svi
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prekrsaji koji se detektuju, zbog cega se ¢uva njegova referenca u klasi Autosar-
Context kako bi se dalje mogla proslediti posetiocima i upariva¢ima. Stroj takode
mora imati svog potrosaca (DiagnosticConsumer) i u ovom slucaju to je klasa koja
ispisuje upozorenja u tekstualnom formatu isto kao sto to radi i Clang, tj. instanca
klase TextDiagnosticPrinter.

Sa ovime je skelet alata upotpunjen. Instanci ClangTool-a se potom moze pro-

slediti trazena fabrika nakon cega alat moze da otpoc¢ne svoj zadatak.

Dijagnosticke poruke

Prekrsaj pravila se registruje kod sistema za dijagnostiku pomoc¢u metode Re-
port() klase DiagnosticsEngine. Prlikom prijave moZe se zadati veéi broj informacija,
ali osnovni su lokacija gde treba prijaviti poruku koja je objekat klase SourceLoca-
tion, kao i identifikator koji je celobrojna vrednost.

Identifikatori za greske i upozorenja koje Clang moze da ispiSe su definisani
staticki, u jednoj od osnovnih biblioteka. Novi se mogu generisati pomoc¢u metode
getCustomDiagID() koja uzima dva argumenta. Prvi argument je nivo poruke. To
moZe biti greska (eng. error), upozorenje (eng. warning) ili beleska (eng. note). Sve
poruke koje alat switch-check generiSe se smatraju upozorenjima. Drugi argument
ove metode je niska koja predstavlja tekst koji se ispisuje u sluc¢aju upotrebe ove di-
jagnostike. Poruke imaju sledeci oblik: tekst pravila pracen uglastim zagradama gde
je naveden broj pravila i objekat koji je generisao upozorenje (posetilac ili uparivac).
Primer poruke moze izgledati ovako:

terminate-clause.cpp:20:3: warning: The condition of a switch statement shall
not have bool type [M6-4-7 NoBoolConditionVisitor]

4.2 Pravilo M6-4-7 (no-bool-condition)

Za pocetak se prikazuje jedno kratko pravilo koje je definisano na sledeé¢i nacin:

(eng) The condition of a switch statement shall not have bool type.

(srp) Uslov naredbe switch ne bi trebalo da bude istinitosnog tipa.
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Opravdanje za ovu vrstu preporuke je Sto se takve naredbe mogu zameniti na-

redbama if. Primer koda koji nije saglasan sa ovim pravilom je:

switch (a > 0) {

}
Apstraktno sintaksno stablo koje ovaj primer generise je sledece:
-SwitchStmt
| -ImplicitCastExpr ’int’ <IntegralCast>
| ¢-BinaryOperator ’bool? 2>
| | -ImplicitCastExpr ’int’ <LValueToRValue>
| | ¢-DeclRefExpr ’int’ lvalue ParmVar 0x562e¢612b9128
’a’ ’int?’
| ‘-IntegerLiteral ’int’ 0
¢-CompoundStmt

Naredba switch je predstavljena ¢vorom klase SwitchStmt. 1z stabla se vidi da
ona ima dva potomka. Prvi je izraz koji odgovara uslovu u zagradi naredbe switch i
tom ¢voru se moZe pristupiti pomoc¢u metode getCond(). Drugi potomak je naredba
predstavljena klasom CompoundStmt i odgovara bloku koda, odnosno telu naredbe
switch. Moze joj se pristupiti preko metode getBody() ali u uvom pravilu za tim
nema potrebe.

Metod getCond() vraca ¢vor klase Expr. Cvorovi Ezxpr sadrze element QualType
koji predstavlja tip odgovarajuceg izraza iz izvornog koda, a metod getCond() daje
tacan izraz koji je potrebno proveriti. Medutim, moze se primetiti u stablu za dati
primer da je taj izraz ¢vor tipa ImplicitCastExpr i da je njegov tip zapravo int iako
je u kodu naveden istinitosni izraz.

| -ImplicitCastExpr ’int’ <IntegralCast >
| ‘-BinaryOperator ’bool? ’>?

Cvor ispod jeste izraz tipa bool. Dakle, postoji implicitna konverzija izmedu
ova dva tipa. Prema C++ standardu sekciji 6.4.2 [stmt.switch] paragrafu 2, uslov
naredbe switch mora biti celobrojnog ili prebrojivog tipa ili se konvertuje u neki od
tih tipova [23]. To znadi da u slucaju uslova koji je tipa bool uvek se moze oc¢ekivati
konverzija u tip int.

Klasa Ezpr nudi metode IgnorelmpCasts() i IgnoreCasts() koji se spustaju niz
stablo do prvog ¢vora koji nije konverzija. Nakon toga se nad dobijenim rezultatom
moze izvrsiti provera tipa. Takode je dostupan i metod isKnownToHaveBoolean Va-
lue() koji automatski obavlja ovu proveru konverzija i tipova. Dodatno proverava i

da li je u pitanju celobrojni tip koji moze imati samo vrednosti 0 ili 1 Sto moze biti
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korisno za jezik C, a u ovom slucaju je i vise nego sto je potrebno. Bilo koji od ova

dva pristupa dovodi do trazenog resenja.

Implementacija posetioca

Posetilac za ovo pravilo je vrlo kratak jer je potrebna jedna metoda Visit* i
to metoda VisitSwitchStmt(). Preko nje se moze pristupiti odgovarajuéem izrazu
koji predstavlja uslov, obaviti gore spomenute provere tipa i po potrebi prijaviti
upozorenju za lokaciju koja odgovara ¢voru uslova, ukoliko je taj uslov tipa bool.
Kod ove metode je slededi:

bool NoBoolConditionVisitor :: VisitSwitchStmt (const SwitchStmt *SS) {
const Expr xCond = SS->getCond () ;

if (Cond->isKnownToHaveBooleanValue()) {
DE. Report (Cond->getBeginLoc () , DiagID)

}

<< Cond->getSourceRange () ;

return true;

Implementacija uparivaca

Ponovo se krece od ¢vorova SwitchStmt. Pomocéu uparivaca za obilazak hasCon-
dition i ignoringImpCasts moze se obaviti neophodno spustanje niz stablo. Interno
oni pozivaju metode getCond() i IgnoreImpCasts(), iste one koje su koriséene u po-
setiocu. Upariva¢ hasType vrac¢a ¢vor klase QualType nad kojim se moze upotrebiti
suzavajuci uparivac¢ boolean Type.

switchStmt (hasCondition (
expr (ignoringImpCasts (
hasType (booleanType ())))
.bind ("condition")));

Uparivanje je uspesno obavljeno ukoliko je uslov tipa bool. Potrebno je zapamtiti
odgovarajuci ¢vor za lokaciju. Tako se preko korenog ¢vora uparivaca moze pristupiti
uslovu naredbe switch sa getCond(), pozeljno je biti §to precizniji sa uparivanjima.
Zbog toga se obavlja vezivanje nad ¢vorom uslova. Kako se vezivanje ne moze obaviti
nad upariva¢em obilaska hasCondition, ubacen je upariva¢ ezpr posle njega. On je

uvek uspesan i tako se moze obaviti vezivanje.
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Odgovarajuca klasa Callback prijavljuje po jedno upozorenje za lokaciju svakog

vezanog ¢vora.

4.3 Pravilo M6-4-6 (default-final)

Sledec¢e pravilo zahteva vise metoda Visit* ili viSe uparivaca za pravilnu imple-

mentaciju.

(eng) The final clause of a switch statement shall be the default-clause.

(srp) Poslednja klauza u narebi switch bi trebalo da bude klauza default.

Sledeci kod ne postuje pravilo:

void test (int x) {
switch (x)
{

case 0:
break;
default:
break;
case 1:
case 2:
break;

Apstraktno sintaksno stablo koje odgovara naredbi switch iz koda je sledece:

-SwitchStmt 0x5581ce0fe3d0 <line:2:3, line:11:3>
|-ImplicitCastExpr 0x5581ce0fe3b8 <line:2:11> 2int’ <LValueToRValue>
| ¢-DeclRefExpr 0x5581ce0fe398 <col:11> ’int’ lvalue ParmVar 0x5581ceOfele8 ’x?
’int’
¢-CompoundStmt 0x5581ce0feb68 <line:3:3, line:11:3>
|-CaseStmt 0x5581ce0fe438 <line:4:3, line:5:5>
| |-ConstantExpr 0x5581ce0fe418 <line:4:8> ’int’
| | |-value: Int O
| | ¢‘-IntegerLiteral 0x5581ce0fe3f8 <col:8> ’int’ O
| ¢-BreakStmt 0x5581ce0fe460 <line:5:5>
| -DefaultStmt 0x5581ce0fed470 <line:6:3, line:7:5>
| ¢-BreakStmt 0x5581ce0fe468 <col:5>
¢-CaseStmt 0x5581ce0fe4d0 <line:8:3, line:10:5>
| -ConstantExpr 0x5581ce0fe4b0 <line:8:8> ’int?

| |-value: Int 1

33



15
16
17
18
19
20

GLAVA 4. IMPLEMENTACIJA ALATA SWITCH-CHECK

| ¢-IntegerLiteral ’int? 1
‘-CaseStmt
| -ConstantExpr ’int’
| |-value: Int 2
| “-IntegerLiteral ’int? 2
‘-BreakStmt

Cvorovi koji odgovaraju klauzama su tipa CaseStmt ili DefaultStmt i imaju
zajednicku baznu klasu SwitchCase.

Moze se re¢i da pravilo nije ispostovano ukolilko tokom podrazumevanog pre-
order obilaska stabla, ¢vor CaseStmt se poseti posle ¢vora DefaultStmt. To bi bilo
dovoljno ukoliko postoji samo jedna naredba switch u stablu. Potrebno je znati kada

je zavrSeno sa jednom naredbom switch i kada je zapoceta obrada sledece.

Implementacija posetioca

Poseta ¢voru SwitchStmt govori kada je zapocet obilazak nove naredbe switch u
kodu i moze pomo¢i u situacijama sa viSe uzastopnih naredbi switch. Ovo, medutim,
ne pruza dovoljnu koli¢inu informacija za prepoznavanje situacije sa ugnjezdenim
naredbama switch jer i dalje nije poznato kada je zavrsena poseta celog podstabla
¢vora SwitchStmt.

Neophodan podatak o tome kada je zavrSen obilazak ¢vora se moze saznati uz po-
mo¢ metode Traverse* Kada jedan od ovih metoda zavrsi svoj posao za neki ¢vor,
poseceno je celo podstablo tog ¢vora. Obavlja se specijalizacija metode Traverse-
SwitchStmt(). Kako zapravo nije potrebno promeniti podrazumevani nacin obilaska
stabla, koristi se poziv tog istog metoda bazne klase koji obavlja rekurzivni obilazak
podstabla i time se zadrzava originalno ponasanje. Sva logika koja se doda pre ovog
poziva se obavlja pre obilaska naredbe switch, a isto tako logika koja se doda posle
poziva se obavlja tek nakon $to je celo podstablo naredbe switch poseceno. Opsti
oblik ovog metoda je:

bool DefaultFinalVisitor :: TraverseSwitchStmt (SwitchStmt *S) {

Kod koji se izvrsava pre obilaska podstabla cvora S.

Poseta cvora S i celog njegovog podstabla.
RecursiveASTVisitor<DefaultFinalVisitor >:: TraverseSwitchStmt (S) ;

Kod koji se izvrsava posle obilaska podstabla cvora S.
return true;
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Za svaku naredbu switch tokom njenog obilaska, prati se odredena grupa po-
dataka. Podaci se prate uz pomo¢ dodatne strukture podatka. Prvi podatak govori
da li je ve¢ posecen ¢vor DefaultStmt za tu naredbu switch, kako bi bilo prijavljeno
upozorenje prilikom naredne posete ¢vora klase CaseStmt, ukoliko postoji. Drugi
podatak govori da li je ve¢ prijavljeno upozorenje za trenutnu naredbu switch, jer
nije pozeljno opteretiti korisnika sa velikim brojem upozorenja o istoj naredbi.

Kako bi se pravilno ispratile situacije sa ugnjezdenim naredbama switch, koristi
se stek ovih grupa podataka. Kada se zapocne obilazak ¢vora SwitchStmt, dodaje
se novi element na vrh steka, a kada se zavrsi obilzak celog podstabla, uklanja se
element sa vrha steka. To znadi da na vrhu steka tokom obilaska uvek stoji struktura
koja odgovara obradi elemenata odgovaraju¢e naredbe switch. Na kraju naredbe
switch, potrebno je proveriti da li je uopste poseéen ¢vor tipa DefaultStmt. Ukoliko
nije postojala klauza default, kod takode nije saglasan sa pravilom M6-4-6 i u toj

situaciji je takode potrebno prijaviti upozorenje.

Implementacija uparivaca

Kao sto je primeéeno tokom implementacije posetioca, postoje dve situacije koje

je potrebno prepoznati za svaku naredbu switch:
e Da li uopste postoji ¢vor DefaultStmt?
e Da li postoji ¢vor CaseStmt posle ¢vora DefaultStmt?

Implementacija je podeljena na vise manjih pomo¢nih uparivaca. Glavni ili po-
¢etni upariva¢ se moze definisati na sledeéi nacin:

switchStmt (stmt () .bind ("switch"), any0f (noDefault, defaultNotLast))

Cvor SwitchStmt se vezuje iz dva razloga. Prvi je jer je potrebno da se na njegovoj
lokaciji prijavi upozorenje ukoliko ne postoji klauza default. Drugi je jer sluzi u
poduparivac¢ima noDefault i defaultNotLast koji predstavljaju po jedan od uslova
koji je potrebno proveriti.

Uparivac koji trazi klauzu default se moze proveriti pomoc¢u uparivaca za obi-
lazak hasDescendant. Medutim i ovde je potrebno obratiti paznju na slucajeve sa
ugnjezdenim naredbama switch. Potrebna je garancija da ¢vor DefaultStmt sa kojim
se vr8i uparivanje zapravo pripada odgovarajuc¢em ¢voru SwitchStmt, a ne ugnjezde-

noj naredbi switch. Upariva¢ je definisan na slede¢i nacin:
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auto noDefault = unless(hasDescendant (defaultStmt(isInSameSwitch)));

Zbog redosleda naredbi nije moguce biti siguran kojoj naredbi switch pripada
upareni ¢vor DefaultStmt. Medutim, obilazak u obrnutom smeru je nedvosmislen.
Upariva¢ hasAncestor(switchStmt()) pozvan nad ¢vorom DefaultStmt se uparuje sa
prvim ¢vorom klase SwitchStmt odnosno onom naredbom switch kojoj pripada. Ovo
se pamti sa pomoc¢nim uparivac¢em u kojem se obavlja vezivanje tog ¢vora:

auto matchParentSwitch = hasAncestor (switchStmt ().bind("pswitch"));

Preostalo je proveriti da li su to isti ¢vorovi. Provera se obavlja pomo¢nim upa-
rivacem equalsBoundNode. Medutim, on ne moze uzeti dva proizvoljna ¢vora. Jedan
od argumenata za poredenje mora biti ¢vor nad kojim je pozvan, tako da uslov
uparivaca IsInSameSwitch mora imati slede¢i oblik:

auto isInSameSwitch = allOf(

matchParentSwitch, hasAncestor (switchStmt (equalsBoundNode ("switch"),

equalsBoundNode ("pswitch"))));

Ovo je dovoljno da se pokrije prva situaciju kada ne postoji ¢vor tipa DefaultStmt.
Kako bi bila detektovana druga situacija potrebno je upariti par ¢vorova CaseStmt

i DefaultStmt gde je zapravo klauza case posle klauze defualt:

auto defaultNotLast = allOf (matchDefault, caseAfterDefault);

Uparivanje za ¢vor tipa DefaultStmt je ve¢ prikazano ranije:
auto matchDefault =
hasDescendant (defaultStmt (isInSameSwitch).bind("default"));
Uparivanje za ¢vor tipa CaseStmt se obavlja sli¢no, ali sa jednom vrlo bitnom
dopunom. Neophodno je da se ova naredba nalazi posle klauze default:
auto caseAfterDefault =
hasDescendant (caseStmt (isInSameSwitch, afterBoundNode("default")));
Navedeni element afterBoundNode nije upariva¢ koji postoji u Clang-u. To je
potpuno novi samostalni upariva¢ implementiran u okviru alata. Pod tim se ne
misli na slozene uparivace koji se izgraduju od ve¢ postojecih elemenata i uparivaca
kao u bilo kojem primeru do sada. Novi upariva¢ afterBoundNode je jednak sa svim
predefinisanim uparivac¢ima u Clang-u i definisan je kao novi suzavajuéi uparivac sa
globalnim opsegom.
Definicija je vrlo sli¢na veé postoje¢em uparivacu equalsBoundNode, s tim $to pre-
dikat poredenja zapravo poredi lokacije ¢vorova u izvornom kodu umesto njihovih re-

ferenci. Uparivaci ovog tipa se definisu pomocu makroa
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AST POLYMORPHIC MATCHER_P. 1z naziva se moze zakljuciti da je ovo po-
limorfni uparivac, a razlog tome je sto je neophodno da pokriva sve osnovne vrste
¢vorova: Decl, Stmt i Type, kao i pomo¢ni tip QualType. Kako bi se obavilo ispravno
poredenje, uparivacu se daje pristup instanci SourceManager-a (koja se moze dobi-
ti od instance ASTContext-a) radi pristupa metodi isBeforelnTranslationUnit() za
poredenje objekata SourceLocation.

U klasi Callback za celokupni upariva¢ potrebno je fokusirati se na dva identifi-
katora vezivanja. Ukoliko je identifikator vezivanja switch prisutan u skupu upariva-
nja to znaci da je to ¢vor tipa SwitchStmt i da nema klauzu default. Ukoliko postoji
identifikator default to je ¢vor DefaultStmt koji nije poslednja klauza unutar svoje

naredbe switch.

4.4 Pravilo A6-4-1 (two-clause-minimum)

Ponekad uzastopne klauze case mogu da zakomplikuju proveru saglasnosti. To

se moze videti u narednom pravilu koje kaze:

A6-4-1

(eng) A switch statement shall have at least two case-clauses, distinct from

the default label.

(srp) Naredba switch bi trebalo da ima barem dve klauze case, razli¢ite od
labele default.

J

Motivacija za ovo pravilo je slicna kao za pravilo M6-4-7. Naredbe switch koje
imaju manje od dve klauze se mogu opisati sa naredbama if.

U nastavku je dat jedan primer sa uzastopnim klauzama case:

switch (x) {
case 0:
case 1:
case 2:
S/ ..
break ;
case 3:
case 4:

/).
break ;
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case 5:
default:
case 6:

J/ ..
break ;

Sledi apstraktno sintaksno stablo koji se generise od primera iznad. Eliminisan
je veci broj ¢vorova iz stabla radi kra¢eg zapisa:

‘-SwitchStmt
| -ImplicitCastExpr ...
¢-CompoundStmt
| -CaseStmt
| |-ConstantExpr ... Int O
¢-CaseStmt
| -ConstantExpr ... Int 1
¢-CaseStmt
| -ConstantExpr ... Int 2
‘-BreakStmt

|-ConstantExpr ... Int 3
¢-CaseStmt
| -ConstantExpr ... Int 4

|

|

|

|

|

| -CaseStmt
|

|

|

| ¢-BreakStmt
<

-CaseStmt
|-ConstantExpr ... Int 5
¢-DefaultStmt
¢-CaseStmt
| -ConstantExpr ... Int 6
¢-BreakStmt

Primecuje se da ukoliko su klauze grupisane u izvornom kodu, u stablu su deo
zajednickog podstabla koje pocinje za ¢vorom prve klauze te grupe. Odnosno, uko-
liko u kodu jedna klauza propada (eng. fallthrough) u drugu, ta druga je ¢vor koji
predstavlja telo prve klazue tj. potomak koji se dobija metodom getBody().

Kada je re¢ o grupama klauza, potrebno je obratiti paznju na dve sledece situ-
acije. U prvoj postoji jedna grupa klauza koja ne sadrzi klauzu default i takav kod
je saglasan sa pravilom:

switch (x) {

case 0(:

case 1:
break ;

default:
break ;
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Razlog je taj $to bi naredba if koja bi trebala da zameni takav kod morala da
proveri da li je izraz iz uslova naredbe switch jednak bilo kojoj vrednosti neke od
klauza case. Za male grupe klauza ili odredene vrednosti taj izraz ne mora nuzno
biti slozen, ali to ne vazi u opstem slucaju.

Nasuprot ovome, slede¢i primer nije saglasan sa pravilom:

switch (x) {

case 0(:
break ;

case 1:

case 2:

case 3:

default :
break ;

}

Ponovo postoje dve grupe klauza, ali van grupe koja sadrzi klauzu default postoji
jedna, (case 0). Posto klauza default pokriva sve slu¢ajeve koji nisu pokriveni nekom
od ostalih klauza, sve klauze case u grupi sa klauzom default se mogu eliminisati.

To dovodi do slucaja gde efektivno postoje dve klauze: case 0 i default.

Implementacija posetioca

Posetilac za ovo pravilo sadrzi jedan metod Visit* i to za klasu SwitchStmt.
[teracijom kroz listu koja se dobija sa metodom getSwitchCaseList() mogu se posetiti
sve klauze i nije potrebno brinuti o sluc¢ajevima ugnjezdenih naredbi switch. Razlog
zbog kojeg se ovaj nacin nije mogao iskoristiti u prethodnom pravilu, M6-4-6, je
Sto ne postoji garancija da iteracija kroz listu daje klauze u redosledu kojim se
pojavljuju u stablu.

Za bilo koji ¢vor se moze videti koji su njegovi direktni potomci pomoéu neke od
metoda odgovarajuce klase. Tako za klasu SwitchCase postoji metod getSubStmt()
koji vraca ¢vor klase Stmt. U ponudi je i Sablonska funkcija isa<>() pomoc¢u koje
se moze proveriti dinamicka klasa ovog ¢vora. Ukoliko je u pitanju jo§ jedan ¢évor
SwitchCase onda je trenutni ¢vor deo grupe klauza.

Nasuprot tome, provera roditelja se moze obaviti uz pomo¢ metoda getParents()
klase ASTContext. Ovaj metod, medutim, nije bez svoje cene, jer moze izazvati
obilazak veceg broja ¢vorova. Zbog toga se izbegava njegova upotreba osim ukoliko

nije neophodna. Za ovo pravilo su dovoljne provere koje vrse pretragu niz stablo.
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Implementirane su dve pomocne funkcije. Prva za ¢vor klase SwitchCase vrsi

pretragu niz stablo da prebroji broj klauza u koje se ta klauza preliva:

static unsigned countFallthroughGroup (const SwitchCase *SC) {
unsigned Count = 0;
while (const SwitchCase *Fallthrough =
dyn cast or null<SwitchCase>(SC->getSubStmt ())) {
SC = Fallthrough;
++Count ;

}

return Count;

Druga proverava je da li se klauza predstavljena ¢vorom SwitchCase preliva u
¢vor DefaultStmit:

static bool hasFallthroughToDefault (const SwitchCase xSC) {
while (const SwitchCase *Fallthrough =
dyn cast _or null<SwitchCase>(SC->getSubStmt ())) {
if (isa<DefaultStmt>(Fallthrough))
return true;
SC = Fallthrough;

}

return false;

Tokom iteracije kroz sve klauze naredbe switch obavlja se brojanje klauza case
koje se ne prelivaju u klauzu default. Za slede¢i primer to znac¢i da se ubrajaju i
klauze koje su ispod klauze default:

case 1:
case 2:
default:

case 3:

case 4:

Kako bi se resio ovaj problem, oduzima se broj klauza u koje se preliva ¢vor
DefaultStmt. Time se dobija tacan broj klaza i ukoliko je na kraju iteracije manji
od dva, naredba switch nije saglasna sa pravilom. Sledeé¢i kod predstavlja nacin
brojanja zadovoljavaju¢ih klauza bez ranijeg zaustavljanja:

const SwitchCase *Curr = SS->getSwitchCaseList () ;
while (Curr) {
if (isa<DefaultStmt>(Curr)) {

SeenDefault = true;
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ukloni pogresno uracunate klauze

DistinctCases -= countFallthroughGroup (Curr);
} else if (!hasFallthroughToDefault(Curr))
++DistinctCases ;

Curr = Curr->getNextSwitchCase () ;
}
Opciono se moze obaviti raniji prekid iteracije ukolko je brojac¢ veéi ili jednak

dva i ve¢ je obraden ¢vor DefaultStmt Sto znaci da nece biti daljeg umanjenja.

Implementacija uparivaca

Implementacija upariva¢a moze zapoceti Sablonom koji je slican prethodnom
pravilu:

switchStmt (stmt () .bind("switch"), unless(twoCasesDistinctFromDefault))

Koristi se upariva¢ unless kako bi se izvrsila inverzija uslova. Potrebno je pronadi

dve klauze case koje ispunjavaju sledece uslove:

e Moraju biti deo iste naredbe switch, tj. potrebno je obratiti paznju na slucajeve

ugnjezdenih naredbi switch.
e Ne smeju biti deo grupe klauza koja sadrzi ¢vor DefaultStmdt.

e Ove dve klauze case ne smeju biti ista klauza.

Uparivanje sa jednom takvom klauzom case se moze opisati na slede¢i nacin gde
se proveravaju prva dva uslova:

hasDescendant (caseStmt (isInSameSwitch, noDefaultInFallthroughGroup)

Ukoliko bi ovaj upariva¢ bio upotrebljen vise puta nad istim ¢vorom SwitchStmt,
svaki put bi proizveo uparivanje sa istom klauzom case. Razlog je sto se uparivaci
zaustavljaju kod prvog uparivanja i uvek prate isti redosled obilaska. Zbog toga je
tre¢i uslov navedan na slede¢i nacin i odgovarajuce uparivanje glasi:

auto twoCasesDistinctFromDefault = allOf (
hasDescendant (caseStmt (
isInSameSwitch, noDefaultInFallthroughGroup).bind("casel")),
hasDescendant (caseStmt (
unless (equalsBoundNode ("casel")), isInSameSwitch,
noDefaultInFallthroughGroup)));
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Uparivanje sa prvom klauzom case se uvezuje kako bi se kasnije za uparivanje sa
drugom klauzom moglo zahtevati da ne bude jednako vezanom ¢voru. Ova provera
se navodi kao prvi uslov zato $to je manje zahtevna od ostalih.

Preostalo je definisati uparivée za prva dva uslova. Prvi od njih koji je nazvan
1sInSameSwitch je zapravo identican uparivacu koji je upotrebljen u prethodnom
pravilu. Drugi uslov se moze podeliti na dva poduslova:

auto noDefaultInFallthroughGroup =
unless (any0f (hasDefaultAbove (), hasDefaultBelow()));

Uslovi hasDefaultAbove i hasDefaultBelow se mogu definisati pomoc¢u obilaska
predaka hasAncestor i obilaska potomaka hasDescendant, ali bi ponovo bilo potrebno
obartiti paznju na slucajeve ugnjezdenih naredbi switch. Ukoliko bi bio upotrebljen
uparivac isInSameSwitch, doslo bi do konflka prilikom vezivanja ¢vorova jer su ti
identifikatori ve¢ upotrebnjeni. Kako bi se izbeglo razresavanje ovog problema i cene
obilaska koje se javljaju sa upariva¢ima hasAncestor i hasDescendant, ovi uslovi se
definisu kao novi samostalni uparivaci.

Sli¢no kao uparivac¢ afterBoundNode iz prethodnog pravila, ovi uparivaci se defi-
nisu na globalnom nivou. Nasuprot uparivacu afterBoundNode, ovo nisu polimorfni
uparivaci i ograni¢avaju se na jednu klasu ¢vorova i to klasu SwitchCase.

Upariva¢ hasDefaultBelow se iterativno spusta niz stablo sve dok je podizraz
takode klauza i proverava da li je zapravo klauza default ili klauza case. Ovo je
suzavajuéi uparivac¢ ¢ije je uparivanje uspesno ako je pocetni ¢vor SwitchCase deo
grupe koja sadrzi ¢vor DefaultStmt. Upariva¢ hasDefaultAbove funkcioniSe na slican
nacin, ali u suprotnom smeru, tj. vrsi pretragu uz stablo.

Ovime je celokupni upariva¢ upotpunjen, a klasa Callback prijavljuje upozorenje

za svako uspesno uparivanje.

4.5 Pravilo M6-4-4 (structured-label)

Labele u narebama switch se mogu javiti na bilo kom mestu unutar tela naredbe
switch. Kako bi se izbeglo pojavljivanje nestrukturiranog koda definisano je sledece

pravilo:
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M6-4-4

(eng) A switch-label shall only be used when the most closely-enclosing com-

pound statement is the body of a switch statement.

(srp) Labele u naredbama switch bi trebalo da se koriste samo kada je prva

okruzujuca naredba bloka zapravo telo naredbe switch.

Primer koda koji nije saglasan sa ovim pravilom je slededi:

switch (x) {
case 1:
if (cond) {
case 2:
£0);
}
break ;
default:
break ;

Lokacija labele case 2 je ta koja krsi pravilo. Apstraktno sintaksno stablo ovog
primera, u skra¢enom obliku, je:

¢_SwitchStmt 0x55de7d7f66d0 <line:2:3, line:11:3>
| -ImplicitCastExpr
¢-CompoundStmt 0x55de7d7f6938 <col:14, line:11:3>
|-CaseStmt 0x55de7d7f6738 <line:3:3, line:7:5>
| |-ConstantExpr ... Int 1
| ¢-IfStmt 0x55de7d7f68e8 <line:4:5, line:7:5>
| | -ImplicitCastExpr
| ¢-CompoundStmt 0x55de7d7f68d0 <col:15, line:7:5>
| ‘-CaseStmt 0x55de7d7f67d8 <line:5:5, line:6:9>
| |-ConstantExpr ... Int 2
|
|
¢

f-CallExpr 0x55de7d7f68b0 <line:6:7, col:9> ... Function ’f°
-BreakStmt 0x55de7d7£f6908 <line:8:5>

-DefaultStmt 0x55de7d7£f6918 <line:9:3, line:10:5>
‘-BreakStmt 0x55de7d7f6910 <col:5>

Cvorovi koje ¢ine preksaj se mogu prepoznati preko njihova prva dva pretka kao

Sto je slucaj za ¢vor CaseStmt u liniju 9 u stablu u ispisu iznad.

Implementacija posetioca

Potrebna je specijalizacija jednog metoda i to VisitSwitchCase. Sve provere se

obavljaju ru¢nim kretanjem uz stablo. Kao $to je ranije spomenuto, prvi direkt-
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ni potomak nekog ¢vora se moze dobiti pomoc¢u instance ASTContexrt-a i njenog
metoda getParents().

Kao $to ime metoda getParents() sugerie, moguce je da metod vrati vise od
jednog ¢vora koji predstavlja roditelja. Situacije u kojima je ovo moguce je kada je
¢vor deo neke Sablonske funkcije ili klase. Sabloni ne uti¢u na slucajeve koji se ovde
obraduju tako da je za potrebe ovog posetioca dovoljno koristiti prvi element iz liste
dobijenih rezultata.

Posto ne postoji zajednicka bazna klasa za sve ¢vorove, elementi liste su tipa
DynTypedNode. Ovo je pomoéna klasa koja sadrzi refrencu na odgovarajuéi ¢vor.
Takode sadrzi i konverter u vidu Sablonskog metoda get<>().

Provera da li je klauza saglasna sa pravilom se moze obaviti tako Sto se proveri
da li je roditelj klauze naredba bloka, odnosno ¢vor CompoundStmt. Potom se za taj
¢vor proverava da li je njegov roditelj naredba switch, odnosno ¢vor tipa SwitchStmdt.
Ukoliko bilo koja provera ne uspe, potrebno je prijaviti upozorenje za tu klauzu.

U slucaju grupisanih klauza, koje su postojale u primerima za prethodna pravila,
pozeljno je izbedi prijavljivanje upozorenja za svaku od klauza iz te grupe osim jedne.
U suprotnom bi korisnik bio optere¢en sa previse suStniski istih prekrsaja. Svaka
klauza osim prve iz jedne takve grupe ima zapravo ¢vor SwitchCase kao roditelja.
Kako se ne bi obavilo uparivanje sa svakom klauzom grupe, dodaje se uslov da prvi
roditelj moze da bude i klasa SwitchCase. Slede¢i kod predstavlja proveru da li je
labela struktuirana:
bool StructuredLabelVisitor ::isStructuredLabel (const SwitchCase *SC,

ASTContext &AC) {
const DynTypedNodeList &Parents = AC. getParents (xSC) ;

Zanemari slucajeve gde klauza nije na vrhu grupe.
if (Parents[0].get<SwitchCase>())

return true;

Proveri da li je prvi roditelj blok.
if (const CompoundStmt *CS = Parents[0]. get<CompoundStmt>()) {
const DynTypedNodeList &CSParents = AC. getParents (xCS);
Proveri da 1i je roditelj roditelja naredba switch
if (CSParents[0].get<SwitchStmt>())

return true;

return false; Klauza nije saglasa sa pravilom
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Implementacija uparivaca

Uparivac prati istu logiku kao i posetilac. Pomocéu uparivaca obilaska hasParent
moguce je proveriti prvog, a potom i drugog roditelja svakog ¢vora. Takode, ponovo
se uvodi isti izuzetak za klauze koje nisu prve u grupi uzastopnih klauza. Potpuni
upariva¢ se moze definisati na slede¢i nacin:

switchCase (unless (hasParent (stmt (anyO0f (
switchCase (),
compoundStmt (hasParent (switchStmt ()))))))).bind("unstructured");

I u sluc¢aju uparivaca i u sluc¢aju posetioca, krece se ograni¢en broj koraka uz

stablo i to ta¢no dva, tako da nije potrebno brinuti o ugnjezdenim naredbama switch.

4.6 Pravilo M6-4-5 (terminate-clause)

Ukoliko na kraju klauze switch ne postoji naredba prekida (break) tada kontrola
toka prelazi na slede¢u klauzu switch. lako postoje situacije u kojima je ovo uradeno
sa namerom, Cesto je ucinjeno greskom [31]. Iz ovog razloga standard uvodi sledece

pravilo:

M6-4-5

(eng) An unconditional throw or break statement shall terminate every non-

empty switch-clause.

(srp) Bezuslovna naredba break ili throw bi trebalo da bude zavrsna naredba

svake neprazne klauze switch-a.

J

Prazne klauze case, odnosno grupe uzastopnih klauza koje su postojale u pret-
hodnim primerima su takode dozvoljene. Glavni problem koji je potrebno razresiti
tokom implementacije ovog pravila je prepoznati zavrsnu naredbu svake klauze. Na-
redni kod ilustruje klauze koje su u skladu sa pravilom:

switch (x) {
case 11:
case 12:

n = 1;

+in;
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break ;
case 21:
case 22: {
n = 2;
break ;
}

default:
break ;

Obe grupe klauza u primeru se zavrSavaju naredbom break. Zbog upotrebe bloka
u jednom od slucajeva i njegovog nedostatka u drugom, ¢vor BreakStmt se nalazi
na drugacijoj lokaciji u stablu u odnosu na klauzu koju okoncava:

‘-SwitchStmt
| -ImplicitCastExpr ...
¢-CompoundStmt
| -CaseStmt
| |-ConstantExpr ... Int 11
¢-CaseStmt
| -ConstantExpr ... Int 12
¢-BinaryOperator ... ’=’
-UnaryOperator ... prefix ’++’ ... Var ... ’n’
-BreakStmt
-CaseStmt

¢-CaseStmt
| -ConstantExpr ... Int 22
¢-CompoundStmt
| -BinaryOperator ... ’=> ... Var ... ’n’ ... 2
‘-BreakStmt
-DefaultStmt
‘-BreakStmt

|
|
|
|
|
|
| |-ConstantExpr ... Int 21
|
|
|
|
|
<

U prvom sluc¢aju, ¢vor BreakStmt je na istom nivou stabla (linija 10) kao i po-
¢etna klauza grupe koju okonc¢ava (linija 4), a na nivou iznad preostalih klauza te
iste grupe (linija 6). U drugom slu¢aju je na najnizem nivou (linija 17) u odnosu na
bilo koju od klauza grupe koje okon¢ava (linije 11 i 13).

Prema tome, ¢ak iako postoji slucaj gde je telo klauze blok naredba koja je
okoncana sa naredbom break i dalje moze postojati situacija gde stvarna zavsrna
naredba nije terminirajuca, tj. naredba break ili throw (bez obzira da li je nedostizna
ili ne):

case 3: {

n — 2;

)

break ;
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++n; // nedostizna linija koda i nedostizna zavrsna naredba za case 3:

case 4:

o

A potom postoji i sledeca situacija sa ugnjezdenim klauzama:
case 0: {
n = 1;

case 1:
break ;

}

case 2:

Bez obzira sto je tehnicki telo klauze case 0 blok ¢ija je poslednja naredba

terminirajuc¢a to ne znaci da ne postoji nedozvoljeno propadanje u drugu klauzu.

Implementacija posetioca

Postoji potreba za proverama ¢vorova koji su susedni trenutnom i na istom nivou
u stablu. Metodi Traverse* mogu dati informaciju o tome da li je zavrSena obrada

celog podstabla. Medutim, metodi Traverse*

ne govore gde se nalazi sledeci ¢vor
koji se posecuje nakon §to metod zavrsi sa radom. Nakon §to metod Traverse* obavi
svoj obilazak, sledeé¢i ¢vor koji se posec¢uje moze biti sledeci sused na istom nivou ili
¢vor u daljem delu stabla na nekom od nivoa iznad. Jedan nacin provere da li su dva
¢vora na istom nivou i u istom podstablu je da li imaju istog roditelja. Ukoliko su
dva ¢vora na istom nivou oni nisu nuzno i susedi, a prilikom takve provere pozeljno
je izbedi 1 veliki broj poziva metode getParents().

Ono $to je ovde potrebno je vrsta obilaska u Sirinu. Kako postoje naredbe poput
CompoundStmt koje mogu imati proizvoljan broj direktnih potomaka, takve klase
moraju ¢uvati i listu svih direktnih potomaka. Takode sadrze i iterator preko kojeg
se moze proci kroz listu.

Za posetilac se od baznih metoda koristi metod VisitSwitchStmt. Od naredbe
switch se uzima ¢vor koji predstavlja telo naredbe tipa CompoundStmt, a potom se
obavlja iteracija kroz listu njegovih direktnih potomaka. Za svaki ¢vor tipa Switch-
Case se izvrsavaju dodatne provere.
bool TerminateClauseVisitor :: VisitSwitchStmt (const SwitchStmt *SS) {

const CompoundStmt *xBody
= dyn_cast_or_ null<CompoundStmt>(SS->getBody () ) ;
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for (auto Curr = Body->body begin(), End = Body->body end() ;
Curr != End; ++Curr) {
const SwitchCase *SC = dyn_cast or null<SwitchCase>(xCurr);

if (!SC) continue; Preskoci svaki cvor koji nije SwitchCase

if (!isSwitchClauseTerminated (SC, Curr, End)) {

Prijavi upozorenje

}

return true;

Kao sto je primec¢eno na prva dva primera zavr$na naredba moze biti jedna od
dva potencijalna ¢vora. Ukoliko sledeci sused u istom nivou nije ¢vor SwitchCase
onda je zavrsna naredba u tom istom nivou. Konkretno to je poslednja naredba pre
sledece naredbe SwitchCase. Za ovaj posao je implmentirana pomoéna funkcija koja
kopira trenutni iterator, nastavlja iteriranje do sledece klauze (ili kraja iteratora) i

vraca ¢vor neposredno pre nje:

<SwitchCase>: <-- Klauza za koju se trazi zavrsna naredba
< L2 <-- Podstablo klauze
Rooo
<Stmt> <-- Prvi sledeci sused za pocetni cvor
<Stmt>
<Stmt> <-- Zavrsna naredba
<SwitchCase>: <-- Sledeca klauza

Potom se proverava da li je to terminiraju¢a naredba, tj. ¢vor klase CXXT-
hrowFExpr ili BreakStmt. Ovde se moze pojaviti i blok naredba, odnosno ¢vor tipa
CompoundStmt u kom slucaju je potrebno rekurzivno izvrsiti istu proveru za po-
slednju naredbu tog bloka. Za netermninirajué¢e naredbe se prijavljuje upozorenje.

U slucaju da je prvi sledeéi sused trenutne naredbe SwitchCase takode ¢vor

SwitchCase, tada je zavrsna naredba potomak trenutnog ¢vora:

<SwitchCase>: <-- Klauza za koju se trazi zavrsna naredba
Roo002 <-- Podstablo klauze
<. .L>
<SwitchCase>: <-- Prvi sledeci sused za pocetni cvor je takodje klauza

prema tome, zavrsna naredba je u podstablu

Ukoliko je klauza deo grupe uzastopnih klauza, prvo je potrebno spustiti se niz

stablo do poslednje klauze. Time se garantuje jedno upozorenje po grupi uzastop-
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nih klauza. Potom se kao u prethodnom slucaju obavlja provera da li je naredba
terminirajuca i po potrebi prijavljuje upozorenje:

bool TerminateClauseVisitor ::isSwitchClauseTerminated (
const SwitchCase *SC, ... Curr, ... End) {

Pronadji zavrsnu naredbu u istom nivou
const Stmt xLastStmt = getLastStmtBeforeNextCase (Curr, End);

if (LastStmt != SC) {
Proveri zavrsnu naredbu u istom nivou
if (lisLastStmtTerminator (LastStmt))
return false; nije saglasna sa pravilom
} else {
Proveri zavrsnu naredbu u podstablu
const SwitchCase *FC = getFallthroughCase (SC);
if (!isLastStmtTerminator (FC->getSubStmt ()))
return false; nije saglasna sa pravilom

}

return true; klauza je saglasna sa pravilom

Implementacija uparivaca

Kao $to je primeceno ranije, zavrsna naredba je ili zavrsni ¢vor podstabla ili
poslednji ¢vor pre sledeée klauze u istom nivou stabla. Zbog toga je potrebno obaviti
opciono uparivanje sa oba ¢vora, u ¢cemu pomaze uparivac¢ optionally. Kao poseban
slucaj se izdvaja klauza koja je poslednja u naredbi switch. Uparivanje koje se obavlja
u tom slucaju izgleda nesto drugacije.

Kao pocetni upariva¢ se uzima switchCase, a uparivanje getFallthroughCase osi-
gurava da se proverava po jedna klauza iz grupe uzastopnih klauza:

auto lastCaseInGroup =

all0f (getFallthroughCase (switchCase ().bind("case")),

unless (hasParent (switchCase ()));

Potrebno je uvezati poslednju klauzu iz grupe radi kasnijih provera. Za klauzu
od koje se pocinje uparivanje se zahteva da je prva u grupi klauza, posto je jedna
od potencijalnih zavrsnih naredbi na istom nivou stabla kao ta klauza.

Dve potencijalno zavrsne naredbe se pronalaze sa upariva¢ima: lastStmtbefore-
NextCase i lastSubStmt. Prvi od njih se uparuje sa zavrsnom klauzom u istom nivou

(ukoliko postoji). Pretraga po¢inje prvo pronalaskom sledece klauze u istom nivou:
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auto lastStmtbeforeNextCase = hasParent (compoundStmt (has(nextCase)));

Trazena klauza je prva klauza u istom bloku ¢ija je lokacija posle trenutne. Od
tog ¢vora se obavlja uparivanje sa prvim prethodnim susedom u istom nivou:

auto nextCase =

switchCase (afterBoundNode ("case"), bindPreviousSibiling);

Nakon toga se obavlja dvostruko vezivanje ¢vora. Prvo je obavezno jer taj ¢vor
predstavlja zavrsnu naredbu. Drugo je opciono koje govori da li je ¢vor naredba koja
je terminirajuca. Opciono uparivanje ne zahteva da uslov u njemu bude ispunjen
da bi se smatralo uspesnim. Ova uparivanja se kasnije proveravaju u klasi Callback
radi prijave upozorenja.

auto bindPreviousSibiling = hasPreviousSibiling(
stmt (optionally (stmt (terminatingStmt ()).bind("terminating")))
.bind("laststmt"));

Pomoéni upariva¢ bindPreviousSibiling koristi dva nova samostalana uparivaca:
hasPreviousSibiling 1 terminatingStmdt.

Prvi je novi samostalni upariva¢ grupe obilazaka koji se definise za klasu Stmt
i uparuje se sa ¢vorovima takode klase Stmt. On trazi suseda prethodnika tako Sto
uzima roditelja trenutne naredbe, a potom iterira kroz listu ¢évorova dece dok ne
pronade ¢vor koje je neposredo pre trenutnog.

Drugi je novi suzavajuéi uparivac koji se takode definise za klasu Stmt i vrsi pro-
veru da li je trenutna naredba terminirajuca. Provera je analogna onoj iz posetioca.

Druga naredba koja je potencijalno zavrsna se vezuje pomocu uparivaca last-
SubStmt. On prati istu logiku koja je koriS¢ena za posetioca. Prvo se spusta niz
grupu uzastopnih klauza, a potom se proveri da li je naredba getSubStmt() najnize
klauze terminirajuca. Provera da li je terminirajuca je opciona kao i njeno vezivanje.

auto lastSubStmt = getFallthroughCase (switchCase (
hasSubStmt (stmt (
optionally (stmt (
terminatingStmt ()).bind ("terminatingSub"))))));

Uparivac getFallthroughCase je jo$ jedan samostalni uparivac¢ koji pripada grupi
uparivaca za obilazak. Definisan je nad ¢vorovima klase SwitchCase i uparuje se sa
tom istom klasom ¢vorova.

Slucaj poslednje klauze u naredbi switch se obavlja uparivanjem sa klauzom koja
je dete ¢vor tela naredbe switch i ne postoji ni jedna druga klauza posle nje:

auto lastCase =
hasParent (compoundStmt (
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hasParent (switchStmt ()),
unless (has(switchCase (afterBoundNode ("case"))))));
Potencijalna zavrsna naredba koja je u istom nivou je ujedno i poslednja naredba
¢vora CompoundStmt koji je sadrzi. Obavlja se obavezno vezivanje, kao i opciono
ukoliko je terminirajuéa, isto kao i u ostalim sluc¢ajevima:

auto lastSwitchStmt =
hasParent (compoundStmt (
hasLastStmt (stmt (
optionally(stmt (terminatingStmt ()).bind("terminating")))
.bind("laststmt"))));
Potencijalna zavrsna naredba podstabla se pronalazi istim uparivac¢em kao i za
ostale situacije. Preostalo je spojiti ove uslove u jedan:

switchCase (lastCaseInGroup,
anyO0f (all0f (lastStmtbeforeNextCase, lastSubStmt),
all0f (lastCase, lastSwitchStmt, lastSubStmt)));

Potrebno je jo$ pravilno prijaviti upozorenja u klasi Callback. Ukoliko je oba-
vljeno opciono uparivanje na zavrsnoj naredbi koja je u istom nivou to znaci da je
klauza terminirajué¢a i upozorenje se ne prijavljuje. Slicno ako je obavljeno opciono
uparivanje na zavrsnoj naredbi u podstablu, a nije obavljeno obavezno uparivanje za
zavrsnu naredbu u istom nivou, takode se ne prijavljue upozorenje. U svim ostalim

slucajevima se prijavljuje.

4.7 Pravilo M6-4-3 (well-formed)

Poslednje pravilo koje se predstavlja je najslozenije do sada ali se zapravo sastoji
od prethodnih:

(eng) A switch statement shall be a well-formed switch statement.

(srp) Naredba switch bi trebalo da bude dobro formirana naredba switch.

Standard C++ daje definiciju sintakse koja je dozvoljena za naredbu switch.
Standard kodiranja MISRA tu definiciju vidi kao slabu jer dozvoljava dosta sloZzenog
i nestruktuiranog ponasanja [31]. Umesto toga nudi stroZiju definiciju sintakse. Kako

je ova definicja poduza, nec¢e biti prepisana ovde veé¢ se navode razlike, odnosno
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dodatna ogranic¢enja koja standard zahteva da bi naredbu switch smatrao dobro

formiranom:

e Naredba switch bi trebalo da pocne sa klauzom naredbe switch.
e Klauza default bi trebalo da bude poslednja.

e Klauze bi trebalo da se zavrse sa naredbama break, throw ili blokom koji se

zavrsava sa naredbama break ili throw.

e Unutar bloka klauze ne bi trebalo da se nalazi nova klauza.

Poslednje tri uslova su ve¢ obradena tokom implementacije pravila M6-4-6, M6-
4-5 1 M6-4-4. Sve te provere se ovde mogu ponoviti. Jedino je potrebno dodatno
obraditi prvi uslov. Primer koji nije saglasan sa prvim uslovom je:

switch (x) {
int n;
case 0: {
n = 0;
break ;
}

case 1:

/o

Kako bi korisniku bile pruzene korisne dijagnosticke poruke, definisu se cetiri
razli¢ita dijagnosticka identifikatora, po jedan za svaki od cetiri uslova. Svaki od

njih sadrzi drugaciju poruku koja opisuje koji od uslova je prekrsen.

Implementacija posetioca

Kako bi se lakse iskoristile ve¢ postojec¢e provere iz prethodnih posetilaca, svaka
sloZzena provera koju je potrebno obaviti za ovo pravilo je izdvojena u odgovarajucéi
staticki metod ili pomoénu funkciju u unatar biblioteke Common. Pored toga je
ipak potrebno implementirati ¢etiri metode Visit* kao i jednu Traverse*. Takode
je potrebno i ponoviti izvesan deo koda koji je pratio ugnjezdene naredbe switch
kako bi u potpunosti ponovili provere za tri ve¢ obradena uslova (M6-4-4, M6-4-5 i
M6-4-6).

Preostao je prvi uslov iz liste, a to je da naredba switch bi trebalo da pocne
sa nekom od klauza. Uslov se moze proveriti upitom da li je prva naredba u telu

naredbe switch zapravo ¢vor klase SwitchCase.
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Implementacija uparivaca

Provere za uparivac¢ se mogu jednostavno spojiti, tj. spajanje provera ne zahteva

dosta ponovljenog koda. Iskoris¢avaju se funkcije koje generisu uparivace za svako

od pravila:
auto StructuredLabel = StructuredLabelMatcher::makeMatcher ();
auto TerminateClause = TerminateClauseMatcher::makeMatcher ();
auto DefaultFinal = DefaultFinalMatcher::makeMatcher ();

Potom se spajaju sa uparivac¢em eachOf koji potencijalno proizvodi po jedan
rezultat za svako od uparivanja.
stmt (eachOf (StructuredlLabel, TerminateClause, DefaultFinal,
StartWithCase));
Uslov koji ranije nije bio pokriven se moze opisati sa pomoc¢nim uparivacem
StartWithCase:

auto StartWithCase =
switchStmt (has (
compoundStmt (hasFirstStmt (
stmt (unless (
switchCase ())).bind("firstStmt")))));

Ovde uparivac¢ hasFristStmt je novi samostalni upariva¢ obilaska koji se definise
nad klasom CompoundStmt i proizvodi rezultat klase Stmt. Implementacija vraca
prvi element iz liste ¢vorova dece kojoj se pristupa.

U klasi Callback potrebno je proveriti svako moguée od cetiri razli¢ite grupe

vezivanja da li je doslo do nekog od prekrsaja.

4.8 Evaluacija

Za predstavljeni skup pravila standarda, date su implementacije svake provere
i preko posetilaca i preko uparivaca. To govori da se razne provere koje se pisu za
posetioce mogu na jedan ili drugi nac¢in pretvoriti u provere za uparivace i obratno.
Primecuje se da se pojedine provere prirodnije implementintiraju preko jednog od
interfejsa, a neke preko drugog. Pojedini konstrukti su ¢esto nezgodi za pisanje
jednom od metoda.

Kako su uparivaci zapravo implementirani pomocu posetilaca, tj. prilikom upari-
vanja koriste interni posetilac pomocu kojeg se zaustave na svakom ¢voru i pokusaju
da obave uparivanje, moze se ocekivati da se izvrSavaju sporije. Prednosti koje upa-

rivaci imaju je ta Sto se vise njih moze dodeliti jednom pronalazacu i tako nekim
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delom ustedeti na vremenu izvrSsavanja. Takode, provere koje se definisu se bez iz-
mena ili dopuna mogu ponovo upotrebiti u drugim uparivac¢ima, kao sto se vidi u
implementaciji pravila M6-4-3 za dobro formirane naredbe switch.

Primeri pravila koja su pozeljna za implementaciju preko uparivaca su pravilo
M6-4-7 za proveru da li je uslov tipa bool ili M6-4-4 za pravilo struktuirane labele.
Ovo se primecuje i iz njhove kratke implementacije. Zahvaljujuci tome $to ne koriste
specijalne uparivace obilaska kao §to su hasAncestor ili hasDescendant, svaka provera
obilazi ogranicen broj ¢vorova. Nasuprot tome, za uparivace koji koriste ove elemente
moze se ocCekivati logije vreme izvrSavanja.

Iako je upariva¢ dosta slozen, neke od njegovih provera se nece nuzno obaviti
ukoliko uparivanje ne uspe na ranijoj proveri. Zbog toga treba brinuti i o redosledu
provera koje se navode, jer pronalazac koristi lenjo izracunavanje. U situacijama kao
Sto je ova, u zavisnosti od toga da li trazeni element postoji u strukturi i to sa veéim
brojem ponavljanja, celokupno vreme analize ¢e biti vece.

Sa druge strane, ukoliko trazimo odredeni element u nekom podstablu, kao Sto je
za pravilo M6-4-6 potrebno proveriti postojanje i poziciju klauze default, uparivanje
se ne zaustavlja dok ne pronade tu klauzu ili ne obide celo podstablo. Ovde postoji
obrnuta situacija, da nepostojanje trazenog elementa iziskuje da veéi broj ¢vorova
bude posecen.

Pravila tipa poput A6-4-1, za barem dve klauze (koje nisu klauze default), za-
htevaju neku vrstu brojanja koja je strana za deklarativni zapis uparivaca. Ova
situacija se moze prevazi¢i trikom koji je upotrebljen u implmentaciji, gde se zahte-
va da druga uparena klauza ne bude jednaka prvoj. Medutim, tu se javlja problem u
efikasnosti izvrSavanja. Prilikom uparivanja druge klauze ponovo se zapocinje obila-
zak od istog korenog ¢vora. To znaci da se ponovno obilazi deo stabla koji je poseéen
prilikom uparivanja prve klauze. Kada pretraga stigne do prve klauze, proverava se
uslov da ona ne bude jednaka prvoj koji nikada ne moze biti ispunjen i sluzi da se
preskoci taj ¢vor. Sve ovo se efikasnije moze obaviti posetiocem, gde se usput, tokom
jedinog obilaska, izbroje takve klauze.

SloZene i nezgodne provere za uparivace se uvek mogu izdvojiti u nove samosta-
le uparivace definisane preko nekog od makroa koje Clang nudi. To je u¢injeno u
nekoliko situacija prilikom implementacije pravila M6-4-5. Na primer, kada je bio
potreban pristup metodi hasSubStmt() klase SwitchCase, a nije postojao odgovara-
jucéu ugradeni upariva¢. Drugi primer je pomoc¢ni uparivac¢ afterBoundNode koje je

koriséen za poredenje redosleda ¢vorova koji nisu nuzno jedan drugome predak ili
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potomak.

Kako su uparivac¢i nadogradeni na posetioce, sledi da se upariva¢ moze prevesti
u posetilac. Sli¢no tome, sa novim samostalnim uparivac¢ima mogu se nadoknaditi
nedostaci ugradenih. Takode se mogu obaviti i ranija uparivanja i vezivanja, kojima
se kasnije i slozenije provere odlazu za obradu klase Callback, pa moze se i posetilac
do odredene mere prevesti u uparivac. U tom sluc¢aju se postavlja sledece pitanje:

koji pristup je efikasniji u smislu vremena izvrsavanja?

Raniji rezultati

Ranija istrazivanja su pokazala da veliki broj dodatnih dijagnostickih provera,
od oko 160 pravila standarda, moZe da zahteva i preko 30% dodatnog vremena
izvrSavanja u odnosu na vreme potrebno da se izgradi apstraktno sintaksno stablo
(odnosno da se izvrsi leksicka, sintaksic¢ka i semanticka analiza, bez daljeg generisanja
medureprezentacije) [13|. Takode je pokazano i da je znacajan deo vremena utrosen
na ispis samih dijagnostickih poruka, koje se za kod koji nije pisan po standardu,
mogu javiti u velikom broju. Ukoliko se eliminSe ovaj parametar, vreme utroseno na
samu analizu iznosi oko 19% [13].

Takode su vrSena i ranija poredenja efikasnosti izmedu posetilaca i uparivaca.
U jednom od njih, napisani su identi¢ni posetioci i uparivac¢i i pokrenuti na kodu
koji u razli¢itim merama sadrzi trazene strukture [30]. U slu¢aju nedostatka trazene
strukture, nije primecena razlika u efikasnosti, dok je ona rasla sa procentom uce-
stalosti strukture u kodu. IzvrSavanje je bilo sporije od 1.2 do 1.5 puta za kod koji
je sadrzao 5% odgovarajucée strukture, a za primere koji su sadrzali samo trazenu

strukturu u kodu i od 3.1 do 5.1 puta sporije.

Eksperimentalni rezultati

Pravila koja su implementirana su sva vezana za naredbe switch, pa je pozeljno
izvrsiti i testiranje nad kodom ili projektom koji sadrzi veliki broj takvih naredbi.
Kao prirodan izbor mozemo uzeti sam projekat Clang, ¢ije biblioteke Lex, Parse i
Sema sadrze ove naredbe u znacajnom broju.

Alat je pokrenut nad svakom datotekom .cpp i rezultati su grupisani po bibli-
otekama. IzvrSeno je pokretanje sa opcijom za ignorisanje zaglavlja kao i sa prove-
rom svih korisnickih zaglavlja. Sistemska zaglavlja su uvek ignorisana, jer obi¢no ne

postoje namere da se tamo vrSe izmene i takva upozorenja ne bi bila od koristi. 1z
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rezultata u tabeli 4.2 se moze videti da ja detektovan veliki broj prekrsaja implemen-
tiranih pravila. Treba naglasiti da dosta veé¢i broj upozorenja prilikom pokretanja
sa proverama zaglavlja proistice iz toga da su ona ponovljena za svaki fajl .cpp koji

ih ukljucuje.

Tabela 4.2: Broj naredbi switch, klauza i prijavljenih upozorenja po biblioteci

‘ libLex ‘ libParse ‘ libSema ‘ ukupno
Ne ukljucujuéi zaglavlja
Broj naredbi switch 59 115 724 898
Broj klauza 614 2231 11736 14581
Broj prijavljenih upozorenja | 417 1300 5503 7220
Ukljucujuéi zaglavlja
Broj naredbi switch 822 1405 5399 7626
Broj klauza 5526 14751 75176 95453
Broj prijavljenih upozorenja | 7856 16929 89940 | 114725

Najveéi broj upozorenja je za pravilo M6-4-3, oko 50% u proseku, $to nije iz-
nenadujuce, jer ono zapravo sadrzi provere koje su identi¢ne sa tri druga pravila.
Pravila M6-4-4 i M6-4-7 ne prijavlju ni jedno upozorenje. Procenti pojavljivanja za

biblioteke Lex, Parse i Sema se mogu videti u tabeli 4.3.

Tabela 4.3: Procenat prijavljenih upozorenja po pravilu za biblioteke Lez, Parse i
Sema

Broj pravila | Procenat pojavljivanja
M6-4-3 50%
M6-4-5 45%
M6-4-6 4,6%
A6-4-1 <1%
M6-4-4 0%
M6-4-7 0%

Provere su obavljne i uz pomo¢ posetilaca i uz pomo¢ uparivaca na velikom broju
biblioteka projekta i upozorenja koje prozvode su identi¢na i po broju i po lokacijama
nad kojima su prijavljena. Ova vrsta provere je koriséena tokom implementacije kako
bi se uskladila upozornja i sa velikom koli¢cinom pouzdanja moze se tvrditi da su
analize koje posetioci i uparivaci vrse identic¢ne.

Usled malog broja podrzanih pravila standarda, ukupan uticaj dela analize na

celokupan alat nece biti znacajan. Ovo je bolje oslikano ranijim radovima koji su
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opisivali ve¢i broj pravila [13, 30]. Radi potpunosti, ova evaluacija je ipak obavlje-
na tako $to je izvrSeno 100 iteracija upotrebe implementiranih analiza i uporedeno
vreme koja alat provede izvrSavajuc¢i samo posetioce ili samo uparivace nasuprot
celukupnog vremena izvrsavanja. U situacijama kada se ne proveravaju zaglavlja,
celokupno vreme utroSeno na analizu sa posetiocima je < 1%, dok za je za uparivace
to vreme izmedu 1% i 2%. Kada se ukljuce provere korisnickih zaglavlja to vreme
raste na 6% u proseku za posetioce i 12% u proseku za uparivace. Vreme predstavlje-
no je relativno vreme u odnosu na izvrsavanje celokupnog alata koji podrazumeva
parsiranje izvornog koda i izgradnju apstraktnog sintaksnog stabla.

Korisniji rezultati od prethodnih se mogu dobiti poredenjem vremena koje je
potrebno da se izvrsi jedan konkretan posetilac nasuprot njemu ekvivalentnog upa-
rivaca. Time se bolje oslikava razlika u performansama izmedu posetilaca i uparivaca.
Ponovo je obaljveno po 100 iteracija za svako pravilo i uporedeno je prose¢no vreme
izmedu posetioca i uparivaca. U svim situacijama posetioci su bili brzi u proseku.
Veéina uparivaca je zahtevala izmedu 1,8 i 2,7 puta vise vremena. Medutim, upari-
va¢ M6-4-5 za terminirajuce klauze (kao i M6-4-3 koji ga sadrzi u sebi) odskace od
ostalih rezultata time Sto zahteva ¢ak i do 7,5 puta viSe vremena nasuprot posetiocu.

Puni rezlati za biblioteku Sema su prikazani u tabeli 4.4.

Tabela 4.4: Umnozak vremena potrebnog da se izvrsi analiza uparivacem nasuprot
posetiocu

Broj pravila | Faktor usporenja
M6-4-3 17,1
M6-4-4 2,1
M6-4-5 7,5
M6-4-6 2,7
M6-4-7 1,8
A6-4-1 2,3

Osim toga $to je upariva¢ M6-4-5 najsloZeniji (ne racunajuci M6-4-3), njegova
velika cena se moze objasniti upotrebom opcionih uparivanja. Zbog prirode problema
koji zahteva da se provere dve potencijalne lokacije, kako bi se pojednostavio ceo
uparivac¢, upotrebljen je specijalni upariva¢ optionally. Zbog toga je uparivanje svake
klauze tehnicki uspesno, a rezultat se kasnije obraduje u klasi Callback. To znaéi da
se prilikom uparivanja svake klauze, odredeni deo stabla u okolini obavezno ponovo
posecuje i to u vise navrata. Iako bi se ovaj problem mogao prevazi¢i upotrebom

novih samostalnih uparivaca, i slozenijim izrazom uparivanja, ovo dovodi u pitanje
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upotrebu uparivaca kao alternative za posetioce. Ukoliko postoji ¢esta potreba za
definisanjem novih uparivaca, onda se gubi prednost kraceg zapisa.

Zbog toga Sto se upariva¢ M6-4-5 sadrzi u M6-4-3, tj. pravilu za dobro formi-
rane naredbe switch, kao i jos neke druge provere, to pravilo takode ima znacajno
vecu cenu izvrSavanja. Cene se akumuliraju i za pojedine primere imamo i do 17,1
puta sporije izvrSavanje. Sve ovo ukazuje da za sloZenije provere, uparivaci su dosta
neefikasnije resenje.

Uparivaci se mogu upotrebiti za neke manje sloZzene provere ili alate koji ne
sadrze ili barem ne obavljaju veliki broj provera istovremeno. U situacijama gde se
zahteva interfejs za analizu koda koji nije samo izrazajan i pouzdan, veé i daje dobre

performanse, Clang-ovi AST-posetioci se pokazauju kao bolje reSenje.
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Zakljucak

U ovom radu su prikazani razni problemi koji se mogu javiti prilikom pisanja
programa u jeziku C++. Zbog svoje sintakse, relativno je lako napraviti greske
prilikom programiranja koje i dalje proizvode validan kod. Zbog svoje izrazajnosti,
¢esto se moze napisati kod u jeziku C++ koji je ¢udan ili tezak za razumevanje.
Opisani su primeri koji doprinose situacijama gde se mogu javiti greske u izvrsnom
programu. Greske mogu nastati od programera koji pisu kod koriste¢i konstrukte
jezika koje ne razumeju u potpunosti. Takode se greske mogu javiti i zbog upotrebe
razli¢itih kompilatora koji pojedine delove standarda koji nisu precizno definisani
implementiraju na razlic¢ite nacine.

Kao jedno resenje predstavljeni su standardi kodiranja, njihove prednosti i mane,
kada su poZzeljni i Sta ih ¢ini dobrim. Kao primer su izdvojeni standardi kodiranja
MISRA C++ 2008 i AUTOSAR C++14. Oni ¢ine skup pravila koja programer mora
ispostovati sa ciljem da se dobije pouzdan i stabilan kdd. Bezbednost se naglasava
kao jedan od bitnih razloga postojanja samog standarda.

Kroz opise projekta LLVM kao i potprojekta Clang opisana je kompilatorska
infrastruktura koju ¢ine viSe bilbioteka i alata. Oni se mogu iskoristiti zarad dizaj-
niranja i implementiranja daljih alata, a kroz opis potprojekta Clang opisane su
razne mogucnosti koje njegove biblioteke pruzaju. Poseban znacaj je dat prednjem
delu koji se bavi generisanjem apstraktnog sintaksnog stabla od izvornog koda, kao
i mehanizmima koji pomazu u analizi takvog stabla.

Prikazano je kako se pomocu biblioteke LibTooling moze napraviti novi alat koji
vrsi takve analize. Opisane su razne moguc¢nosti koje nude AST-uparivaci i AST-
posetioci. Kroz impelementaciju je prikazano da se pouzdano mogu dodati razne

provere saglasnosi sa standardom kodiranja. Analizirana su oba pristupa, imple-
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mentacija posetioca i implementacija uparivaca i predstavljene moguénosti koje oba
nude, kao i strategije koje je najbolje primeniti u zavisnosti od prirode problema.
Ukoliko se proveravaju ¢vorovi stabla koji su pretci ili potomci jedni drugima, tada
se uparivaci mogu relativno jednostavno definisati. Medutim, ukoliko to nije slucaj,
¢vorovi su susedi ili delovi razli¢itih podstabala, ili je mozda potrebna neka vrsta
prebrojavanja ¢vorova, tada su posetioci znacajno jednostavniji za upotrebu. Utvr-
deno je da su oba pristupa dovoljno izrazajna da pokriju podskup pravila standarda
AUTOSAR koji se odnosi na naredbu switch i to na efikasan nacin.

Analizirana je efikasnost provera saglasnosti koda sa pravilima standarda koje
su implementirane preko posetilaca i uparivaca. Eksperimentalnom evaluacijom je
utvdrno da se alat implementiran upotrebom Clang-ovih biblioteka pouzdano moze
iskoristiti i za vece projekte sa zadovoljavaju¢im performansama. Utvrdeno je da
je vreme izvrSavanja u odnosu na vreme parsiranja koda i izgradnju apstraktnog
sintaksnog stabla, prihvatljivo i obe¢avajuée u smislu implementacije veéeg broja
provera saglasnosti sa pravilima standarda. Vreme koje alat utrosi za proizvodnju
stabla od izvornog koda je ekvivalentno vremenu koje sam kompilator Clang utrosi
u istu svrhu jer je stablo izgradeno pomocu istih biblioteka.

Predstavljeno je i poredenje izmedu posetioca i uparivaca. Dok uparivac¢i mogu
biti prirodnije resenje u odredenom domenu problema, kada su u pitanju perfor-
manse, pokazali su se u najboljem slucaju kao skoro duplo sporiji od posetilaca i ne

preporucuju se za sloZenije analize.

Moguéa unapredenja

Ocigledno unapredenje alata je podrska za provere saglastnosti sa dodatnim pra-
vilima. Odreden skup pravila standarda AUTOSAR se odnosi na pretprocesorske
direktive, a one se obrade i uklone iz koda tokom ranih faza kompilacije i apstraktno
sintaksno stablo neée imati informacije o njima. Clang pruza dodatne mehanizme za
obradu ovih elemenata koji se mogu upotrebiti u alatu izgradenom pomocéu biblio-
teke libTooling, zajedno sa posetiocima i upariva¢ima. Pored toga alat moze koristiti
i Clang-ov staticki analizator radi vrsenja sloZenih analiza.

Dijagnostika, koju alat switch-check generiSe, se moze unaprediti na vise nacina.
Jedan od njih je u ispisu samih poruka koje alat prijavljuje. U slucajevima gde
imamo znacajan broj prekrsaja istog pravila, moze se ograniciti ispis na odreden

broj kako se korisnik ne bi opteretio velikim brojem sli¢cnih upozorenja. Ovo se
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takode moze efikasnije obaviti ranijim zaustavljanjem obilaska stabla radi ustede na
vremenu izvrSavanja.

Sama klasa za obradu dijagnostike, tj. potrosa¢ dijagnostike se moze dopuniti na
razne nacine. Umesto ukupnog broja upozorenja moze se prijaviti i broj prekrsaja po
svakom pravilu. Moze se promeniti sam format ispisa, na primer, moze se generisati
izvestaj sa listom prekrSaja u formatu .json i sa¢uvati u nekoj novoj datoteci.

Prilikom prijavljivanja dijagnostickih poruka, moguce je generisanje i nagove-
Staja za popravku (eng. FizltHint). Clang sadrzi mehanizme koje mogu uzeti ove
vrste nagovestaja i u skladu sa njima obaviti transformaciju izvornog koda (source-
to-source transformation). Isti mehanizam se moZe ugraditi i u alat izgraden sa
bibliotekom [ibTooling. Za neka od pravila kod kojih se jasno moze utvrditi potreb-
na izmena koda koja bi ga ucinila saglasnim, moguce je automatski uskladiti kdd sa

standardom prilikom pokretanja alata.
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