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I'maBa 1

YBOJ,

Konuenit iutepHeT ctBapu (eHr. Internet of Things — IoT) TipeficTaB/ba yMpeskaBabe,
KOMYHMKAIUjy U Haawienamwe ypehaja y3 momoh mHTepHeTa kao Meanja KOMyHUKa-
uuje, roe ypehaju npencrasbajy pusnuke objekTe 13 CBaKOAHEBHE YIIOTpebe, MHAY-
crpuje, Tenemerpuje, uth (civka 1.1 ! wuycrpaTuMBHO IpMKasyje pasHOBPCHOCT MOBe-
3aHMX objekara). bBynyhm ma moBesanu ypehaju mory 6utu orpanmuueHu (ca ciabum
MIPOIIeCOPOM, MEMOPWjOM 1 6aTePHjoM), TOTPeOHM Cy ITPOTOKOJIN KOje 61 1 TAaKBU ype-

haju mornu ma moxpske.

Cnuka 1.1: IHTepHeT cTBapu

ICnuka je npeysera ca cajra https://pixabay.com
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Vso0 2

[Tpotokon Message Queing Telemetry Transport (MQTT) je jemaH of, HajTIOMyIapHUjUX
IoT mpotokona maHammbuie. CBOjy IOMYJIapHOCT je JOCTUrao 3axBasbyjyhm ocobu-
HaMa IMOITyT: jeJHOCTaBHOCTM, MOTYhHOCTM ofpykaBatba KOHTMHYMpaHe cecuje, medu-

HlCaba BUIIle HMBOA KBAJMUTETA YCUIyTe Mof, Kojuma he ce mopyke UCTIOPYIUTH, UTI.

Linsp paja je mpuKa3 KapaKTepUCTMKA M HauMHa QYHKIMOHMCamba npoTokonaa MQTT,
Kao u ropeheme ca npyrum nmporokonuma. 3a morpede paga 6uhe MmIieMeHTHpaHa
MOOMITHA aIuIMKaIMja 3a uet (eHr. chat) Koja he y pasMeHu mopyka yrorpeb/baBaTu
npotokon MQTT. V peanusauuju aruimkanyje ouhe xopuirhen anat Xamarin.Forms
Koju omoryhaBa pa3Boj BuieIjiaTpopMCKMUX MOOMIHMX alIMKaiuja. Arummkaiuja he
ouTH UMIUIEMeHTHpaHa 3a Android moouiHe riaTdopme ca MoryhHouhy Hagorpaambe
3a i0S.

Y umniemMeHTaluju amaukaiuje 6uhe kopunthena 6ubnamnorexka M2Mqtt, a ynory cep-
Bepa he ob6aB/baTu 6ecriiaTaH u ciobogad Mosquitto cepBep.

[Tornassbe 1 cafipsky OCHOBHe MH(OpPMaliyje o IpUpoAyu M HaMeHM paja. Y MoriaBiby 2
OIMMCAaHM Cy OMIITY KOHIIEIITM O MPOTOKOJIMMA U MoAelMa KOMyHMKalje. 3aTum je
y MOIJIaB/by 3 OIMCaHa UCTOpUja U MHTepPHA CTPyKTypa nportokona MQTT. IlornaBibe
4 cagpxxu MHboOpMaluje 0 ajaTuMa U OKpyKemhyuMa yIoTpeb/beHUM Yy U3paau ajau-
Kanuje. Y moriaBby 5 6uhe omucaHa arMkaiuja 3a 4eT HamyucaHa nomohy anara

Xamarin.Forms vt okBupa .NET.
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IIpoTOKO/IM M MOAe/I pa3MeHe
nH@opmMalmja

[IpoTokos mpencTaB/ba CKYT MpaBuia U cMepHMIla Koju oapehyjy HauMH nmpeHoca UH-
dbopmaiinja.

Cnoj ammkaiuja, Koju npencrasba Hajsuim HUBo TCP/IP u OSI pedepeHTHOT MO-
Iejla apXUTeKType Mpeske, neduHuIIe arliMKaTUBHE MPOTOKoie Koju oapehyjy mexa-
HM3Me pa3MeHa MopyKa, 6e36eIHOCT MmojaTaka, CKaJIabVTHOCT, MHTEePOIIepadMIHOCT,
UT[. IOK Cy CJIOjeBU UCTIOZ, (Y apXUTEKTYPU Mpeske) 3a4y’KeHU 3a YCIIOCTaB/bakhe KO-
MYHMKaI[MOHMX KaHa/la M UCIIPaBHO MCIIOPyYMBame MojaTaka 13 ¢jioja alviMkalyja
(Buie o oBome ce moxke Hahm y [1]). [Ipumepu ammkaTuBHUX NpoTokona cy HTTP,
MQTT, FTP, XMPP, urtn.

Kopn pa3smeHe momaTaka 4ecTo MOCToje cTpaHe (Y OBOM CJIy4ajy aruiMkaiyje nebuHu-
caHe y (JIOjy aluiMKalivja) Koje 3axTeBajy ywIyre M OHe CTpaHe Koje UX MpyXkajy. JemHa
TaKBa apXMUTEKTypa je TT03HaTa Kao KJIMjeHT - CepBep apXUTEKTypa Ife ce KIMjeHT Jie-
dbuHMIIle Kao cTpaHa Koja 3axTeBa YCIYTy, a CepBepcka CTpaHa Kao OHA Koja mpyska
ycayry. YV HacTaBky he ce pasmeHa MHopMalija OGHOCUTHU Ha KJIMjeHT-cepBep ap-
XUTEKTYPY.

[TocToju BuIlle MexaHM3aMa, Tj. HauMHA Ha KOju JoJja3u o pa3MeHa uH@opmaliuja,
Melhjy kojuma cy u 3axmes-o0dzo6op u 0b6jasa-npemnaama MOLEINN.
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2.1 Mopgen 3axTeB-0AroBOP

Kon mopena 3axTeB-0AroBop (€HI. request-response), jeqHa CTpaHa u3pgaje (1abe) 3a-
XTeB 3a ofpeheHOM MHPOpPMaLMjoM, OK pyra CTpaHa Iiaske ogrosop. Hajuemnthe je
MOTpe6HO 1a Aohe 10 HM3a OBAaKBMUX MHTEpaKIlMja ga 6u mpoliec pasmMeHe ropyka 6mo
KoMIUTeTpaH. OBaj MoJes ce BPJIO YeCTO KOPUCTU Y KIIUjeHT - CepBep apXUTEKTypu
(cnuka 2.1). ITIporokon HTTP KOopuUCTU 0Baj MOl KOMyHUKalje, Toe KIujeHT (yIaaB-
HOM Beb npeTtpakuBau) usngaje HTTP 3axteB cepBepy. CepBep, Ha KOMe Cy CMeIITeHN
Beb cagpkaju, masbe oaroBop y Buay HTTP oaroBopa Koju caapyku cTaTycHe MHopma-
LMje 0 3aXTeBY, a MOXKe U CaApXKaTu U 3axTeBaHU caapxkaj. Y nnporokony HTTP KivjeHT
nosnauu (eHr. pull) uadpopmalije ca ceppepa, ymecTo a cepBep rypa nHdopmariuje

Ka KJIMjeHTy. 3aXTeB-0JroBOp MO/Ie je IpuMep KOMyHMKaliMje jelaH-Ha-jelaH.

KnujesT Cepeep
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F

Cimmka 2.1: 3axmes-00z080p Monen

2.2 Mogen o6jaBa-mpeTiaTa

Kon mopmeina o6jaBa-tpermuiata (eHr. publish-subscribe) mocToje 2 BpcTe KiIyjeHara :

e oOjaB/bMBau (eHr. publisher) - cHabgeBau uHpopMaiija Ha ogpeheny remy,

e IIPETIUIATHUK (eHTI. subscriber) - oHaj Koju mobuja MHGOpMaIIMje Ha TeMY Ha KOjy

ce IIpeTIiaTuo.
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o pazmeHe nHdopmaiiuja gonasu npeko Tpehe KoMIoHeHTe - 6pokepa (cepBepa, Mo-
cpenuuka). Hamme, oGjaB/puBay Imia/be MOPYKY OpoKepy ca MAeHTU(PUKATOPOM KOju
O3HayaBa HheHY TeMy Wiu obsacT. Bpokep 3aTum npocieljyje mobujeHy opyKy CBUM
MpeTIVIaTHUIMMA Ha Aarty Temy. Ha Taj HauMH KJIMjeHTU He MOpajy Aa 3Hajy jeqHu
3a Apyre U He MOpajy OMTM aKTUBHM Y UCTO BpeMe. KiujeHT He Mopa J1a 3axTeBa MH-
dbopmariuje, Hero ux 6pokep rypa ka KIujeHTy y BpeMe Kajia MMa nHbopmaiyje 10-
CTYIIHe 3a Wera. 3axBa/byjyhu 0BUM KapaKkTepucTUMa Ce MOCTIDKe aCMHXPOHA KOMY-
HMKalMja jep HUjeqHa CTpaHa Huje 6JI0KMpaHa y TOKY pasmeHe nHopmaiiuja. bpokep
uUrpa yaory nmmMBoTa, Koju punatpupa u mpociehyyje mopyke. Heku 6pokepu mpyxkajy mo-
ryhHOCT moBe3uBamwa ca APyrMM 6pokepuMa ImyTeM TaKO3BaHMX MOCTOBA, IIITO OMOTY-
haBa Behu 6poj moBe3aHux KiujeHaTa jep KIMjeHTH ITOBe3aHM Ca jefHUM CEpPBEPOM
MOTY I00MjaTy Mopyke 0bjaB/beHe Ha APYTU cepBep.

OBaj Moes1 KOMyHMKalIje IpeACcTaB/ba KOMOMHAIIM]Y jefaH-Ha-HY/Ia, jefaH-Ha-jeqaH
" jemaH-Ha-BuUIlle AUCTpUOYIMje momaTaka. O Mmozeny objaBa-mpeTIiaTa ce MosxKe BuIlle
Hahu y [3].

OBJABILHMBAY ObJABILMBAY

N
.,

BPOKEP

NPETMNATHWUK MPETNNATHUK

Cnuka 2.2: O6jasa-IIpemniama Mmomen
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IIporokon MQTT

IIporokon MQTT (cnuka 3.1 ') je kimjeHT-cepBep MPOTOKOI 3a pa3sMeHy IOpyKa 4uju
ce paj 3acHMBA Ha MpUMeHM Mojesa objaBa-mpeTiviata. OTBOpPEHOT je cTaHAapza,
jemHocTaBaH M AM3ajHMPaH Ja Oyme IITO JIAKIIM 3a UMIUIeMeHTalujy. OBe Kapakre-
PUCTMKE Ta YMHE MAeaIHMM 3a yIIOTpeOy y MHOTMM CUTYyalMjama, YKbyuyjyhu orpa-
HUYeHa OKpyKema nmoryT M2M (eHr. Machine to machine) KomyHuxkaiuje u IoT (eHTr.
Internet of things) rme cy MaJie KOJM4YMHe KOa ¥ MpeXKHa ITPOIYCHOCT J06UTaK [2].

Cnuka 3.1: MQTT noro

3.1 Wcropwuja nporokona MQTT

ITpotokon MQTT cy, 1999. rogute, pa3Buna 2 uuxkemwepa : Engu Crendopa-Knapk us
IBM-a n Apnem Hurnep u3 Eurotech-a. ITpotokon MQTT je HacTao U3 HbUX0OBe MOTpebe
3a HOBMM IIPOTOKOJIOM KOj| je MOpao Jia MOAPKM HEeKOIMKO 3axTeBa Meljy kojuma cy

je,E[HOCTaBHa I/IMHHeMeHTaL[I/Ija, KOHTUMHYMPAHO OAP>KaBakhe CeCI/Ije, KBaJIUTET yCIyre

ICnuka je mpeysera ca cajra http://mqtt.org/
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NP UCTIOPYYMBAY MOPYKA, UTL.

Hapeguux 10 rogunHa IBM ra je kopuctuo uHTepHO, 1o 2010. romuHe, Kaga cy obja-
Bun MQTT v3.1 oTBopeHy Bep3ujy npotokona. l'oguue 2014. mporokon MQTT v3.1.1
je mocTao 3BaHNMYHO ofo6peH OASIS cranmapm, a 3atum 2016. roguHe I1OCTAao je U 3Ba-
HuuHM ISO crangapa mog HasuBoM ISO/IEC 20922:2016. Atipuna 2019. roguHe OASIS
je objaBmo 3BaHMUHY Bep3ujy MQTT v5.0.

Ianac, 3axBasbyjyhy cBOjUM KapaKkTepucTukama, mpoTokon MQTT mnpencrasiba jeqaH

O[1 HajIoMmyIapHUjuUX TpoToKona y IoT MHOYCTPUj.

3.2 CrpyKTrypau HauMH (pyHKIIMOHMCakha Bep3uje 3.1.1

nporokona MQTT

MQTT je ariMKaTMBHM IMPOTOKOJ KOju paayu Ha Bpxy TCP/IP mopena, 1ITO 3HA4YM Aa
pasMeHa rogartaka usmehy kiamjeHTa 1 cepBepa MosKe 3aroueTy HaKOH IIITO KIMjeHT
ycroctaBu ca cepBepom TCP/IP Be3y Ha oipeljeHOM MPesKHOM KOMYHMKAILIMIOHOM IMTOPTY
(mopt 1883 je pe3epBucaH 3a CTaHAAPHY KOHEKIM]Y, a 8883 3a KOHEK1IMjy ITpeKo SSL-a).
Kao 1ITo je HalmomMeHyTO paHuje, y Mogeay objaBa-IpeTIiiaTa ce pas3jinKyjy KIujeHTu
KOju mpuMajy nHdopmMmaiiyje o, OHMX Koju UxX 06jaBJbyjy U TaKBa je CUTyaluja 1 y Impo-
Tokosry MQTT, aui je BasKHO HAIIOMEHYTM [1a je[laH KIMjeHT MOsKe 00aB/baTy 00e QyHK-
yje. KomyHukaimja ce Bpiim uCK/byunBo usmehy knmjenara u cepepa. KnnujeHtu me-
hyco6HO He 3Hajy 3a MOCTOjarbe ¥ Ha Taj HAYMH je M3Mel)y ’bMX ITOCTUTHYTA BpeMeHCKa
¥ IIPOCTOPHA He3aBMUCHOCT O6yayhy ga He Mopajy OUTM aKTUBHM Y UCTO BPEMeE, a U He
3aBUCe Off mojaTaka o GU3MUKMM JioKalMjamMa ApyTrux KiaujeHaTa (romytT IP afmpece u
I10pTa).

CepBep uyBa IoAaTKe O KJIMjeHTHMMA U HBUXOBUM cecujama. [lomaiy o jeqHOM KIIM-
jeHTy YK/byuyjy MH(OpMaliuje 0 CBUM ITpeTIlIaTamMa KMjeHTa, CBe II0pyKe of MHTepeca
2 Koje My HUCY KcTiopydeHe (jep Huje 610 JOCTYIIaH Ha MPeXM), IIOPYKe uija pasMeHa
(eHr. handshake) Huje 3aBpliieHa, Kao ¥ TeCTaMeHT ITOPYyKe Koje ce 00jaBibyjy y CIydajy
Ia nohe mo HeouekMBAHOT MpeKNUAa Bese ca KiaMjeHToM (Y HacTaBKy JeTa/bHUje 1moja-
mmeme). [Mogamy ce 4yBajy 1Mo KIMjeHTCKUM UAeHTU(UKATOPMMA, KOju MOpajy 6uTu
jeIMHCTBeHM I10 K/njeHTy. HauMe, Kafja K/IMjeHT yCIIOCTaB/ba Be3y ca CepBepoM, I1ajbe
IOJaTaK KOjy yKa3yje Ha TO JIa JIM KJIMjeHT sKeJli 1a cecuja Oyae HOBa MJIM [1a Ce HaCTaBU
Ha cTapy (aKko TakBa II0CTOj1) - 0 OBOMe Bulle y nemy 3.2.3.1.

TTopyke of, MHTepeca IpefCTaB/bajy IOpyKe Ha uMje TeMe ce KJIMjeHT IpeTIiaTHO.
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3.2.1 Teme y npoTroxkony MQTT

VY npotokony MQTT knujeHT objaBsbyje MOPyKe 110 TeMaMa, Koje ce MOI'y ITocMaTpaTu
Kao obsacTu nHTepecoBama. Cepep GuaTpupa NpumM/beHe IOpyKe 10 TeMama 1 Ipo-
caieljyje ux 3auHTEpeCcOBaHUM KiaMjeHTMMa (OHMMA KOju Cy ce MpeTIyIaTUIu Ha JaTe
Teme).

Tema je mpencras/beHa kao UTF-8 ctpunr nyxuHe Behe on jeman, roe UTF-8 nipencrta-
BJba HAUMH KOAMpamwa Kapakrepa. CBaka TeMa ce CacTOjy Off jeSHOT MM BUIlle HUBOA
KOj¥ Cy pa3ZiBojeHy oMoy KapaKkTepa CJIell /.

[Ipumep Teme ca Tpu HUBOA : Srbija/Beograd/Temperatura rae Srbija mpencTaB/ba IIPBU
HUBO, Beograd npyru HUBO, a Temperatura Tpehu HUBO.

[Ipu mpeTIUIaTH Ha TEMY, TTOCTOje U CIielijaTHM 3HaKOBM KOju oMoryhaBajy mpeTiiaTy

Ha BUIIe TeMa OfjeJHOM.

e VroTpeba mryc Kapakrepa (+) 3aMembyje jelaH HMBO Y XMjepapXijcKoj OpraHm-
3allMju TeMe, Tj. 3aMelbyje KOHKpeTaH CTPUHT Y HUBOY. AKO OM ce KJIMjeHT MpeT-
ratmo Ha Temy Srbija/+/Temperatura Tama 6u [o6ujao mopyke Ha CBe TeMe TOT
o6mka, Ha nipumep Srbija/Jagodina/Temperatura, Srbija/Beograd/Temperatura, a
He 6u mobujao mopyke Ha TeMme 1onyT Srbija/Temperatura vinu Srbija/Beograd.

e YmoTpeba Tapaba KapakTepa (#) 3amelbyje BuIille HMBOA. Y KOHKPETHOM IpU-
Mepy IIpeTIviaTa Ha TemMy Srbija/# 3Haumia 6y IpeTIuiaTy Ha CBe TeMe KojuMa je
MpBU HUBO jemHak Srbija, kao mto ¢y Srbija/Subotica, Srbija, Srbija/Valjevo/Voda
uta. Kapakrep # Mopa OMTU MOCTIeObY Y XMjepapxinjckoj opraumsainuju. YKo-
JIMKO KJIMjEeHT JKeJu Ja ce TPeTIUIaTy Ha CBe TeMe MOTPeOHO je 1a TeMa CapiKu

caMo KapakTep #.

Vrorpe6a crenyjaiHMX 3HaKoBa + 1 # HUje T03BOJbeHa IPY 00jaB/bMBaby TEMA U BaH
O3HaKa 3a Xujepapxujy HuUBoa, Ha npumep Srbija/Beograd+ vnu Beograd/#Ulica uucy
BainaHe Teme. [ToTpe6HO je HAaTIOMEHYTM Aa Ce Y TeMaMa pasjuKyjy BeauKa 1 maja
CJIOBa, Tako Aa Teme Temperatura vi temperatura HACY jeHaKe.

Teme unju je mpBU KapakTep jeqHaK KapakTepy $ ce mocmarpajy Kao crieljujajiHe TeMe,
" KJIMjeHTMa HHje M03B0/beHO 00jaB/bMBabe TAKBMX TeMa, aji Moryha je rpeTruiaTa.
Omre je mpuxBaheHO Ia MOpyKe 4uMje TeMe Iouniby ca HasuBom $SYS campske MH-
TepHe uHMOpMaiiuje o ceppepy. IIpeTriata Ha cBe mopyke (YIIOTpeboM camo Kapak-

Tepa #) He oOyxBaTa IpeTIuIaTe Ha TeMe UMji je IpBu KapakTep $.
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3.2.2 Ksanurer yciayre

Kapa je peu o pasameHu ITOpyKa, Tajia ce Mopa rOBOPUTH 0 KBayiuTeTy ycayre (eHr. Quality
of service, y HacTaBKy Q0S) KOju IIpeACcTaB/ba jeqHY Of HajOUTHUjUX KapaKTepUCTUKA
npotokona MQTT. Kama kiujeHT 06jaBibyje MOpyKy Ha ofgpehjeHy TeMy, Taza y3 IMOpyKy
Kao jelaH Off ITofaTaka Iiabe 1 lbeH HMBO Q0S-a Koju IpeCcTaB/ba CTeleH CUTYPHOCTH

10 KOMe Ta Mopyka Tpeba na ce ucropyun. [Toctoje 3 HuBoa QoS-a.

e QoS 0 (HajBuIlIe jeIHOM) - He TTIOCTOj| rapaHiiuja o ucnopyuu. Ilomaspunai masbe

jemHoOM ¥ He mo0uja MOTBpAY O UCTIOPYIIN.

e QoS 1 (Hajmame jegHOM) - IIOPYKA Ce UCIIOPyYYje HajMamwe jegHoM. [lomramuiaig
MOPYKY IIa/be M3HOBA CBe JIOK He A00Mje IMOTBPAY O MIPUCTU3akby TTOPYKe.

e QoS 2 (TauHO jefHOM) - TTIOpYyKa Ce UCIIOPyYyje TauHO jeHOM U 3a TO je 3aCay>KaH
MeXaHM3aM 4YeTBOPOCTPYKOT pykoBamba (eHT. handshake).

Ha ncTy HauMH Kajga ce KAujeHT NpeTIviaTy Ha HeKy Of TeMa, OH HaBele HMBO QoS-a
110 KOMe >KeJiy Jia IpUMM MOPYyKy Ha Ty TeMy. Meljytum moxke nohu mo curtyaiuje ga
H1BO Q0S-a Koju je meduHMcaH y 00jaB/beHOj MOPYLM Oyae pasJiuduT Ol OHOT HaBe-
neHor y npetiiati. Kaga kinjeHT ob6jaBu TeMy y3 onpehenn auBo QoS-a ta Tema he
ce Ha TOM HMBOY MCIIOPYYUTU cepBepy 1 uyBahe ce Kao mopaTtaxk o Toj nmopyiu. Mehy-
TUM, aKO KJIMjeHT KOj ce TIpeTILIaTiO Ha TeMy IToCTaBU HIKM HUMBO Qo0S-a, cepBep he

MIPMMEHUTY HUXKM HUBO TIPU JOCTaB/baky Mopyke. O oBOMe BUllle y CeKIuju 3.2.3.2.

3.2.3 Bpcre nopyka y nporoxkoiay MQTT

OnpskaBame Bese, 00jaB/bMBatbe TTOpyKa Ha oipeheHe Teme, nmpeTriaTe Ha Teme, UTH.
Cy mpoliecu Koju ce ofiB1jajy momMmohy pa3MeHe pasanuUTUX BpcTa nopyka. [Tocroju 14
BpCTa nmopyka (Tabesna 3.1) 1 bbMXOBOM IIPUMEHOM, Ha ImpenedHUCaH HAUMH, CE OMO-
ryhyje dyHkiunonmcamwe nporokona. Iopyke y npotokony MQTT cy mo3HaTe U MO,
HA3MBOM ,,KOHTPOJTHM TIakeTy  [2] IIe je MoTpe6HO HAIJIaCUTH [a Ce TEPMUH Nakem He

OIHOCH Ha MaKeTe U3 TPaHCIIOPTHOT ¢j10ja’.

*Tlonarke no6ujene us cioja arukanuja TCP menu Ha makere onpehene BesmumHe Koje pociehyje
Mehjympesxkauom ciojy.[1]
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JenHa on MO3UTUBHUX KapaKTepucTuka rporokosnia MQTT ce orniefia y leroBoj epuka-
CHOCTH Koja He oniTepehyje npoTok. YrpaBo Ta epuKacHOCT IOTHUYE Of, OpraHu3aluje
Mopyka 4uja je BeIMUMHA MMHMMAaJIHA U TIpuiarohjeHa orpaHMYeHUM OKpPY>KemhUMa.
[Topyke ce cacToje on Tpu IieiMHe, jefHe obaBe3He U [Be omiinoHe. LlennHe cy yBeK

HaBeIeHe y UCTOM penocieny:

e (urcupaHo 3aryaB/be MpeAcTaB/ba 00aBe3Hy 1eJMHY KOja ce Hajaasy y CBaKoj
MOPYyLM U Koja cagp>ku MHGOPMAIjy O TUITY TTIOPYKe U BeIUUMHU TTPeoCTaior

IeJia TIopyKe, BeJIMUYMHA OBOT 3arjiaBiba je 2 6ajTa;

e BapMjaOMIHO 3aIyIaB/be je HeMHA KOjy cazpike HEKU TUIIOBU MOpPYKe, HEroB
cazpkaj Bapupa Of, TUIIa MIOPYKE;

e caapkaj (eHr. payload) - mpecTaBba LIEJIMHY KOjy cafipske HEKe MTOPYKe U Y 1b0j
ce Hamase uHdoOpMallje o caapykajy o6jaB/beHMX ITOpPyKa, TeMa 3a IPeTILIaTy,
TeCTaMeHT MOpyKa, UTI,.

Buiiie o cTpyKTypu opyka ce Moske mpoHahu y moriasswy 2 u3 [2].

Ta6ena 3.1: Bpcre ropyka y mpotokony MQTT

| Hazus | Omnc |
CONNECT 3axTeB K/MjeHTa 3a ITI0Be3MBamwbe Ca CEpBepoM
CONNACK CepBepcka MOTBpAA O MMOBE3VBAY
PUBLISH O6jaB/byBambe MOpPyKe
PUBACK [TorBpaa o npumawy nopyke PUBLISH
PUBREC [TorBpaa o nnpumamy rnopyke PUBLISH
PUBREL [TorBpaa o npumamy nmopyke PUBREC
PUBCOMP [TorBpna o npumany rnopyke PUBREL
SUBSCRIBE 3axTeB KMjeHTa 3a IPeTIVIaTy Ha TeMy
SUBACK CepBepcka MOTBpAaA O MPEeTIVIaTU
UNSUBSCRIBE | KnujeHTCKM 3aXTeB 3a YKUAAbe MpeTIviaTe
UNSUBACK CepBepcka IOTBpAA O YKUAAKY IIpeTIiaTe
PINGREQ KnujeHTCKO onp>kaBame cecuje
PINGRESP CepBepCKM OITOBOP 3a OfprkaBaibe cecuje
DISCONNECT KnujeHTCKM 3axTeB 3a MPeKNy, Bese
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3.2.3.1 Ycnocras/bamwe U IIPEKUJ, Bese

Ila 61 3arouyeo KOMYHMKaIIMjy, KIUjeHT mabe cepBepy nopyky CONNECT. VicipaBHa
CONNECT mniopyka cagpXyu MogaTKe 0O:

e KIMjeHTCKOM MAeHTUdUKATOpY (jeMHy 06aBe3aH MOAATAK) - CYKM 3a UAEHTU-

(dbukoBame KIMjeHaTa Kojyu Cy IToBe3aHl ca cepBepom, Mopa OUTHU jeIMHCTBEH,;

e VMHIMKATOPY 3a UMCTY cecujy (eHTI. cleanSession) Koju yKa3yje Ha TO Jia Ji cecuja
Tpeba ma ce HacTaBy Ha noctojehy (ako TakBa mocToju). OBO je OUTHO jep cepBep
MO’Ke YyBaTy IMOAATKe O PaHMjUM MpeTiiaTaMa KaujeHTa, Kao U ropyKama Of,
MHTepeca Koje Tpeba ga My cturny. OBaj rmomaTak ykasyje u 1a i cepsep Tpeba
Ila YyBa HOBOHACTaJIe MpeTIviaTe;

e KOPUCHMUYKOM MMEHY 1 JIO3MHIIM KOjU CJTy3Ke Kao IOOaTHU KOpakK y IpoBepaBamby
UIeHTUTeTa KIMjeHTa. BUTHO je HAIIOMeHyTH Ja ce Mojaly He Iiaby mudpo-

BaHU, HEroO y BUAY UMCTOT TEKCTAa;

e TeCTaMEHT ITOpPYLM - IMOpyKa Ha ojpeheHy TeMy KOjy KIMjeHT ke Aa 06jaBu
YKOJIMKO J10 pacKkuza Bese Aohe Ha HeoueKuBaH HauMH (YKOJIMKO Aohe o Heke
rpellike U KJIMjeHT He Mollla/be 3aXTeB 3a packuy Be3e). [lomaiy o6yxBaTajy Ha3uB
TeMe, caapykaj mopyke, HMBo Qo0S-a ¥ MHAMKATOP retain Koju he 6MTH HaKHATHO

objalImeH;
e MHIMKATOPY keepAlive Koju ce KOPUCTU 3a OfipykKaBambe Tpajara cecuje. O3HauaBa

MaKCMMaJTHO BpeMe Koje MOKe Jia mpolje, a 1a He gohe 10 pasmeHe mopyka.

CONNACK ripencraB/ba CepBepCKM OATOBOP Ha 3axTeB 3a nmoBe3uBame. Caapsku aBa
rnojaTka :

e (ier o mpucyTHOj cecuju (sessionPresent),

e IIOBpPATHU KO,
BpenHoct ¢iera sessionPresent 3aBucu of, rogaTtaka u3 nmopyke CONNECT, kao u g0-
cTynHuX nHpopMalyja Ha cepBepy. IlITo ce TMUe MOBpPaTHOT CTaTyca, 3a Cajia IMOCTOjU

6 BpcTa (Tabena 3.2) noK je nmpeoctranux 250 pesepBucaHo 3a 6yayhy ynorpeby (6yoyhn
Ia je cTaTyc ImpeAcTaB/beH Kao 8-6UTHM 6poj).
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Kapa kimjeHT Xenu 1a TIpekuHe Be3y, OTpedHo je ma nomiabe mopyky DISCONNECT
M TajJia cepBep Mo MpuMalby HaBeJeHe TTOpyKe Opuille IMogaTKe O TECTAaMEHT ITOPYI U

MpeKkuaa Be3y ca KJIMjeHTOM.

Tabena 3.2: [ToBpaTHu craryc y mopyuu CONNACK

| Bpepnoct | Omnc |

0 [ToBe3uBame npuxBaheHo

1 [ToBe3uBame 0I0MjeHO, HEIIPU-
XBaT/bMBa Bep3uja IMMPOTOKOJIa

9 [ToBe3uBame 010MjeHo, OoujeH
UIeHTUPUKATOP

3 [ToBe3uBame ofoOMjeHO, cepBep
HeJIOCTyTaH

4 [ToBe3uBame OmOMjeHO, JIOIIe

KOPUCHUYKO MMe U JIO3UHKA
c [ToBe3uBame 0g0MjeHO, KIUjeHT
HeMma ayTopusanujy

3.2.3.2 Oo0jaB/buBambe MOPYKe

Kapa kiujeHT skenu Aa ob6jaBu WM cepBep Kellu Jla Mpociaeay Mopyky Ha ogpeheHy
TeMy Taga kopucrte PUBLISH tun nopyke. ITopyka PUBLISH cappsku rogaTke O TeMu
U caJipkajy mopyke, MHAMKaTOpe dup u retain, U HABO KBaJauUTeTa yCcayre MO KOMe je
MOTpPe6HO JOCTaBUTU ITOPYKY. Campkaju mopykay mpotokonry MQTT cy OuHapHU, TAaKO
Ia caapskaj Moyke OMTM TPOM3BOJBHOT (hopMaTa U cagpskaja.

Kapa kinujeHT moiasbe retain = true MHAMKATOP IIpu 006jaB/bUBaJby ITOPYKa, OH yKasyje
Ha TO Ja KeJy [1a ce Ta MOpyKa 4yyBa Kao IMOoc/aeAba BajluaHa MopyKa Ha OaTy TeMy,
IITO 3HAYM J1a he cBaKM HOBM MPETIUVIATHUK HA HaBeJeHy TeMy AOOUTYU ITIOPYKY KOjy je
cepBep cauyBao Kao Mocjaefiy BaauIHY MOPYKY 3a Ty TeMy. AKO je cepBep Beh umao
cauyBaHy MOPYKYy Ha 3a/1aTy TeMy, Taga he oH o6pucaTy rocrojehy 1 qomaTu HOBY.
Kao 1rTo je HaBegeHO paHuje, mocToje 3 HuBoa QoS-a, 'y 3aBUCHOCTY Off HaBeAeHOT

ITIOCTIMKe Cce O,Z[FOBapanhM CTeIlleH CUTYPHOCTU IIPpU UCIIOPpYUMBaAhy ITOPYKE.

e Kaga je QoS = 0, Tama ob6jaB/bMBay Mopyke (KJIUjeHT KOju 00jaBibyje Wi cepBep
Koju rpociehyje) camo rnomasbe mopyky PUBLISH 1 He oueKyje MOBpaTHY MH(OP-

Malujy O ’heHOM ITPUCTU3ay (CnKa 3.2).
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PUBLISH (QoS 0)
MOWAGMNALL » MNPAMATALL

Cnuka 3.2: O6jaBpuBarbe ropyke ca QoS 0 HuUBoom

e Kama je QoS = 1 raga objaBpmBau nmopyke PUBLISH ouekyje na he ce mopyka mc-
MopyuYuTy 6ap jegHom, Te he, yKoamMKo y goraeqHo BpeMe He Io6uje oaroBop o
Eer0BOj MCIIOPYIIYM, M3HOBA CJIATU Ty MOPYKY ca pasamMKoM y ToMe mTo he uH-
nukatop dup 6uTu moctas/beH Ha 1 (oMHOCHO 6uhe true) jep ympaBo OH ykasyje
Ia je mopyka moHOBo rnociaTa. O6jaBbyuBay he ciaTu MopyKy M3HOBA CBe JIOK He
nob6uje TIOTBPAY MM IOK He mobuje rpemiky o TCP cinoja. Onrosop Ha PUBLISH
npexncrasba PUBACK (ciuka 3.3).

FPUBLISH (QoS5 1)

h J

MOWAGMNALL MNPAMATALL

A

PUBACK

Cnuka 3.3: O6jaB/buBarbe ropyke ca QoS 1 HuUBoom

e Kamaje QoS = 2 Taga o6jaB/puBau rmopyke PUBLISH ouekyje 1a ce 1a ce OHa UCIIO-
pPYy4M Ta4HO jeJHOM, 'y TOMe MY IIOMaske MeXaH3aM YeTBOPOCTPYKOT PyKOBamwba
Koju ce noctuxke nomohy nopyka PUBREC, PUBREL v PUBCOMP. Haume, kazia
o6jaBsbyBay noiiasbe mopyky PUBLISH, oH Kao ogroBop ouekyje rnmopyky PUBREC.
VKOJIMKO Y IOT/IeNHO BpeMe He A00uje oAroBop, objaBsbuBau he mM3HOBa ciatu
PUBLISH ca nocTtaB/beHUM dup MHAMKATOpOoM. Kaga nmpumu ogroBop y BUAy Io-
pyke PUBREC, o6jaB/buBay 1iajbe mopykKy PUBREL v oueKkyje oroBOp y BUIY I10-

pyke PUBCOMP.
PUBLISH (Q0S 2) iy
- PUBREC
MOLWATLMNAL SUBREL | MPUMANAL
PUECOMP

*

Cnuka 3.4: O6jaB/puBabe mopyke ca QoS 2 HUBOOM
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3.2.3.3 IIperniaTa Ha TeMy

Ila 6u mpuMuo 1opyke Ha oapeljeHy Temy, KIMjeHT ce Hajlipe MOpa MPeTIVIaTUTU Ha
Ty TeMy, Tj. Mopa rowiaTy nopyKy SUBSCRIBE. Y HaBe[leHOj TTOpY1IY je TIOTpeObHO Aa
Ce HaJasu JIMCTa TeMa Ca ’UXOBUM MaKcuMaaHuM QoS HMBOMMA (HMBOM Ca KOjuma
MYy cepBep MOXKe ITOC/IaTy IOpyKe ca 3alaTOM TeMOM). YKOJMKO je KaujeHT Beh nmao
MpeTIIaTe Ha HEKY Of TeMa Ha Koje >keJiu Jja ce MpeTIiaT, cepBep he mperasuTu mo-
crojehe. CepBep kao oarosop Ha SUBSCRIBE miame nopyky SUBACK (ciuka 3.5) Koja
caap>Ky TIOBpaTHM KOJ, 3a CBaky of rmapoBa TeMa/QoS HuBO. Moske ce ¥ HallOMeHYTH
Ila cepBep MOXKe MpOCIeaUTH MOPYKY KIMjeHTy Ha TeMY KOjy ce YIIpaBO MpeTIviaTHo,
Yyak ¥ rpe ciaama nopyke SUBACK.

SUBSCRIBE

v

KIMUJEHT CEFBEP

A

SUBACK

UNSUBSCRIBE

h 4

KIMHJEHT CEFEEP

A

UNSUBACK

Cnuka 3.5: IIpetmiahmBame u ogjaBa Teme

VKONMKO KJIWjeHT sKeJiu [a IpeKMHe MpeTIvIaTy Ha ofpeleHy TeMy, MOTpeOHO je 1a ro-
masbe 1opyky UNSUBSCRIBE koja cazpsku IofaTKe O JIMCTU TeMa Ca KOjUX KJIMjeHT
KeIu J1a ce ofjaBu. YKOIMKO je mpu npumamy mmopyke UNSUBSCRIBE cepBep 6uo y
MPOoleCy CJ1amka MOpyKa Ha HEeKy Ofl TeMa Ca KOjuX KJIMjeHT XKelu Jia ce OfjaBu, cep-
Bep MOpa 3aBpIINTHU CJlathe HaBeJleHUX MOpyKa, ajay Tpeba 1 Aa cripeun cJiakbe HOBUX.
CepBep cBaKy TeMy IIpoBepaBa KapakTep 10 KapakTep, Tako Ja he yKIOHUTK caMO OHe
KOje ce Ta4HO IOKJIaIajy (6e3 063upa Ha ynoTpeOy crelyjaaHux Kapakrepa). Knmjeur
mobuja onroBop of cepBepa y Buay nopyke UNSUBACK (ciuka 3.5). HakoH mo6ujeHor

OoAroBopa, KJ'[I/IjeHT MOJKe Ia padyyHa da Cy [IPETIlJIaTe Ha HaBE€AEeHE TeEME o6p1z1caHe.
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3.2.3.4 OppkaBame cecuje

HakoH moBe3uBama KJIMjeHTa U cepBepa, MOXe ce AeCUTH aa ogpeheHn BpeMeHCKMU
repuop He ohe 10 pa3MeHa MOpPyKa, Y TaKBOj CUTYallju ce TTOCTaB/ba MUTamhe KaKko
00e cTpaHe 3HAjy [1a JIM je IpyTra CTpaHa U Iajbe aKTMBHA U Ja JIM je KOHEeKI[Mja joIll yBeK
UCIIpaBHA?

MexaHM3aM KOju je O[ITOBOpAH 3a OJIpskaBaibe MCTPajHe cecuje ce ofiBMja 3axBabyjyhu
rmopykama PINGREQ u PINGRESP (cnuka 3.6), kao u Keep Alive riepmomy Koju je mpo-
aiehen nmpunnukom cnawa mopyke CONNECT (cexiuja 3.2.3.1). Ako je Keep Alive pa-
3JIMYUT Of, HyJIe OHJIa Taj Opoj MpeacTaB/ba MHTEPBAJI 3a HajBehy BpeMeHCKM ITepuos, y
CceKkyHJlamMa Koju MOXe Ja rpolje, a fa He Aohe 1o pa3ameHa nopyka. KiujeHT, yKoamnko
je aKTMBaH M YKOJMKO HMje IOIIO A0 pa3MeHa IMOpyKa, je OyKaH Jla HAaKOH MCTeKa
nepuopa mnoiuasbe mopyky PINGREQ. CepBep (YKOIMKO je aKTUBaH) OAroBapa ca rnopy-

KOM PINGRESP vt Ha Taj HAUMH Jaje KJIMjeHTy 10 3Hama [a je M OH aKTUBaH. YKOJIUKO

FINGREQ

h 4

KIMWJEHT CEFEEP

s

FINGRESF

Cnuka 3.6: OnpskaBame cecuje

KIujeHT He mnoiasbe PINGREQ 3a BpeMmeHcKu riepuop Keep Alive * 1.5, cepBep 3aK/by-
yyje Ia KIMjeHT BUIlle HMje aKTMBaH M HacTaB/ba Ca MpeKuaambeM Be3e ca KJIMjeHTOM.
U1 cnmMuHO, YKOIMKO cepBep He oAroBopu oxpeheHM BpeMeHCKM Tepuol, KIUjeHT J0-
HOCHM 3aK/byUaK Jla cepBep BUIlle HIje aKTMBaH.

Kagma ce HaBefie na je Keep Alive = 0, oHIa je MexaHM3aM OJIpyKaBakba Cecije MCK/byYeH
" cepBep HUje AykaH Ja IpeKkuHe Be3y ca KIUjeHTOM ycie[l HeaKTUBHOCTH.

Bynyhu ma je mpencras/beH ako 16-6uTHM O6poj, MakcMMaaHa BpemgHOCT 3a Keep Alive
nepuop u3Hocu 65535, ogHocHo 18 catu 12 munyTa 1 15 cekyHau.

3.3 Cwurypsocr y nporokoay MOTT

[ToTpebHO je pa3MOTPUTHU Pa3INUNTE aCTIEKTe CUTYPHOCTH, Meh)y Kojuma cy :

e MpOBepa UIEHTUTETA KJIMjeHTa,
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e ayTopusaluja,

e 0e30eqHOCHU MeXaHU3MI.

[IpoBepa MaeHTUTETA M ayTOPM3allMja ce MOTY BpIINTY TOMohy rojaTaka Koje KIujeHT
06e36ehyje mpuamkom mosesuBaspa. Kao 1mto je panuje HaroMeHyTo y geny 3.2.3.1,
MIPWINKOM MOBe3MBakha KJIMjeHT I1ajbe cepBepy MoAaTKe MOMyT KIUjeHTCKOT UIeHTU-
dbukaTopa 1 KOPMCHUYKOT MMeHA U JI03MHKEe Ha OCHOBY KOjMX CepBep BPIIN UIEHTU-
dukaiujy. Behnna cepsepa (mpumep Mosquitto, HiveMQ) mpyska logaTHe MeXHM3Me 3a
ayTopusalujy rae ce, y 3aBUCHOCTU OJl KOPMCHUUKMX TToflaTaka, KaujeHTy oMoryhasa
I ombuja mpucTyI ogpeheHrm TemaMa - Kako 3a 06jaB/bMBaibe, TAKO U 3a IIpeTIlIaTe
(y HacTaBKy he 6Ty objanrmed Mexannsam 3a Mosquitto). Mehyytum, KopucHIMYKO Me
" JTI0O3MHKa Ce 11a/by Y BUIY UMCTOT TEKCTa, IITO MPeACTaB/ba OMACHOCT 3a CUTYPHOCT.

ITporokon MQTT je TpaHCIIOPTHY ITPOTOKOJ KOju He campku 6e36eqHOCHE MeXaHM-
3Me, OITOBOPHOCT y 6e30eJHOCHOj MMIIEMEHTALIMjU je Y pyKaMa OHOra Koju pa3Buja
codTBep. [IBa Hajuenrha mpMcTyIia IIpy pelraBamby OBOT IIpobeMa Cy CUTYPHO ITOBe-

3MBatbe U mmdpoBame mogaTaxa.

e CurypHo roBe3uBatbe ce 00e36eljyje momohy TLS-a (eHr. Transport Layer Security)
Koju omoryhyije cioj ucnog npotokosna MQTT, taunuje TCP/IP, Builie 0 OBOMe ce
Moyke Hahn y [1]. OBaj puctym omoryhyje 3aliITUTY M KOPUCHUYKUX TTOAATaKa U

cazpskaja objaB/beHe ITOPYKe.

e IlIndpoBame cagpskaja 06jaB/peHe rmopyke. OBaj mpucTyI 6u Tpebaso omoryhutu
ca K/IMjeHTCKe cTpaHe 6yayhu 1a cepBep rmpeHOCH ITOpyKe Y 00IMKY y KOMe CTUTHY
no wera. IllTo 3HauM 1a 6 KIMjeHT Koju 06jaBibyje TTOpPyKe UCTe Tpeba Aa Mim-
dpyje, a KIMjeHT Koju uX mpumMa 6u Tpedao na ux gemmudpyje. OBaj mpuUCTyI He

06e36ehjyje 3alITUTY JTO3MHKE IIPU YCIIOCTaB/bakby Be3e.

3.4 IIporokomm MQTT u HTTP

[Tpotokon Hypertext Transfer Protocol (HTTP) npeacTaB/ba jeaH Of HajII03HATHjUX ITPO-
TOKOJIa UMja MpUMeHa JIeXXu Y pasMeHu nHopmanyja Ha Beby. IIporokon HTTP ce Ta-
Kohe Hanasu Ha BpXy mogmena TCP/IP v Bpo yecTo ce Bpiile rmopehema nsmely opa nsa
MpoTOKoJIa y romieny npuMeHe y IoT cpegyuuu. [locToju Bulie acriekara I1o Kojuma ce

OBa OBd IIPOTOKOJIa MOI'y ITIopeanTu, ajir ripemMa [3] M3,Z[Baja Ce HEKOJIMKO.
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Ousaju
e V nporokony MQTT canpskaj 1 ¢popMat rmopyka Hucy 6utHu 6yayhu ma ce
caZpsKaj IMpeHoCH Kao HM3 6ajToBa.

e IIporokon HTTP noppxkaBa MIME ctaHnpmapae 3a geduHMcambe TUIIA Calip-
’kaja, orpaHMuYeHUM ypehajuma yriiaBHOM Huje moTpebHa oBa PyHKIIMOHA -

HOCT.

MexaHM3aM pasMeHe MopyKa

e [Iporokon MQTT xopucCTM Mojies 06jaBa-IpeTIliaTa Koju omoryhasa ga Kim-
jeHTu Meljyco6HO He 3Hajy 3a ITOCTOjarbe HU Aa Oyny aKTUBHU Y UCTO BpeMme,

BJXO0Ba jeJiHa KOMYHMKall}ja je ca CepBepOM.

e IIporokon HTTP KOpUCTU MOZEJT 3aXTEB-0ATOBOP 3a Pa3MeHY IOPyKa U K-
JEHT y OBOM CJTy4ajy MOpa ,a 3Ha 3a CBe YUeCHMKe Ca KOjyMa KeJju 1a OCTBapu

KOMYHUKaLNjy.

C10>keHOCT MPOTOKO/IA

e IIporokon MQTT uma KpaTKy crenmdukalinjy, 1 OCHOBHe IIOpyKe O Kojuma
pasBujamy Tpeba ga Bome pauyHa cy CONNECT, PUBLISH, SUBSCRIBE,
UNSUBSCRIBE 1 DISCONNECT.

e [Iporokon HTTP uma cyioskeHUjy crieriuduKkalyjy, KOpuCcTu MHOTO TTOBpaT-

HMX KOZI0OBA ¥ METOZa.

BenmnuuHa nopyka

e bynyhu na je HampaBsbeH crielujanmHo 3a orpaHuueHe ypehaje, MQTT 1mo-
PYKe Cy OCMUIIJbeHE TaKo Aa 6ymy MuHMMAasTHe 1 eukacHe. 3arnaBbe MQTT
TIOpYyKe je BenuuuHe 2 6ajTa.

e [Topyke y mpotokosry HTTP cy 1ripefcTaB/beHe Y TeKCTyalTHOM (opMaTy IITO
Kao IocieguIly maje o6MMHMja 3ariaBba 1 caapskaj. @opmat HTTP niopyke
je UM T/BMB JbyAMIMa M Ha Taj HAUMH oMoryhaBa jakiiie youaBame mpobsiema,
aJM y OKOJIMHaMa ca orpaHMueHuM ypehajuma Ta ocobuHa je 3aXTeBHa U Cy-

BHUIITHA.

KBanurer yciyre
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e [Ipotokon MQTT uma pgeduHNUcaHa 3 HMBOA KBAJIUTETa yCJayre U Iporpa-
MepH He MOPajy Ja UMILIEMEeHTUPAjy AoaaTHe PYHKIMOHATHOCTM 1a 61 OCH-

Typasii UCIIOPYYMBaIbe TTOPYyKa.

e I[Iporokon HTTP Hema neduHNUCAH KBAIUTET YCUIyTe, CBE MOPYKe Ce MUCIIO-
pyuyjy ca MCTOM HMBOOM KBaJIUTeTa, TAKO JIa Cy TOTpebHe AomaTHe UMILIe-
MeHTallje YKOAMKO je ToTpebHa Beha pasHOMMKOCT y KBaIUTETy pa3MeHa

MopyKa.

OucTpubynuja mogaraxka

e [Ipotokon MQTT omoryhyje pasmeHy mofilaTaka jemaH-Ha-Hy/a, jeqaH-Ha-

jellaH U jegaH-Ha-BUIIIe.

e [Ipotokon HTTP omoryhyje camo jenaH-Ha-jefaH pa3MeHy IofaTaka.



I'maBa 4

AlaTé 1 OKpyKema

4.1 Eclipse Paho u M2Mqtt

IIpojekat Eclipse Paho npencTaB/ba CKYIl KIMjeHTCKUX MMILJIeMeHTallija mpoTOKOa
MQTT na pasnnuutum mwiatdopmama, yrwyayjyhu C#, C, Python, uth. IIpojekar je Ha-
CTao 1oy, MokpoBuTe/bcTBoM Eclipse Foundation (cnuka 4.1') Koja nmpencrasiba HeIIpo-
dbuTabuIHy opranmusaiujy, ocHoBaHy ofi ctpaHe IBM-a 2001. ronuHe, a uMju cy cBpxa
" IIWJb IIUPEhe U MOoO0JbIlIathe 3ajeJHNIle OTBOPEHMX CTaHAapaa (€HT. open source).

ECLIPSE

Cnuka 4.1: Eclipse Foundation noro

Amtkanyja pasBujeHa 3a rotpebe paga umiuieMeHTHUpa jequy ox Eclipse Paho 6mbnu-
oTeka, HarmpaB/beHUX 3a .NET okpyxkeme. Y nuramy je 6ubnmoreka M2Mqtt xoja .NET
rporpamMepuma npyxa marepdejc 3a nyny npumeny MQTT mnpoTokosa 6e3 moTpebde 3a

ICnuxa je mpeysera ca Bukunenuje

19
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3HaWbeM O HAauMHY lheroBe MMIuieMeHTalyje. Mehjy ibeHe KapakTepucTuKe Crazajy He-
omokupajyhu (acuuxponn) API-ju, ummuiemenTaiuja 3.1.1 Bep3uje nporokona MQTT,
nojpiika 3a crangapaHy TCP KoHeK1ujy, Kao u 3a SSL/TLS curypHy KOHeKIIHjy, UTH,.

ITpumep kOma 4.1: Jlenosu kinace MqttClient u3 6ubnmuoreke M2MQtt

public class MgttClient
{
public byte Connect(string clientId, string username, string
password, bool willRetain, byte willQosLevel, bool
willFlag, string willTopic, string willMessage, bool
cleanSession, ushort keepAlivePeriod);
public byte Connect(string clientId, string username, string
password, bool cleanSession, ushort keepAlivePeriod);
public byte Connect(string clientId, string username, string
password);
public byte Connect(string clientId);
public void Disconnect();
public ushort Publish(string topic, byte[] message);
public ushort Publish(string topic, byte[] message, byte gosLevel,
bool retain);
public ushort Subscribe(string[] topics, byte[] qosLevels);
public ushort Unsubscribe(string[] topics);
3

Kao 11To ce Mmoske BUAETH y TpuMepy Koaa 4.1, o6paheHe cy onepaiiyje Be3aHe 3a Ko-
MYHMKALIMjy ca cepBepoM. AKO ce 3a mpumep y3me metona Connect, MOXe Ce BUIETU
Ila TTOCTOje 3 pa3jMumuTa MOoTHuca Koja ce MOTy IpUMEHUTU Y 3aBUCHOCTU O, )KeJbeHOT
pesynTaTa. AHAJOTHO BaXKM U 3a OCTajle MeTofe.

IeTtaby HaBeeHe OubMOTEKe ce Mory Hahu Ha cienehem ypn-y: m2mgqtt.wordpress.com,
IesloBM TIpMMeHe ce MOTY BUIETH U Y MoriaBiby 5. bubnmnoreka M2Mqtt je mocTymHa
1 Ha NuGet-y Koju MpeAcTaB/ba MeHallep rnmakera rnoMmohy kora mporpaMepu Mory aa
rpaBe, 00jaBsbyjy ¥ KOPUCTE MaKeTe M OMOIMOTEKE KOju Ce KOPUCTE 3a IIPOrpaMupame
y .NET oxBupy. Buiie o NuGet-y ce Mmoxe Hahu y [5].


https://m2mqtt.wordpress.com/
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4.2 Eclipse Mosquitto cepBep

IIpojexat Eclipse Mosquitto (cnvka 4.2 %) npyska uminemenTauyjy MOQTT 6pokepa 1o,
Ha3uBOM Mosquitto. Eclipse Mosquitto je kao u Eclipse Paho neo opranusanuje Eclipse
Foundation.

1) mosauitto

Cnuka 4.2: Mosquitto noro

Mosquitto nonpskasa Bep3uje 3.1 n 3.1.1 nporokona MQTT (y Bpeme nucamwa paga rno-
Ip>KaHe Cy HEeKe OIlMje Bep3uje 5, aau Mofen Huje 610 YIIOTIybeH), euKacaH je u
TIOrOJIaH je 3a yIoTpeby Ha cBUM ypehajuma - on c1abmjux paduyHapa ca MajauM Harla-
jamem mo mohHUjuX cepBepa. ITopen 6pokepa, Mosquitto ripojekaT o6e36eljyje 1 6u-
61MOTeKe 3a MMIUIEMEHTaIMjy KJIujeHaTa y MporpaMckoM je3uky C, Kao U KOH30/IHe
aruiMkaiyje mosquitto_pub v mosquitto_sub Koje mpeacTaB/bajy MUMILJIEMeHTalje K-
jeHaTa Koju ce MOTy KOHeKToBaTu Ha Mosquitto cepBep U 06jaB/bMBATU U ITpeTIuIahm-
BaTy Ce Ha TeMe.

Mosqitto je moryhe nipey3eTy ca 3BaHMYHOT cajTa (mosquitto.org). HakoH npey3uMara,
cepBep je MOTPeOHO MHCTAIMpPATH U MOKpeHyTu. [la 6u ce Mosgqitto TIOKpeHyo, I10-
Tpe6Ho je mokpeHyT Command Prompt, TO3ULIMOHUPATH Ce Y OKBUPY MHCTATALIOHOT
IUPEeKTOpUjyMa U IMOKpeHyTH HapenOy mosquitto. OmimoHo, Mmoryhe je TecTupaTu
paj cepBepa noMohy KOH30/IHUX aIlIMKaluja mosquitto_sub v mosqitto_pub.

Y OKBUpPY MHCTAALMOHOT IMPEKTOPUjyMa, ITOCTOju U oAroBapajyhu koHdurypaimoHa
naToTeka (mosquitto.config) momohy koje je moryhe geduHucaT pa3amMunTa mojera-
Batba 3a Mosqutto. IlomeraBamwa 00yxBaTajy MHGOpMaIlije MonyT: gedpuHucamba BUIIe
TIOPTOBA, ITyTame N0 cepTudmKara 3a CUTYPHY KOHEKIIMjy, KOHQUrypucame MOCTOBA
uTa. Y KOHQUTypalMoHOoj AATOTelM Ce MOT'Y HaBeCTU U ITyTakbe 10 JaToTeKa y Kojuma
cy nipefebuHMCaHM KOPUCHUIM (Ty Ce Hasla3e MOJAlXM O KOPUCHUUKUM MMeHUMa U
JI03MHKaMa) ¥ JINCTe 3a ayTopu3aiiujy (eHr. Access control list - ACL) y Kojoj je moryhe

ITOCTAaBUTY OrpaHMUelhba Be3aHa 3a TeMe Ha Koje ce KJIMjeHTU MOTY IPeTIVIaTUTH U Ha

2Cnuka je mpeysera ca https://mosquitto.org/


https://mosquitto.org/download/
https://mosquitto.org/
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Koje Mory ob6jaBuTu. [la 6M HaBemeHa KOH(UIrypalMoHa JaTOTeKa MoIJa Aa ce KOpu-
CTU, TPUJIMKOM CBake M3MeHe IToflaTaka y ¥b0j UM y JaToTekaMma Ha Koje pedepuiie,
MoTpe6HO je MOHOBHO MOKpeTawe Mosquitto cepBepa, IITO MOXe 6MTY He3TOJHO Y CU-
Tyalyjama KajJa ce KOpUCHULIM 10/1ajy AMHAMUYKU. Y TaKBOj CUTyallUju, ITOCTOje 3a-
HUMJ/bMBM Jonauu (eHr. plugins) 3a Mosquitto cepBep, Koju yripaBo omoryhasajy paj, ca
OIVMHAMWYKUM KOPUCHUIIMMA, U TIPUMED jeTHOT TaKBOT JlofaTKa je mosquitto-auth-plug
(koju ce moxke mpoHahu Ha ypi-y https://github.com/jpmens/mosquitto-auth-plug) rmo-
Mohy kora je moryhe KopucTuTu 6a3e nmomaTtaka 3a CKJIaAUIITEbe OAroBapajyhmux mH-
dbopmaiinja o KOpUCHUIMMA, Te HUje HEeOIIXOJHO TOHOBHO MOKpeTamhe cepBepa y CIy-
yajy mpomMeHe. MaHa OBOT JoJaTKa je IITO Huje puiaroheH 3a Windows onepaTuBHe
cucteme Beh camo 3a Linux.

Kao mrTo je panuje HartomeHyTO mpoToKoa MQTT Huje curypaH, TauHMje IIOoTpedbHa Cy
IomaTHa MojelllaBara aa 6u ce pa3MeHa ropyka obesbemmia. Mosquitto Tpyska Mogp-
MKy 3a curypHy TLS/SSL KoHeK1ujy U fja 61 ce TakBa KOHeKIIMja OCTBapuia MOTpe6HO
je y mosquitto.config naTotely 06e36eauTH ITyTame 10 oaroBapajyhux ceprudukara,
nojieniaBambe mopra Ha 8883 kao u (ONLMOHO) HaBecTu Bep3ujy TLS-a (ciuka 4.3).

port BEE3

zafils C:\Program Files\posouikhoh\certs\ga.gIk
kevfile C:M\Program Files\mgsguiktgpi\certs\server.key
gertfile C:\Program Files\mosguitho\certs\server.gri

tls _version tlsvl.2

Cnuka 4.3: TlomemaBama KoH(pUIrypauyoHe matoTeke 3a Mosquitto pagu obe36ehu-
Barba CUTYpHE KOHEKIINje

3a nmotpebe pama kopuiitheHu cy camornioTiicanu ceptuduraTti (eHr. self-signed) koju
cy obe3behenn momohy OpenSSL anata. CepTudukar ce y CTBAPHOM KUBOTY MOKe
IOCMAaTpaTy Kao JIMYHA KapTa Koja IIpyska 3a IpoBepy UAeHTUTETa lbeHOM BJIACHUKY U
JMYHY KapTy MOpa u3gaTu IpoBepeHa crpaHka (eHr. Certificate Authority- CA) y oBOM
CIy4yajy OpraH BJIACTU KOju rapaHTyje 3a UOEHTUTET BlacHMKaA auvyHe kapre. Kanga ce
Kpeupa camoIoTIMCaHU cepTUdUKAT TO je Kao a HeKO cam cebu 13aje TMIHY KapTy
Te je MOTPeOHO /1A ce Ha HEKM HaUMH PErucTyje Kao afieKBaTHA U IMpoBepeHa 0coba 3a

Ty aKTUBHOCT.

Ila 61 ce My ce yKa3ajo Aa Tpeba na KopucTu KoHOUrypaumnony gatorexy, Mosquitto je
MOTPebHO MOKPEHYTHU Kao Ha ciniu 4.4 tae oriyja -v 06e36ehyje ioropare akKTUBHO-
CTH.


https://github.com/jpmens/mosquitto-auth-plug
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Cnuka 4.4: ITokperame Mosquitto cepBepa

4.3 Xamarin.Forms

HaTuBHa arnMKaiuja rpeacTaBba codhTBep pa3BujeH 3a oapeheny MooMaHy raaThopmy
(Android, i0S), xoja mehy cBoje QyHKIIMOHATHOCTHM CTaB/ba JOAATKE NOCTYIIHE Ha ype-
hajy (kao mrTo cy kamepa, ceH3opu, MUKpPoGoH). OBakaB IMPUCTYIT 3aXTeBA TO3HABAHE
Pa3IMUUTHUX IIPOTPAMCKUX je3MKa 3a pa3IMuuTe IaaTGopMe U Mo3HaBarbe crienmuduy-
HOCTM pasnuuuTux miatdopmu jep BehuHa raTdopmu rmoapskaBa caMo ariMKalyije
pa3BujeHe 3a Y. 3a pa3Boj Android HaTMBHe MOOMJIHE aIIMKaIlMje TTOTPe6HO je T0-
3HaBambe MPOrpaMcKOr je3uka Java, nok je 3a iOS y nurtawy Swift. To 3Hauu ga pa-
3BOj MCTe aruIMKalyje 3a pasanunuTe maTdopMe MOKe IIpeACcTaB/baTyi BeOMa He3roaH
M MYKOTpIIaH mocao. Y TakBOj CUTyaliMju pellierbe Hoja3yu y Buay Mehymiatdopm-
ckux (eHr. cross platform) okBupa 3a uM3pagy MOOWIHMX arIMKalyja Koju omoryha-
Bajy 1a jemHOM pa3BMjeHa MOOWMITHA aIIMKaIlMja MOKe /1a ce TIOKpeHe Ha pas3InIuTUM
matdopMaMa. JemaH of HajrmonynapHujux MmehymaaTgopMcKMx OKBUpa MpeICcTaB/ba
Xamarin.

Xamarin (cniuka 4.5 ') mpencTasiba CKyn ajnaT Koju oMoryhasajy pasBoj BuIleriat-
dbopMcKkUX MOOMITHUX aruInKaluja momohy C#-a.

0 Xamarin

Cnuxka 4.5: Xamarin noro

Xamarin je komnanuja ocHoBaHa 2011. roguHe 4ymju Cy OCHMBAuM paguiau Ha Mono
1aTopMu Koja mpeicTaB/ba OTBOPEHY (€HT. open-source) uMmriemeHTauujy .NET okpy-
Kera Koja Moxke J1a ce Tokpehe Ha pa3JIMYUTUM OllepaTUBHUM cucTemuma. OBO je
O6MTHO 13 passiora mTo cy Xamarin.Android, Xamarin.iOS n Xamarin.Forms pa3BujeHU
rmomohy Mono matdopme.

Xamarin xoMmrianuja je 2016. moctana 1eo MajkpocodT KomIiaHuje U 3a pa3Boj Xamarin
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MOOMJTHUX aruinKaiiuja kopuctu ce Visual Studio pa3BojHO OKpYKembe.

Xamarin.Forms je usrpahen nomohy Xamarin.Android v Xamarin.iOS v cagp>kul jeIviH-
ctBeH API 3a pap ca Buiie miatdopmu. Xamarin.Forms mpeacTaBsba CKyI ajlaTa Koju
oMoryhaBa pa3Boj 3ajeJHMUKOT KOPMCHUYKOT MHTepdejca 3a Buiile matdopmu. Ko-
pucHMUUM MHTepdejc y Xamarin.Forms arinkauujama ce gebuHuiie Kopuctrehu XAML

(eHr. Extensible Application Markup Language), a TO je je3uK 3acHOBaH Ha xml-y.

Bynyhu na je annukauuja nspahena 3a morpe6e paja passujeHa nomohy Xamarin.Forms,
IeJIOBM MMIUIEMEHTalMje ce MOTy BUIeTH y ToriaBiby 5. Buime o Xamarin.Forms ce
Moxke Hahm y [4].



I'maBa 5
Anaukanuja

ITIporokon MQTT wuma HajBehy mpumeny y IoT obiaactu, MeljyTum 360r CBOjMUX Kapak-
TepucTtuka mpotokos MQTT je moromaH 3a MIpUMEHY Y pa3andnuTuM chepama MpexxHe
pasmeHe Iofaraka, Ia Tako MOXe MMaTy IIpUMeHY U Y IPYIITBeHUM Mpexama. I[1o-
3HaTo je ma Facebook Messenger pagu riomohy rpotokona MQTT, mehyTum HuUje mo-
3HATO Y KOJIMKOj MepU U Ha KOju HaAUMH.

MQChat tipenctaBsba aruIMkanujy uspaheHy 3a rnmorpebe paga Kao jegaH of rmpeajiora

mberose MOI‘Yhe IpuMeHe y CBOjCTBy pa3MeHa IIOPYyKa Ha APYHITBEHMM MpPeXKaMa.

5.1 KopucHuuru matep@ejc 1 yImyTCTBO 3a YIIOTPEOY

[IpuinKoM NoKpeTama arinKaiiyje, yKoIMKo KOpUCHUK Hije ToJenno IpaBa MpuUcTyIa
KOHTaKTMma, 61he My nmpukasaH yIUTHU IMUjasoT y KOMe ce KOPMCHMK ITATA 1A JIX SKejn

Aga momean aHJII/IKaLII/IjI/I IIpaBO 3a ITPUCTYII KOHTAKTVMa.

e VYKOIMKO opgabepe opuyaH OAroBOp aluIMKaiyja Hehe HacTaBUTH ca pagoM.

e YKOJIMKO KOPUCHUK ofabepe MOTBpJaH oAroBop 6muhe My rpukasaHa CTpaHMUIlA
3a TipMjaB/bMBarbe M HAKOH yHOCa oaroBapajyhux rogaraka, KOpMCHUK ce MIpey-

cMepaBa Ha ITOYeTHY CTpaHuIly armkamnuje (camka 5.1).

Ha no4yeTHOj CTpaHMULIM MHIM]ATHO je yunTaHa ctpanuia CHATS rae ¢y ipuKa3aHu CBU

KOHTAaKTM Ca KOjuMa je KOPMCHUK OCTBapMuo KOMYHMKaIMjy ImyTeM aruinkaiyje MQChat

25
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MQChat MQChat

CHATS ONTAI

{AT: CONTACTS

Al Pacino

r@‘ Salma Hayek

n Antonio Banderas

% Madonna
]

F
g
of N

[;1 Al Pacino

Jjo*» Madonna
o |

-

n Michelle Pfeiffer

r—“ Inhnnu Nann

Cimuxka 5.1: Crpannue CHATS u CONTACTS

(YKOJIMKO TakBMUX MMa). KOHTaKTM ca KOjuMa KOPUCHUK MMa HEeIPpOYMUTaHe MTOPyKe Cy
Ha3HauveHM rogebpaHuM c1oBMMa. KOpMCHMK MOsKe Ia M3BPIIN IIpeTpary myTeM 1ojba
3a rperpary.

Omabupom rmojba CONTACTS, KOpUCHUKY Ce IIpMKa3yje CTpaHuIia ca CBMM KOHTaKTMMa
Ha K0joj je Takohe moryhe BpimTu mpetpary. Ha 0oBoj cTpaHuiiu cy IpuKasaHyu caMo
KOHTAKTU M HUCY Ha3HAUE€HM OHM Ca KOjUMa KOPUCHUK MMa HeIIpOUUTaHe MTOpYyKe.
Omabupom KoHTakTa mpeko crpanuie CHATS unn CONTACTS, ipukasyje ce cTpaHuIia
3a pasMeHy IopyKa ca ogabpaHuM KOHTAakTOM (cimka 5.2). ITopyke cy mpukasaHe y
XPOHOJIOLIKOM penociieny, Toe ce Mpu AHY CTpaHulle Haja3e HajHoBUje. KopucHUK

MOJKe a Iomia/be IIOPYKY YHOCOM TEKCTa Yy I10/b€ 3a TEKCT 1 O,Z[a6MpOM OyrMeTa Send.

5.2 CrpyKTypa npojekra

MQChat tipencTaBba alIMKalujy Koja ce cacToju 13 nBa mpojekra: MqttChatClient n
MqttChatClient.Android, rne je y mpBoMm JedyHMCAH KOPUCHUUKM MHTepdejC 1 Te/beHN
KOZ, (3ajemHMUKM 3a CcBe IIaTdhopme, Y OBOM CIyuajy camo Android), mok ce momohy
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(] ¥i0i1:42 ™ Wi 01145

&« Antonio Banderas &« Antonio Banderas

Start typing... SEND Start typing... SEND

Cnuka 5.2: PazmeHa rmopyka

npyror nob6ujajy nnpopmanuje BesaHe 3a Android iatdopmy. LlesokynaH M3BOpHU
KOJI aTuTMKallMje TOCTyIaH je Ha agpecy : https://github.com/alehandra/MqttChatClient.
Annukatyja MQChat je peann3oBaHa moMohy apxuTekTyaaHor mabnoHa Mogesn-Ilornen-
IMornen-Mopen (MIIIIM) Koju onakiiaBa pa3aBajambe OM3HMC JTOTUKE O KOPUCHUYKOT

uHTepdejca. YkpaTko, MIIIIM ce cactoju 13 ciegehux KOMIIOHEHTH
e Moden - mofany U3 MOCJIOBHE JIOTUKE,
e [lozned - nepuHMCaH KOPUCHUYKYM MHTEpDeEjC,
e [Tozned-Moden - omoryhyje mpukasuBaibe rojgaTaka 13 Mojesia Ha jefHOCTaBaH

M MHTYUTVIBAH HA4YMH.

Ha cnuium 5.3 mpuKasaHa je xujepapxujcka opranmusainuja mpojekra MqttChatClient u
Ty ce Takohje Mory BUIeTH, U3ABOjeHM TI0 AMpeKTopujymMuma, easemenT MIIIIM 1ra-
6710Ha.

Moeny 13 TTOC/IOBHE JIOTMKE CY ITpeICTaB/beHy IMyTeM Kiaca Message.cs u PhoneContact.cs.
ITomohy objekaTa kinace PhoneContact cy IpeacTaB/beHM KOHTAKTU KOjy CcaJipske CBOj-

CTBa IOITYT Opoja TeaedoHa, MMeHa 1 CIMKe KOHTaKTa (mpumep koaa 5.1).


https://github.com/alehandra/MqttChatClient
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fa] Solution 'MgttChatClient' (2 projects)
4 MattChatClient
P M@ Dependencies
b ol Data
b &Ml DependencyServices
4 iifm| Models
P &c* ContactBase.cs
c# Message.cs
» 6 €* PhoneContact.cs
Ml Resources
ViewModels
o
B ModelWrappers
c# ChatsViewModel.cs
c# ContactsViewModel.cs
c# |oginViewModel.cs
c# MessagingViewModel.cs
Views
ChatsPagexaml
ContactsPage.xaml
I HomePagexaml

N LeginPage.xaml

I MessagingPage.xaml
Appxarml
c* Appxaml.cs
b &[4 Resource.resx
b & [} MgttChatClient.Android

Cnuka 5.3: CtpykTypHa opraumusanyja MQChat armkaiiuje

ITpumep kOma 5.1: Kinaca PhoneContact

public string FirstName { get; set; }

public string LastName { get; set; }

public string PhoneNumber { get; set; }
public ImageSource ImageSource { get; set; }

public string Name { get => $"{FirstName} {LastName}"; }

[Tomohy kace Message.cs cy omnucaHe TIOpPyKe Koje ce pa3Mebyjy usmelyy kopucHmka
mmyteM arimkanuje MQChat. Kiaca cagpskyu CBOjCcTBa IOITYT Ccajipskaja ITIOpyKe, BpeMeHa
Kpeupamwa, IpumMaolia 1 momamsuolia uTH,.

[ToueTHa cTpanuiia armkaiyje (HomePage.xaml ca cnvike 5.3) ipencrasiba TabbedPage
ca Koje je moryhe npuctynutu crpanutiama ChatsPage.xaml u ContactsPage.xaml. Ha-
BelleHe CTpaHulle mpencTassbajy [Torneme n3 MIIIIM ma6ioHa U uMajy oaronapajyhe
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ITornen-Mopene ChatsViewModel.cs u ContactsViewModel.cs. Ha o6e cTpaHuiie je rmpu-
KazaHa KomrnoHeHTa ListView Koja ce Be3yje ca JMcTaMa KOHTakaTa ae@uHMUCAaHUM Y
onrosapajyhum Ilornen-Mopenmma.

JemaH oxm 6UTHMX ITOjMoBa 'y Xamarin.Forms nipeficTaB/ba Be3MBame rogaTaka (eHr. Data
Binding) xoju omoryhaBa fa mogaiy 13 aBa objekta Oyay ImoBe3aHM TaKo Ja IMpoMeHe
y jemHOM 13a30BYy IIpoMeHe y nipyrom. Tako mocmatpajyhu, mogamy u3 jegHor objexra
he mpepcraBbaTH U3BOP, a TOAALIM U3 IPYTOT IM/b. [IprMepa pagu, TeKCT O3HaKe (eHT.
Label) y nekoM Ilorneny ce Moske Be3aTy 3a CBOjCTBO (€HT. Property) HeKe KJjace 1 KO-
JIMKO OM JOIIIO IO TPOMEeHe BPeAHOCTM TTIOMEHYTOT CBOjCTBa, ITpoMeHe 61 6uie BU-
I/bMBe U Ha o3Haiu. OBfe ce Mmoxe criomeHyTu uHtepdejc IValueConverter Koju oMmo-
ryhyje Be3auBame rnojgataka pa3aMuuTUX TUIIOBA (Ha TpUMep TPeOdpojuBY TUII TTOAATKA
ce MOXKe Be3aTy 3a CTPUHT).

[Ipumep 3a Be3uBambe nogataka ce moxke Hahu y cBum Ilornenyma y animkamuju, anm
MOK[a HajjeqHOCTaBUju ce Moxke Hahu Ha cTpaHuIM 3a KOHTaKkTe. Kao 1ITo je paHuje
HanoMeHyTo y ContactsPage.xaml ce ipuKasyje J1CTa KOHTaKaTa MoMohy KOMIIOHEHTe
ListView Koja ce Be3yje 3a TUCTy KOHTaKaTa gepunucanyy Contacts ViewModel.cs. Tako
ce IOMONy ejieMeHaTa IMUCTe IIpUKa3yjy CBOjCTBA KOHTaKaTa (geduHucaHa momMohy kiace
5.1) mTo ce MoxKe BUAETH Y IpUMepy Koma 5.2.

IIpumep KOza 5.2: BesuBamwe noparaka y ContactsPage.xaml

<ViewCell>
<StackLayout Orientation="Horizontal" BackgroundColor="#17445e">
<Image Source="{Binding ImageSource}" WidthRequest="40"
HeightRequest="40" Margin="5, 5, 5, 5"></Image>
<Label Text="{Binding Name}" Margin="10" TextColor="Azure'"></Label>
</StackLayout>
</ViewCell>

CrpanHuiia 3a pa3aMeHy Mopyka je mpefacTtabbeHa momohy [Moriena MessagingPage.xaml
1 weMy onrosapajyher Ilornen-Mogena MessagingViewModel.cs.

YuuraBambe KOHTaKaTa je 00e36ehjeHo y kKiacu App.cs Koja IpeicTaBba jeIHY Of II0YeT-
HMX Tauaka M3BpIllaBama arimkamyje. byanyhu nqa KoHTakT IpeacTaBbajy MHbopMa-
1uje cnenuduyHe 3a wiatdopme (mpumep: 3a CBaky IaTGopmy Moxke OUTU pasiu-
yyTa JOKalyja e ce CKIaUIITe) 1 1a ce Kiaca App.cs Hanasu y ripojekty MqttChatClient
KOj¥ MpeJicTaB/ba Je/beHU KO, ITIOTPEeOHO je Ha HeKM HauMH TO0OUTY HaBeeHe MH(Oop-
Mailuje ca CBUX YK/bydeHMX ruiaTgopmu. Y TakBUM CUTyaliMjama peliere I0ia3u y
Buny DependencyService knace Koja omoryhaBa MpUCTYTI 1 paji ca GyHKIMOHATHOCTYMA
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crieriudmuamM 3a ratdopme. Y npumepy MQChat armukaiyje, morpebHe mHbopma-
1IMje IMpeICcTaB/bajy KOHTAKTM U J1a 61 ce oBe MHGOpMaIluje mobuie, 6o je moTpe6HO
HarpaBuUTK MHTepdejc, y mpojekty MqttChatClient, Koju caipsku MeTode nmoMohy Ko-
jux ce mobujajy momeHyTe MHbopMaliuje, 3aTUM je TTOTPeOHO JOJaTV UMIIJIeMeHTa-
1IMjy HaBeJeHOT MHTepdejca Ha CBaKOj YK/byueHOj miatdhopmu (y OBOM CIy4dajy caMo
Android) 1 To ce MOKe BUIeTH y IIpuMepy Koaa 5.3.

ITpumep KOma 5.3: UmmnemenTtanuja uaTepdejca IContactService 3a Android

[assembly: Dependency(typeof(ContactServiceImplementation))]
namespace MgttChatClient.Droid

{

public class ContactServiceImplementation : IContactService

{

public IEnumerable<PhoneContact> GetAllContacts()

{...}
public string GetCurrentPhoneNumberCorrectFormat(string phoneNumber)
{...}

Knacy Koja mmruieMeHTHpa HaBeleHU MHTepdejc mMOTpeGHO je perncTpoBaTu, na 6u
MIpWINKOM M3BpIliaBama (eHr. runtime) DependencyService morao fa u3abepe UCIIpaBHY
MMILIEMEeHTALN]y, a TO ce IOCTIKe moMohy mMeTa atpubyTa (y rpumMepy Koga 5.3 To
je nuHuja [assembly: Dependency(typeof(ContactServicelmplementation))]). V
Ki1acu App.cs GyHKIMOHATHOCT ce nmo3uBa nmomohy metome DependencyService.Get
(mpumep KOga 5.4).

[Tpumep kOpa 5.4: [loxBaTame rogaTaka

Contacts = DependencyService.Get<IContactService>().GetAllContacts();

BuTHO je HaTloMeHyTH 1a je Android aruiuKaijaMa oTpedHO 006 PUTY IIPUCTYIT KOH-
TakTuMa. To ce MOCTMKe TaKko LITO ce y matorenu Android.Manifest nona no3BoJia 3a
MIPUCTYIT KOHTAKTMMa, a 3aTUM je MOTPeOHO KOPMCHMKA eKCIUIMIMTHO IMUTATH 3a J0-

3BOJTY (MpuMep Koza 5.5).

[Ipumep KO 5.5: VIIUT 3a [03BOJTY UMTakha KOHTaKaTa

if (ContextCompat.CheckSelfPermission(this, Manifest.Permission.
ReadContacts) != Permission.Granted)

{

ActivityCompat.RequestPermissions(this, new String[] {
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Manifest.Permission.ReadContacts }, READ_CONTACTS);

Kap je peu o pasmenu nopyka, MQChat ripencraBsba KJIMjeHTCKY MMITJIEMeHTalljy Ipo-
tokona MQTT, Tj. arunkanuja ce mpetiviahyje Ha remy ,,corncrsennbpojTenedona/#”,
a ob6jaBJbyje MopyKe Ha TeMe obiuKa ,nipujaTebeBbpojTenedona/concrBeHnbpojTe-
nedoua”“. KopucHuk obesdehyje 6poj TemedoHa mpu MpujaB/bUBay Y allIMKaLINjy.
Bynyhu ma 6pojeBu TenedoHa Mory 6MTH MpeACcTaB/beHM Y PasHUM 00aMUIMMa (TIpy-
Mep (XXX)XXX-XXX MJIM XXX/XXX-XXXX), OpojeBM KOju ce KOpUCTe Ipu 00jaB/bUBaby
M TIpeTIIJIaTaMa Ha TeMe Cy IIpMKa3aHy y jeAMHCTBEHOM MHTepHAIMOHATHOM OOJIMKY,
a To je moctTurHyTo rnomohy I'yrioBe 6ubanoTeke libphonenumber nocTymHe Ha ypi-
y https://www.nuget.org/packages/libphonenumber-csharp/. CBe mnpeTriare u objaBe
ce neMHUIITY Ca MAYHO jeOHOM KBaJIUTETOM yciayre, Tj. QoS 2. [leTa/by MHUIUjaIMU3a-
1/je ce MOTY BUIETH y IpuUMepy KOJa 5.6 rhe KIujeHT MOKyIlIaBa yCIIOCTaB/batbe Be3e
ca cepBepoM Ipeko curypHor 8883 mopra. Kao jemaH on aprymMeHaTta KOHCTPYKTOpa
MagttClient mpocinehyije ce Cert, Koju mpefcTaB/ba cepTUdUKaT OBep/bMBe CTPAHKe Koja
rapaHTyje CUTYpPHOCT cepBepckor ceptudukara. Cert je 06e3behen y pecypcuma arm-
Kauuje. JemaH om aprymeHara je u MyRemoteCertificateValidationCallback xoja mipen-
CTaB/ba MOBPATHY (eHTI. callback) pyHK1Mjy Koja ce mo3uBa npuinkom TLS pyKoBamwba
" MIpYy3Ka JomaTHy MOTyhHOCT Banupaaluje cepBepckor ceprudukara. [Ipuamnkom ycro-
CTaB/baiba Be3e, KIMjeHT Illa/be UAeHTUGUKATOP KOjy MpecTaB/ba heroB 0poj Tene-

dona. AprymeHT false nmpencTaB/ba MHAMKATOP 1A KIMjeHT He XKeJIX YUCTY CeCujy.

[Ipumep KO 5.6: MHMIMjanm3anja Kiujesra

private void InitializeMQTTClient()

{
mgttClient = new MgttClient(BROKER_HOST_NAME, MgttSettings.

MQTT_BROKER_DEFAULT_SSL_PORT, true, Cert, null,
MgttSslProtocols.TLSvl 2,
MyRemoteCertificateValidationCallback);

mgttClient.Connect(PhoneNumber, null, null, false, 2000);
if (mgttClient.IsConnected)
{

mgttClient.MqttMsgPublishReceived += ClientMgttMsgPublishReceived;

if (ShouldSubscribe)
{
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string topic = string.Format("{0}/#", PhoneNumber);
mgttClient.Subscribe(new string[] { topic}, new byte[] {
MgttMsgBase.QOS_LEVEL_EXACTLY_ONCE 3});

[IpuaMKOM IpUCTM3atha HOBE MOpyKe (Mpumep KOoxa 5.7), UCTY je MoTpe6GHOo cauyBaTu
y 6a3u, aiv 1 06aBeCTUTY Ha HEKM HAUMH KOPUCHUYKM MHTepdejc 0 HOBOTIPUCTUIIUM
ropykama. MessagingCenter omoryhaBa koMmyHMKaiujy meljyco6Ho (He)ImoBe3aHMX KOM-
noHeHT. Bynyhu na je gorahaj 3a nmpuctusame nmopyka obpahen y kimacu App.cs, oHa
MOJKe APYyrMM KOMIIOHeTaMa IocjaaTi obaBeliTee 0 ToM faorahajy. Y npumepy koaa
5.7 ce Bugu ga MessagingCenter o6jaBibyje TOpyKy newMessageReceived. JIpyre KoMo-
HEHTe Cce MOTY MPeTIVIaTUTH Aa OCIYIIKYjy TIOPyKe Ha Ty TeMy U YCKIaJle MOHalllabe y

CKJIady ca JobujeHuM MHpoOpMalijama.

[Tpumep kOma 5.7: Ipujem mopyka

public void ClientMgttMsgPublishReceived(object sender,
MgttMsgPublishEventArgs e)
{
string receivedMessage = Encoding.Default.GetString(e.Message);
string[] topicLevels = e.Topic.Split(’'/’);
if (topicLevels.Length == 2)
{
string messageSender = topicLevels[1];
Message message = new Message(){...};
AppDataBase.SaveItemAsync(message);
MessagingCenter.Send(this, "newMessageReceived", message);
3
3

O6jaB/byBarbe HOBE MIOPYKe ce ocTBapyje myrem Publish metope (mpumep kOma 5.8).

[Tpumep KOz 5.8: O6jaB/buBambe IOPYKE

public void PublishNewMessageAsync(Message message)
{
string topic = string.Format("{0}/{1}", message.Receiver,
PhoneNumber);
byte[] data = Encoding.UTF8.GetBytes(message.Text);
if (mgttClient.IsConnected)
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{
mgttClient.Publish(topic, data,
MgttMsgBase.QOS_LEVEL_EXACTLY_ONCE, false);
AppDataBase.SaveItemAsync(message);
3
J

5.2.0.1 [ama yHanpehema

Ia 6u armkaiuja MQChat mor/a fa ce KOPUCTU Y KOMepliujajaHe CBpxe, TOTPeoHO je
00e30emUTH HEKOIMKO cTBapu. IIpBo, 61 6110 HEOIIXOHO 00e306eAMTH ofaroBapajyhe
ceptudukare 3a SSL/TLS KoHeKI1jy, a HE CaMOIIOTICaHe.

Kao 1rro je HartomeHyTo, Mosquitto 6pokep Mmoske Kopuctut ACL riomohy Koje ce ocTBapyjy
pecTpuKIiMje Ha IIpeTIiaTe 1 ob6jaBe KopMcHMKa. [ToxkesbHO 61 6110 IeduHMCaATH joIll
jemaH cepBep KOju 61 CIYKMO 3a perucTpanujy KopucHuka. Ilogaiy o KOpUCHUKY 61
OVJIM : KOPMCHUYKO MMe U JIO3MHKa 1 6poj TesiedoHa. Ha ocHOBY THX ITofaTaka, MOr/ia

6u na ce monyHu ACL v Ha Taj HauMH 61 ce CITpeunia 3JI0yroTpeba ca remama. JlogaTHu
cepBep 6M MOMOrao mpu MpoBepu UAeHTUTeTa MOOMIHOT TesiedoHa (Ha IIpuMep cia-
eM oarosapajyher koga Ha 6poj). MQChat arukaiiuja 6u Tpebasa ga ce OMYHM ca

oAroBapajyhum perucTpauyoHuM KOpPaKoM.
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3aK/by4aK

VY 0BOM pafly IpuKa3aHu Cy HeKU acrekTu rnporokona MQTT Koju mokasyjy 3allTo je
OH jeJaH OH HajmoITyJIapHUjuxX M2M TPOTOKOIa JaHalllkbUIle 1 300T TOra je HajBuIle
naxibe mocseheHo HauMHy QyHKIMOHMCAkba MpoTokoja. Armkanuja (MQChat) um-
reMeHTHpaHa 3a MoTpebe paja je nucaHa y okBupy .NET 1 'y TaKBOj CUTyallUju UNHU

ce Ia ynoTpeba Xamarin-a nipefictaBjba gob6ap 136op.

[Tpuankom paga 610 je TOTpe6HO OCMUCIUTHU CTPYKTYPY aruiMKaliyje, Tako a ce Ha
Haj00/b¥ HAUMH MCKOPUCTE NOCTYITHE PYHKIMOHATHOCTU. Xamarin.Forms ce y TOM I10-
r71ey T0Ka3ao Kao 13y3eTHO KOPUCTAH M UHTYUTUBAH CKYTI ajlaTa, KOju Mpy>ka BeIUKU
acoptuMmaH moryhHoctu. IIpukasaHe Ccy Heke O]l OCHOBHMX (PYHKIMOHATHOCTU Kao
mrto cy : Data Binding, Messaging Center, Dependency Service UTH,. Koje Cy ce MoKa3aJjie

Kao M3y3eTHO e()MKaCHEe ¥ arujHe Y pa3Bojy alIMKaluje.

bynyhu na je mporokon MQTT, nusmelyy octasor, [u3ajHupaH 3a OKpykerba ca OrpaHu-
YeHMM M3BOpUMaA eHepruje, YMHM 1A je je IberoBa IpuMeHa y MOOMTHUM aruIMKaliy-
jama mob6ap 1360p c 063MpPOM Ha TO Aa MOOWIHM TesleoHM paje Ha 6aTepuje. He Tpeba
3a60paBUTHM HU CBa OCTa/Ia CBOjCTBA KOja ra TPEHYTHO UMHE jeIHMM Of HajIoITyiap-
HUjUX MpoToKoja y M2M KomyHuKauuju. Mehjytum, He Tpeba ce MCK/byUMBO ITIOBECTH
MIPUYOM U TIOITy/IapHOCTH TTpoToKona MQTT. TIpe uMIuieHTHpatba pelierma y 6110 KoM
CUCTEMY, TOTPEOHO Pa3MUCIUTH O IpobeMyMa 1 moTpedamMa JaTor CUCTeMa U Ja JIin

ce nporokos MQTT ykiamna y Ty Ipuuy.
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