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¢ine. Jedan vazan slucaj njegove upotrebe je uc¢itavanje datoteke jezgra (eng. core
dump, core file). Ovaj na¢in se koristi u situacijama kada se analizira program koji
se izvrSavao na racunaru sa drugacijom arhitekturom procesora od arhitekture na
kojoj se vrsi analiza programa. ViSenitno programiranje je veoma prisutno, ponekad
i neizbezno prilikom razvoja softvera za uredaje sa ugradenim rac¢unarom. Cesto
takvi uredaji nemaju debager, pa je analiza programa moguca samo na li¢nim ra-
¢unarima. Jedna od vaznih moguénosti prilikom debagovanja visenitnih aplikacija
je ¢itanje vrednosti promenljive koje su lokalne za niti (eng. TLS-Thread Local Sto-
rage). Ovaj rad opisuje unapredenje debagera GNU GDB koje omogucava ¢itanje
vrednosti TLS promenljive iz datoteke jezgra generisane na uredaju sa ugradenim
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Glava 1

Uvod

Softver je svuda oko nas, od automobila, aviona pa sve do kuénih aparata poput
frizidera i Sporeta. Veoma je vazno da softver bude efikasan i kvalitetan. U teznji za
efikasnijim softverom, kao i za softverom ¢ija arhitektura oslikava logicku stukturu
problema koriste se viSenitne aplikacije. Da bi softver bio kvalitetan, u procesu
razvoja neophodni su alati koji pomazu programeru da uodi i ispravi greske. Primer
takvog alata je debager. Najpoznatiji debager je GNU GDB [7]. Bitno je obezbediti
laku analizu viSenitnih programa, $to je posebno izazovan zadatak.

Razvoj softvera za uredaje sa ugradenim ra¢unarom (npr. softver za automobile)
se obi¢no odvija na licnim rac¢unarima, jer ugradeni rac¢unari oskudevaju u pogledu
resursa. Arhitektura procesora uredaja sa ugradenim ra¢unarom se najcesée ne po-
klapa sa arhitekturom procesora licnih racunara. Programi koji su prevedeni za
jednu arhitekturu racunara se ne mogu izvrsavati na ra¢unarima drugacijih arhitek-
tura. Greske u programima koji se izvrSavaju na uredajima sa ugradenim racunarom
najcesce otklanjamo koristec¢i alate na liénim ra¢unarima.

Debager GNU GDB, izmedu ostalog, omogucava analiziranje i otklanjanje gre-
Saka u programima koji se izvrSavaju na racunarima drugih arhitektura. Jedan
nacin kroz koji se to moze ostvariti je upotreba GNU GDB servera. Taj proces
zovemo udaljeno debagovanje. Klijent/server model ¢ine serverski deo koji obezbe-
duje usluge i resurse, i klijentski deo koji trazi usluge. Aplikacija GNU GDB server
funkcionise kao omotac¢ oko programa koji se izvrSava, tako da ne koristi puno resu-
rasa uredaja na kome se izvrSava. Debager na licnom ra¢unaru predsavlja klijenta
koji se uz koriséenje posebnih protokola povezuje sa GNU GDB serverom koji je po-
krenut na udaljenom uredaju. Ogranic¢enja udaljenog debagovanja su isti operativni

sistem na li¢cnom rac¢unaru i udaljenom uredaju, i u¢itavanje iste izvrsne datoteke u
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debager na oba uredaja. Drugi na¢in debagovanja programa je ucitavanje datoteke
jezgra (eng. core dump, core file) u debager. Datoteka jezgra moze biti kreirana sa
korisnic¢kog nivoa, npr. bas uz pomo¢ debagera GNU G DB, ili prilikom neregularnog
prekida izvrSavanja programa samo jezgro operativnog sistema belezi informacije o
stanju sistema i zapisuje je u nju. Datoteka jezgra sadrzi stanje radne memorije
procesa prilikom prekidanja rada programa na nestandardan nac¢in. Preciznije, ona
sadrzi informacije o vrednostima promenljivih, procesorskih registara, programskih
brojaca, informacije o samom procesu, informacije o nitima itd. Tako kreirana da-
toteka jezgra na gostujucoj arhitekturi moze biti ucitana i analizirana u debageru
GNU GDB na racunaru sa arhitekturom domacina.

Ovaj rad opisuje postupak koriSéenja debagera prilikom ¢itanja vrednosti pro-
menljivih lokalnih za niti, ili, skrac¢eno, TLS (eng. TLS-Thread Local Storage) pro-
menljivih [19]. Definisanjem takvih promenljivih svaka nit ima razli¢itu kopiju iste
promenljive i prilikom analiziranja visenitnih programa znacajno je pr<ocitati vred-
nosti te promenljive iz svih niti. Klju¢na re¢, programskih jezika C' i C++, koja
se dodaje ispred definicije ili deklaracije promenljive je __thread. Razli¢ite arhi-
tekture mogu imati razli¢itu implementaciju mehanizma TLS, te je njihovo ¢itanje
iz debagera GNU GDB dodatno otezano. Glavni doprinos rada predstavlja omo-
gucavanje Citanja vrednosti TLS promenljive iz datoteke jezgra koja je generisana
na razli¢itoj arhitekturi u odnosu na arhitekturu domacina. Time se poboljsavaju
karakteristike debagera GNU GDB jer se prosiruju dostupne informacije za analizu
programa drugih arhitektura.

Rezultati opisani u ovom radu su predstavljeni i na konfereniciji TELFOR [18].

Rad se pored prvog uvodnog, sastoji jos iz pet poglavlja. Drugo poglavlje de-
taljno opisuje rad debagera uklju¢ujuéi neophodnu podrsku operativnih sistema i
formate DWARF (format za predstavljanje pomo¢nih informacija za debagovanje)
i ELF (format izvrsnih datoteka, deljenih biblioteka, objektnih datoteka i dato-
teka jezgra). Trece poglavlje opisuje uptorebu standardnog debagera GNU GDB
kao i viSearhitekturne verzije debagera Multiarch GNU GDB koja omogucava de-
bagovanje programa koji se izvrSavaju na arhitekturi koja je razli¢ita u odnosu na
arhitekturu na kojoj se debager izvrsava. Cetvrto poglavlje prikazuje detalje o TLS
promenljivama. Naveden je opis organizacije registara, memorije i uvodenja novih
struktura podataka koje omogucéavaju funkcionisanje mehanizma TLS. U petom
poglavlju opisuje se implementacija poboljsanja debagera koja omoguéava Citanje

vrednosti promenljivih lokalnih za niti iz datoteke jezgra koja je generisana na arhi-
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tekturi ra¢unara drugacijoj od one na kojoj se debager izvrsava. U Sestom poglavlju

predstavljen je zakljucak rada.



Glava 2
Debageri

Greske su sastavni deo svakog rada koji obavlja ¢ovek, te ih i programeri prave.
Greske mogu biti hardverske i softverske. One mogu imati razne poslednice. Neke
greske su manje vazne, kao npr. greska u korisnickom interfejsu neke kompijuterske
igrice. Postoje i greske koje mogu imati daleko veée posledice, pa ¢ak i ugroziti zivote
drugih, kao npr. greske u softveru ili hardveru uredaja i aplikacija avio industrije.
Faza testiranja je veoma vazna u ciklusu razvoja softvera. Nakon faze testiranja
obi¢no sledi faza analize i otklanjanja gresaka.

Debager (eng. debugger) je softverski alat koji koriste programeri za testiranje,
analizu i otklanjanje greSaka u programima. Sam proces koriS¢enja takvih alata
nazivamo debagovanjem (eng. debugging). Debageri mogu pokrenuti rad nekog pro-
cesa ili preuzeti kontrolu izvrSavanja procesa koji je veé¢ u fazi rada. U oba slucaja,
debager preuzima kontrolu nad procesom. To mu mogucava da izvrSava proces in-
strukciju po instrukciju, da postavlja tacke prekida (eng. breakpoints) itd. Proces
izvrSsavanja programa od strane debagera sekvencijalno, instrukciju po instrukciju ili
liniju po liniju, nazivamo koracanje. Tacke prekida su mesta u programu na kojima
se zaustavlja izvrSavanje programa prilikom debagovanja. To moze biti trenutak
kada program izvrsi odredenu funkciju, liniju koda itd. Neki debageri imaju mo-
guénost izvrsavanja funkcija programa koji se debaguje, uz ogranicenje da program
pripada istoj procesorskoj arhitekturi kao i sistem na kojem se debager izvrsava.

Podrsku debagerima, u opstem slucaju, daju operativni sistemi, kroz sistemske
pozive koji omogucavaju tim alatima da pokrenu i preuzmu kontrolu nad nekim
drugim procesom. Za neke naprednije tehnike debagovanja pozeljna je podrska

od strane hardvera. U radu ¢e detaljno biti obraden rad debagera u okviru UNIX-
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olikih, posebno Linux operativnih sistema. DWARF! predstavlja format zapisivanja
pomoc¢nih informacija za debagovanje (eng. debug information), koje opisuju izvrsnu
datoteku [4]. Alati za debagovanje u okviru UNIX-olikih operativnih sistema prate
taj standard. Debageri i programski prevodioci u okviru operativnog sistema Win-
dows ne prate standard DWARF' prilikom baratanja pomo¢nim informacijama za
debagovanje, ve¢ standard Microsoft CodeView. Vise informacija o ovom standardu

moZe se pronadi u literaturi [11].

2.1 Prevodenje programa

Programi koji se debaguju se prevode uz pomo¢ odgovarajuce opcije program-
skih prevodioca (za prevodioce GCC [12] i LLVM/Clang [14], to je opcija -g) koja
obezbeduje generisanje pomo¢nih informacija za debagovanje. Takva verzija izvr-
Snog programa se zove razvojna. Ukoliko je program koji se analizira preveden
bez optimizacija, pomoc¢ne informacije za debagovanje koje prate program su pot-
pune. Verzija programa koja se isporucuje krajnjem korisniku se zove objavijena
(eng. release). Prilikom prevodenja objavljene verzije programa se koriste optimi-
zacije. Optimizacije se koriste da bi program bio brzi i zauzimao manje memorije.
Postoje razlic¢iti nivoi optimizacija i oni se zadaju kao opcija prevodiocu prilikom
prevodenja. Nivoi optimizacija objavljenih programa su -0O2 i -03.

Prilikom optimizacija se gube razne pomoc¢ne informacije koje su potrebne za de-
bagovanje. Neke promenljive i funkcije programa nece biti predstavljene pomoc¢nim
informacijama za debagovanje. Npr. promenljiva programa moze biti ziva samo u
nekim odredenim delovima programa, pa programski prevodioci generisu pomocne
informacije za debagovanje o njenim lokacijama samo u tim odredenim delovima
koda. Prilikom optimizacija na nivou masinskog koda zivot promenljive moze biti
skracen, pa ¢itanje vrednosti promenljive iz debagera u nekim sitacijama neée biti

moguce, iako gledajuéi izvorni kod ocekujemo da je ona ziva u tom trenutku.

2.2 Format DWARF

DWARF je format za predstavljanje pomoc¢nih informacija za debagovanje, koji
se koristi od strane programskih prevodioca (kao npr. GCC ili LLVM/Clang) i

debagera (kao npr. GNU GDB) da bi se omoguéilo debagovanje na nivou izvornog

'DWAREF - Debugging With Attribute Record Format



GLAVA 2. DEBAGERI

koda. Omogucava podrsku za razne programske jezike kao sto su C/C++ i Fortran,
ali je dizajniran tako da se lako moze prosiriti na ostale jezike. Arhitekturalno je
nezavisan i predstavlja ,most” izmedu izvornog koda i izvrine datoteke. Trenutno
je poslednji realizovani standard verzija 5 formata DWARF.

Format DWARF se primenjuje na programe UNIX-olikih operativnih sistema,
kao sto su Linuz i MacOS. Generisane pomoc¢ne informacije za debagovanje, prateci
standard DWARF, su podeljene u nekoliko sekcija sa prefiksom .debug_. Neke od
njih su .debug_line (sadrzi informacije o linijama izvornog koda), .debug_loc (sa-
drzi informacije o lokacijama promenljivih) i .debug_info. Sekcija .debug_info je
klju¢na sekcija koja je organizovana u drvoliku strukturu koja sadrzi pomocne in-
formacije za debagovanje (koje mogu referisati i na pomoc¢ne informacije iz ostalih
sekcija). Cvorovi ove drvolike strukture se sastoje od osnovnih jedinica pomoc¢nih
informacija za debagovanje DIE (eng. Debug Info Entry). Osnovna jedinica sadrzi
odredene atribute sa prefikosm DW_AT_ i identifikovana je oznakom (eng. tag). Ra-
zlicitim entitetima programskog jezika odgovaraju razli¢ite osnovne jedinice. Na
primer, oznaka za lokalne promenljive je DW_TAG_local_variable, a oznaka za
funkcije je DW_TAG_subprogram. Osnovna jedinica dodatno moze ukazivati na ra-
zne informacije o entitetu kao $to su ime promenljive ili funkcije, linija deklaracije,
itd. Koren svakog stabla, koje sadrzi pomoé¢ne informacije za debagovanje, je pred-
stavljen osnovnom jedinicom, tj. oznakom DW_TAG_compile_unit, koja predstavlja

kompilacionu jedinicu, tj. izvorni kod programa.

Listing 2.1: Primer programa napisanog u C programskom jeziku

return O;

1||#include <stdio.h>

2

3| int main ()

4|4

5 int x;

6 x = b,

7 printf ( s X);
8

9

}

Deo stabla sa pomo¢nim informacijama za debagovanje za primer programa na-
pisanog u programskom jeziku C' koji je zadat listingom 2.1 je prikazan u listingu
2.2.
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Listing 2.2: Primer DWARF reprezentacije

1 <1><73>: Abbrev Number: 4 (DW_TAG _subprogram)
2 <74> DW_AT external : 1
3 <74>DW_AT name : (indirect string, offset: 0x68): main
4 <78>DW_AT decl file:1
5 <79> DW_AT decl line: 3
6 <7a>DW _ AT type: <Ox57>
7 <7e>DW _ AT low pc: 0x400526
8 <86> DW _AT high pc: 0x2a
9 <8e> DW_AT frame base : 1 byte block: 9c (
DW _OP call frame cfa)
10  <90> DW_AT GNU all tail call sites: 1
11 <2><90>: Abbrev Number: 5 (DW _TAG variable)
12 <91> DW_ AT name : x
13 <93> DW_AT decl file: 1
14 <94> DW _ AT decl line:5
15 <95> DW AT type: <0x57>
16 <99> DW _AT location : 2 byte block: 91 6¢ (DW_OP _fbreg: —20)

Funkcija main je predstavljena oznakom DW_TAG_subprogram. Atribut te osnovne
jedinice predstavljen sa DW_AT_name ima vrednost imena funkcije. Atributi DW_AT_low_pc
i DW_AT_high_pc redom predstavljaju adresu prve masinske instrukcije te funkcije
u memoriji programa i pomeraj na kojem se nalazi poslednja masSinska instrukcija
te funkcije. Sledeéi ¢vor drveta predstavlja promenljivu x istog test primera. Ta
osnovna jedinica je dete ¢vora koji predstavlja funkciju main i ukazuje da se pro-
menljiva x nalazi unutar funkcije main. Promenljiva x je predstavljena oznakom
DW_TAG_variable. Atribut DW_AT_name predstavlja ime promenljive, DW_AT_type
referiSe na osnovnu jedinicu koja predstavlja tip promenljive, dok DW_AT_location

atribut predstavlja lokaciju promenljive u memoriji programa.

Debag promenljive

Svaka promenljiva programa prevedenog sa pomo¢nim informacijama za deba-
govanje, ukoliko se ne radi o optimizovanom programu, je predstavljena oznakom
DW_TAG_variable. Atribut DW_AT_location ukazuje na lokaciju promenljive. Lo-

kacija moze biti predstavljena izrazom, kao npr. lokacija promenljive x prikazana
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u listingu 2.3. Izraz te promenljive ukazuje da se ona nalazi na pomeraju -20 tre-
nutnog stek okvira main funkcije. U neoptimizovanom kodu sve promenljive imaju
lokacije zadate nekim izrazom u formatu DWARF. Njihove vrednosti su dostupne
debagerima u bilo kom delu koda u kom su definisane.

U optimizovanom kodu lokacija promenljive moze sadrzati referencu na informa-
ciju o lokaciji u .debug_loc sekciji. Lokacije u toj sekciji su predstavljene listama
lokacija. Jedna promenljiva u optimizovanom kodu moze biti smestena na raznim
memorijskim lokacijama ili registrima. Elementi liste opisuju lokacije promenljive
na mestima u kodu gde je ona ziva. Ukoliko promenljiva nije Ziva u nekom delu
koda, programski prevodioci u optimizovanom kodu nece pratiti njenu lokaciju. Na-
redni primer zadat u listingu 2.3 predstavlja lokaciju promenljive u optimizovanom
kodu.

Listing 2.3: Primer DWARF reprezentacije promenljive

1 <2><90>: Abbrev Number: 5 (DW_TAG _variable)
2<91> DW_AT name : x

3<93> DW_AT decl file: 1

4<94> DW_AT decl line: 5

5<95> DW AT type : <0Oxbe>

6 <99> DW AT location : 0x0 (location list)

Lokacijska lista promenljive x je predstavljena u listingu 2.4. U ovom konkret-
nom primeru, promenljiva Zivi samo na jednom mestu. Potencijalno je mogla imati
jo$ elemenata lokacijske liste. 0ffset predstavlja informaciju gde se lokacijska lista
odredene promenljive nalazi u .debug_loc sekciji. Begin i End predstavljaju infor-
maciju od koje do koje adrese u programu vazi data lokacija, tj. od koje do koje
instrukcije je odredena promenljiva ziva. Expression predstavlja izraz koji opisuje

lokaciju promenljive.

Listing 2.4: Primer DWARF reprezentacije lokacijske liste

1 Contents of the .debug loc section:

2 Offset Begin End Expression
3 00000000 400450 40046a (DW_OP _fbreg: —20)
4 0000001c <End of list>
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2.3 Format ELF

ELF (eng. Executable and Linkable Format) je format izvrsnih datoteka, deljenih
biblioteka, objektnih datoteka i datoteka jezgra [3].

ELF sadrzi razne informacije o samoj datoteci. Podeljen je u dva dela: ELF
zaglavlje i podaci datoteke. ELF' zaglavlje sadrzi informacije o arhitekturi za koju
je program preveden i definiSe da li program koristi 32-bitni ili 64-bitni adresni pro-
stor. Zaglavlje 32-bitnih programa je duzine 52 bajta, dok kod 64-bitnih programa
zaglavlje je duzine 64 bajta. Podaci datoteke mogu sadrzati programsku tabelu za-
glavlja (eng. program header table), sekcijsku tabelu zaglavlja (eng. section header
table) 1 ulazne tacke prethodne dve tabele. Primer u listingu 2.5 prikazuje format

ELF procitan alatom readelf.

Listing 2.5: Primer dela zaglavlja ELF

1 ELF Header:

2 Magic: 7f 45 4c 46 02 01 01 00 00 00 00 00 00 00 00 00
3 Class: ELF64

4 Data: 2's complement, little endian

5 Version: 1 (current)

6 OS/ABI: UNIX — System V

7 Type: EXEC (Executable file)

8 Machine: Advanced Micro Devices X86—64

Format FLF definiSe segment podataka koji sadrzi informacije o globalnim pro-
menljivama. Segment podataka je podeljen na dva dva dela. Tabela 2.1 opisuje
.bss i .data sekcije. Sekcija .bss sadrzi neinicijalizovane globalne promenljive,

dok .data sadrzi inicijalizovane.
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Ime polja Vrednostt  polja  u okviru | Vrednosti polja u  okviru
. tbss sekcije .tdata sekcije

sh_name .bss .data

sh_type SHT_NOBITS SHT_PROGBITS

sh_flags SHF_ALLOC + SHF_WRITE SHF_ALLOC + SHF_WRITE

sh_addr Virtualna adresa sekcije Virtualna adresa sekcije

sh_offset Pomeraj sekcije Pomeraj sekcije

sh_size Velic¢ina sekcije Velic¢ina sekcije

sh_link SHN_UNDEF SHN_UNDEF

sh_info 0 0

sh_addralign | Poravnanje sekcije Poravnanje sekcije

sh_entsize 0 0

Tabela 2.1: Tabela vrednosti polja koji opisuju sekcije podataka

2.4 Sistemski poziv ptrace

Operativni sistem Linuz pruza sistemski poziv ptrace [5] koji debagerima omo-
gucava rad. Ovaj sistemski poziv omogucéava jednom procesu kontrolu nad izvrsa-
vanjem nekog drugog procesa, ukljucujuéi i menjanje njegove memorije i sadrzaja

registara. Potpis ove funkcije je:

long ptrace

(enum __ptrace_request request, pid_t pid, void *addr, void *data);

Prvi argument sistemskog poziva predstavlja informaciju kojom operativnhom
sistemu jedan proces, ne nuzno debager, ukazuje na nameru preuzimanja kon-
Ukoliko taj argument ima vrednost PTRACE_TRACEME to
ukazuje na nameru pracenja (eng. tracing) odredenig procesa, PTRACE_PEEKDATA i
PTRACE_POKEDATA redom ukazuju na nameru ¢itanja i pisanja memorije, PTRACE_GETREGS

i PTRACE_SETREGS se odnose na ¢itanje i pisanje registara. To su samo neki osnovni

trole drugog procesa.

slucajevi koriscenja, za vise informacija pogledati [5|. Drugi argument sistemskog
poziva pid ukazuje na identifikacioni broj ciljanog procesa. Treéi i ¢etvrti argument
se po potrebi koriste u zavisnosti od namere koriséenja sistemskog poziva ptrace
za Citanje ili pisanje sa adrese koja je data treé¢im argumentom, pri tom baratajuci
podacima na adresi zadatoj ¢etvrtim argumentom. To znaci da ukoliko se koristi

PTRACE_TRACEME poslednja tri argumenta sistemskog poziva se ignorisu. Ukoliko se
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koristi PTRACE_GETREGS sa adrese addr se Cita jedna re¢ iz memorije.
Navodimo par osnovnih primera koriséenja ptrace sistemskog poziva. Primeri
11 2 navode dva osnovna primera kori$¢enja ptrace sistemskog poziva. U nastavku

teksta bic¢e navedeno jos primera.

Primer 1 Program wnicira da ée biti pracen od strane roditeljskog procesa:
ptrace (PTRACE_TRACEME, 0, NULL, NULL);

Primer 2 C’z’tanje vrednosti registara procesa sa identifikatorom 8845 i upisivanje
tih vrednosti na adresu promenljive regs:
ptrace (PTRACE_GETREGS, 8845, NULL, &regs);

2.5 Realizacija osnovnih elemenata upotrebe

debagera

U nastavku teksta se opisuju realizacije osnovnih elemenata upotrebe debagera.

Tacke prekida

Postoje dve vrste tacaka prekida: softverske i hardverske [7].

Osvrnimo se prvo na softverske tacke prekida. Postavljanje tacaka prekida pred-
stavlja jednu od najkorisé¢enijih moguénosti debagera, te stoga ¢emo navesti neko-
liko smernica kako je ista realizovana, u opStem slucaju. Ne postoji jedinstveni
poziv nekog sistemskog poziva za postavljanje tacke prekida, veé se ista obavlja kao
kombinacija vise moguénosti sistemskog poziva ptrace. OpiSimo ceo postupak na
jednostavnom primeru.

Program je preveden za procesorsku arhitekturu Intel 86-64 i asemblerski kod

main funkcije je prikazan u listingu 2.6.
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Listing 2.6: Primer funkcije main u asemblerskom jeziku

1(/0000000000400450 <main>:

2|/ 400450: 48 83 ec 08 sub $0x8 ,%rsp
31(/400454: ba 05 00 00 00 mov $0x5 ,%edx
4(1400459: be 04 06 40 00 mov $0x400604 ,%esi
51(40045e: bf 01 00 00 00 mov $0x1,%edi

61 400463: 31 cO xXor Y%eax ,heax

71/ 400465: e8 c6 ff ff ff callqg 400430 <printf>
81/ 40046a: 31 cO0 Xor %heax ,heax
9(|40046¢: 48 83 c4 08 add $0x8 ,%rsp

10 || 400470: c3 retq

11| 400471: 66 2e O0f 1f 84 nopw %cs:0x0 (%rax,%hrax,1)
12 || 400478: 00 00 00

13 || 40047b: Of 1f 44 00 00 nopl 0x0 (%rax,%hrax,1)

Primera radi, zelimo da postavimo tacku prekida na tre¢u po redu instrukciju
funkcije main:

be 04 06 40 00 mov $0x400604, Y%esi
Da bismo to uradili, debager menja prvi bajt instrukcije sa posebnom magi¢nom
vrednoscéu, obic¢no Oxcc, i kada izvrSavanje dostigne do tog dela koda ono ¢e se
zaustaviti na tom mestu. Posto Oxbe je zamenjeno sa Oxcc i na tom mestu u kodu
dobijamo instrukciju:

cc 04 06 40 00 int3
Ukoliko korisnik Zeli da nastavi dalje, instrukcija prekida se zamenjuje sa original-
nom instrukcijom koja se izvrSava i nastavlja se sa radom programa. Instrukcija
int3 je posebna instrukcija procesorske arhitekture Intel x86-64, koja izazva sof-
tverski prekid. Kada vrednost u registru programski broja¢ (eng. CPU register pc)
pokaZe na adresu instrukcije int3, izvrSavanje se zaustavalja na toj tacki. Debager
ima informaciju da je tacka prekida postavljena te on ¢eka na signal koji ukazuje
na to da je program dostigao do instrukcije prekida. Operativni sistem prepoznaje
instrukciju int3, poziva se specijalni obradiva¢ tog signala (na Linuz sistemima
do_int3() ), koji dalje obavestava debager Salju¢i mu signal sa kodom SIGTRAP koji
on obraduje na Zeljeni nacin. Ovo vazi za procesorsku arhitekturu Intel ©86-6/, a
instrukcija prekida za arhitekture kao sto su ARM, MIPS, PPC se drugacije kodira,
ali postupak implementacije tacaka prekida je isti.

Ukoliko zelimo da stavimo tacku prekida eksplicitno na funkciju main, za to ko-

ristimo posrednike u vidu pomoénih informacija za debagovanje. U tom sluc¢aju de-
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bager trazi element stabla sa pomo¢nim informacijama za debagovanje koji ukazuje
na informacije o main funkciji, i odatle ¢ita informaciju na kojoj adresi u memoriji
se nalazi prva masinska instrukcija date funkcije. U listingu 2.7 vidimo element koji
opisuje funkciju uz pomo¢ atributa. Debager ¢e procitati atribut DW_AT_low_pc i
na tu adresu postaviti instrukciju int3. Kao sto je ve¢ receno, pomocne simbole za

debagovanje generiSemo uz pomoc¢ opcije kompajlera -g.

Listing 2.7: Primer DWARF' reprezentacije funkcije main

1 <1><73>: Abbrev Number: 4 (DW_TAG subprogram)

2  <74> DW_AT external : 1

3 <74> DW _AT name : (indirect string, offset: 0x68): main
4 <78> DW_AT decl file:1

5 <79> DW_AT decl line:3

6 <7a>DW _ AT type: <0x57>

7 <7e> DW_AT low pc : 0x400526

8 <86> DW_AT high pc: 0x2a

9 <8e>DW_ AT frame base : 1 byte block: 9c

10 <90> DW_AT GNU all tail call sites: 1

Podrska za hardverske tacke prekida (eng. watchpoint) je direktno povezana sa
hardverom. Hardverske tacke prekida se postavljaju na odredenu adresu u pro-
gramu. Specijalni registari mogu signalizirati razne promene na toj adresi, npr. ¢i-
tanje, pisanje ili izvrSavanje, Sto predstavlja prednost u odnosu na softverske tacke
prekida. Mana hardverskih tac¢aka prekida u odnosu na softverske tacke prekida je

neophodna hardverska podrska.

Koracanje

Pod procesom kora¢anja (eng. stepping) kroz program podrazumevamo izvr-
Savanje programa sekvencu po sekvencu. Sekvenca moze biti jedna procesorska
instrukeija, linija koda ili pak neka funkcija programa koji se debaguje [7].

Instrukcijsko korac¢anje na platformi sa Intel £86-64 arhitekturom procesora je
direktno omoguceno kroz sistemski poziv ptrace:
ptrace (PTRACE_SINGLESTEP, debuggee_pid, nullptr, nullptr);

Operativni sistem ¢e poslati debageru signal SIGTRAP kada je korak izvrSen.

13
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Pored instrukcijkog kora¢anja pomenucemo jo$ jednu vrstu koracanja u funkciju
koja je pozvana call ili jump instrukcijom. Komanda debagara GNU GDB koja
nam to omogucava jeste step in.

Postoje arhitekture za koje ovo ne vazi, kao npr. arhitekture u okviru platforme
ARM. Ova arhitektura nema hardversku podrsku za instrukcijsko koracanje i za
njih se korac¢anje implementira na drugaciji na¢in, uz pomo¢ emulacije instrukcija,

ali u ovom radu neée biti reci o tome.

Izlistavanje pozivanih funkcija

Objasnimo komandu izlistavanje pozivanih funkcija (eng. backtrace) posmatra-
juéi organizaciju stek okvira (eng. stack frames) na platformi sa Intel x86-64 arhi-

tekturom procesora [7].

Return address Return address

Saved RPB | —- 3 Saved RPB =b

Slika 2.1: Primer redanja stek okvira na platformi sa Intel x86-64 arhitekturom
procesora

Na slici 2.1 navedeni su stek okviri za dva funkcijska poziva. Pre povratne
vrednosti funkcije obi¢no se redaju argumenti funkcije. Sac¢uvana adresa u registru
RBP jeste adresa stek okvira svog pozivaoca. Prateéi sve okvire kao elemente po-

vezane liste dolazimo do svih pozivanih funkcija do zadate tacke. Ako se pitamo
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kako debager ¢ita informaciju o imenu neke funkcije, odgovor je u tome da deba-
ger pretrazuje stablo sa pomoénim informacijama za debagovanje, traze¢i oznaku
DW_TAG_subprogram sa odgovarajué¢om povratnom adresom, pritom ¢itajuci atribut

DW_AT_name tog elementa.

Citanje vrednosti promenljivih

Za c¢itanje vrednosti promenljivih u programu, debager pretrazuje stablo sa po-
mo¢nim informacijama za debagovanje traze¢i promenljivu sa zadatim imenom.
U slucaju lokalnih promenljivih, trazi se DW_TAG_variable element ¢iji atribut
DW_AT_name odgovara imenu navedene promenljive. Kada se ta promenljiva pro-
nade konsultuje se atribut DW_AT_location, koji ukazuje na lokaciju gde se vred-
nost promenljive nalazi. Ukoliko ovaj atribut nije naveden debager ¢e vrednost takve

promenljive smatrati kao optimizovanu prijavljujuéi informaciju o tome [7].
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Debager GNU GDB

GNU GDB je alat koji omogucava uvid u dogadanja unutar drugog programa
koji se nalazi u fazi izvrSavanja, ili u slu¢aju neregularnog prekida izvrsavanja pro-
grama uvid u to Sta se desSavalo pa je do toga doslo. GNU GDB debager takode
omogucava uvid u to Sta se deSavalo sa programima i na platformama koje imaju
razli¢itu arhitekturu od arhitekture domacina (eng. host architecture). Da bi se to
realizovalo koristi se GNU GDB server, $to se naziva udaljeno debagovanje, jer se
udaljenom uredaju pristupa preko posebnih protokola. U svrhe debagovanja pro-
grama drugih procesorskih arhitektura na licnim racunarima se takode upotrebljava
Multiarch GNU GDB koji koristi biblioteke namenjene drugadijim arhitekturama.
Programi koji mogu biti analizirani mogu biti napisani u raznim programskim jezi-
cima, kao $to su Ada, C, C++, Objective-C, Pascal. GNU GDB debager se moze
pokrenuti na najpopularnijim operativnim sistemima UNIX i Microsoft Windows

varijanti. U radu se podrazumeva koris¢enje UNIX-olikog operativnog sistema.

3.1 Istorija debagera GNU GDB

Izvorni kod alata GNU GDB je originalno napisan od strane Ri¢arda Stalmana
1986. godine kao deo GNU sistema [16]. GNU GDB je slobodan i besplatan softver
realizovan pod licencom GNU General Public License (GPL). Od 1990. do 1993. go-
dine alat je odrzavao Dzon Gilmor, a trenutno za odrzavanje alata je zaduZena grupa
GDB Steering Committee, odobrena od strane fondacije FSF (eng. Free Software
Foundation). Vise informacija o fondaciji F'SF' se moze pronaci u [6].

Poslednja realizovana verzija alata GNU GDB je 8.3.

16



GLAVA 3. DEBAGER GNU GDB

3.2 Pojam arhitektura za debager GNU GDB

Za debager GNU GDB arhitektura je veoma labav koncept. Moze se posmatrati
kao bilo koje svojstvo programa koji se debaguje, ali obi¢no se misli na procesorsku

arhitekturu. Za debager su bitna dva svojstva procesorske arhitekture:

e Skup instrukcija (eng. Instruction Set Architecture - ISA) predstavlja speci-

ficnu kombinaciju registara i masinskih instrukcija.

e ABI (eng. Application Binary Interface) predstavlja spisak pravila koja pro-

pisuju pravilan nac¢in koriséenja skupa instrukcija.

Standardni GNU GDB

Standardni GNU GDB je preveden za istu procesorsku arhitekturu kao i racunar
na kome se alat izvrsava, tj. arhitekturu domacina. Koriséenje standardne verzije
alata GNU GDB nad nekim programom ima ogranic¢enje. Program koji se debaguje

mora biti iste procesorske arhitekture kao i arhitektura domacina.

Prevodenje standardnog GNU GDB debagera

Preuzimanje izvornog koda debagera se vrsi komandama prikazanim na listingu
3.1.

Listing 3.1: Komande korisé¢ene za preuzimanje izvornog koda debagera

1 mkdir gdb
2 cd gdb
3 git pull http://gnu.org/gnu/gdb.git

Prva komanda pravi direktorijum u kome se izgraduje (prevodi) alat. Druga
komanda vrsi pozicionirange trenutne putanje u taj direktorijum. Trecom komandom

se preuzima tzvorni kod alata.
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Prvi korak prevodenja je konfiguracija direktorijuma u kome se prevodenje izvr-

Sava. Komandama iz listinga 3.2 se kreira Makefile.

Listing 3.2: Komande koris¢ene za kreiranje Makefile

1 mkdir build
2 cd build

3 ../configure

Prva komanda pravi direktorijum u kome se izgraduje (prevodi) alat. Druga ko-
manda vrsi pozicioniranje trenutne putanje u taj direktorijum. Trecom komandom
se kreira Makefile. Skripte configure kao ulaz parsiraju skriptu Makefile. in po-
deSavajuéi okruzZenje (putanje do deljenih biblioteka, programski prevodilac i drugo)
prilikom cega je kragnji izlaz datoteka Makefile kojom se izgraduje (prevodi) softver.

Nakon konfiguracije direktorijuma prevodenje alata se vri komandom make (li-
sting 3.3).

Listing 3.3: Izvrsavanje komande make

1 make

Pokretanje standardnog debagera GNU GDB

GNU GDB ocekuje kao argument komandne linije program koji je preveden za
istu procesorsku arhitekturu. Ukoliko je trenutna putanja pozicionirana u direktori-
jum gde je izgraden alat, pokretanje alata nad programom pod imenom test se vrsi

slede¢om komandom prikazanom u listingu 3.4.

Listing 3.4: Pokretanje debagera

1./gdb/gdb test

Kori$éenje standardnog debagera GNU GDB

Pokazimo neke od osnovnih komandi debagera GNU GDB. Primer programa koji

se debaguje je prikazan u listingu 3.5.
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Listing 3.5: Primer programa u programskom jeziku C

int fnl (int &addr) A{

return O;

int main ()

{
int a = 5;
fnl(&a);

Postavljanje tacke prekida

Postavljanje tacke prekida na funkciju programa koji se debaguje se vrsi ko-
mandom break. Program koji se debaguje se zaustavlja kada dostigne do
odredene funkcije. Primer koriS¢enja postavljanja tacke prekida na funkciju

(u ovom sluc¢aju fnl) je prikazan u listingu 3.6.

Listing 3.6: Primer postavljanja tacke prekida

1 (gdb) break fnl

2 Breakpoint 1 at 0x4005fe: file test.c, line 4.

3 (gdb) r

4 Starting program: /master _examples/x86 arch/test
57

6 Breakpoint 1, fnl (arg=0x7fffffffdbf4) at test.c:4

74 (karg)++;

Lzvrsavange programa sekvencu po sekvencu

Izvrsavanje programa sekvencu po sekvencu se radi pomocu tehnike koracanja.
Komanda u okviru debagera GNU GDB koja nam omogucava izvrSavanje
instrukciju po instrukciju je stepi. Primer koris¢enja komande stepi, uz
pomo¢ koriséenja komande disassemble koja nam prikazuje asemblerski kod

programa koji se debaguje je prikazan u listingu 3.7.
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Listing 3.7: Primer koriS¢enja komande stepi

1 (gdb) disassemble

2 Dump of assembler code for fi
3 0x00000000004005f6 <+0>:
4 0x00000000004005f7 <+1>:

unction fnl:
push %rbp
mov %rsp,%rbp

5 0x00000000004005fa <+4>: mov %rdi,—0x8(%rbp)
6 => 0x00000000004005fe <+8>: mov —0x8(%rbp),%rax

7 0x0000000000400602 <+12>:
8 0x0000000000400604 <+14>:
9 0x0000000000400607 <+417>:
10 0x000000000040060b <+21>:
11 0x000000000040060d <+23>:
12 0x0000000000400613 <+29>:
13 0x0000000000400616 <+32>:

14 0x0000000000400628 <+-38>

15 0x0000000000400629 <+4-42>:

16 End of assembler dump.
17 (gdb) stepi

mov (%rax),%eax

lea 0x1(%rax),%edx
mov —0x8(%rbp), %rax
mov Yedx,(%rax)

mov —0x8(%rbp),%rax
cmp $0x5,%eax

jle 0x400627 <fn1+49>
: pop %rbp

retq

18 0x0000000000400602 4 (xarg)++;

19 (gdb) disassemble

20 Dump of assembler code for function fnl:

21 0x00000000004005f6 <+0>:
22 0x00000000004005f7 <+1>:
23 0x00000000004005fa <+4>:
24 0x00000000004005fe <+8>:

push %rbp

mov %rsp,%rbp

mov %Yrdi,—0x8(%rbp)
mov —0x8(%rbp), %rax

25 => 0x0000000000400602 <+12>: mov (%rax),%eax
26 0x0000000000400604 <+14>: lea 0x1(%rax),%edx

27 0x0000000000400607 <+17>: mov —0x8(%rbp),%rax
28 0x000000000040060b <+21>: mov Y%edx,(%rax)

29 0x000000000040060d <+23>: mov —0x8(%rbp),%rax
30 0x0000000000400613 <+29>: cmp $0x5,%eax

31 0x0000000000400616 <+32>: jle 0x400627 <fn1+49>
32 0x0000000000400628 <+38>: pop %rbp

33 0x0000000000400629 <+42>: retq

34 End of assembler dump.

[zvrsavanje sledece linije programa se radi koris¢éenjem komande next. Primer
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koriS¢enja next komande je prikazan u listingu 3.8.

Listing 3.8: Primer kori$¢enja komande next

1 (gdb) r

2 The program being debugged has been started already.
3 Start it from the beginning? (y or n) y

4 Starting program: /master examples/x86 arch/test
54

6 Breakpoint 1, fnl (arg=0x7fffffffdbf4) at test.c:4

74 (xarg)++;

8 (gdb) next

95 if ((xarg) > 5)

3.3 Datoteke jezgra

Datoteka jezgra je snimak (eng. snapshot) memorije programa, registara i ostalih
sistemskih informacija u trenutku neocekivanog prekida rada programa. Veoma va-
znu ulogu ima u procesu debagovanja programa sa uredaja sa ugradenim rac¢unarom
koji ¢esto pripadaju razli¢itoj procesorskoj arhitekturi u odnosu na li¢ni ra¢unar.
Uredaji sa ugradenim racunarom obi¢no imaju ogranicene resurse, pa ¢esto na ta-
kvim platformama ne postoji debager. Najcesca procedura debagovanja ovakvih
programa jeste prebacivanje datoteke jezgra i programa na li¢ni rac¢unar na kome se

analiza problema odvija koristec¢i debager.

Struktura datoteke jezgra

Datoteke jezgra sadrze razne informacije iz memorije programa ukljucujuéi i
vrednosti lokalnih promenljivih, globalnih promenljivih, podatke lokalne za niti itd.
Takode sadrzi vrednosti registara u trenutku prekida programa. U to spadaju i
programski brojac i stek pokazivac.

Sadrzaj datoteke jezgra je organizovan sekvencijalno slede¢im redosledom:

Zaglavlje. Sadrzi osnovne informacije o datoteci jezgra i pomeraje (eng. offset)

kojima se lociraju ostale informacije iz nje.
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strukture 1dinfo. Definige informacije relevantne za dinamicki punilac! (eng. dyna-

mic loader).
strukture mstsave. Definise informacije relevantne za sistemske niti.

Korisnicki stek. Sadrzi kopiju korisnickog steka u trenutku neregularnog prekida

rada programa.

Segment podataka. Sadrzi kopiju segmenta podataka u trenutku neregularnog

prekida rada programa.

Memorijski mapirani regioni ? i strukture vm_info. SadrZi informacije o po-

merajima i duzinama mapiranih regiona.

Generisanje datoteke jezgra

Datoteka jezgra se generise ukoliko dode do neregularnog prekida rada programa.
To je podrazumevana akcija prilikom pojave signala operativnog sistema koji uka-
zuju na prekid rada programa. Datoteku jezgra generise jezgro operativnog sistema.
Jezgra UNIX-olikih operativnih sistema podrazumevano postavljaju duzinu dato-
teke jezgra na 0. To je razlog zasto na naSim sistemima nemamo datoteku jezgra
nakon npr. prekidanja izvrSavanja programa uz poruku Segmentation fault. Da bi se
datoteka jezgra generisala, potrebno je eksplicitno promeniti duzinu datoteke jezgra

koriste¢i komandu prikazanu u listingu 3.9.

Listing 3.9: Primer koriS¢enja komande unlimited

1 ulimit —c unlimited

Datoteka jezgra se moze generisati i sa korisnickog nivoa koristeé¢i debager GNU

GDB, komandom gcore.

!'Dinamicki punilac preslikava relativne adrese programa u fizicke.
2Memorija programa je podeljena u nekoliko memorijskih regiona. Maprianjem memorijskih
regiona se ¢uvaju relacije izmedu virtualnih i fizickih adresa programa.
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3.4 Visearhitekturni debager - Multiarch GNU
GDB

Multiarch GNU GDB je verzija debagera koja moze da debaguje programe sa
platformi razlic¢itih arhitektura. Alat na korisnickom nivou emulira instrukcije i
registre ciljanih platformi. Potrebne su mu i deljene biblioteke za tu ciljanu plat-
formu koje koristi program koji se debaguje. Podrzan je samo podskup komandi
standardne verzije debagera GNU GDB.

Prevodenje debagera Multiarch GNU GDB

Prvi korak je pozicioniranje u direktorijum sa izvornim kodom debagera je pri-

kazan na 3.10.

Listing 3.10: Pozicioniranje u direktorijum gdb

1 cd gdb

Sledeéi korak je konfiguracija direktorijuma u kome se prevodenje izvrsava. Ko-
mande za kreiranje datoteke Makefile kojom odobravamo debagovanje svih podr-
zanih arhitektura u alatu GNU GDB (kao npr. MIPS32, MIPS64, ARM, AARCHG6S,
86 64, i386, SPARC') su prikazane u listingu 3.11.

Listing 3.11: Konfiguracija direktorijuma za izgradnju debagera

1 mkdir build _multi
2 cd build _multi

3 ../configure ——enable—targets=all

Prva komanda pravi direktorijum u kome se izgraduje (prevodi) alat. Druga ko-
manda vrsi pozicioniranje trenutne putangje u taj direktorijum. Trecom komandom se
kreira Makefile. Posto je prilikom konfiguracije navedena opcija -enable-targets=all
time je omoguceno prevodenje alata za sve podrZane arhitekture. Takode je moguce
konfigurisati prevodenje za samo odredene arhitekture navodeci eksplicitno opciju ko-
jom se navode ciljane procesorske arhitekture, npr. -enable-targets=mips-linuz-gnu
za arhitekturu MIPS ili -enable-targets=arm-linuz-gnu za arhitekturu ARM.

Osnovna razlika izmedu Makefile-ova standardne i Multiarch verzije debagera je
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ta Sto je za standardni alat potrebno okruZenje (deljene biblioteke, programski prevo-
dilac, itd.) samo za arhitekturu domacina. Za Multiarch verziju alata potrebno je
pronaci putange do programskog prevodioca i deljenih biblioteka za ciljane platforme
navedene opcijom -enable-targets=. Ukoliko konfiguracione skripte ne pronadu

ciljano okruzenje za neku od navedenih arhitektura, ta ce biti ignorisana.

Pokretanje debagera Multiarch GNU GDB

Ukoliko je trenutna putanja pozicionirana u direktorijum gde je izgraden alat,
pokretanje alata Multiarch GDB nad programom pod imenom test se vrsi na isti

nacin kao i standardna verzija debagera komandom prikazanom u listingu 3.12.

Listing 3.12: Pokretanje debagera

1./gdb/gdb test

Koriséenje debagera Multiarch GNU GDB

Spisak komandi koje se mogu koristiti koris¢enjem Multiarch verzije debagera
GNU GDB je limitiran. To se odnosi na izvrSavanje programa koji se debaguje, jer
program pripada drugacijem adresnom prostoru. Neke od komandi koje mogu biti
upotrebljene su izlistavanje vrednosti registara programa, izlistavanje instrukcija,
analiza stek okvira pozivanih funkcija. NajceSce se ova verzija alata koristi tako sto
se ucita datoteka jezgra koja je generisana na ciljanoj platformi kada je program
koji se debaguje neocekivano prekinuo sa radom. To obi¢no prati analiza uzroka

greske.

Primer ucitavanja datoteke jezgra u debager GNU GDB

U listingu 3.13 je prikazano ucitavanje datoteke jezgra programa ¢ije izvrSavanje
je prekinuto od strane jezgra operativnog sistema. Komandom alata core-file se
ucitava datoteka jezgra u debager. Da bi se izazvalo generisanje datoteke jezgra
u izvornom kodu programa napisanog u C' ili C++ programskom jeziku moze se
koristiti abort () funkcija iz standardne C biblioteke. U ovom primeru je pozvana
ta funkcija koja je izazvala prekid programa uz signal SIGABRT. Tom prilikom jezgro

operativnog sistema je napravilo datoteku jezgra sa imenom core.
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Listing 3.13: Primer koris¢enja komande core-file

1 (gdb) core—file core

2 [New LWP 20586]

3 [Thread debugging using libthread db enabled]

4 Using host libthread\ db library

5 Core was generated by ‘./test.core’.

6 Program terminated with signal SIGABRT, Aborted.

7 #0 0x00007fb229164428 in raise (sig=6) at raise.c:54

U listingu 3.14 je prikazana upotreba komande debagera GNU GDB bt. Ona
se koristi za izlistavanje pozivanih funkcija programa. Stek okviri programa koji su
prikazani na primeru potvrduju da je u funkciji main() doslo do poziva abort ()

funkcije. Sto je izazvalo prekid rada programa.

Listing 3.14: Primer korisé¢enja komande bt

1 (gdb) bt

2 #0 0x00007fb229164428 in raise (sig=6) at raise.c:54
3 #1 0x00007fb22916602a in abort () at abort.c:89

4 #2 0x0000000000400605 in main () at tls.c:18

Analiza datoteke jezgra

U listingu 3.15 je prikazan primer koris¢enja debagera Multiarch GNU GDB
prilikom ucitavanja datoteke jezgra generisane na uredaju sa ugradenim racuna-
rom arhitekture MIPS. Uz datoteku jezgra ucitavaju se izvrsna datoteka i deljene

biblioteke koje izvrsna datoteka koristi na ciljanoj platfomi.
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Listing 3.15: Primer ucitavanja datoteke jezgra generisane na uredaju sa ugradenim

ra¢unarom arhitekture MIPS

1 (gdb) set solib—search—path ~/master examples/mips_arch/

2 (gdb) core—file ”/master _examples/mips_arch/core
3 [New LWP 21808]

4 [New LWP 21813]

5 [New LWP 21810]

6 [New LWP 21809]

7 [New LWP 21811]

8 [New LWP 21812]

9 Core was generated by ‘example’.

10 Program terminated with signal SIGABRT, Aborted.
11 #0 0x00000000 in 77 ()

12 [Current thread is 1 (LWP 21808)]

Komanda set solib-search-path dir debagera GNU GDB koris¢ena u pret-

hodnom primeru sluzi za navodenje direktorijuma iz kojeg debager treba da koristi

deljene biblioteke za ucitani program. Ta komanda je veoma bitna za debagovanje

programa sa platformi drugih arhitektura, jer ukoliko putanja nije navedena debager

koristi biblioteke sa rac¢unara domacina.

U listingu 3.16 je prikazana upotreba komande info registers. Multiarch

GNU GDB c¢ita informaciju o arhitekturi programa koji se debaguje iz datoteke

jezgra. Nakon toga Cita vrednosti registara iz datoteke i ispisuje ih na standardni

izlaz.

© 00 N O Ut ks W N

_ =
= o

(gdb)

RO

R8

R16

R24

Listing 3.16: Primer koriséenja komande info registers

info registers
zZero at vO vl a0 al
00000000 00005530 00000000 00005530 00000000 00005530
t0 t1 t2 t3 t4d t5
00000000 00000000 00000000 T7fcf4caO 00000000 00000000
s0 si s2 s3 s4 s5
00000000 7719a684 00000000 00000000 00000000 00000002
kO ki gp sp s8 ra
00000000 771c6490 00000000 77160634 00000000 7fcf4c20
sT lo hi bad cause pc

00000000 00000000 77165000 00000000 00b24608 00000000
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Glava 4
Promenljive lokalne za niti

Ranije je bilo podrazumevano da procesi imaju svoj memorijski prostor i da se
se svi poslovi procesa izvrsavaju sekvencijalno. Novi operativni sistemi obi¢no po-
drzavaju niti (eng. threads). Niti predstavljaju delove jednog procesa koji mogu
obavljati razne poslove tog procesa koriste¢i njegove resurse. Svaka nit poseduje
svoje registre, memoriju i stek. Pisanje viSenitnih programa predstavlja fudamen-
talan i neizbezan koncept savremenog programiranja, jer niti podizu performanse
i brzinu softvera. Veé¢ina kompleksnih korisnic¢ki programa je napisana uz korisée-
nje niti. Cesto su niti sakrivene od strane krajnjeg programera, npr. na vebu se
JavaScript izvrSava u viSenitnom okruzenju, ali programeri koji pisu u JavaScript
programskom jeziku ne rade direktno sa nitima [20]. Promenljive lokalne za niti su
vazan mehanizam koji se koristi u okviru visenitnih aplikacija programskih jezika C
i C++. One omogucavaju definisanje promenljivih koje imaju razli¢itu vrednost u
svakoj niti. Jedan primer je promenljiva koja jednozna¢no identifikuje gresku koja
je nastala u programu. Greska moze biti izazvana u svakoj posebnoj niti iz razli¢itog

razloga, te promenljiva koja je opisuje treba da ima razli¢itu vrednost u svakoj niti.

4.1 Uvod u TLS

Povecanje korisé¢enja niti u programiranju dovelo je do potrebe programera za
boljim nac¢inom rukovanja podacima lokalnim za niti. Skup interfejsa za rukovanje
nitima POSIX [13] omogucava kreiranje istog void * objekata posebno za svaku
nit. Taj interfejs je nezgrapan za koris¢enje, jer objekat mora biti dinamcki alociran
u vremenu izvrSavanja programa. Kada se objekat vise ne koristi, mora da se oslo-

bodi. Celokupan proces zahteva dosta posla programera. Pored toga, podlozan je

27



GLAVA 4. PROMENLJIVE LOKALNE ZA NITI

greskama. Iz tih razloga postoji potreba za efikasnijim reSenjem. Da bi se odgovo-
rilo na opisane probleme, odluceno je da se programski jezici prosire i tako prepuste
tezak posao programskim prevodiocima.

Za jezike C' i C++ kljuna re¢ __thread se koristi za deklaraciju i definiciju
promenljivih lokalnih za niti. Neki primeri deklaracija promenljivih lokalnih za
niti su prikazani u listingu 4.1. Od C++11 verzije jezika koristi se i klju¢na rec¢
thread_local. Razlika izmedu __thread i thread_local je ta $to __thread nikada
nije postao deo standarda C'i C'++, dok thread_local jeste. Sto se tice implemen-
tacije, ove dve klju¢ne reci imaju samo jednu rezliku. Ta razlika je sto programski
prevodilac prilikom kreranja promenljivih deklarisanih koris¢enjem thread_local
za svaku referencu na takvu promenljivu kreira funkcijski poziv na funkciju u kojoj se
vr§i inicijalizacija promenljive. Za promenljive deklarisane kljuénom rec¢i __thread
inicijalizacija se vrsi unutar funkcije gde je kreirana. U nastavku teksta bice re¢i o

implementaciji i izmenama koje su potrebne za koriséenje __thread varijante.

Listing 4.1: Deklaracije promenljivih lokalnih za niti

1| __thread int j;
21| __thread struct state s;
3||lextern __thread char *p;

Prednost koriS¢enja promenljivih lokalnih za niti nije ograni¢ena samo na kori-
snicke programe. Okruzenje izvrSavanja programa, izmedu ostalih standardna bibli-
oteka, takode koristi pogodnosti ovog mehanizma. Npr. globalne promenljive errno,
koje jednozna¢no oznacavaju nastalu gresku u programu, moraju biti lokalne za niti,
jer u razli¢itim nitima moze do¢i do razli¢itih gresaka. Napomenimo da navodenje
__thread pri deklaraciji ili definiciji neke automatske promenljive nema smisla i
to nije dozvoljeno, jer automatske promenljive su uvek lokalne za niti. Staticke
promenljive funkcija su takode kandidati za koris¢enje T'LS promenljivih.

Osnovne operacije nad promenljivama koje su lokalne za niti su intuitivne.
Npr. adresni operator vraca adresu promenljive za trenutnu nit. Memorija aloci-
rana za promenljivu lokalnu za nit u dinamicki u¢itanom modulu se oslobada kada
se taj modul oslobodi iz memorije.

Implementacija ovog mehanizma zahteva promenu okruzenja izvrSavanja pro-
grama. Format izvr$nih datoteka je prosiren kako bi definisao promenljive lokalne
za niti odvojeno od standardnih promenljivih, $to je opisano u okviru poglavlja

4.2. Dinamicki punilac je nadograden kako bi ispravno inicijalizovao te nove sekcije.
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Standardna biblioteka koja rukuje nitima je promenjena kako bi alocirala nove po-
datke lokalne za niti za svaku novu nit. U okviru poglavlja 4.3 je dat detaljan opis
izvrSavanja programa koji sadrze promenljive lokalne za niti. Pokretanje i priprema
izvr8avanja procesa koji sadrze TLS promenljive su opisani u poglavlju 4.4. Referi-
sanje TLS promenljive se ne odvija na standardan nacin, ve¢ koriste¢i T'LS modele

pristupa opisane u poglavlju 4.5.

4.2 Definisanje novih podataka u formatu ELF

Izmene u formatu izvrsnih datoteka, potrebne za emitovanje TLS objekata su
minimalne. Umesto smeStanja inicijalizovanih promenljivih u sekciju .data ili nei-
nicijalizovanih promenljivih u .bss sekciju, T'LS promenljive se smestaju u .tdata
i .tbss sekcije [19]. Nove sekcije se od originalnih razlikuju u samo jednom dodat-
nom sekcijskom flegu. Tabela 4.1 prikazuje nove sekcije. Jedina razlika u odnosu na

sekcije podataka koje ne koriste viSenitno okruzenje jeste fleg SHF_TLS.

Ime polja Vrednosti polja w okviru | Vrednosti polja u okviru
. tbss sekcije .tdata sekcije

sh_name .tbss .tdata

sh_type SHT_NOBITS SHT_PROGBITS

sh_flags SHF_ALLOC + SHF_WRITE + | SHF_ALLOC + SHF_WRITE +
SHF_TLS SHF_TLS

sh_addr Virtualna adresa sekcije Virtualna adresa sekcije

sh_offset 0 Pomeraj inicijalizacione

slike

sh_size Velic¢ina sekcije Velic¢ina sekcije

sh_link SHN_UNDEF SHN_UNDEF

sh_info 0 0

sh_addralign | Poravnanje sekcije Poravnanje sekcije

sh_entsize 0 0

Tabela 4.1: Tabela vrednosti polja koji opisuju nove TLS sekcije

Imena novih sekcija, kao ni ostalih u formatu FLF, nisu bitna. Dinamicki povezi-
vacl (eng. dynamic linker) ¢e svaku sekciju tipa SHT_PROGBITS sa dodatnim flegom
SHF_TLS tretirati kao .tdata, dok ¢e sekcije tipa SHT_NOBITS sa dodatnim SHF_TLS

I'Dinamic¢ki povezivaé povezuje sve objektne module u izvrini program.
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Polje Vrednost

p_ptype PT_TLS

p_offset Pomeraj TLS inicijalizacione slike
p_vaddr Virtualna adresa TLS inicijalizacione slike
p_paddr Rezervisano

p_filesize | Veli¢ina TLS inicijalizacione slike
p_memsz Ukupna veli¢ina TLS sablona

p_flags PF_R

p_aligment | Poravnanje TLS Sablona

Tabela 4.2: Tabela koja predstavlja nove vrednosti programskog zaglavlja

tretirati kao .tbss sekciju. Odgovornost proizvodaca ovakvih sekcija, obi¢no pro-
gramskih prevodioca, je da pravilno generise sva polja prikazana u tebeli 4.1.

Za razliku od standardnih .data sekcija, program koji se izvrSava ne koristi
.tdata sekciju direktno. Ta sekcija moze da bude modifikovana u vreme pokretanja
programa, od strane dinamickog punioca. Prilikom pokretanja programa, prva ak-
cija jeste realokacija koju izvrsava dinamicki punilac. Nakon toga podaci lokalni za
niti se smestaju u deo koji se naziva inicijalizaciona slika (eng. initialization image)
i ona se ne modifikuje vise nakon toga. Za svaku nit, ukljuc¢ujudi i inicijalnu, nova
memorija se alocira na mestu gde se kopira inicijalizaciona slika. Ovim se omogucava
da svaka nit ima identi¢an pocetni sadrzaj. Kako ne postoji samo jedna adresa koja
ukazuje na simbol TLS promenljive, standardna tabela simbola ne moze biti iskori-
S¢ena. U izvrSnoj datoteci polje st_value ne sadrzi apsolutnu adresu promenljive
prilikom izvrasavanja programa, jer apsolutna adresa nije poznata prilikom prevode-
nja programa. Iz tog razloga je uveden novi tip simbola (STT_TLS). Svaki simbol koji
referiSe na TLS ima takav tip simbola. Izvrsne datoteke u polju st_value imaju
vrednost pomeraja promenljive u T'LS inicijalizacionoj slici. Prilikom standardnih
realokacija ne sme se pristupati simbolima tipa STT_TLS. Takvim simbolima se moze
pristupati samo prilikom procesa realokacija uvedenih za rukovanje promenljivama
lokalnim za niti. Takode, realokacije namenjene rukovanju 7LS promenljivama ne
smeju pristupati simbolima ostalih tipova.

Da bi dinamicki poveziva¢ mogao da izvrsi inicijalizaciju inicijalizacione slike,
njena pozicija prilikom izvrSsavanja programa mora biti zapisana u programskom
zaglavlju. Originalno zaglavlje programa nije moglo da bude iskorisé¢eno, pa je novo,
prosireno, zaglavlje definisano. Prosirenje koje opsuje TLS inicijalizacionu sliku je

prikazano u tabeli 4.2.
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Svaka TLS promenljiva je identifikovana pomoéu pomeraja od pocetka TLS
sekcije. U memoriji, . tbss sekcija je alocirana odmah nakon .tdata sekcije. Nijedna

virtualna adresa ne moze biti izracunata prilikom povezivanja (eng. link time).

4.3 Rukovanje TLS promenljivom tokom
izvrSavanja programa

Obrada podataka lokalnih za niti nije prosta kao obrada obi¢nih podataka. Stan-
dardni pristup kreiranja i koris¢enja segmenta podataka od strane procesa se ne moze
iskoristiti. Umesto toga, nekoliko kopija jednog istog podatka mora biti kreirano,
svi inicijalizovani iz iste inicijalizacione slike.

Mehanizami koji omogucavaju izvrSavanje programa bi trebalo da zaobidu kre-
iranje podataka lokalnih za niti ako to nije neophodno. Npr. samo jedna od vise
kreiranih niti koje ¢ine taj odredeni proces moze koristiti u¢itani modul. Dosta me-
morije i vremena bi se gubilo prikom alociranja tih podataka za sve niti. Za ovakve
situacije je pozeljan lenji metod.

Standardna pravila pretrage simbola (eng. symbol lookup) u izvrsnim datotekama
sa FLF formatom ne mogu biti primenjena na simbole koji opisuju promenljive
lokalne za niti. Standardan proces povezivanja ne moze biti primenjen kada se u
programu koriste TLS promenljive.

Promenljiva lokalna za nit se identifikuje referencom na objekat i pomerajem
te promenljive unutar prostora lokalnog za tu nit. Da bi se ove vrednosti mapi-
rale u virtualne adrese, mehanizam izvrSavanja programa zahteva nove strukture
podataka, tj. stukture podataka koje se ne koriste ukoliko nemamo viSenitno izvr-
Savanje i promenljive lokalne za niti. One mapiraju referencu objekta u neku adresu
u odredenom prostoru lokalnom za tu nit. Da bi se to omogucilo definisane su dve
varijante struktura podataka. Razli¢ite arhitekture procesora mogu odabrati jedan
od ova dva pristupa, ali to mora biti propisano A BI-jem za tu arhitekturu. Arhitek-
ture, bilo da koriste prvu ili drugu varijantu, rezervisu jedan registar koji pokazuje
na prostor lokalan za niti. Takav registar nazivamo nitni registar. Za procesorsku
arhitekturu Intel £86-64 to je registar £s. Jedan od razloga za koris¢enje druge vari-
jante modela je istorijski. Neke arhitekture su dizajnirale sadrzaj nitne memorije na
koju pokazuje nitni registar tako da nisu kompatibilne za koriséenje prve varijante
TLS strukture.
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U tlsoffset ; tlso [ﬁ'erg tlso ,\‘}’.‘s‘e.’}
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Slika 4.1: TLS struktura podataka (varijanta 1)

Na slici 4.1 je prikazan primer prve varijante TLS strukture podataka. Nitni
registar za nit t je oznacen sa tp,. Pocetak memorije svake niti je odreden mnit-
nim kontrolnim blokom TCB (eng. Thread Control Block). Nitni registar pokazuje
na nitni kontrolni blok, koji na pomeraju nula sadrzi pokaziva¢ na nitni dinamicki
vektor dtv, za tu odredenu nit. Nitni dinamicki vektor predstavlja niz koji sadrzi
informacije o podacima lokalnim za niti razli¢itih u¢itanih modula. Memoriju lo-
kalnu za nit u okviru jednog uc¢itanog modula nazivamo TLS blok. Ukoliko je modul
inicijalno dostupan, tj. ucitan u program prilikom pokretanja, element nitnog di-
namickog vektora pokazuje na fiksni pomeraj podataka lokalnog za tu nit u okviru
tog modula. Ukoliko se modul dinamicki ucitava u program element dinamickog
nitnog vektora pokazuje na memoriju lokalnu za nit u okviru tog modula koji se uci-
tava. TLS Sablon (eng. template) je sastavljen od svih TLS blokova koji su u¢itani
prilikom pokretanja procesa.

Na slici 4.1 nitni dinamicki vektor dtv; kao svoje prvo polje sadrzi generacioni
broj gen, koji se koristi pri promeni veli¢ine nitnog dinamickog vektora i alokacije
TLS blokova. Ostala polja sadrze pokazivace na TLS blokove za razli¢ite ucitane
module. TLS blokovi za module koji se u¢itavaju pri pokretanju programa su
smestena direktno nakon T'CB bloka i stoga ima arhitekturalno specifican, fiksni
pomeraj od adrese na nitni pokaziva¢. Za sve inicijalno dostupne module pomeraj
svakog TLS bloka, uz to i pomeraj TLS promenljive, u odnosu na TCB mora biti
fiksan nakon pokretanja programa.

Druga varijanta TLS strukture podataka ima slicnu strukturu kao prva. Pri-
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kazana je na slici 4.2. Jedina razlika je ta Sto nitni pokaziva¢ pokazuje na nitni
kontrolni blok za koji je nepoznata veli¢ina i sadrzaj. Negde svakako taj nitni kon-
trolni blok sadrzi pokaziva¢ na dinamicki nitni vektor, ali nije navedeno gde. To je

kontrolisano od strane mehanizma za izvrSavanje programa.

ilsoffset A isoffset | tlsoffset ; ip
B TLS blokovi dinamicki ucitanih
TCB modula

o T

dn} ] | | | [ |

gen dtv dtv dtv dtv dtv
t 1 1,2 t3 1,4 ]

Slika 4.2: TLS struktura podataka (varijanta 2)

U trenutku pokretanja programa T'CB, zajedno sa dinamickim nitnim vektorom,
se kreira za glavnu nit. Pozicija tog TLS bloka, za svaki pojedinacan modul, se
rac¢una koristeéi arhitekturalno specifi¢ne formule, zasnovane na veli¢ini i poravnanju

TLS bloka propisanih ABI-jem za tu specificnu procesorsku arhitekturu.

4.4 Pokretanje i izvrSsavanje procesa

Za programe koji koriste TLS promenljive mehanizam operativnog sistema koji
sluzi za pokretanje procesa mora podesiti memoriju za inicijalnu nit pre nego Sto
preda kontrolu tog procesa drugim mehanizmima. Staticko povezivanje predsta-
vlja proces kreiranja izvrsne datoteke povezivanjem objektnih modula odmah nakon
kompilacije, dok se dinamicko povezivanje vrsi tokom izvrSavanja programa. Podr-
ska za koriséenje TLS promenljive u staticko povezanim programima je limitirana.
Neke procesorske arhitekture (kao npr. IA-64) ne definisu uopste staticko poveziva-
nje. Neke druge platforme obeshrabruju korisé¢enje statickog povezivanja pruzanjem
samo odredenog broja funkcionalnosti. Rukovanje TLS promenljivom u staticko
povezanom programu je prosto, zbog postojanja samo jednog modula, tj. samo taj

program.
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Zanimljiviji je slucaj rukovanja T'LS promenljivom u dinamicko povezanom pro-
gramu. U ovom sluc¢aju dinamicki poveziva¢ mora ukljuciti podrsku za rukovanje
takvih segmenata podataka. U nastavku teksta je opisano ucitavanje i pokretanje
dinamickog koda.

Da bi se podesila memorija lokalna za nit, dinamicki poveziva¢ cita sve potrebne
informacije o svakom modulu, i o njegovim TLS blokovima, iz PT_TLS polja tabele
TLS programskog zaglavlja prikazanog u tabeli 4.2. Informacije o svim modulima
moraju biti prikupljene. Ovaj proces se ostvaruje koristeéi povezanu listu ¢iji ele-

ment sadrzi:

e pokaziva¢ na TLS inicijalizacionu sliku,
e veli¢inu TLS inicijalizacione slike,
e TLS pomeraj (tlsof fset,,) za module m,

e fleg koji daje informaciju o tome da li modul koristi staticki T'LS model.

Ove informacije ¢e biti prosirene kada se uc¢itaju dodatni dinamicki moduli. Te
informacije se koriste od strane standardne biblioteke za rukovanje nitima prilikom
podesavanja T'LS blokova za novokreiranu nit.

Promenljiva unutar lokalnog prostora za nit, TLS, je identifikovana po referenci
na modul i pomeraju u okviru tog TLS bloka. Ukoliko imamo strukturu podataka
dinamicki nitni vektor, mozemo definisati referencu na neki modul kao ceo broj
(eng. integer), pocevsi od broja 1. To moZe biti koris¢eno kao indeks u dtv; nizu.
Identifikacione brojeve koji svaki modul dobija odreduje mehanizam izvrSavanja
programa, obi¢no neki modul standardne biblioteke za rukovanje nitima. Samo
izvrsna datoteka dobija fiksan broj, 1, a svi ostali u¢itani moduli dobijaju razlicite
brojeve.

Racunanje specifi¢ne adrese neke T'LS promenljive je prosta operacija koja moze
biti izvrSena ukoliko je programski prevodilac koji je preveo kod korsitio varijantu
1 TLS strukture podataka. Ali to ne moze biti tako lako odradeno u kodu koji je
generisan od strane kompajlera za procesorske arhitekture koje koriste varijatnu 2
TLS strukture podataka. Umesto toga, definisana je funkcija __tls_get_addr(),

koja je prikazana u listingu 4.2.
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Listing 4.2: Implementacija funkcije __tls_get_addr ()

void *
__tls_get_addr (size_t m, size_t offset)
{
char *tls_block = dtv[thread_id][m];
return tls_block + offset;

3

S Ut xR W N -

Smestanje vektora dtv[thread_id] u memoriju je arhitekturalno specifiéno. Sa
m se oznacCava identifikacioni broj modula, koji mu je dodeljen od strane dinamickog
punionca prilikom uc¢itavanja. Koriséenje __tls_get_addr () funkcije ima i dodatne
prednosti kako bi se olakSala implementacija dinamickog modela, gde je alokacija
nekog TLS bloka odlozena do njegove prve upotrebe. Da bi se to podrzalo po-
trebno je popuniti dtv[thread_id] vektor sa specijalnom vrednoséu kojom ¢e biti
prepoznate situacije kada je taj vektor trenutno prazan, tj. da u datom trenutku
odredeni blok nije u upotrebi. To je omoguéeno malom promenom u izvornom kodu

__tls_get_addr() funkcije koja je prikazana u listingu 4.3.

Listing 4.3: Promena implementacije funkcije __tls_get_addr ()

tls_block = dtv[thread_id][m] = allocate_tls(m);

return tls_block + offset;

1||void x*

2||__tls_get_addr (size_t m, size_t offset)
3| {

4 char *tls_block = dtv[thread_id][m];

5 if (tls_block == UNALLOCATED_BLOCK)

6

7

8

}

Funkcija allocate_tls() odreduje memorijske zahteve TLS modula m i inici-
jalizuje ga ispravno. Postoje dva tipa podataka: inicijalizovani i neinicijalizovani.
Inicijalizovani podaci moraju biti kopirani iz inicijalizacione nitne slike, podesenih
prilikom ucitavanja modula m. Neinicijalizovani podaci se postavljaju na vredosti 0.

Primer implementacije funkcije allocate_tls() je prikazan u listingu 4.4.
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Listing 4.4: Implementacija funkcije allocate_t1ls()

1||void x*

2|lallocate_tls (size_t m)

34

4 void *mem = malloc (tlssizel[m]);

5 memset (memcpy (mem, tlsinit_img([m], tlsinit_size[m]), ,
6 tlssize[m] - tlsinit_sizel[m]);

7 return mem;

81

Vrednosti tlssize[m], tlsinit_size[m] i tlsinit_img[m] su poznate nakon
ucitavanja modula m. Primetimo da se ista inicijalizaciona slika tlsinit_img[m]
koristi za sve niti modula, bilo kada da se one kreiraju. Novonapravljena nit ne
nasleduje podatke od svog roditelja (eng. parent), ve¢ dobija samo kopiju inicijalnih

podataka.

4.5 TLS modeli pristupa

Svako referisanje TLS promenljive prati jedan od modela pristupa. Modeli pri-
stupa se dele na dva tipa: dinamicki i staticki. Ragzli¢ite arhitekture ABI-jem
propisuju koji od modela pristupa ¢e koristiti kao podrazumevani. Postoje razliciti

modeli pristupa, a Cetiri najpoznatija su opisana u nastavku teksta.

Generalni dinamicki TLS model

Generalni model pristupa TLS promenljivoj dozvoljava referisanje svih T'LS pro-
menljivih, bilo da je to iz deljene biblioteke ili dinamicke izvrsne datoteke. Ovaj
model takode podrzava odlozeno alociranje T'LS bloka do trenutka kada se prvi put

taj blok referiSe iz specifi¢ne niti.

Lokalni dinamicki TLS model

Lokalni dinamicki model pristupa TLS promenljivoj predstavalja optimizaciju
generalnog dinamickog modela. Programski prevodilac moze odrediti da je neka
promenljiva definisana samo lokalno, ili zasticeno (eng. protected) u objektu koji
je napravljen u programu. U tom slucaju, programski prevodilac daje instrukcije

dinamickom povezivacu da staticki poveze dinamicki TLS pomeraj i da korsiti ovaj
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model. Iz tog razloga predstavlja hibridnu kombinaciju statickog i dinamickog mo-
dela pristupa, te prema tome predstavlja model koji dize performanse u odnosu
na generalni dinamicki model. Samo jedan poziv tls_get_addr() po funkciji je

potreban za odredivanje adrese dtvg 2.

Staticki TLS model sa dodeljenim pomerajima

Ovaj model pristupa dopusta referisanje samo na one TLS promenljive koje
su dostupne kao deo inicijalnog statickog TLS Sablona. U ovom modelu, relativni
pomeraj pokazivac¢a na nit date promenljive x je smeSten u polju globalne tabele sa
pomeraijma (eng. Global offset table-GOT) za promenljivu x.

Deljene biblioteke uobic¢ajeno koriste dinamicki model pristupa, jer statickim

modelom mogu referisati samo na odredeni broj TLS promenljivih.

Staticki TLS model

Ovaj model pristupa dopusta referisanje samo na one 7T'LS promenljive koje su
dostupne kao deo TLS bloka od te dinamicke izvrine datoteke. Dinamicki povezivac
racuna relativni pomeraj pokazivaca na nit staticki, bez potrebe za dinamickim
realokacijama ili dodatnih inforamcija iz GOT-a. Ovaj model pristupa ne dopusta

referisanje TLS promenljivih izvan te dinamicki povezane izvrsne datoteke.

2Prvi broj (0) ukazuje na identifikacioni broj niti, a drugi broj (m) ukazuje na identifikacioni
broj modula.
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Glava 5
Implementacija resenja

TLS mehanizam moze biti razli¢ito implementiran za razli¢ite procesorske arhi-
tekture. TLS promenljiva se moze smestati u posebne registre, u odredene delove
memorije itd. Debager mora ispravno raditi na svim arhitekturama, a arhitekturalne
razlike anulirati na neki na¢in. Implementacija realizovanog reSenja za proSirenje
alata se upravo i zasniva na prethodnoj ¢injenici. Zbog toga su detaljno istrazene
implementacije TLS mehanizma raznih arhitektura, kako u funkcijama biblioteke
GNU C, poznatije kao glibc [17], tako i karakteristike koje su ABI-jem propisane.

U radu je uspesno poboljsana verzija debagera Multiarch. Izvorni kod alata i in-
strukcije za prevodenje i upotrebu debagera sa pobljSanjem za pristupanje vrednosti
TLS promenljive se mogu pronadi na strani [8]. Ukoliko je program koji je ucitan
u alat Multiarch GNU GDB iste arhitekture kao arhitektura domacina, zadrzava se
nacin ¢itanja vrednosti TLS promenljive kao u slu¢aju debagera GNU GDB arhi-
tekture domacina, jer je ta funkcionalnost veé¢ implementirana. ReSenje obuhvata
arhitekture procesora MIPS, ARM, AARCH64, 1386 i PowerPC. Kao odgovor na
komentare GNU zajednice razvijeno je i alternativno resenje koje je takode opisano
u nastavku teksta.

Jos jedno resenje predstavlja projekat Infinity |9] koji razvija kompanija Red Hat
[15]. Taj projekat ima ideju da obuhvati reSenja za razne probleme o debagovanju
niti, ne samo obradu mehanizma TLS. Prednost resenja koji se predstavlja u ovom
master radu je Sto je cela funkcionalnost prepustena samom debageru GNU GDB,
te nema potrebe za instalacijom ili prevodenjem eksternih projekata, ¢ime se dobija

na ustedi korisnickog napora pri koris¢éenju debagera.
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5.1 Detalji implementacije

U nastavku teksta opisani su detalji implementacije poboljsanja debagera.

Izmena sistema izgradnje alata

Datoteke gdb/configure i gdb/Makefile.in su zaduzeni za izgradnju alata. U
najopstijem slucaju na UNIX-olikim operativnim sistemima, configure skripta je
zaduZena za pravljenje kona¢nog Makefile od ulaznog gdb/Makefile.in.

Izvorni kod koji u sebi sadrzi funkcije za ¢itanje TLS promenljive (gdb/linuz-
thread-db.c) se prevodio samo za standardnu verziju GNU GDB debagera, pa stoga
u prosirenje za Multiarch GNU GDB takode treba uvrstiti izmenu u pomenutoj
datoteci prilikom prevodenja. Pored toga, postojece funkcije koje su zaduzene za
pristupanje vrednosti T'LS promenljivih je trebalo izmeniti te je u projekat dodat
direktorijum g¢db/glibc-dep/ koji sadrzi funkcije koje barataju sa mehanizmom 7TLS
razli¢ite procesorske arhitekture od arhitekture domacina. Da bi se te datoteke pre-
vodile samo u sluc¢aju Multiarch verzije definisan je makro pod imenom CROSS_GDB
koji se definiSe prilikom kreiranja datoteke Makefile. Da bi se ispratila konvencija
pisanja skripti za izgradnju alata, u direktorijum gdb/config/ je dodata datoteka
glibc.mh koja definiSe spisak objektnih datoteka za pristupanje vrednosti T'LS pro-
menljive u tom posebnom slucaju i takode u toj datoteci se definiSe gore pomenuti
makro CROSS_GDB.

Sadrzaj datoteke gdb/config/glibc.mh je prikazan u listingu 5.1.

Listing 5.1: Sadrzaj datoteke gdb/config/glibc.mh

# GLIBC fragment comes in here

GLIBCFILES = td_symbol_list.o \
fetch-value.o gdb_td_ta_new.o \
td_thr_tlsbase.o td_thr_tls_get_addr.o \
td_ta_map_lwp2thr.o native_check.o

INTERNAL_CFLAGS += -DCROSS_GDB

S Ot W NN =

Da bi sadrzaj iz novokreirane datoteke gdb/config/glibc.mh bio ispisan u krajnji
Makefile trebalo je uvesti promenljivu koja proverava da li je prilikom navodenja
opcija gdb/configure skripti navedena opcija —enable targets, koja zapravo oznacava

da korisnik ima nameru da alat prevede kao Multiarch verziju. Vrednost promenljive
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cross_makefile_frag u gdb/configure skripti postaje putanja do datoteke gdb/con-
fig/glibc.mh ukoliko je pomenuta opcija navedena, a u suprotnom ona ostaje prazna.

Deo koda u gdb/configure skripti kojim se to postize je prikazan u listingu 5.2.

Listing 5.2: Izmena datoteke gdb/configure

1||if test = I

2 test 1= ; then

3 cross_makefile_frag=${srcdir}/config/glibc.mh
4| else

5 cross_makefile_frag=/dev/null

6| fi

Implementacija funkcija za pristupanje TLS promenljivoj

U direktorijumu gdb/glibc-dep/ se nalazi srz funkcionalnosti ¢itanja vrednosti
TLS promenljive iz datoteke jezgra sa platformi drugih procesorskih arhitektura.
Kako standardna C biblioteka veé¢ ima implementiranu svaku arhitekturalnu zavi-
snost u vezi mehanizma TLS za svaku procesorsku arhitekturu podrzanu u alatu
GNU GDB, potrebno je na neki na¢in izopstiti tu funkcionalnost iz same biblioteke
unutar alata. Preciznije, za baratanjem nitima GNU GDB koristi libthread_ db bi-
blioteku iz standardne biblioteke. Funkcije td_ta_new(), td_thr_tls_get_addr ()
i td_th_tlsbase(), koje sluze za pristupanje TLS promenljivama, ocekuju da se
na arhitekturi domacina prirodno barata sa programima iste arhitekture. Izbega-
vanje modifikacije libthread db biblioteke moguce je tako Sto se pomenute funkcije
implementiraju u GNU GDB-u, na isti na¢in kao u biblioteci glibc, prilikom ¢ega se
sve arhitekturno zavisne vrednosti promenljivih i makroa koje primaju te funkcije
postave na vrednosti koje bi trebalo da imaju u slucaju da je ta ciljna arhitektura
zapravo arhitektura domacina.

Prvi korak ovog dela implementacije je izmestanje funkcija iz standardne biblio-
teke unutar GDB projekta. Unutar gdb/glibc-dep/ je kreiran direktorijum nptl_ db
koji sadrzi pomenute funkcije. Zapravo, ukoliko alat koristi bilo koju verziju stan-
dardne biblioteke do 2.22 funkcije iz nptl_db nisu ni potrebne za pristupanje vred-
nosti TLS promenljive. Sve potrebne informacije za pristupanje vrednosti TLS
promenljive se mogu procitati iz same datoteke jezgra. Ukoliko alat koristi verziju
standardne biblioteke 2.22 i ili ve¢u, funckcije iz nptl  db direktorijuma su neophodne

kako bi se anulirale novonastale izmene prilikom baratanja mehanizmom TLS. Ta
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funkcionalnost je dodata u funkciji gdb_td_thr_tlsbase() koja je dodata u dato-
teku gdb/glibc-dep/nptl_db/td_thr_tlsbase.c. Sve funkcije koje bi trebalo da
emuliraju ponasanje TLS funkcija standardne biblioteke koje su dodate u projekat
GNU GDB imaju prefiks u imenu gdb_. Npr. funkcija unutar debagera koja odgo-
vara funckiji td_ta_new() je gdb_td_ta_new(). Pomenuta funkcija je promenjena
da bi alat GNU GDB imao informaciju o ta¢noj verziji standardne biblioteke koju
je program koji se debaguje koristio na platformi na kojoj se izvrsavao, jer kao sto je
napomenuto od verzije 2.22 TLS promenljiva se drugacije ¢ita. Nije novo da za de-
bagovanje viSenitnih programa debagerom GNU GDB, ¢ak i upotrebom standardne
verzije, je neophodno da GNU GDB koristi istu veriziju biblioteke libthread db kao
i program koji se debaguje. To znaci ako je program preveden sa verzijom 2.z stan-
dardnom bibliotekom, alat mora korsiti istu verziju 2.z tokom svog debagovanja.
To se postize eksplicitnim navodenjem putanje do biblioteke libthread db koman-
dom set libthread-db-search-path. Ukoliko se verzije biblioteke libthread db
ne poklapaju debager ée ispisati upozorenje.

Takode u gdb_td_ta_new() funkiji se poziva funkija init_target_dep_constants(),
zaduzZena za inicijalizaciju arhitekturalno zavisnih osobina o mehanizmu 7T'LS.

Deo kojim se razli¢ite osobine inicijalizuju za arhitekture MIPS i ARM u funkciji

init_target_dep_constants() je prikazan u listingu 5.3.

Listing 5.3: Inicijalizacija arhitekturalno zavisnih osobina o TLS

1| case bfd_arch_mips:

2 tls_tcb_at_tp = 0;

3 tls_dtv_at_tp = 1;

4 forced_dynamic_tls_offset = -2;
5 no_tls_offset = -1;

6 tcb_alignment = 16;

7 break;

8|| case bfd_arch_arm:

9 tls_tcb_at_tp = 0;

10 tls_dtv_at_tp = 1;

11 forced_dynamic_tls_offset = -2;
12 no_tls_offset = -1;

13 tcb_alignment = 0;

14 break;

U ovom konkretnom slu¢aju sve osobine mehanizma TLS su identi¢ne, osim porav-

nanja nitnog kontrolnog bloka.
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Funkcija native_check() definisana u datoteci gdb/glibc-dep /native-check.c daje
informaciju da li se Multiarch verzijom alata debaguje program arhitekture doma-
¢ina. Ako je to slucaj, pristupanje vrednosti TLS promenljive se vrsi kao do sada
uz pomo¢ funkcija iz standardne C biblioteke. Ukoliko to nije slucaj, pozovaju se
novokreirane funkcije iz direktorijuma gdb/glibc-dep /.

Cela funkcionalnost se zapravo dodaje u datoteku gdb/linuz-thread-db.c, preci-
znije, u funkciju koja je zaduzena za pristupanje vrednosti T'LS promenljive. [zmena
nije direktno u funkciji thread_db_get_thread_local_address koja vraca adresu
TLS promenljive. Naime, promena je izvedena u funkciji try_thread_db_load_1()
koja uspostavlja konekciju izmedu alata GNU GDB i biblioteke libthread_ db. Pro-
menjeni su pokazivaci na TLS funkcije u slu¢aju datoteka jezgra drugacijih arhitek-
tura od arhitekture domacina.

Deo koda koji implementira pomenutu funkcionalnost je prikazan u listingu 5.4.

Listing 5.4: Postavljanje callback funkcija za drugacijih arhitektura od arhitekture

domacina

1| #ifdef CROSS_GDB

2|l if (native_check(arch) != 0) {

3 info->td_thr_tls_get_addr_p=gdb_td_thr_tls_get_addr;
4 info->td_thr_tlsbase_p=gdb_td_thr_tlsbase;

5/ } else {

6 //i1f it’s host we want to keep old way of counting tls address
7 TDB_DLSYM (info, td_thr_tls_get_addr);

8 TDB_DLSYM (info, td_thr_tlsbase);

9|l

10 || #else

11 TDB_DLSYM (info, td_thr_tls_get_addr);

12 TDB_DLSYM (info, td_thr_tlsbase);

13 || #endif

[ako je u pitanju Multiarch verzija alata, ako je datoteka jezgra kreirana na platformi

domacdina zadrzava se normalno pristupanje mehanizma TLS.

5.2 Alternativno resSenje

Drugi nac¢in implementacije je modifikacija funkcija biblioteke libthread db ek-
splicitno u standardnoj biblioteci, modifikujuéi ih tako da rade sa razli¢itim arhi-

tekturama. Naime, formula koja sluzi za pristupanje TLS promenljive se racunala
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u vremenu prevodenja biblioteke, sada bi se rac¢unala u vremenu izvrSavanja pro-
grama, i u zavisnosti od arhitekture promenljive koje uc¢estvuju u pomenutoj formuli
¢e dobiti odgovarajuce vrednosti. Ukoliko se radi o programu arhitekture domacina
u funkciji td_ta_new() promenljive dobijaju vrednosti koje odgovaraju arhitekturi
domacina, dok ako se radi o programu ciljne arhitekture, tj. razli¢ite od arhitekture
domacina, iz GNU GDB-a ¢e biti pozvana nova funckija u standardnoj biblioteci
td_ta_init_target_consts() koja ¢e postaviti vrednosti promenljivih koje odgo-
varaju ciljnoj arhitekturi. Ideja je upisati ove vrednosti u datoteku jezgra na ciljnoj
arhitekturi i kasnije ih procitati na arhitekturi domaéina koriséenjem GNU GDB de-
bagera. U ovom slu¢aju izmena u samom GNU GDB-u bi bila minorna, te zahteva
samo proveru da li je ucitani program arhitekture domacina ili ne, i u zavisnosti
od toga se poziva td_ta_init_target_consts() ili ne. Ovo reSenje je nastalo kao
odgovor na komentare zajednice GNU na predhodno resenje. Izmena standardne

biblioteke se moze pronaci na strani [10].

5.3 Citanje i pisanje datoteke jezgra za
procesorsku arhitekturu MIPS

Kako bi funkcionalnost bila moguca za svaku podrzanu procesorsku arhitekturu,
potrebno je da alat GNU GDB ima potpunu podrsku za Citanje informacija iz da-
toteka jezgra. Podrska je za sve arhitekrure potpuna, ali u trenutku razvoja ove
funkcionalnosti uoceno je da alat nema potpunu podrsku za ¢itanje identifikacionog
broja procesa (eng. process ID) iz datoteke jezgra za arhitekture MIPS, neophodnog
za pristupanje bazi¢nih informacija o nitima. Koriste¢i komandu alata gcore mo-
guce je kreirati datoteku jezgra i sa korisnickog nivoa, gde je takode uoceno da alat
nema potpunu podrsku za ispisivanje nekih informacija o procesu za procesorsku
arhitekturu MIPS. Da bi podrska za T'LS promenljive bila potpuna i za arhitekturu
MIPS, implementirani su i uo¢eni nedostaci. Ova implementacija je priva¢ena od
strane zajednice GNU i u8la je u izvrSnu verziju alata 8.0.0.

Deo izvornog koda (u datoteci bfd/elf32-mips.c) izmene za ¢itanje informacija o
procesu iz datoteke jezgra je prikazan na listinigu 5.5. Bitna informacija za ¢itanje
vrednosti TLS promenljive je identifikacioni broj procesa. Bez izmene prikazane u

listingu 5.5 to ne bi bilo moguce.
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Listing 5.5: Deo izmene za ¢itanje informacija o procesu iz datoteke jezgra

case 128: /* Linuz/MIPS elf_prpsinfo */
elf_tdata (abfd)->core->pid
= bfd_get_32 (abfd, note->descdata + 16);
elf_tdata (abfd)->core->program
= _bfd_elfcore_strndup (abfd, note->descdata + 32, 16);

S Ut xR W N -

Ukoliko se koristi datoteka jezgra generisana sa korisnickog nivoa koristeci de-
bager, bez upisivanja u nju informacija o procesu (kao npr. identifikacioni broj pro-
cesa) Citanje vrednosti TLS promenljive nije moguce. Deo izvornog koda (u datoteci
bfd/elf32-mips.c) izmene za pisanje informacija o procesu u datoteku jezgra je pri-

kazan na listinigu 5.6.

Listing 5.6: Deo izmene za pisanje informacija o procesu u datoteku jezgra

1

2 case NT_PRSTATUS:

3 {

4 char data[256];

5 va_list ap;

6 long pid;

7 int cursig;

8 const void *greg;

9

10 va_start (ap, note_type);

11 memset (data, 0, 72);

12 pid = va_arg (ap, long);

13 bfd_put_32 (abfd, pid, data + 24);

14 cursig = va_arg (ap, int);

15 bfd_put_16 (abfd, cursig, data + 12);

16 greg = va_arg (ap, const void *);

17 memcpy (data + 72, greg, 180);

18 memset (data + 252, 0, 4);

19 va_end (ap);

20 return elfcore_write_note (abfd, buf, bufsiz,

21 , note_type, data,
sizeof (data));

22 }

23
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Primeri izvornog koda izmena su prikazani samo za 32-bitnu verziju arhitekture
MIPS. Napomenimo da izmena obuhvata i 64-bitnu verziju procesorske arhitekture
MIPS.

5.4 Testiranje

Faza testiranja je jako vazan deo zivotnog ciklusa razvoja softvera, te je veliki
znacaj dat ovoj sekvenci. Testiranje je izvrSeno na raznim verzijama procesorskih
arhitektura ARM i MIPS.

Takode, implementirani su testovi DejeGNU [1] koji testiraju pristupanje vred-
nosti T'LS promenljive iz datoteka jezgra raznih arhitektura. Zbog prirode problema
koji se testira datoteke jezgra su generisane na razli¢itim platformama i kompreso-
vane zajedno sa izvrinom datotekom u direktorijumu gdb/testsuite/gdb.multi/, te se
prilikom izvrsavanja konkretnih testova te datoteke raspakuju i u¢itavaju u debager.
Testovi obuhvataju izvrsne datoteke sa mehanizmom TLS generisane koristeéi 2.19
i 2.22 verzije standardne biblioteke.

Komanda alata kojom pokrec¢emo testove, ukoliko smo pozicionirani u direkto-

rijumu gde je alat izraden je prikazana u listingu 5.7.

Listing 5.7: Komanda za pokretanje testova

1 make check

Pre izmene koja dodaje funkcionalnost TLS, rezultati izvrSavanja testova Mul-

tiarch verzije debagera je prikazana u listingu 5.8

Listing 5.8: Rezultati izvrsavanja testova

1 === gdb Summary ===

2 # of expected passes 33715
3 # of expected failures 196
4 # of known failures 66

5 # of unresolved testcases 5
6 # of untested testcases 67
7 # of unsupported tests 219

Posle izmene koja dodaje funkcionalnost T'LS, rezultati izvrsavanja testova Mul-

tiarch verzije debagera je prikazana u listingu 5.9.
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Listing 5.9: Rezultati izvrsavanja testova

1 === gdb Summary ===

2 # of expected passes 33718
3 # of expected failures 196
4 # of known failures 66

5 # of unresolved testcases 5
6 # of untested testcases 67
7 # of unsupported tests 219

Rezultati testiranja prikazani u listinzima 5.8 i 5.9 pokazuju da nema regresije
prilikom testiranja alata. Tri testa koja dodatno prolaze jesu testovi koji su do-
dati izmenama koji se opisuju u ovom radu. Dodati testovi sadrZze primere ¢itanja

vrednosti TLS promenljive, koji se mogu naéi u realnoj upotrebi.

5.5 Upotreba alata

Da bi GNU GDB uspesno koristio naprednije tehinke analize viSenitnih pro-
grama, uklju¢ujudi i analizu mehanizma TLS, potrebno je da mu se prosledi puta-
nja do biblioteke libthread_ db koja pripada istoj verziji standardne biblioteke kao
i program koji se debaguje. To isto vazi i za Multiarch verziju alata. Nakon toga
potrebno je zadati putanju do biblioteka koje je program koristio na tom uredaju sa
ugradenim rac¢unarom na kome se program izvrsavao. Primetimo da te biblioteke
pripadaju toj ciljanoj platformi. Debager nece izvrSavati program koji se debaguje,
ve¢ ¢e samo rekonstruisati sliku stanja tog procesa kada je neocekivano prekinuo sa
radom, ¢itajuci informacije iz datoteke jezgra i deljenih biblioteka.

Izvorni kod viSenitnog programa koji se debaguje u primeru je napisan u pro-

gramskom jeziku C' i prikazan je u listingu 5.10.
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Listing 5.10: ViSenitni test primer napisan u C kodu

1||#include <stdio.h>
2||#include <stdlib.h>
3||#include <unistd.h>
4||#include <pthread.h>

5

6| __thread int foo=0xdeadbeef;
7||pthread_t threads [5];

8

9| void* thread(void x*e) {

10 int *i = (int*)e;

11 foo+=%1i;

12 printf ( , foo);
13 sleep (10);

14 return (voidx*)O0;

15 || }

16

17 || int main ()

18 || {

19 printf ( , foo);
20 int i;

21 for (i=0; i<5; i++) {

22 pthread_create (&threads[i], NULL, thread, &i);
23 }

24

25 for (i=0; i<5; i++) {

26 pthread_join(threads[i], NULL);
27 }

28

29 sleep (5);

30 abort () ;

31}

Koris¢enje debagera pre implementacije ¢itanja vrednosti TLS promenljive iz
datoteke jezgra generisane na uredaju sa ugradenim ra¢unarom arhitekture MIPS

je prikazano u listingu 5.11.
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Listing 5.11: Koris¢enja debagera pre implementacije

1 (gdb) add—auto—load—safe—path /home/glibc/build 22/INSTALL/lib
2 (gdb) set libthread—db—search—path /home/glibc/build 22/INSTALL/lib
3 (gdb) set solib—search—path ~/master examples/mips_arch

4 (gdb) file ~/master examples/mips_arch/example222

5 Reading symbols from ~/master examples/mips_arch/example...done.
6 (gdb) core—file ”/master examples/mips_arch/core

7 [New LWP 21808]

s [New LWP 21813]

o [New LWP 21810]

10 [New LWP 21809]

11 [New LWP 21811]

12 [New LWP 21812]

13 [Thread debugging using libthread db enabled]

14 Using host libthread db library

15 Core was generated by ‘. /example’.

16 Program terminated with signal SIGABRT, Aborted.

17 #0 0x00000000 in 77 ()

18 [Current thread is 1 (LWP 21808)]

19 (gdb) p/x foo

20 Cannot find user—level thread for LWP 21808: generic error

Prvom i drugom komandom alata (linije 1 i 2) se podeSavaju putanje do stan-
dardne biblioteke za debagovanje niti koja ima istu verziju kao 1 izvrsna datoteka koja
se debaguje. Trecom komandom (linija 3) se zadaje putanja do deljenih biblioteka
koje je izvrsna datoteka koja se debaguje koristila na uredaju sa ugradenim racuna-
rom. Ceturta komanda (linija 4) ucitava izvrsnu datoteku koja se debaguje. Petom
komandom (linija 6) se ucitava datoteka jezgra koja je gemerisana prilikom neoce-
kiwanog prekidanja izvrsavanja datoteke koja se debaguje. Poslednjom komandom
(linija 19) se bezuspesno pokuSava citanje vrednosti TLS promenljive.

Koriséenje debagera nakon implementacije ¢itanja vrednosti T'LS promenljive iz
datoteke jezgra generisane na nekom uredaju sa ugradenim ra¢unarom je prikazano

u listingu 5.12.
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Listing 5.12: Koriséenja debagera posle implementacije

1 (gdb) add—auto—load—safe—path /home/glibc/build 22/INSTALL/lib
2 (gdb) set libthread—db—search—path /home/glibc/build 22/INSTALL/lib
3 (gdb) set solib—search—path ~/master examples/mips_arch

4 (gdb) file ~/master examples/mips_arch/example222

5 Reading symbols from ~/master examples/mips_arch/example...done.
6 (gdb) core—file ”/master examples/mips_arch/core

7 [New LWP 21808]

s [New LWP 21813]

o [New LWP 21810]

10 [New LWP 21809]

11 [New LWP 21811]

12 [New LWP 21812]

13 [Thread debugging using libthread db enabled]

14 Using host libthread db library

15 Core was generated by ‘. /example’.

16 Program terminated with signal SIGABRT, Aborted.
17 #0 0x00000000 in 77 ()

18 [Current thread is 1 (LWP 21808)]

19 (gdb) p/x foo

20 $1 = Oxdeadbeef

Prvom i drugom komandom alata (linije 1 i 2) se podeSavaju putanje do stan-
dardne biblioteke za debagovanje niti koja ima istu verziju kao 1 izvrsna datoteka koja
se debaguje. Trecom komandom (linija 3) se zadaje putanja do deljenih biblioteka
koje je izvrsna datoteka koja se debaguje korsitila na uredaju sa ugradenim racuna-
rom. Ceturta komanda (linija 4) ucitava izvrsnu datoteku koja se debaguje. Petom
komandom (linija 6) se ucitava datoteka jezgra koja je gemerisana prilikom neoce-
kiwanog prekidanja izvrsavanja datoteke koja se debaguje. Poslednjom komandom

(linija 19) se uspesno cita vrednosti TLS promenljive.
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Zakljucak

U okviru master rada, prikazan je uvod u pomoéne informacije za debagova-
nje, i rad debagera u opstem slucaju. Pored opisa formata pomoénih informacija
DWARF, u radu je dat kratak uvod o formatu izvrsnih datoteka ELF. U radu je
takode naveden detaljan opis implementacije mehanizma TLS, kako hardverski tako
i softverski deo.

Funkcionalnost debagera prilikom ¢itanja vrednosti promenljive lokalne za nit
iz datoteke jezgra generisane na uredaju sa ugradenim rac¢unarom podize kvalitet
debagera. U radu su opisana dva moguca reSenja problema citanja vrednosti TLS
promenljive iz datoteke jezgra i njihove implementacije. Oba reSenja su poslata
zajednici GNU i u toku je pregled i analiza implementacije, ¢ija se diskusija moze
videti na [2]. U ovom radu je takode prikazana evaluacija testiranja debagera sa
pomenutim izmenama. Naveden je i precizan postupak koris¢enja debagera kako bi
se vrednost T'LS promenljive iz datoteke jezgra uspesno procitala.

Pored implementacije ¢itanja vrednosti promenljive lokalne za nit iz datoteke
jezgra, poboljSan je kvalitet Citanja i generisanja datoteke jezgra, sa korisnickog
nivoa od strane debagera, namenjene platformama sa arhitekturom procesora MIPS.
Nedostajala je podrska za ¢itanje i pisanje osnovnih informacija o procesu, jedna
od njih je jedinsveni broj procesa, neophodnih za koriséenje raznih funkcionalnosti
debagera prilikom analize datoteke jezgra. Te izmene su prihvacene od strane GNU
zajednice i uvrstene u izvrsnu verziju debagera.

Kao moguci pravac daljeg razvoja, planirano je reSenje koje ne zavisi od stan-
dardne biblioteke. Ta zavisnost bi, uz pomo¢ upisivanja dodatnih informacija u
datoteku jezgra, bila zaobidena. Da bi se to omoguéilo potrebne su promene u

jezgru operativnih sistema prilikom generisanja datoteke jezgra.
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