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Naslov master rada: Realizacija P2P protokola za dostavu sinhronizovanog de-

ljenog sadrzaja

Rezime: Popularnost deljenja video sadrzaja putem interneta belezi znacajan
rast. Sadrzaj generisan na ovakav nacin je obiman. Tako obiman sadrzaj emiter
moze efikasnije distribuirati upotrebom mreze ravnopravnih ra¢unara. Upravo zbog
kvaliteta mreze ravnopravnih ra¢unara pri razmeni video sadrzaja implementiran je
veliki broj protokola. Kako je veliki broj protokola voden idejom brze distribucije
sadrzaja i malim dodatnim sadrzajem, ne postoji nijedan opSte prihvaceni proto-
kol za dostavu sinhronizovanog deljenog sadrzaja. U ovom radu predstavljen je
potpuno novi protokol Kikkar. Protokol koristi hibridnu topologiju i omogucava do-
stavu sinhronizovanog deljenog sadrzaja upotrebom mreze ravnopravnih ra¢unara.
Eksperimentalni rezultati pokazali su da je dodatni saobracaj koji protokol unosi
kao i brzina propagacije sadrzaja kroz mrezu slicna sa drugim protokolima koji ne

podrzavaju sinhronizaciju.

Kljuc¢ne reci: P2P mreza, deljenje video sadrzaja, deljenje sinhronizovanog sadr-

zaja, P2P protokol, deljenje u realnom vremenu, decentralizovana razmena podataka
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Glava 1

Uvod

Svakodnevno se povecava broj dostupnih radio stanica i TV kanala koji se emi-
tuju putem interneta. Tradicionalno se za njihov prenos koristi centralizovana
klijent-server arhitektura. Glavno ogranic¢enje klijent-server arhitekture pri dostavi
video sadrzaja u realnom vremenu je linearno povecéanje zahtevanih resursa i per-
formansi servera u odnosu na broj klijenta. Ovakvo ograni¢enje moze se prevazici
koriséenjem mreze u kojoj korisnici dele svoje resurse. Ovakav tip mreZe je samoska-
labilan i naziva se mreza ravnopravnih ¢lanova. Pored prevazilazenja ogranicenja,
kao posledica samoskalabilnosi, mreza ravnopravnih ¢lanova omogucava emiteru da
poveca kvalitet sadrzaja i smanji cenu prenosa. Na taj nacin mreza ravnopravnih
¢lanova omogucéava emiterima lako i jeftino emitovanje licnog medijskog sadrzaja.
Ovako siroka dostupnost je dovela do revolucije pri distribuciji informacija na slican
nacin kao sto je veb (eng. World Wide Web, WWW) pre vise od dve decenije.

Samoskalabilnost kao glavno svojstvo mreze ravnopravnih racunara dugo je po-
znato i koristi se za dostavu video sadrzaja u realnom vremenu. I pored Siroke
primene, veéina do sada poznatih sistema nema nikakav vid sinhronizacije. Kod
ovakvog pristupa prikazani video u nekom vremenskom trenutku moze se znacajno
razlikovati u zavisnosti od pozicije korisnika u mrezi. Razli¢itost u prikazu video sa-
drzaja moze izazvati Sirok spektar posledica, od gubljenja korisnika do nemoguénosti
primene protokola u odredenim uslovima u kojima je sinhronizacija bitan faktor.

U radu je predstavljen protokol za dostavu sinhronizovanog deljenog sadrzaja u
realnom vremenu. Predstavljeni protokol koristi topologiju koja je prvi put predsta-
vljena protokolom Screamer i dodaje joj moguénost dostave sinhronizovanog sadr-
zaja u realnom vremenu sa malom zadrskom. Pored samog protokola rad obuhvata

i implementaciju predlozenog resenja. Implementacija reSenja obuhvata dve aplika-
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cije pisane u programskom jeziku Java. Radi kompletne slike predlozenog protokola
predstavljena je evaluacija dobijenog resenja.

Glava |2 opisuje osnovne koncepte mreZze ravnopravnih racunara. Opisani su
ukratko razlic¢iti koncepti i diskutovano je o njihovim manama i prednostima uzima-
juéi u obzir deljenje sadrzaja. U glavi |3 predstavljen je protokol Kikkar. U glavi
detaljno je opisana implementacija predlozenog protokola Kikkar. Implementacija
protokola obuhvata dva Java programa, tragaca i parnjaka. Glava [5| predstavlja
eksperimentalne rezultate i evaluira dobijena resenja. U glavi[f]izveden je zaklju¢ak

i date su neke ideje za buduca unapredenja protokola.

1.1 Pregled literature

Tokom proteklih desetak godina mehanizmi za dostavu sadrzaja u realnom vre-
menu upotrebom mreze ravnopravnih racunara su detaljno izuc¢avani [50|. Arhitek-
tura koja se predlaze za sisteme za dostavu sadrzaja u realnom vremenu obi¢no se
moze svrstati u dve kategorije. To su topologija mreze sa povlacenjem sadrzaja i
topologija stabla sa guranjem sadrzaja. Prva predlozena bila je topologija stabla sa
guranjem sadrzaja [43]|. Topologija mrezZe sa povlacenjem sadrzaja predstavljena je
znatno kasnije [49]. Nakon uspeha opisanih topologija predstavljen je i njihov spoj,
hibridna topologija. Pocetni radovi koji su upotrebljavali hibridnu topologiju imali
su dobre performanse po ceni dosta vise razmenjenih poruka [19|.

U poslednjih par godina istrazuju se tehnologije koje bi ubrzale razmenu sa-
drzaja. Jedna od takvih tehnologija koja se ¢esto pominje u novijim radovima je
slu¢ajno mrezno kodiranje (eng. random network coding) [31]. Ova tehnologija
je interesantna u nau¢nim krugovima. Sa druge strane, u industriji jo§ uvek nije
zazivela jer njena implementacija unosi znac¢ajan dodatni posao svakom parnjaku.
Pored dodatnog posla povecava se i kompleksnost samog slanja podatka. Jos jedna
tehnika koja izaziva dosta polemike u nau¢nim krugovima je upotreba nekog vida
identifikacije parnjaka koji mogu doprineti mrezi i njihovo isticanje. Jedno od ta-
kvih reSenja predstavljeno je u radu [15]. Nazalost, ni ovo reSenje nije zazivelo zbog
nepredvidivosti parnjaka koje se ogleda u ¢estom napustanju mreze i dinami¢kom
menjanju resursa.

Kada se govori o sistemima za dostavu sinhronizovanog deljenog sadrzaja u re-
alnom vremenu nema znacajnog pomaka u industriji i nauci. I pored znacajnog

interesovanja za ovakve sisteme autor ovog teksta nije uspeo pronaci ni jedan sistem
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za sinhronizovanu dostavu sadrzaja sa koriSéenjem mreze ravnopravnih ¢lanova za
deljenje sadrzaja. Svi takvi sistemi nikad nisu implementirani ili su implementirani
samo konceptualno tako da njihova reSenja nisu proverena. Ipak, neke od ideja kao
Sto su optimalne veli¢ine paketa i na¢in sinhronizacije jata su uzete iz rada [48].
Prva analiza mreze ravnopravnih ra¢unara prezentovana je u radu [39]. Analizi-
rane su performanse propagacije kasnjenja primenom topologije drveta. Prvi mate-
maticki model koji je opisivao topologiju mreze sa povlacenjem sadrzaja opisan je

u radu [9].



Glava 2

P2P mreza

Osnovna svrha interneta kao globalne mreze u danasnje vreme je razmena digi-
talnog sadrzaja. Arhitektura koja se koristi za podrsku razmeni ¢esto je zasnovana
na modelu klijent-server (eng. Client-Server architecture). Model klijent-server deli
zadatke izmedu servera koji obezbeduju resurse ili usluge i klijenata koji zahtevaju
usluge [12].

Kako svaki pristup sistemu od strane klijenta zahteva veéu upotrebu resursa i
bolje performanse, jasno se uocava da je server usko grlo sistema. Tokom 1990-ih
godina internet se najveé¢im delom zasnivao na klijent-server modelu. Poslednjih
desetak godina dolazi do velikog proboja novih tehnologija usled Zelje korisnika za
interaktivnijim sadrzajem, porastom brzine pristupa internetu (eng. broadband),
rasprostranjenosti pristupa, boljom stabilnosti veze i ja¢im racunarima korisnika.

Navedene ¢injenice dovode do promene nacina koriSéenja interneta i pravljenja
mreze ravnopravnih ¢lanova (eng. peer-to-peer (P2P) network) u kojoj korisnici
dele svoje resurse |46]|. Primena ovakvog pristupa obecavajuce je reSenje za mnoge
oblasti.

2.1 Osnovni koncepti

Koriséenje aplikativnog sloja u formiranju pokrivaca (eng. overlays) za pristup
internet servisima ima dugu istoriju. I pored duge tradicije ovakav pristup se do
nedavno koristio samo za dizajn specifi¢nih protokola i interno povezivanje servisa
infrastrukture, bez moguénosti koris¢enja izmedu dva raCunara koja nisu susedi.

Popularizacija ideje za formiranje pokrivaca na aplikativnom sloju pocinje 1999.
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godine sa Napster-om [1] i nastavlja se kroz druge sisteme za razmenu digitalnog
sadrzaja kao $to su Gnutella [8|, FastTrack [16], KaZaa [|27] i BitTorrent [6].

Arhitektura ravnopravnih ¢lanova (eng. peer-to-peer, P2P) definise se kao di-
stribuirani vid arhitekture u kojoj svaki parnjak (eng. peer) moZe samostalno da
obavlja poslove, ali omoguc¢ava drugim parnjacima da koriste njegove resurse kao
Sto i sam moZe po potrebi koristiti resurse drugih parnjaka [38]. Drugim re¢ima,
svaki parnjak komunicira sa ostalim parnjacima u mrezi koristeéi softver koji se po-
nasa i kao klijent i kao server. Na osnovu navedenih ¢injenica moze se zakljuciti da
arhitektura ravnopravnih ¢lanova omogucava veéu autonomiju ¢lanova mreze koji
sami definiSu pravila o deljenju resursa. Glavna primena arhitekture ravnopravnih
¢lanova prisutna je u sistemima sa ve¢om tolerancijom greske kod distribuirane ob-
rade. Pored toga, ovaj vid arhitekture koristi se prilikom razmene fajlova, direktne
komunikacije, obrade velikih koli¢ina podataka i softvera za zabavu.

Prilikom deljenja resursa svaki parnjak doprinosi resursima mreze ravnopravnih
¢lanova. Idealno, deljenje resursa je proporcionalno broju parnjaka koji koriste
mrezu ravnopravnih ¢lanova. Medutim, usled razli¢itih problema u praksi navedeno
svojstvo vecinom nije ispunjeno.

P2P sistem ¢ini skup medusobno povezanih parnjaka, direktno ili preko drugih
parnjaka formirajuéi povezani graf. Kako u grafu ne postoji centralna tacka kontrole
i kolektivno se obavlja posao, P2P sistemi su decentralizovani. U nekim situacijama
definiSe se centralni server za poslove kao $to su identifikacija, autentikacija i razlicite
sigurnosne provere. U ovakvim uslovima, po pravilu server obavlja $to je moguce
manji deo posla. Pored toga, ponekad se u P2P sistemima iz razli¢itih razloga uvode
parnjaci zaduzeni za dodatni deo posla. Ovakvi parnjaci se nazivaju super parnjaci
(eng. super peers).

Ucesée parnjaka u obavljanju posla u P2P sistemima odredeno je lokalno. 1z ove
¢injenice proizilazi bolja organizacija P2P sistema vremenom usled koris¢enja lokal-
nih znanja i operacija na svakom parnjaku. Ovim se takode sprecava neplanirana
dominacija nekog parnjaka sistemom.

Dva vazna svojstva P2P sistema su samoskalabilnost i stabilnost. Samoska-
labilnost, kao glavna prednost P2P sistema, ispoljava se pove¢anjem ukupne snage
sistema prilikom pristupanja parnjaka. Stabilnost mreze se obi¢no definise kao njena
otpornost na veliku stopu promene strukture mreze usled ¢estog dolaska i odlaska
parnjaka. U literaturi ove promene se nazivaju talasanja (eng. churn). P2P si-

stem bi trebao biti stabilan do odredenog nivoa talasanja, u kontekstu odrzavanja
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grafa konekcije i upucivanja (eng. route) sadrzaja deterministicki sa prihvatljivim
granicama broja skokova (eng. hop-count bounds).

P2P sistem, kao tehnologija u zamahu, privlaci veliku paznju obi¢nih i korpora-
tivnih korisnika. Takode, pored paznje korisnika, znacajno interesovanje belezi se i
u istrazivackim krugovima [12]|. U poslednjih nekoliko godina, veliki deo istrazivanja

bavi se P2P deljenjem resursa i prenosom podataka.

2.2 Klasifikacija P2P mreza

Usled velikog broja kriterijuma dizajniranja P2P mreza, ne postoji jedinstven
nacin klasifikacije [38]. Na primer, sistemi za deljenje fajlova ¢esto se klasifikuju po
generacijama. Prvu generaciju karakteriSe hibridni dizajn. Glavnu karakteristiku
ove generacije predstavlja kombinacija servera sa P2P upuéivanjem sadrzaja. Druga
generacija je zasnovana na decentralizovanoj arhitekturi. Tre¢om generacijom sma-
traju se anonimni P2P sistemi kao §to su Freenet [10] i 12P [21]. Ovakav nacin
kategorizacije prema generacijama ima znacCajnih nedostataka. Glavni nedostatak
ogleda se u nedefinisanim vaznim dimenzijama problema i nejasnoé¢i dodatnih mo-
guénosti sledeée generacije. Takode, sistemi sve tri generacije su koris¢eni u isto
vreme $to se ne moze zakljuciti na osnovu njihovih imena. Zbog navedenih nedo-
stataka, u literaturi se ¢escée sre¢e podela prema P2P pokriva¢u. Prema ovoj podeli,
razlikujemo struktuiranu i nestruktuiranu P2P mrezu [17].

U struktuiranim P2P mrezama topologija je precizno definisana. Takode, neop-
hodna je striktna kontrola protoka sadrzaja. Sadrzaj se ne sme nalaziti kod proi-
zvoljnih parnjaka veé¢ mora biti na strogo definisanim lokacijama koje ¢e omoguciti
efikasniju pretragu. Veéina struktuiranih P2P mreza je bazirana na distribuiranim
hes tabelama (eng. Distributed Hash Table (DHT)). Kao primere struktuiranih P2P
mreza navodimo Tapestry [51], Chord [41], Pastry [35] i Kademlia |28].

Ne struktuirani P2P sistem je sacinjen od parnjaka koji se pridruzuju mrezi sa
nekim labavim skupom pravila, bez ikakvog predznanja o njenoj topologiji. Freenet,
Gnutella, FastTrack, KaZaA i BitTorrent su primeri ovakvih sistema. Ovakve mreze
se zbog svojih svojstava tipi¢no koriste za udruzivanje snage parnjaka nebi li se neki
posao brze obavio ili razmenu fajlova kod kojih nije od presudnog znacaja brzina
pronalaska fajla.

U nestruktuiranim P2P mrezama, pretraga je bazirana na prosledivanju upita.

Svaki parnjak upit prosleduje komsijama, osim u slucaju kada parnjak moze od-
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govoriti na trazeni upit ili se broja¢ skokova upita smanji na 0 [38]. Sa ovakvim
nac¢inom prosledivanja postoje razli¢ita pravila kontrole prosledivanja upita. Nacin
prosledivanja moze se kontrolisati tako Sto se upit neée proslediti svim komsijama
nego samo odredenim. Izbor kome ¢e upit biti prosleden se vrsi prema informa-
cijama koje parnjak ¢uva o komSijama. Te informacije predstavljene su istorijom
ili indeksima sadrzaja koji komsija moze obezbediti. Takode, Cesto se proslediva-
nje vrsi slucajno bez ikakvog znanja. Naravno, ovo svojstvo smanjuje Sansu da se
pronade sadrzaj. Opravdanje nestruktuiranog pristupa zasniva se na promenljivosti
broja ¢lanova mreze i ispravnosti prvog izbora komsije.

Nestruktuirane mreze ravnopravnih rac¢unara uglavnom su sastavljene od par-
njaka koji su kuéni PC racunari. Oni su najceSée povezani sa mrezom slabim pro-
pusnim opsegom (eng. bandwidth). Takode, ve¢inom je propusni opseg nesrazmeran
u odnosu na dolazni i odlazni saobracaj u korist dolaznog saobrac¢aja. Navedena ¢i-
njenica blago narusava samoskalabilnost mreze. Postoje razli¢iti na¢ini da se spreci
naruSavanje samoskalabilnosti. Neki od njih su zasnovani na kaznjavanju parnjaka

koji ne doprinose ili jako malo doprinose resursima sistema.

2.3 Topologija

P2P sistem je sac¢injen od dva podsistema koji se izvrSavaju paralelno. To su
konstrukcija i odrzavanje izabrane topologije kao i prosledivanje bloka (eng. chunk)
podataka. Algoritmi za konstrukciju i prosledivanje zajedno formiraju P2P protokol.
U zavisnosti od odluka doneSenih pri dizajnu sistema tj. od izabrane topologije i

algoritma prosledivanja moze se napraviti P2P sistem sa razli¢itim karakteristikama.

Topologija drveta

Medu prvim predloZenim topologijama P2P sistema za razmenu sadrzaja pred-
stavljena je topologija drveta. U okviru ove topologije, svi parnjaci su organizovani
tako da ¢ine strukturu drveta. Primer topologije drveta prikazan je na slici [2.1]

U korenu drveta nalazi se parnjak koji deli sadrzaj-izvor. Svaki parnjak u si-
stemu moze imati tacno odredeni broj dece koji je ili unapred definisan ili odreden
kapacitetom parnjaka. Deca su komsije koje preuzimaju sadrzaj od roditelja. Kon-
strukcija drveta i relacija roditelj-dete moze biti odredena razli¢itim faktorima kao

Sto su ukupno vreme potrebno da podatak stigne od izvora do svih parnjaka u mrezi,
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Slika 2.1: Primer topologije drveta

dostupan propusni opseg i fizicka topologija same mreze. Podaci koji se Salju na
ovakav nac¢in se najpre podele na manje delove koji se nazivaju paketi. Paket se
zatim Salje od izvora do parnjaka koji se nalaze na prvom nivou drveta. Nakon toga
parnjaci sa prvog nivoa drveta Salju podatke parnjacima na drugom nivou drveta i
tako redom sve dok paket ne dode do svih parnjaka u mrezi [12].

Iako jednostavna za konstrukciju, topologija drveta ima dosta nedostataka. Naj-
veéi nedostatak je neravnomerna raspodela tereta prosledivanja koja se javlja kao
posledica ¢injenice da veliki deo parnjaka ¢ine listovi koji ne daju nikakav doprinos
sistemu. Dodatno, parnjak koji nema odlazni (eng. upload) kapacitet proporciona-
lan proizvodu broja dece i veli¢ine bloka koji prenosi, konstantno ¢e nagomilavati
blokove podataka i usporavati ceo sistem. Ovakav parnjak treba da bude lociran
jedino u listovima stabla ili veoma blizu listova. Pored navedenih osobina, vazno je
napomenuti da je ovakva struktura ranjiva na napustanje parnjaka. Prilikom napu-
Stanja parnjaka na viSem nivou, njegova podstabla privremeno ostaju odsecena od
ostatka mreze.

Da bi se povecala otpornost na napustanja parnjaka i pove¢ao kapacitet mreze
koristi se reSenje bazirano na viSestrukim stablima. U ovakvim sistemima parnjaci
se nalaze u jednom ili vise stabala. Svaki parnjak prima sadrzaj od svih stabala
¢iji je ¢lan. Izvorni ¢vor je izvor za sva stabla. Dobijen sadrzaj parnjak prosleduje

unapred odredenim stablima. Sistem se na ovaj nacin deli u podsisteme u kojima
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svaki od podsistema predstavlja jedno stablo. Radi brzeg distribuiranja sadrzaja
svakom podsistemu se dodeljuje jedinstven paket.

Topologija zasnovana na viSestrukim stablima reSava neke od problema upotrebe
samo jednog stabla, ali uvodi dodatne probleme [12|. Prvo, na ovakav nacin postoji
viSe putanja od izvora do lista pa je potreban znacajno slozeniji algoritam prosle-
divanja. Drugo, kako stabla imaju razli¢ite podatke potrebno je obezbediti da svi
podaci dodu do svakog parnjaka. Trece, prilikom konstrukcije mreze treba kreirati
stabla koja su §to je mogucée manje dubine ¢ime bi se obezbedio brzi protok poda-
taka. Dodatno, javlja se povremena potreba prebacivanja parnjaka iz jednog stabla
u drugo uz dodatni zadatak balansiranja dubina svih stabala. Cetvrti problem lezi

u balansiranju kapaciteta stabala.

Topologija mreze

Sistem zasnovan na mrezi se fokusira na kreiranje topologije koja se brzo adaptira
na promene. Glavna ideja pri pravljenju ove topologije bila je da parnjaci provode
Sto je moguce manje vremena za odrzavanje pokrivaca i brzi oporavak mreze pri
njihovom napustanju. Prednost ove topologije je brza i jednostavnija konstrukcija
pokrivaca. Sa druge strane, u ovakvoj konstrukciji potrebno je uloziti znacajno
vreme za implementaciju algoritma za prosledivanje sadrzaja izmedu parnjaka. Pri-
mer topologije mreze nalazi se na slici

Zmacajan kontrast se moze primetiti ukoliko se posmatraju razlike izmedu topo-
logije mreZe i topologije drveta[2.3] Kod topologije drveta kreiranje same topologije
je slozenije i zahteva viSe vremena, ali jednom kad se postigne Zeljeni dizajn mreze
prosledivanje podataka je jednostavno. Kod topologije mreze situacija je potpuno
drugacija. Sama izrada pokrivaca je krajnje jednostavna, jeftina i brza, ali je pro-
sledivanje podataka znacajno kompleksnije.

U mreznom pokrivac¢u glavni cilj parnjaka je da odrzavaju veliki broj dolaznih
konekcija [38]. U slucaju izlaska komsije iz mreZe, njegov uticaj na parnjake je
minimalan. Pokrivac se obi¢no gradi na distribuirani nacin i svaki parnjak je svestan
samo malog dela ucesnika, njegovih komsija. Nacin biranja komsija se razlikuje od
politike (eng. policy) do politike, pri ¢emu je u svim slucajevima ovaj proces brz i
jednostavan. Primer brze i jednostavne politike je slu¢ajno biranje komsija.

U odnosu na topologiju drveta, prosledivanje podataka u mrezi ne odvija se
pravolinijski. Nedostatak konkretne strukture koja bi definisala put kojim paket

treba i¢i ¢ini nemogué¢im odredivanje unapred putanje kojom paket treba prodci.
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Slika 2.2: Primer topologije mreze

Zbog navedenog svojstva prosledivanje paketa je bazirano na lokalnim odlukama
koje svaki parnjak donese. Parnjaci donose odluke prema informacijama koje imaju
o komsijama. Paket se moze razmeniti primenom guranja (eng. push) ili povlacenja
(eng. pull). Kod guranja parnjak odreduje koji paket 3alje svakom komsiji, a kod
povlacenja odreduje koji paket trazi od svakog komsije. Oba pristupa imaju dobre
i lose strane.

Pristup sa guranjem je efikasniji u mrezi sa ograni¢enim odlaznim kapacitetom
jer izbegava visestruke zahteve za pakete. Pristup sa povlacenjem je dobar izbor za
mreZe sa ograni¢enim dolaznim kapacitetom jer parnjak moze da kontrolise koliko
brzo ¢e primati pakete od komsija. Kod obe Seme zbog lokalne koordinacije propa-
gacije paketa dolazi do blage neefikasnosti u prosledivanju. Kod sistema guranja ova
¢injenica se ogleda u visestrukim kopijama koje parnjak moze da dobije ako mu vise
komsija Salje isti paket. Kod sistema povlacenja moze se desiti da komsije zaguse
parnjaka sa previse zahteva za paketima. Takode sistemi povlacenja unose dodatan

sadrzaj u mrezu (eng. overhead) s obzirom da se paket mora traziti.
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Hibridna topologija

Hibridna topologija kombinuje prednosti topologija drveta i mreze. Preciznije,
predstavlja kombinaciju robusnosti mrezne topologije sa jednostavnosc¢u i efikasno-
S¢u prosledivanja paketa koju nudi topologija drveta.

U hibridnoj topologiji, mreza je podeljena na vise podmreza sli¢no kao kod to-
pologije drveta [38]. Da bi parnjak mogao da prima pakete, mora pronaéi roditelje
koji ¢e mu prosledivati pakete iz svih podmreza. Kada se novi parnjak pridruzuje
mrezi, on dobija listu svih parnjaka na koje moze da se poveze. Zatim parnjak
medu njima pokusava da odabere komsije tako da pokrije sve podmreze. Nakon sto
je pronaSao takve parnjake povezuje se na njih. Glavna mana ovakvog sistema je
ta Sto je dobijanje pravilne topologije tezak zadatak. Cesto se moZe desiti da mala
greska dovodi do situacije da parnjak ili grupa parnjaka bude izolovana od ostatka

mreze.

2.4 Protok video sadrzaja

Od samog nastanka, video je vazan mediji za komunikaciju i zabavu. Sacinjen je
od serije slika koje se smenjuju odgovaraju¢om brzinom dajuci privid neprekidnog
kretanja. Ovaj trik bio je poznat jo§ u drugom veku u Kini, ali je ostao nepo-
znat ostatku sveta sve do 19. veka. Otkricem kamere 1888. godine omoguéeno je
,automatsko” hvatanje i ¢uvanje pojedina¢nih komponenti slike na filmskoj traci.
Emitovanje televizijskog signala, nakon izuma 1928. godine, omoguéilo je bilionima
ljudi Sirom sveta uzivo pracenje snimljenog sadrzaja. Zahvaljujuéi sirokoj dostup-
nosti signala, primarni vid zabave i dobijanja informacija umesto novina i radija
postala je televizija.

Tokom veceg dela 20. veka, jedini nacin dobijanja televizijskog signala bio je
preko vazduha ili kabla. Ranih 2000-tih internet dozivljava veliki rast propusnog
opsega. Pored rasta propusnog opsega svakodnevno se razvijaju bolji algoritmi
kompresije video snimaka ¢ime se omogucava da se sa znaCajno manje podataka
predstavi isti snimak bez velikih gubitaka na kvalitetu. Takode, znac¢ajnu ulogu
u svemu igra i Murov zakon [37] ¢injenicom da eksponencijalni porast snage racu-
nara omogucava reSavanje raznovrsnijih problema. Navedena svojstva omogucavaju
da sistem za dostavu video sadrzaja u realnom vremenu (eng. streaming) putem

interneta postane mogué¢. Dostava video sadrzaja u realnom vremenu omogucéava
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emitovanje pre preuzimanja celokupnog sadrzaja. Video se neprekidno Salje i emi-
tovanje se omogucava odmah po pristizanju ili sa odredenom zadrskom [42].

Internet je dizajniran za slanje paketa bez moguénosti kontrole toka. Ovakav
nacin transfera ne pogoduje slanju vremenski neprekidno baziranog saobracaja kao
Sto su video i audio sadrzaji [46]. Glavni razlog je $to dostava u realnom vremenu
ima odredeni poredak kojim se mora emitovati kao i vremenska ogranicenja. Na
primer, video sadrzaj se mora emitovati neprekidno slika za slikom. U slucaju da
podatak ne stigne na vreme, proces emitovanja ¢e biti prekinut.

Danas se internet sve vise koristi za razmenu multimedijalnog sadrzaja umesto
staticnog teksta i grafika |5]. Aplikacije koje zahtevaju dostavu u realnom vremenu
velikom broju korisnika su, izmedu ostalog, internet TV, prenos sportskih doga-
daja, online igrice i edukacija preko daljine. Usled ovako Sirokog spektra primena
istrazivaci ve¢ skoro trideset godina istrazuju odgovarajuéu podrsku aplikacijama
u obliku IP viSesmernog emitovanja (eng. multicast). TP viSesmerno emitovanje je
vrsta slanja paketa u kome se dodaje posebna zastavica (eng. flag) u IP pakete
kojom se signalizira ruterima da je paket potrebno poslati grupi ra¢unara paralelno
[13]. Medutim, usled ozbiljnih problema sa skaliranjem i podrskom na vigim nivo-
ima funkcionalnosti, viSesmerno emitovanje nije zazivelo Sire. Visoki troskovi mreza
za isporuku sadrzaja (eng. Content Delivery Networks (CDN)) i obezbedivanja od-
govarajuceg propusnog opsega su dva glavna faktora koji ogranic¢avaju ovakav vid
slanja samo na mali deo izdavaca internet usluga, koji viSesmerno emitovanje pre-
vashodno koriste za dostavu kvalitetnog video sadrzaja IPTV. Za dostavu sadrzaja
pretplatnicima izdavadi koriste usmerivace paketa (eng. packet switching).

U nadolazeé¢im godinama, postoji znacajni interes za koriS¢enje mreze ravno-
pravnih racunara za dostavu sadrzaja u realnom vremenu. Dve kljucne stavke ¢ine
pomenuti pristup primamljivim. Prvo, ovakva tehnologija ne zahteva podrsku mre-
Zne infrastrukture sto je ¢ini jeftinom i jednostavnom za izradu. Drugo, u takvoj
tehnologiji, svi koji primaju sadrzaj isti taj sadrzaj dele dalje, Sto obezbeduje visok
nivo skalabilnosti. Pored velikog interesa i ulozenog truda u pronalazenje odgova-
rajuceg P2P sistema, ova tema je jos uvek otvorena. Glavna tacka spoticanja P2P
mreze za dostavu sadrzaja u realnom vremenu je susret sa drugacijim potesko¢ama
u odnosu na uobicajne probleme mreze. Kod dostave sadrzaja u realnom vremenu
posebno se mora voditi ra¢una o kasnjenju signala, dok u sluc¢aju preuzimanja sadr-
Zaja kasnjenje nije kriticno. Zapravo, prihvatljivo je preuzimanje sadrzaja u trajanju

od nekoliko sati pa ¢ak i dana. Razli¢itost i striktniji zahtevi prenosa video sadrzaja
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u realnom vremenu zahteva fundamentalno drugaciji dizajn i pristup.

2.5 Modelovanje mreze

U idealnom slucaju, P2P sistem za dostavu sinhronzovanog sadrzaja bi trebao
postiéi jednako dobre performanse uzimajuci u obzir sve bitne metrike. Pri posti-
zanju ovog cilja neophodno je prevaziéi razli¢ite izazove povezane sa okruzenjem u
kojem P2P sistem radi i korisnickim ponasanjem. Izazovi su mnogobrojni i razlic¢iti
pri cemu u nastavku navodimo cetiri glavna.

Prvo, P2P sistem treba biti Sto je moguce otporniji na talasanje. Talasanje
moze da utice na kontinualnost signala koji se prikazuje korisniku uzimajuéi u obzir
¢injenicu da napusStanje parnjaka moze usporiti ili potpuno onemoguéiti distribuciju
podataka u mrezi. Kada parnjak napusti mrezu, svi parnjaci kojima je on bio
dobavlja¢ sadrzaja moraju pronac¢i novog dobavljaca u $to kracem roku.

Drugo, ovakav sistem treba imati dobro skaliranje. Kako mreza raste, pove¢ava
se broj parnjaka kao i ukupno vreme potrebno da se sadrzaj posalje svim parnjacima.
Za nesmetanu reprodukciju ovakvog sadrzaja, kasnjenje reprodukcije takode treba
da raste. Kada se u obzir uzme i skalabilnost, izazov je dvostruki. Dodatno, porast
prosecnog kasnjenja reprodukcije sadrzaja treba biti takav da nema veliki uticaj na
ukupno iskustvo korisnika (eng. user experience). Drugo, sistem treba odrzavati §to
manje kasnjenje ¢ime se obezbeduje bolji privid prenosa uzivo.

Treci izazov sa kojim se susre¢u P2P sistemi su razli¢iti propusni opsezi par-
njaka. UspesSnost samog sistema zavisi od prose¢nog odlaznog kapaciteta parnjaka
i jacine enkodovanja video snimka. Danas, propusni opsezi parnjaka mogu biti ve-
oma razli¢iti. Dodatnu poteskocu predstavlja asimetri¢na priroda pristupa internetu
koja dovodi do toga da parnjaci znacajno vise sadrzaja mogu preuzeti nego poslati.
Zbog ovih razloga, P2P sistem treba biti izgraden tako da se heterogenost propusnog
opsega koristi efektivno.

Cetvrti izazov je da prosecna brzina slanja parnjaka moze biti smanjena usled
nevoljnosti parnjaka za doprinos mrezi. Parnjaci koji Zele da prime podatke ali
ne i da ih dalje dele sa ostatkom mreZe se nazivaju grebatori (eng. free-riders).
Grebatori su opasnost za sistem jer koriste resurse bez daljeg deljenja pa samim
tim smanjuju prose¢nu brzinu deljenja u mrezi. Stoga, vazno je da se P2P sistem

dizajnira tako da podsti¢e doprinos mrezi.
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Predlozeni P2P protokol Kikkar

U poglavlju [2| navedeno je da distribucija medijskog sadrzaja preko interneta
privlaci veliku paznju u poslednjoj deceniji. Navedena ¢injenica dovela je do detalj-
nijeg istrazivanja teme od strane naucnika i industrije. Veliki broj razli¢itih P2P
protokola za dostavu video sadrzaja u realnom vremenu predstavljen je u prethod-
nim godinama [50|. Pored velikog broja predloZenih protokola, samo pojedini imaju
neki vid sinhronizacije. Ostali protokoli vode se logikom da ¢e sadrzaj biti relativno
sinhronizovan. Relativna sinhronizacija uzrokuje da se sadrzaj koji se prikazuje na
parnjacima moze znacajno razlikovati.

Protokol Kikkar [[ je baziran na protokolu Screamer [11]. Screamer koristi hi-
bridnu topologiju koja omogucava dostavu video sadrzaja u realnom vremenu sa
malim zastojem (eng. delays) i malim dodatnim saobracajem u mrezi (eng. over-
head). Zbog ovakvih karakteristika posebno je pogodan za dostavu video sadrzaja
u realnom vremenu. Vazno je napomenuti da sam protokol Screamer nema nikakav
mehanizam kojim bi se kontrolisala sinhronizacija sadrzaja medu parnjacima, te

Kikkar menja neke delove i donosi nove kako bi omogucio sinhronizaciju.

3.1 Arhitektura mreze

Protokol Kikkar je baziran na protokolu Screamer. Odavde zaklju¢ujemo da
se Kikkar klasifikuje kao hibridni pokriva¢ koji koristi brojne mehanizme kako bi
postigao $to manji zastoj i dodatni saobracaj u mrezi. Na slici prikazana je
struktura mreze za dostavu video sadrzaja u realnom vremenu za jednu konfiguraciju

protokola. Uocavamo da su parnjaci podeljeni u klubove. Jedan parnjak moze da

IKikkar (hebrejski kruzni okrug, kompletna tezina)
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Slika 3.1: Screamer topologija (slika je preuzeta iz rada [36])

pripada najvise jednom klubu. Ukupan broj klubova je 6. Proces dostave video
sadrzaja se moze apstrahovati na tri faze: (1) ubacivanje guranjem video blokova
od izvora (eng. source) u ostale klubove, (2) kontrolisano plavljenje (eng. flooding)
u klubu, i (3) guranje sadrzaja u listove mreze, tj. guranje sadrzaja izvan kluba.

Protokol Kikkar razlikuje tri glavne uloge u sistemu: traga¢ (eng. tracker),
parnjak koji proizvodi i distribuira video snimak (eng. source) i parnjaci koji traze
video snimak. Tragac sluzi da pomogne parnjacima u brzem i lakSem pronalazenju
ostalih parnjaka. Bitno je napomenuti da se tragac¢ koristi samo za otkrivanje novih
parnjaka i sinhronizaciju ¢asovnika u mrezi.

Kod protokola Kikkar, svi parnjaci su podeljeni u klubove, tj. svaki parnjak pri-
pada jednom klubu. Dodeljivanje veze parnjak-klub vrsi tragac prilikom pristupanja
parnjaka sistemu. Parnjak doprinosi klubu kome pripada svojim resursima. Ostalim
klubovima parnjak je list tj. nisSta ne doprinosi ve¢ samo dobija sadrzaj. Parnjak
koji Salje video igra posebnu ulogu u sistemu, tj. pripada svim klubovima. Takode,
on je zaduZen za podelu video snimaka na manje delove i dodelu delova odredenim
klubovima. Ovakav nacin slanja je ¢est kod topologije visestrukih stabala.

Parnjak komunicira sa tragacem upotrebom HTTP protokola. Parnjaci komu-
niciraju medusobom koriste¢i protokol korisni¢kih datagrama (eng. User Datagram

Protocol, UDP). Veze izmedu parnjaka se formiraju tako §to se povezuju parnjak
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koji Salje i parnjak koji prima. Vazi pravilo da parnjak koji je na pocetku veze
odabran da Salje video ne prima sadrzaj od parnjaka primaoca. Drugim rec¢ima veze
su jednosmerne.

Svaki parnjak u klubu tezi da ima bar dve i ne vise od tri odlazne i dolazne
konekcije sa parnjacima koji pripadaju njegovom klubu. Ovim svojstvom se postize
eksponencijalna brzina slanja video snimka. Takode, pored parnjaka iz njegovog
kluba tezi i da postigne po jednu dolaznu konekciju sa parnjacima koji ne pripadaju
njegovom klubu. Ova konekcija je istog znacaja kao i konekcija u klubu. Bez njenog
postojanja, ne mogu se obezbediti svi potrebni podaci. Broj odlaznih konekcija sa
parnjacima koji ne pripadaju njegovom klubu nije bitan. Konekcije ¢e detaljnije biti

opisane u sekeiji [3.4]

3.2 Pridruzivanje parnjaka

Parnjak 3alje ;::saé:rohea;aa Parnjak trazi od ':agafak;aéilhf:u Parnjak kontaktira p'za\::;i;(es:a
tr:gzéue a:tee zadovoljenost tragac informacije kojem je potrebno sa li :te ;e:eom e
povs ) uslova 0 parjacima izvrsiti pndruzwame pamj parnjacima

Slika 3.2: Pridruzivanje novog parnjaka

Tragac vraca
trenutno vreme

problem sa resursima

Prilikom pridruzivanja parnjaka jatu (eng. swarm) kako bi preuzeo sadrzaj u
mrezi, neophodno je slanje zahteva za povezivanje tragacu. Navedeno svojstvo ilu-
strovano je dijagramom aktivnosti Kako bi se jato zaStitilo od pridruzivanja
parnjaka koji ne moze obezbediti odgovarajuce resurse, traga¢ proverava brzinu
dolaznog i odlaznog saobracaja novog parnjaka. Ukoliko je brzina dolaznog i odla-
znog saobracaja ispod granice, traga¢ prekida kontakt sa parnjakom. Ukoliko je
brzina dolaznog i odlaznog saobracaja zadovoljavajuca tragac vraca trenutno vreme
parnjaku koris¢enjem protokola mreznog vremena (eng. Network Time Protocol,
NTP). Nakon uspesne sinhronizacije vremena, parnjak od tragaca zahteva informa-
ciju o parnjacima koji pripadaju jatu. Tragac izdvaja iz svakog kluba odredeni broj
parnjaka i prosleduje njihove informacije. Informacija sadrzi IP adresu parnjaka,
port na kome parnjak osluskuje i pripadnost parnjaka klubu. Dodatno, pored in-
formacije o parnjacima traga¢ prosleduje parnjaku klub u koji je obavezan da ude.
Kako bi se obezbedio jednak broj parnjaka po klubovima, novi parnjak se uvek

upucuje na prvi sledeci klub na koji je poslednji parnjak prosleden.
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Parnjak zatim koristi dobijenu listu parnjaka kako bi odluc¢io sa kojima od njih
¢e se povezati. Najpre se Salje ping poruka za povezivanje svim parnjacima sa li-
ste. Ping poruka sadrzi broj porta na kojem parnjak osluskuje, broj kluba u kome
se parnjak nalazi i tip konekcije koju parnjak Zeli da ostvari tj. odlazna ili dola-
zna konekcija. Zatim se ¢ekaju odgovori odredeno vreme. Nakon pristizanja ping
poruke, parnjak odgovara pong porukom koja obavezno sadrzi informacije o broju
veza koje ima ping-ovani parnjak i koli¢ini uskladistenih podataka. Nakon odre-
denog vremena, parnjak pregleda primljene pong poruk i sortira parnjake prema
pozeljnosti. Uslov koji se koristi da bi se poredili parnjaci prema pozeljnosti je koli-
¢ina uskladistenih podataka. U slu¢aju postojanja vise parnjaka sa istom koli¢inom
uskladistenih podataka bira se parnjak sa $to manjim brojem dolaznih ili odlaznih
veza kako bi se Sto manje remetilo jato.

Zatim se odgovaraju¢im parnjacima Salje request poruka. Ova poruka sadrzi
informaciju o klubu u kome se parnjak trenutno nalazi kao i tip konekcije. Trenutni
klub i tip konekcije su prosledeni ranije u okviru ping poruke ali kako je moguée da
parnjak u meduvremenu dobije neki drugi klub ili port ponovo se Salju. Na requ-
est poruku odgovara se response porukom. Response poruka predstavlja potvrdu
o povezivanju. Ukoliko izostane response poruka povezivanje se i dalje smatram
uspesnim pri ¢emu sistem za kontrolu zagusenja ima zadatak da neaktivne parnjake
izbaci iz mrezZe.

Svi parnjaci koji su se javili pong porukom i nisu izabrani se ¢uvaju u specijalnoj
strukturi podataka. Glavni razlog ¢uvanja je brze kasnije povezivanje i manje op-
terec¢ivanje servera ukoliko se kasnije ukaze potreba za povezivanjem. Parnjaci koji

nisu poslali pong poruku se brisu jer se smatraju neaktivnim ili zagusenim.

3.3 Distribucija sadrzaja

U delu izvor se definiSe kao parnjak koji generise i Salje video sadrzaj. Video
sadrzaj moze biti prethodno snimljem pa samo emitovan ili uzivo snimljen i emito-
van. Na slici predstavljen je dijagram aktivnosti izvora. Najpre je neophodno da
izvor ucita sadrzaj. Zatim se ucitani sadrzaj deli na manje blokove koji su pogodniji
za prenosenje putem interneta. Svaki od blokova sadrzi svoj redni broj i prema tom
broju se dodeljuje jednom od klubova. Dodeljivanje se vrsi tako sto se redni broj
podeli po modulu sa brojem klubova. Dobijeni broj odgovara broju kluba kome

dati blok pripada. Dodatno, blok sadrzi redni broj dela video snimka koji se Salje,
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Slika 3.3: Distribucija sadrzaja od izvora ka korisnicima

informaciju da li je blok keyframe kao i sam video snimak.

Nakon dodeljivanja bloka klubu c¢eka se vreme slanja. Vreme cekanja odgovara
ukupnom broju blokova koje je potrebno poslati podeljeno sa vremenom potrebnim
za slanje blokova. Po isticanju vremena, blok se Salje u klub. Ukoliko poslati blok
sadrzi keyframe, pre njega se Salje kontrolna poruka. Kontrolna poruka sadrzi broj
video snimka koji je prikazan, duzinu do sada prikazanog video snimka izvora kao
i vreme kada je kontrolna poruka napravljena. Osnovna svrha kontrolne poruke je
da obavesti ostale parnjake u jatu o trenutno prikazanom sadrzaju, tj. da omoguci

globalnu sinhronizaciju jata.

Slanje bloka
parnjacima koji se
nisu javili da
poseduju dati blok

Obavestavanje
ostalih u klubu o
primanju bloka

Primanje bloka iz
kluba

Slanje bloka u
druge klubove

Slika 3.4: Distribucija sadrzaja od korisnika ka korisnicima

Kod distribucije sadrzaja medu korisnicima razlikujemo dva nacina distribucije.
Podela je izvrSena u zavisnosti da li dobijeni sadrzaj pripada klubu ili ne. Kada
parnjak primi blok podataka koji je dodeljen njegovom klubu, on obavestava o
isporuci sve parnjake u klubu sa kojima ima odlaznu vezu a zatim snima dati blok u
skladiste. Obavestenje se vrsi preko have poruke koja sadrzi broj primljenog bloka.
Obavestavanje ostalih parnjaka ima za cilj da smanji moguénost visestruke isporuke
istog sadrzaja pojedinim parnjacima. Posle odredenog vremena parnjak salje sadrzaj
svim parnjacima od kojih nije dobio nikakvu poruku koja bi ga obavestila da veé

ima taj sadrzaj. U poruci koja sluzi za obaveStenje o postojanju sadrzaja nalazi se
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broj prisutnog bloka. Nakon sto je sadrzaj poslat u klub, sadrzaj se salje ostalim
klubovima. Kako parnjak ima po jednu vezu sa parnjacima iz drugih klubova, nema
potrebe za razmenom kontrolne poruke. Kada parnjak dobije blok koji ne pripada
njegovom klubu, snima dati blok u skladiste i ne distribuira blok dalje.

Prethodno opisan metod distribucije blokova u jatu funkcionise bez greske u ide-
alnim uslovima. Kako se u okviru mreze javljaju zagusenja i gube paketi, postoji
mogucnost da deo snimka ne stigne do parnjaka. Da bismo obezbedili §to bolji
kvalitet snimka koristi se mehanizam trazenja izgubljenih blokova. Pri primanju
kontrolne poruke, parnjak proverava stanje prethodne grupe blokova. Za svaki ne-
dostajuéi blok parnjak Salje zahtev za slanje svim komsijama u klubu. Zahtev sadrzi
listu brojeva nedostaju¢ih blokova. Kako bi se izbeglo zatrpavanje komsija parnjak

moze traziti najvise 20 nedostaju¢ih blokova.

3.4 Kontrola zagusSenja

U protokolu Kikkar, radi kontrolisanja zagusenja moze do¢i do raskidanja konek-
cije pri odredenim uslovima. Za raskidanje veze se koristi terminirajuéa poruka.
Ova poruka sadrzi razlog terminacije (na primer dolazak novog parnjaka, prespora
veza, izlazak iz jata). Jedna od okolnosti pri kojoj mozZe doéi do raskidanja konekcije
je preveliko kasnjenje paketa. Ukoliko se preko dolazne konekcije ne dobije ni jedna
poruka za unapred definisano vreme veza se smatra mrtvom i prekida se. Ta¢no
vreme Cekanja zavisi od same mreze i postavlja ga administrator mreze. Merenje
vremena pocinje dolaskom poslednje poruke. Pri svakoj dobijenoj poruci provera-
vaju se svi parnjaci. U slucaju da neki od parnjaka nije poslao poruku odredeno
vreme, veza se raskida. Ukoliko parnjak nema sadrzaj za slanje a Zeli da spreci
raskidanje veze, on Salje keep-alive poruku kojom obavestava dobavljaca sadrzaja
da je sa vezom sve u redu. Sa ciljem da bude Sto manja, keep-alive poruka sadrzi
samo redni broj koji je jedinstveno identifikuje.

Druga okolnost pod kojom je dozvoljeno raskidanje veze je dolazak paketa u po-
gresnom redosledu. Svaki paket ima svoj broj. Ukoliko paketi pristizu u pogresnom
redosledu to moze ukazivati na postojanje zagusenja pa Ce paketi i¢i alternativnim
putevima. U tom slucaju, radi rastereé¢enja mreze veza se raskida. Dodatno, mali
broj paketa koji pristizu u pogresnom redosledu za veci vremenski period ne mora
ukazivati na kriticno zagusSenje. Trec¢i nacin resavanja problema sa zaguSenjem je

odbacivanje svih veza u kojima se blok podataka predugo ¢eka. Predugo ¢ekanje
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obi¢no ukazuje na usko grlo u sistemu. Radi odredivanja trajanja pauze u pristizanju
paketa, cuvamo vreme kada je poslednji paket primljen.

Ocigledno je da odbacivanjem neke veze mozemo pokvariti topologiju i da je
potrebno vrsiti nova povezivanja. U zavisnosti od veze koja je odbacena, zavisi
da li ¢e doé¢i do ponovnog povezivanja. Ukoliko je parnjak izgubio dolaznu vezu
van kluba, onda od tragaca trazi spisak parnjaka i povezuje se sa parnjakom iz
istog kluba kome je pripadao parnjak Cija je veza izgubljena. Povezivanje se vrsi
postupkom koji je opisan u delu 3.2} Ukoliko je parnjak izgubio odlaznu vezu van
kluba, ne vrsi se nikakvo povezivanja. U slucaju da su parnjaci u istom klub, stvari
su komplikovanije. U sluc¢aju da parnjak izgubi dolaznu vezu u klubu, proverava
da li su mu ostale najmanje jos dve dolazne veze. Ukoliko nisu pronalazi se novi
parnjak i vr8i se povezivanje koje je opisano u delu [3.2] Isti princip vazi i u sluc¢aju
gubljenja dolazne veze.

Pored problema sa manjkom veza, moze se javiti i visak veza parnjaka. Kada
parnjak dobije zahtev za povezivanje, povezivanje se ostvaruje ne uzimajuci u obzir
prethodne veze. Ukoliko parnjak ima vise od tri dolazne ili tri odlazne veze u klubu
potrebno je neke veze odbaciti. Odbacuju se one veze koje najduZze nisu prenele

paket.

3.5 Sinhronizacija parnjaka

Parnjak prima : o
Izvor &alje poruku i proverava Parnjak vrsi pisanje
kontrolnu poruku da li se u skladistu u
nalaze potrebni datoteku
podaci

Ne postoje potrebni podaci

Parnjak snima

duzinu pri
sadrzaja izvora i
pokrece prikaz

Parnjak izracunava Parnjak proveravaw
trenutnu duzinu da li se sadrzaj
prikazanog sadrzaja prikazuje korisnikuJ

Sadrzaj se prikazuje

Parnjak po potrebi
koriguje brzinu
prikaza, kako bi bio
sinhroniyovan sa
izvorom

Parnjak preskace
pisanje trazenog
bloka

Slika 3.5: Sinhronizacija sadrzaja

U protokolu Kikkar izvor je pored slanja video sadrzaja zaduzen i za slanje kon-
trolnih poruka. Na slici ilustrovan je nacin obrade kontrolne poruke. Kontrolna
poruka se Salje u pravilnim razmacima pre svakog keyframe-a. Za razliku od ostalih
poruka, kontrolna poruka se zbog svoje vaznosti Salje u sve klubove. Nakon prima-

nja kontrolne poruke, parnjak je prosleduje svim komsijama sa kojima ima odlaznu
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vezu, bez obzira da li su je oni ve¢ primili i da li su u njegovom klubu. Na ovaj
nacin se osigurava da poruka stigne do svakog parnjaka. Nakon primanja kontrolne
poruke koja ima isti sadrzaj kao i neka od prethodnih poruka parnjak prekida njeno
dalje prosledivanje. Na ovaj nacin se sprecava beskonacno slanje poruke kroz jato.
Nakon primanja kontrolne poruke, parnjak proverava da li skladiste sadrzi odgo-
varajuce video blokove koji su porukom obuhvaceni. Ukoliko skladistu nedostaje
prvi obuhvaceni blok, preskace se ceo opseg. Kako se sve znacajne informacije za
prikazivanje video snimka nalaze u prvom bloku, prethodna ¢injenica je potpuno
opravdana. U slucaju postojanja prvog bloka, obuhvaceni blokovi se salju video
plejeru. Kako bi se sprecilo prekidanje video snimka, u slucaju preskakanja nekog
video bloka prikazuje se prethodni video blok.

Ukoliko je uspesno izvrseno slanje sadrzaja video plejeru, prelazi se na korak sin-
hronizacije. U koraku sinhronizacije se proverava da li video plejer prikazuje sadrzaj.
U slu¢aju neaktivnosti multimedijalnog plejera, snima se vrednost prikazanog sadr-
zaja izvora sabrana sa kaSnjenjem paketa. Ova vrednost ¢e se koristiti kasnije kao
reper za eventualne korekcije. Nakon §to je vrednost snimljena pokrece se multime-
dijalni plejer. Ukoliko je plejer ve¢ aktivan, izra¢unava se duzina do sada prikazanog
sadrzaja. Ukoliko je ta duzina manja od zbira duzine emitovanja sadrzaja izvora i
kasnjenja paketa, potrebno je povecati brzinu snimka odredeni vremenski interval
dok se ne sinhronizuje sa izvorom. Sli¢no, u slu¢aju da je pomenuta duzina veca
od zbira duzine emitovanja sadrzaja izvora i kasnjenja paketa, brzina se smanjuje

odredeni vremenski interval dok se ne postigne sinhronizacija sa izvorom.
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Glava 4
Implementacija protokola Kikkar

Za demonstraciju protokola Kikkar opisanog u poglavlju |3| razvijene su veb i
desktop aplikacija. Za razvoj je koriS¢en programski jezik Java 8 [23| i razvojno
okruzenje Eclipse [14]. Veb aplikacija implementira funkcionalnosti tragaca proto-
kola Kikkar, a desktop aplikacija u zavisnosti od podeSenih parametara predstavlja
parnjaka ili izvor.

Za uspesno pokretanje veb aplikacije neophodan je Java servlet kontejnera (eng.
Java Servlet Container), dok je za desktop aplikaciju potrebna samo Java virtuelna
masina (eng. Java virtual machine, JVM). Prilikom inicijalizacije desktop aplikacije
bira se mod pokretanja aplikacije. Dostupni su mod izvora ili mod parnjaka. Kada
je mod izabran, aplikacija do kraja rada ostaje u odabranom modu. I veb i desktop
aplikacija su otvorenog koda i mogu se pronaéi na github repozitorijumul[l] Detaljnije

o veb aplikaciji moZe se pronaci u sekciji[4.1} Vise detalja o desktop aplikaciji nalazi
se u sekciji

4.1 Implementacija tragaca

Implementacija protokola Kikkar obuhvata aplikacije za veb i desktop. Veb
aplikacija predstavlja tragaca protokola Kikkar.

Pre implementacije samog tragac¢a, neophodno je obavljanje nekoliko zadataka.
Prvi zadatak je odabir odgovarajuéeg Java servlet kontejnera za izvrSavanje veb
aplikacije. Za Java servlet kontejner odabran je Tomcat [4] verzije 9. Razlozi za

odabir Tomcat kontejnera su Siroka primena u industriji, jednostavnost, odli¢na

'Repozitorijum se moZe naéi na adresi https://github.com/ozzy80/master-rad/tree/
master/kod
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zajednica i dokumentacija. Drugi zadatak je odabir odgovarajuée baze podataka.
Za bazu podataka izabrana je MySQL [30] baza. Detaljnije o samoj bazi i formiranim
tabelama nalazi se u sekciji[4.1] Konacno, potrebno je naéi odgovarajée radne okvire
(eng. framework). Detaljnije o koris¢éenim bibliotekama i radnim okvirima moze se
pronadi u sekciji [4.1] U sekeiji dat je opis funkcionalnosti aplikacije.

Baza podataka

Za potrebe aplikacije koriséena je MySQL [30] baza podataka. Razlog za odabir
MySQL baze podataka je Siroka primena u industriji i nauci, dobra dokumentacija
i jednostavna integracija. Na slici predstavljen je EER dijagram baze podataka
(eng. EER database diagram).

m top_channel ¥
syiews_number INT

top_channel_jd INT
@ channel_id INT

>
¥
I
I
ik
T
—| channel ¥ —| peer_information ¥
channel_id INT ip_address VARBIMARY(16)
» chunk _size SMALLINT » port_number SMALLINT | peer_token
s bifrate INT - — — — _|,=-{’ S CIUb_I'IIJITI ber TIMNYINT |p_3jd ress HARBINARY{IE}I
#name V ARCHAR(45) #|zst_active_message DATETIME * token SMALLINT
description YV ARCHAR(512) # channel _id INT
> >
| user ¥ o
_| authorities ¥
uzername 'V ARCHAR(50)
authorityld INT
» password YV ARCHAR(255)
J— — — — — —J<5 > authority VARCHAR{45)
»email ¥ ARCHAR(255)
¥ username V ARCHAR(S0)
# enabled TIMY INT (1) .
»

Slika 4.1: EER dijagram baze podataka
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Tabela channel sadrzi informacije o kanalima. Ove informacije pruza emiter

signala pri registraciji kanala. Informacije koje se ¢uvaju u tabeli obuhvataju:

ime polje opis polja

channel_d jedinstveni identifikacioni broj kanala, primarni kljuc
chunk_ size maksimalnu veli¢inu bloka podatka poslatog kroz mrezu
bitrate maksimalnu brzinu protoka video snimka

name ime kanala

description opis kanala

Tabela peer_information ¢uva informacije o aktivnim parnjacima za svaki ka-

nal posebno. Za svakog parnjaka ¢uva se:

ime polje opis polja

1p__address IP adresa, primarni kljuc

port_number broj porta na kojem se osluskuje saobracaj
club_number broj kluba kojem pripada

last_active _message | vreme poslednje primljene aktivne poruke

channel id jedinstven identifikacioni broj gledanog kanala, strani

klju¢ ka tabeli channel

Tabela user ¢uva informacije o vlasnicima kanala, izvornim parnjacima. Tabela

sadrzi navedena polja:

ime polje opis polja

username jedinstveno korisnicko ime, primarni klju¢
password sifru korisnika

emazil email adresa korisnika

enabled podatak o odobrenosti naloga

Tabela authorities sluzi za autorizaciju korisnika. Sastoji se od polja:

ime polje opis polja

authority _id jedinstveni broj autorizacije, primarni klju¢

authority ime autorizacije

username jedinstveno korisnicko ime, strani klju¢ ka tabeli user

Tabela top_channel ¢uva listu najposecenijih kanala. Tabela se sastoji od polja:
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ime polje opis polja

views_ number broj aktivnih parnjaka

top_channel id jedinstveni identifikacioni broj, primarni kljuc

channel_d jedinstven identifikacioni broj kanala, strani kljuc¢ ka ta-
beli channel

Tabela peer_token sluzi za ¢uvanje dodeljenog pristupnog tokena korisnicima.

Tabela se sastoji od polja:

ime polje opis polja
ip__address IP adresa parnjaka, primarni i strani kljuc¢ ka tabeli user
tokena pristupni token

Koriséene biblioteke 1 radni okviri

Pre opisa koris¢enih biblioteka i radnih okvira potrebno je predstaviti softverski
alat Apache Maven |3|. Glavna namena alata je upravljanje i izgradnja projekta.
Dva osnovna pravca upotrebe su priprema izvornog koda za distribuciju i jedno-
stavno dodavanje Java biblioteka (eng. jars) u projekat.

U nastavku ¢ée biti opisane koriS¢ene biblioteke i radni okviri. Tragacu kao glav-
noj komponenti sistema podloznoj promenama, neophodno je obezbediti laku nado-
gradnju i odrzavanje. Ove karakteristike obezbeduje radni okvir Spring [40]. Spring
je nastao sa idejom omogucavanja lake manipulacije velikih projekata na Java plat-
formi (eng. Java SE). Kao projekat, okvir Spring sastoji se od vise modula koji su
u velikoj meri nezavisni, tako da svaka aplikacija moze da koristi samo deo okvira
Spring koji joj je potreban. U projektu je koriS¢eno jezgro Springa, koje je obave-
zno za sve okvire Spring, modul podrske za veb MVC (eng. Model-view—controller,
MV(C) radni okvir, objektno relaciono mapiranje (eng. object relational mapping) i
sigurnost same veb aplikacije.

Prilikom razvoja korisnicke aplikacije jedna od klju¢nih stvari je razdvajanje sa-
drzaja od prezentacije. Za razdvajanje sadrzaja od prezentacije na veb-u koristimo
MVC arhitekturu. Glavni akcenat ovakve arhitekture je podela odgovornosti iz-
medu razli¢itih slojeva. Aplikacija je podeljena na tri glavne komponente i svaka od
njih obavlja razlicite zadatke. Model je prva komponenta. On predstavlja internu
reprezentaciju podataka. Sadrzi glavne programske podatke kao sto su informacije
o objektima iz baze. Druga komponenta je pogled. Ova komponenta omogucava

korisniku interfejs preko kog moze da komunicira sa aplikacijom i prikazuje korisniku
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stanje modela. Trec¢a komponenta je kontrolor. Glavna odgovornost kontrolora je
upravljanje korisnickim zahtevima i iniciranje aktivnosti na nivou modela i promene
na pogledu.

Komunikacija sa bazom podataka izvrSena je koris¢éenjem Hibernate [20]. Hi-
bernate je programski okvir za objektno-relaciono mapiranje u Java programskom
jeziku. Njegova glavna svrha je mapiranje objektno-orijentisanog modela u model
relacione baze podataka radi lakse manipulacije podacima i odrzavanja koda. Za
kreiranje i ¢itanje iz JSON formata koristi se jackson [22|. Jackson je veoma popu-
larna i izuzetno efikasna Java biblioteka za serijalizaciju i mapiranje Java objekata
u JSON i obrnuto. Ostale biblioteke koje se koriste su jstl |25] kao tehnologija za
kreiranje veb stranica sa dinamickim sadrzajem, biblioteka bootstrap |7| za kreira-
nje responzivnih veb sadrzaja i JQuery [24] kao biblioteka za brzi i laksi razvoj

interaktivne veb stranice.

Neki detalji implementacije

Za implementaciji tragaca koristi se MVC arhitektura. Model ¢ine klase Channel,
Authorities, PeerInformation, Token, TopChannel i User koje redom odgova-
raju istoimenim tabelama iz sekcije Sloj za pristup objektima (eng. data ac-
cess object, DAO) sluzi za pisanje jednostavnih HQL naredbi za pristup mapiranim
objektima. Klase koje se nalaze u ovom sloju imaju identi¢na imena kao modeli
kojim pristupaju sa nastavkom DAQ. Sloj servisa sluzi za biznis logiku. Sastoji
se od klasa ChannelManager, PeerConnectionManager, PeerInformationManager,
TokenManager i UserManager. Veéina metoda ovih klasa vrsi prosledivanje upita
nizim slojevima, jer ne postoji nikakva logika koju bi bilo neophodno implemen-
tirati. Jedini izuzetak je metod wvoid deleteDeadPeers() koji je privatan u klasi
PeerInformationManager i koristi se za periodi¢no brisanje parnjaka koji se nisu ja-
vili u poslednjih 1000 sekundi. Kontroler se sastoji od klasa FileUploadController,
HomeController, LoginController i PeerConnectionController. Za preuzima-
nje fajlova od korisnika koristi se klasa FileUploadController. LoginController
se koristi za prijavljivanje i kreiranje novih naloga emiterima video sadrzaja. Za
opsluzivanje veb stranica koristi se HomeController. Za pristupanje parnjacima
koristi se PeerConnectionController.

Serverska aplikacija je napravljena po REST principima i prihvata zahteve ka

sledeéim adresama;
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Tabela 4.1: Serverske REST adrese sa opisima

Metoda | Putanja Opis

POST /channel/fileUpload| Prihvata sliku od klijenta i ¢uva je u bazi
podataka

GET / Preusmerava korisnika na stranicu za prija-
vljivanje

GET /channel Provera da li je korisnik prijavljen. Ukoliko

jeste Salje ga na stranicu sa kanalima, ukoliko
nije vra¢a ga na formu za prijavljivanje

GET /channel/channelld | Vra¢a podatke o kanalu ¢iji je jedinstveni
identifikacioni broj channelld

GET /login Preusmerava korisnika na stranu za prijavlji-
vanje

POST /register Prihvata podatke od korisnika i ¢uva ih u

bazi podataka, preusmerva korisnika na stra-
nicu sa spiskom kanala

GET /initial/channelld | Proverava se korisnikova verzija protokola.
Ukoliko nije podrzana vraca se statusni kod
505, ukoliko jeste proverava se brzina odla-
znog i dolaznog saobracaja. Ukoliko je br-
zina zadovoljavajuca prosleduje se pristupni
token, ukoliko nije vraca se statusni kod 509
GET /list/channelld Proverava se dobijeni token. Ukoliko token
nije validan vraca se statusni kod 412, u su-
protnom vraca se lista parnjaka

GET /leave Parnjak se brise iz liste parnjaka
GET /stayAlive Postavlja se vreme poslednjeg javljanja par-
njaka

4.2 Implementacija parnjaka

U sekciji opisan je tragac kao jedan deo protokola Kikkar. U ovom poglavlju
opisuje se desktop aplikacija. Desktop aplikacija odgovara parnjaku protokola Kik-
kar. U zavisnosti od podesenog moda parnjak moze biti izvor ili obi¢ni parnjak. Za
implementaciju parnjaka koriséeni su razni radni okviri i biblioteke. Detaljniji opisi
radnih okvira i biblioteka nalaze se u sekciji Kako bi jato moglo da funkcioniSe
razmenjuju se poruke izmedu parnjaka. Detaljnije o tipu i nameni svake poruke
moze se nac¢i u sekeiji [f.2] U sekciji dat je opis funkcionalnosti koje aplikacija

pruza.
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Koriséene biblioteke 1 radni okviri

Za upravljanje i izgradnju projekta koristi se Apache Maven [3| koji je opisan u
sekeiji [4.1]

Biblioteka Apache Commons Net |2| se koristi za NTP protokol. Ona je skup
razli¢itih implementiranih internet protokola na klijentskoj strani. Za pisanje jedi-
ni¢nih testova u projektu koriste se radni okviri JUnit [26] i Mockito |29]. JUnit
dinamicki proverava ispravnost softvera izvodenjem konacnog broja testova i upore-
divanjem dobijenih rezultata sa ocekivanim ponaSanjem softvera. Mockito je radni
okvir koji omogucava kreiranje duplih test objekata (eng. test double objects (mock
objects)), tako da pri svakom pozivu obmotani objekat vr§i unapred definisanu ak-
ciju.

Gson [18] je biblioteka kompanije Google koja se koristi za konverziju Java obje-
kata u njihovu JSON reprezentaciju i obrnuto. Glavna prednost biblioteke Gson nad
slicnim bibliotekama je $to radi sa proizvoljnim objektima, te omoguéava konverto-
vanje objekata u JSON reprezentaciju ¢ak i ako nemamo njihov izvorni kod (eng.
source code). Za potrebe pozivanja metoda prema unapred odredenom rasporedu
koristi se biblioteka otvorenog koda Quartz [34].

Za formatiranje poruka koje se razmenjuju medu parnjacima koristi se biblioteka
kompanije Google Protocol buffers |33]. Protocol buffers je biblioteka koja se koristi
za binarnu serijalizaciju podataka. Biblioteka radi tako sto se definiSe struktura
podataka koju Zelimo da serijalizujemo. Kada je struktura definisana vrsi se njeno
prevodenje u odgovarajuci programski jezik. Definisana struktura podataka omogu-
¢ava da se razmenjuju podaci izmedu razli¢itih programskih jezika. Posto se prenose
binarni podaci dobijeni izlaz je znacajno brzi i manji od izlaza dobijenog primenom
tekstualnih formata kao $to su XML ili JSON format. Detaljnije o porukama koje
se koriste u protokolu moze se pronaci u sekciji

Za video plejer izabran je VLC plejer [44] zbog dobre podrske, dokumentacije i
velikog izbora kodeka. Da bi VLC plejer mogao koristiti iz Java aplikacije upotre-
bljava se programski okvir VLCj [45].

Protocol buffers poruke

Kao §to je navedeno u sekciji 4.2 za razmenu poruka se koristi biblioteka Protocol
buffers. Protocol buffers je izabran u mnostvu sli¢nih biblioteka jer je izlaz dobijen

primenom ove biblioteke mali, sama biblioteka je dobro dokumentovana i jedno-
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stavna za koriS¢enje i ima odli¢nu zajednicu. U nastavku sledi opis svake poruke

koja se razmenjuje u okviru protokola Kikkar.

Listing 4.1: Enumeracija tipova konekcije

1 syntax = "proto3d";
2
3 package com.kikkar.packet;

4 option java_multiple_files = true;

6 enum ConnectionType {
7 UPLOAD = O0;

8 DOWNLOAD = 1;

9 BOTH = 2;

10 }

Enumeracija tipova konekcije predstavljena kodom sadrzi informaciju o tipu
konekcije koju parnjak Zeli da ostvari. Postoje tri tipa konekeije: dolazna (DOWN-
LOAD), odlazna (UPLOAD) i oba (BOTH ). Ukoliko parnjak zeli odlaznu konekciju
znaci da trazi parnjaka kome ée prosledivati sadrzaj. Ukoliko parnjak trazi dolaznu
konekciju znadi da trazi parnjaka od koga ¢e dobijati sadrzaj. U sluc¢aju da parnjak

zahteva oba tipa konekcije znaci da ¢e kasnije odluciti koji ¢e tip konekcije koristiti.

Listing 4.2: Ping poruka

1 syntax = "proto3d";

2

3 package com.kikkar.packet;

4 option java_multiple_files = true;

6 import "ConnectionType.proto";

8 message PingMessage{

9 int32 pingld = 1;

10 int32 portNumber = 2;

11 int32 clubNumber = 3;

12 ConnectionType connectionType = 4;
13 }

Ping poruka predstavljena kodom [.2] definise ping poruku opisanu u sekciji

Poruka se sastoji od:
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pingld - jedinstveni identifikacioni broj poruke
portNumber - broj porta na kome se osluskuje saobracaj
clubNumber - broj pripadajuceg kluba
connectionType - tip trazene konekcije

Listing 4.3: Pong poruka
1 syntax = "proto3d";

6

-~

9
10
11

package com.kikkar.packet;

option java_multiple_files = true;

message PongMessage{
int32
int32
int32
int32

responsePingld = 1;
uploadLinkNum = 2;

downloadLinkNum = 3;
bufferVideoNum = 4;

Pong poruka predstavljena kodom definiSe pong poruku opisanu u sekciji

Poruka se sastoji od:

responsePingld - jedinstveni identifikacioni broj ping poruke na koju se
odgovara
uploadLinkNum - broj odlaznih veza
downloadLinkNum - broj dolaznih veza
bufferVideoNum - broj uskladistenog video sadrzaja
Listing 4.4: Request poruka
1 syntax = "proto3d";

3 package com.kikkar.packet;

4 option java_multiple_files = true;

import

10 int32

"ConnectionType.proto";

message RequestMessage{
int32 requestId = 1;
clubNumber = 2;
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11 ConnectionType connectionType = 3;
12 }

Request poruka predstavljena kodom [£.4] definiSe request poruku opisanu u sekeiji

3.2l Poruka se sastoji od:

requestld - jedinstveni identifikacioni broj poruke
clubNumber - broj pripadajuceg kluba
connection Type - tip trazene konekcije

Listing 4.5: Response poruka

1 syntax = "proto3d";

3 package com.kikkar.packet;

4 option java_multiple_files = true;
5

6 message ResponseMessage{

7 int32 responseRequestlId = 1;

8 }

Response poruka [1.5] predstavlja response poruku opisanu u sekciji [3.2] Poruka

se sastoji od:

responseRequestld - jedinstveni identifikacioni broj request poruke na koju

se odgovara

Listing 4.6: VideoPacket poruka

1 syntax = "proto3";
2
3 package com.kikkar.packet;

4 option java_multiple_files = true;

ot

6 message VideoPacket{

-~

int32 videoNum = 1;

8 int32 chunkNum = 2;
9 bool firstFrame = 3;
10 bytes video = 4;

11}
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Video paket poruka predstavljena kodom [4.6] definise video snimak koji se Salje

kroz jato. Poruka se sastoji od:

videoNum - jedinstveni identifikacioni broj video snimka
chunkNum - broj dela snimka

firstFrame - identifikator prvog frejma snimka

video - video sadrzaj

Listing 4.7: Kontrolna poruka

1 syntax = "proto3";

2

3 package com.kikkar.packet;

4 option java_multiple_files = true;
5

6 message ControlMessage{

-~

int32 messageld = 1;

8 int32 currentChunkVideoNum = 2;
9 int32 playerElapsedTime = 3;

10 int64 timeInMilliseconds = 4;
11}

Kontrolna poruka predstavljena kodom [4.7] je kontrolna poruka opisana u sekciji

3.5l Poruka se sastoji od:

messageld - jedinstveni identifikacioni broj poruke
currentChunkVideoNum - trenutno prikazani video blok
playerFElapsed Time - proslo vreme od pocetka emitovanja snimka
timelInMilliseconds - vreme pravljenja poruke

Listing 4.8: Have poruka

1 syntax = "proto3d";

3 package com.kikkar.packet;

4 option java_multiple_files = true;

6 message HaveMessage{
7 int32 videoNum = 1;
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Poruka HaveMessage predstavljena kodom [4.§] je have poruka opisana u sekciji
[3.3] Poruka se sastoji od:

videoNum, - broj primljenog video bloka

Listing 4.9: NotInterested poruka

syntax = "proto3";

package com.kikkar.packet;

option java_multiple_files = true;

message NotInterestedMessage{

int32 videoNum = 1;

o N O Ut R W N

}

Poruka NotInterestedMessage predstavljena kodom [1.9] je notInterested poruka

opisana u sekciji[3.3, Poruka se sastoji od:

videoNum - broj video bloka koji je primljen preko poruke Have-

Message ali je veé¢ uskladisten

Listing 4.10: KeepAlive poruka

syntax = "proto3";

package com.kikkar.packet;

option java_multiple_files = true;

ot W

5 message KeepAliveMessage{

-~

int32 messageld = 1;
8 }

Poruka KeepAliveMessage predstavljena kodom [4.10]je keep-alive poruka opisana

u sekciji |3.4. Poruka se sastoji od:

messageld - jedinstveni identifikacioni broj poruke
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Listing 4.11: RequestVideo poruka

1 syntax = "proto3d";

3 package com.kikkar.packet;

4 option java_multiple_files = true;

ot

6 message RequestVideoMessage{

-3

int32 messageld = 1;
8 repeated int32 videoNum = 2 [packed=truel];
9 %}

Poruka RequestVideoMessage predstavljena kodom [£.11] je request video poruka

opisana u sekciji [3.3, Poruka se sastoji od:

messageld - jedinstveni identifikacioni broj poruke

videoNum - lista nedostajajucih brojeva video snimaka

Listing 4.12: ResponseVideo poruka

1 syntax = "proto3d";

3 package com.kikkar.packet;

4 option java_multiple_files = true;

ot

6 message ResponseVideoMessage{

-3

int32 videoNum = 1;

8 int32 chunkNum = 2;
9 bytes video = 3;
10 }

Poruka ResponseVideoMessage predstavljena kodom je response video po-
ruka opisana u sekciji Poruka je identi¢na video poruci po sadrzaju. Razlog za

njeno uvodenje je taj sto se logicki razlikuje od video poruke.

Listing 4.13: TerminatedReason poruka

1 syntax = "proto3";
2
3 package com.kikkar.packet;

4 option java_multiple_files = true;
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6 enum TerminatedReason A{

7 LEAVE_PROGRAM = 0;

8 BLOCK_TIMEQUT = 1;

9 PACKET_NUMBER_DISORDER = 2;
10 DEAD_PEER = 3;

11 NEW_CONNECTION = 4;

12 }

Poruka TerminatedReason predstavljena kodom [4.13]sadrzi informaciju o razlogu

raskidanja konekcije. Razlog moze biti jedan od enum tipova:

LEAVE PROGRAM - zatvaranje aplikacije

BLOCK TIMEOUT - predugo vreme ¢ekanja bloka
PACKET NUMBER_DISORDER - dolazak paketa u krivom redosledu
DEAD PEER - predugo nejavljanje parnjaka

NEW _CONNECTION - raskidanje usled nove konekcije

Listing 4.14: Terminated poruka

1 syntax = "proto3d";

2

3 package com.kikkar.packet;

4 option java_multiple_files = true;
>

6 import "TerminatedReason.proto";

8 message TerminatedMessage{
9 int32 terminatedId = 1;
10 TerminatedReason terminatedReason = 2;

11 }

Poruka TerminatedMessage predstavljena kodom je terminated poruka opi-

sana u sekciji |3.4] Poruka se sastoji od:

terminatedld - jedinstveni identifikacioni broj poruke

terminated Reason - razlog raskidanja veze

Listing 4.15: PacketWrapper poruka
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1 syntax = "proto3";

2

3 package com.kikkar.packet;

4 option java_multiple_files = true;
5

6 import "ControlMessage.proto";

7 import "HaveMessage.proto";

8 import "KeepAliveMessage.proto";

9 import "NotInterestedMessage.proto";
10 import "PingMessage.proto";

11 import "PongMessage.proto";

12 import "RequestMessage.proto";

13 import "RequestVideoMessage.proto";
14 import "ResponseMessage.proto";

15 import "ResponseVideoMessage.proto";
16 import "TerminatedMessage.proto";

17 import "VideoPacket.proto";

18

19 message PacketWrapperq

20 int32 packetId = 1;

21 oneof message {

22 ControlMessage controlMessage = 2;

23 HaveMessage haveMessage = 3;

24 KeepAliveMessage keepAliveMessage = 4;

25 NotInterestedMessage notInterestedMessage = 5;
26 PingMessage pingMessage = 6;

27 PongMessage pongMessage = 7;

28 RequestMessage requestMessage = 8;

29 RequestVideoMessage requestVideoMessage = 9;
30 ResponseMessage responseMessage = 10;

31 ResponseVideoMessage responseVideoMessage = 11;
32 TerminatedMessage terminatedMessage = 12;

33 VideoPacket videoPacket = 13;

34 }

35

PacketWrapper predstavljen kodom [4.15] je omotaé koji obmotava sve poruke.
Njegova glavna svrha je da omoguéi proveru dolaska poruka u pravilnom redosledu

kao i da eliminiSe ponovljene ili prijavi izgubljene poruke. Omotac se sastoji od:

packetld - jedinstveni identifikacioni broj omotaca

oneof message - poruka koja je umotana
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Implementacija parnjaka protokola Kikkar

Video plejer
*
|video izvor
| blok FTTTTTTTTTTTTTTITTe T
slanje video i Izvor i
. .y blokova ! . .. H
Deljeno skladiste [« —=———— multimedijalnog | |
i sadrzaja !
T x T | i
\ [
v | |
Rasporedivac Rasporedivac
odlaznog saobracaja dolaznog saobradaja Sat
T Y * A
| |
| |
| |
| |
l } Povezivac sa tragacem
v
Menadzer veze IK"””‘)'”G
poruke
- od/ka
T tragaca
\
—— o
Povezivac sa parnjakom
L1 Video Kontrolne %% 7 Video
i i iporuka poruke i i iporuka
A\AAJ H
ka od/ka od
parnjacima  parnjacima parnjaka

Slika 4.2: Arhitektura parnjaka. Isprekidane linije oznacavaju video podatke, pune
linije oznacavaju kontrolne poruke.

Kako je Kikkar slozen sistem bilo je neophodno izvr§iti prepoznavanje odgo-

varajuc¢ih celina i razdvajanje sistema na delove. Pojednostavljen model softverske
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arhitekture parnjaka prikazan je na slici[4.2] Identi¢an model koristi i parnjak i izvor.
Jedina razlika koja razdvaja parnjaka od izvora u modelu je ta sto izvor sadrzi do-
datnu komponentu - izvor multimedijalnog sadrzaja. Ova komponenta omogucava
izvoru da uzima multimedijalni sadrzaj koji je potrebno distribuirati kroz mrezu.
Sadrzaj moze biti unapred pripremljen ili trenutno emitovan. U nastavku sledi opis

svakog dela modela, njegovog zaduzenja i opis podataka koje sadrzi.

Komponenta povezivac¢ sa tragacem

Komponenta povezivaé sa tragacem (u programu klasa ServerConnector) pred-
stavlja modul koji se koristi za komunikaciju parnjaka i tragac¢a. Komunikacija se
odvija uz pomoé¢ HTTP i NTP protokola. Komponenta od podataka ¢uva informa-
cije o zeljenom kanalu i datum poslednje izmene podataka. Informacije o zeljenom
kanalu koriste se za prosledivanje tacnog upita o odredenom kanalu tragaca. In-
formacija o poslednjoj modifikaciji sluzi za smanjenje optereéenja tragaca. Ukoliko
se jato nije promenilo od poslednje modifikacije, traga¢ ignorise zahtev za novim
parnjacima.

Funkcionalnosti koje ovaj modul pruza su ucitavanje kanala iz JSON formata,
kreiranje poruka i komunikacija sa tragacem, sinhronizacija vremena sa serverom,
prikupljanje liste aktivnih parnjaka i obavestavanje tragaca o trenutnim aktivno-
stima. U samom protokolu traga¢ obezbeduje ta¢no vreme, ali se ovde zbog jedno-
stavnosti koriste javno dostupni NTP serveri. Bitno je primetiti da se na ovaj nacin

ne umanjuje opstost protokola.

Komponenta povezivac¢ sa parnjakom

Komponenta povezivac sa parnjakom (u programu klasa PeerConnector) pred-
stavlja modul koji se koristi za komunikaciju parnjaka sa ostatkom jata. Komunika-
cija se odvija uz pomoc¢u UDP protokola. Ova komponenta je najniza komponenta
za komunikaciju sa parnjacima i kao takva ne donosi nikakve odluke ve¢ samo izvr-
Sava naredbe visih komponenti. Modul ¢uva sve pakete koje je parnjak dobio preko
mreze u blokiraju¢em redu kao i podatke o samom sebi.

Funkcionalnosti koje ovaj modul pruza su slanje i primanje paketa, razmena
ping-pong poruke u okviru koje se proverava koliko veza i uskladistenih podataka
ima parnjak. Pored ping-pong poruke modul omoguéava i razmene request-response

i keep-alive poruka opisanih u poglavlju
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Komponenta menadzZer veze

Komponenta menadzZer veze (u programu klasa ConnectionManager) predsta-
vlja modul koji se koristi za odrzavanje topologije parnjaka. Glavni zadatak ove
komponente je da sakrije topologiju mreze od visih nivoa aplikacije i da koordiniSe
komunikaciju izmedu tragaca i parnjaka. U zavisnosti da li je aplikacija pokrenuta
u rezimu izvora ili parnjaka, menadzer veze istim metodama razlic¢ito odrzava topo-
logiju i procesira pakete u skladu sa protokolom. Modul od podataka ¢uva reference
ka povezivacu sa tragacem i parnjakom, soket, podatke o trenutnom kanalu, listu
svih parnjaka, listu svih dobijenih pong poruka, sat, pakete za visi nivo aplikacije u
blokirajuéem redu kao i pristupni token tragaca.

Funkcionalnosti koje ovaj modul obezbeduje su osluskivanje i procesiranje pa-
keta, primanje i slanje podataka upotrebom modula povezivac sa parnjakom i pove-
zivaé sa tragacem, kontrola zagusenja, slanje keep-alive poruke komsijama [3.4] kao i
provera i odrzavanje topologije 3.2l Modul za svaki primljeni paket proverava da li
je u dobrom redosledu i prosleduje metodu za obradu paketa. U okviru ove metode
svi paketi koji ne predstavljaju video sadrzaj ve¢ kontrolne poruke se obraduju u

skladu sa protokolom.

Komponenta sat

Komponenta sat (u programu klasa ClockSingleton) predstavlja modul koji se
koristi za ujednaCavanje vremena svih parnjaka u mrezi. Sat koristi unikat (eng.
singleton) uzorak za projektovanje. Pri razvoju aplikacija ¢esto je potrebno omo-
guciti koris¢enje samo jedne instance odredene klase iz konceptualnih ili arhitek-
turalnih razloga. Treba biti oprezan pri koriS¢enju unikata jer sa njim uvodimo
globalno stanje u aplikaciju ¢ime se povecava njena kompleksnost. U veéini slu-
Cajeva ubrizgavanje zavisnosti (eng. dependency injection) treba koristiti umesto
unikata. Koris¢enjem ubrizgavanja zavisnosti ne postoji direktna zavisnost izmedu
klasa aplikacije jer objekat ne zna koja je klasa u pitanju ve¢ zna samo njen javni
interfejs. Medutim, u aplikaciji se klasa sat koristi u razli¢itim delovima programa
te bi koriSé¢enje ubrizgavanja zavisnosti previSe zakomplikovalo kreiranje objekata

zeljenih klasa pa se iz tog razloga koristi unikat.
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Komponenta rasporediva¢ dolaznog saobracaja

Komponenta rasporedivac dolaznog saobracaja (u programu implementirana kla-
som DownloadScheduler) predstavlja modul koji se koristi za menadZerisanje video
sadrzaja i kontrolnih poruka koje su povezane sa video sadrzajem. Podaci koje
klasa ¢uva su deljeno skladiste za video sadrzaj, menadzer veze za komunikaciju sa
mrezom, rasporediva¢ odlaznog saobracaja kojem se prosleduju potrebne akcije za
slanje video sadrzaja i video kontrolnih poruka kroz mrezu. Razlikuju se metodi za
procesiranje paketa u zavisnosti da li je aplikacija pokrenuta u modu parnjaka ili
izvora.

Funkcionalnosti koje ovaj modul pruza su preuzimanje i obrada odgovarajuc¢ih
paketa od menadzera veze. Takode, modul je zaduZen i za pozivanje rasporedivaca

odlaznog saobracaja ukoliko za to postoji potreba.

Komponenta rasporediva¢ odlaznog saobracdaja

Komponenta rasporedivac odlaznog saobracaja (u programu implementirana kla-
som DownloadScheduler) predstavlja modul koji se koristi za menadzerisanje slanja
video sadrzaja i kontrolnih poruka koje imaju veze sa video sadrzajem. Podaci koje
klasa cuva su deljeno skladiste za preuzimanje video sadrzaja, menadZer veze za
komunikaciju sa mrezom za dalje prosledivanje poruka. Razlikuju se metodi za
procesiranje paketa u zavisnosti da li je aplikacija pokrenuta u modu parnjaka ili
izvora.

Funkcionalnosti koje ovaj modul pruza su slanje kontrolne i nezainteresovane
poruke, slanje video snimka, odgovaranje na trazene video snimke i pronalazenje

nedostajajuc¢ih video snimaka.

Komponenta deljeno skladiste

Komponenta deljeno skladiste (u programu klasa SharingBufferSingleton)
predstavlja modul koji se koristi za skladistenje multimedijalnog sadrzaja i njegovo
prosledivanje video plejeru i sinhronizaciju video sadrzaja. Koristi unikat obrazac
za projektovanje na isti nacin i iz istog razloga kao i komponenta sat. Klasa ¢uva
objekat klase sat, niz objekata video snimaka i objekat video plejer.

Funkcionalnosti koje ovaj modul pruza su zapisivanje podataka iz skladista u

fajl i sinhronizacija video sadrzaja metodama opisanim u sekciji [3.5]
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Komponenta video plejer

Komponenta video plejer (u programu klasa VLCPlayer) predstavlja modul koji
se koristi za prikazivanje multimedijalnog sadrzaja. Koristi se radni okvir VLCj za
pokretanje instance nativnog VLC medijskog plejera i skrivanje kompleksnosti rada
sa LibVLC. VLCj radi na Linux, Windows i MacOSX operativnim sistemima. Od

podataka klasa sadrzi instancu plejera i putanju do video sadrzaja.

Komponenta izvor multimedijalnog sadrzaja

Komponenta izvor multimedijalnog sadrZaja (u programu implementirana kla-
som SourceVideoLoader) predstavlja modul koji se koristi za prikupljanje multi-
medijalnog sadrzaja. Multimedijalni sadrzaj moze biti snimljen ili emitovan. Ova
komponenta se izdvaja od svih prethodno opisanih komponenti jer se povezuje sa
ostalim komponentama samo u slu¢aju moda aplikacije izvor. Od podataka sadrzi
sat, deljeno skladiste i rasporediva¢ odlaznog saobracaja.

Funkcionalnosti koje ovaj modul pruza su ucitavanje video sadrzaja i ¢ekanje
odredenog vremena pre njegove distribucije. Potrebno vreme ¢ekanja se uvodi kako

bi se sprecilo zaguSenje izvora i zavisi od karakteristika video snimka.
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Glava 5
Eksperimentalna testiranja

U okviru ovog poglavlja analiziran je protokol Kikkar. Za ispitivanje protokola
koristi se aplikacija opisana u poglavlju[dl Da bi davaoci usluga procenili kada treba
primeniti predlozeni protokol, neophodno je razumeti njegova svojstva i ogranic¢enja.

Protokol Kikkar se bazira na protokolu Screamer. Preciznije, protokol Kikkar
nadograduje protokol Screamer dajué¢i mu moguénost slanja sinhronizovanog sadr-
zaja. Do danas postoji jako malo javno dostupnih studija koje analiziraju perfor-
manse protokola Screamer. U sekciji delimicno ¢e se koristiti rezultati dobijeni
iz dostupne literature zajedno sa rezultatima koje je autor ovog rada dobio ekspe-
rimentalnim metodama. U datom poglavlju opisan je teorijski model mreze, nac¢in

vrsenog testiranja i koli¢ina dodatnog saobracaja u mrezi.

5.1 Dobijeni rezultati

Pre eksperimentalnih rezultata testiranja aplikacije bi¢e opisan teorijski model
predstavljen u radu [36]. Model je izgraden na osnovu protokola Screamer a zatim
pojednostavljen. Sluzi za opisivanje distribucije podataka i zahtevanog propusnog
opsega izvora u najboljoj i najgoroj situaciji. U okviru modela odreduje se trenutak
u kome mreza postaje samodovoljna tj. trenutak kada novi parnjaci kompletan
sadrzaj dobijaju od drugih parnjaka i izvor ne ucestvuje u deljenju.

Radi lakse analize pretpostavlja se da svi parnjaci imaju isti propusni opseg.
U realnom slucaju kada parnjaci dolaze i odlaze iz mreze propusni opseg izvora se
moze izra¢unati formulom:

DWaynamic = birans X 0751 (1 — 2 .

C
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gde je ¢ ukupan broj klubova a by.q,s bitrejt koji video snimak zahteva da bi
se pravilno reprodukovao. U slucaju da bitrejt nije konstantna vrednost, uzima se

prose¢na vrednost.

—® (Gklubova

bwm-uftipl'ie."

Aktivni parnjaci

Slika 5.1: Potrebni propusni opseg odlaznog saobracaja izvora (slika je preuzeta iz

rada [36])

Iz formule se moze videti da za 6 klubova izvor mora imati propusni opseg 2*
bitrejt, dok za 12 klubova ova mera iznosi 3.5*bitrejt. Sa slike moze se zakljuciti
da potrebna brzina odlaznog saobrac¢aja parnjaka neprekidno raste sve dok postoji
jedan ¢lan u [c¢/2] klubova. Kada mreza sadrzi vise od [¢/2] parnjaka, potrebna
brzina odlaznog saobracaja lagano opada. Kada u svakom klubu postoji bar jedan
parnjak, mreza se stabilizuje i neophodni odlazni saobracaj izvora je jedank bitrejtu
video snimka koji Salje. Postojanje sve vec¢eg broja klubova zahteva sve veéi odlazni
opseg izvora ali i manji propusni opseg parnjaka kako postoji manje ponovljenog
sadrzaja. Navedeno svojstvo vazi i u obrnutom slucaju.

Mrezni saobracaj je prikupljen koris¢éenjem alata Whireshark [47]. Wireshark je
besplatan programski alat otvorenog koda koji sluzi za analizu mreznih paketa. On
prikuplja podatke koji se Salju u paketima kroz mrezu i prikazuje sve njihove detalje.
Pored moguénosti prikazivanja omogucava i sortiranje paketa u klase prema zadatom

kriterijumu. Ovo nam omogucava da detaljno pratimo stanje mreze i saobracaj koji

43



GLAVA 5. EKSPERIMENTALNA TESTIRANJA

se na njoj odvija. Neke od najceséih primena Wireshark-a su pomo¢ pri otklanjanju
problema na mrezi, razvoj i implementacija novih protokola i otkrivanje sigurnosnih
propusta.

Svi eksperimenti su radeni na video snimku koji ima prosec¢an bitrejt od 720
kbit/s. Da bi se dobio §to ve¢i broj parnjaka po klubu koris¢ena su 3 kluba sa
ukupno 6 parnjaka. Parnjaci su rasporedeni na cetiri racunara tako da su dva
racunara pokretala po jednog parnjaka, a preostala dva racunara po dva. Kao
parnjak na kome su vrSena merenja uzet je onaj koji se nalazio na racunaru koji
je pokretao samo jednog parnjaka. Usled binarne prirode biblioteke protocol buffer
za razmenu sadrzaja nije moguce lako odrediti koji paket predstavlja snimak a
koji kontrolne poruke tako da je evaluacijom prikazana samo koli¢ina dodatnog
saobracaja koju protokol uvodi. Dodatni saobracaj predstavlja sve podatke koji se
Salju a ne predstavljaju sam video sadrzaj.

Kako podaci dobijeni Whireshark alatom obuhvataju i pakete koji nemaju veze
sa protokolom, za ¢iséenje dobijenog csv fajla koristi se python skripta obrada_ csv.py.
Kao biblioteka za obradu dobijenog csv fajla koristi se pandas [32]|. Pandas je bibli-
oteka otvorenog koda koja pruza visoke performanse za ceo proces analize i mani-
pulacije podacima. U okviru ove skripte uzimaju se samo paketi koji su razmenjeni
izmedu parnjaka i servera. Iz dobijenih paketa se zatim izdvaja njihova veli¢ina.

Rezultati pokazuju da je parnjaku bilo neophodno da primi 49 598 526 bajtova
podataka da bi dobio video snimak veli¢ine 45 771 008 bajtova odakle se moze
zakljuciti da je na dodatne podatke otislo 4 827 518 bajtova. Drugim rec¢ima, dodatni
saobrac¢aj obuhvata 9,73% ukupnog saobracaja. Dobijeni rezultat je u rangu sa
ostalim protokolima slicne namene. Sa druge strane, poslato je 16 199 180 bajtova
podataka. Razlog za ovakav disbalans posledica je velikog talasanja mreze pa je
parnjak neko vreme bio bez odlaznih veza. Takode, veliki deo tereta preuzeo je
izvor usled malog broja parnjaka i klubova.

Sledece istrazivano svojstvo je zavisnost kasnjenja video sadrzaja od broja par-
njaka u mrezi. Pri istrazivanju ovakve vrste svojstava bitno je obezbediti veliki broj
parnjaka da bi dobijeni rezultati bili relevantni. Takode, eksperimenti su radeni u
kuénim uslovima, te se mora voditi ra¢una i da se ne preoptereti usmeriva¢ (eng. ro-
uter) sa prevelikim brojem poruka, kao i da se ne preopterete ra¢unari sa prevelikim
brojem instanci parnjaka. Preoptereéenje usmerivaca zajedno sa UDP protokolom
moze dovesti do gubljenja paketa i povecavanja vremena kasnjenja, a preopterecenje

racunara dovodi do laznog velikog kasnjenja paketa usled hardverskih ogranicenja
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rac¢unara. Kako je na raspolaganju bilo pet rac¢unara izabrana konfiguracija mreze
se sastojala od tri kluba i devet parnjaka. Po dva parnjaka su pokrenuta na cetiri
racunara, a na petom jedan parnjak i jedan tragac.

Pri izvodenju eksperimenta parnjaci su dodati redom jedan po jedan. Jednom
kada parnjak postane ¢lan mreze do kraja eksperimenta je ne napusta. PoSto su
parnjaci dodati redom znamo da svaki klub ima ta¢no po tri parnjaka. Video snimak
koji se deli medu parnjacima ima prosecan bitrejt od 720 kbit/s. Kasnjenje koje
mreza uvodi kreée se od 50ms do 150ms. Ukupna duzina merenja je 3600 sekundi
tokom kojih su u prvih 540 sekundi dodaju parnjaci. Test je pokrenut ukupno 8
puta i kao konacan rezultat je uzeta srednja vrednost svih pokretanja.

Vreme je prikupljeno tako sto je svaki parnjak ispisivao vreme u kojem je odre-
deni video snimak smestio u bafer. Dakle, meri se vreme koje je potrebno od kad
izvor ucita video dok ga parnjak ne snimi. Kako parnjaci koriste NTP protokol,

vremena su uskladena do na razliku manju od 50ms [Magee|.

Tabela 5.1: Kasnjenje video sadrzaja prema broju parnjaka (izraZeno u milisekun-
dama)

Broj parnjaka 1 2 3 4 ) 6 7 8 9

Maksimalno kasnjenje | 498 | 1015 | 1027 | 1027 | 1031 | 1043 | 1043 | 1502 | 1510

Dobijene rezultate primenom prethodno opisanih metoda bilo je potrebno obra-
diti. Obrada je podrazumevala odredivanje srednje vrednosti kasnjenja po pokre-
tanju i odredivanje srednje vrednosti svih pokretanja. Uzimano vreme za odredeni
broj parnjaka je najvece od svih dobijenih vremena sa tim brojem parnjaka.

U tabeli predstavljeni su dobijeni rezultati nakon obrade, dok je na slici
predstavljen grafik menjanja vremena kasnjenja video sadrzaja u zavisnosti od broja
parnjaka. Sa slike uo¢avamo da pri eksponencijalnom rastu broja parnjaka dobijamo
samo linearan rast kasnjenja video sadrzaja u mrezi, $to je i ocekivano imajuéi u
vidu eksponencijalno Sirenje mreze u odnosu na broj parnjaka.

Jedna bitna karakteristika svih UDP protokola je veli¢ina najve¢eg UDP paketa
koji ¢e se slati kroz mrezu. Sto je UDP paket vedi to se brze i jeftinije podaci prenose,
ali je veca i verovatnoca da c¢e se neki paket izgubiti. Pravilni odabir veli¢ine paketa
od krucijalnog je znacaja za uspesnu eksplataciju protokola.

Maksimalna veli¢ina paketa ograni¢ena je sa maksimalnom jedinicom prenosa
(eng. Mazimum transmission unit, MTU). Maksimalna jedinica prenosa je veli¢ina

najvece jedinice podatka koja se moze preneti u jednoj tansakciji mreznog sloja.
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Slika 5.2: Maksimalno vreme kasnjenja video sadrzaja prema broju parnjaka u mrezi
(izrazeno u milisekundama)

Kako se paketi usmeravaju nezavisno jedan od drugog, putanje se mogu iznenada
promeniti, Sto moZze promeniti i vrednost MTU. Iz ove ¢injenice moze se zakljuciti
da ne postoji jedinstven nacin za odredivanje velicine MTU. U okviru ovog rada
veli¢ina najveceg dozvoljenog UDP paketa odredena je eksperimentalno.

U ovom testu odredena je veli¢ina najveé¢eg UDP paketa koji se Salje kroz mrezu,
pri kom je gubitak paketa mali. Testiranje je radeno tako sto je slato ukupno 500mb
video sadrzaja, uvek istom brzinom, sa razli¢itim veli¢inama paketa video sadrzaja.
Da bi se simulirali realni uslovi mreza je dodatno optere¢ena razmenjivanjem razli-

¢itih paketa izmedu ¢lanova.

Tabela 5.2: Gubitak paketa u zavisnosti od veli¢ine maksimalne jedinice prenosa

MTU velic¢ina 1000 | 1200 | 1500 | 1700 | 1900
Izgubljeni paketi % | 4.3 | 24 | 1.5 | 3.1 | 5.2

U tabeli je predstavljen odnos veli¢ine i procenta izgubljenih paketa, pri
velikom opterec¢enju mreze. Na osnovu nje izabrano je da najveé¢i udp paket bude
manji od 1500 bajtova jer se pokazuje da preko te mere pocinje znacajno gubljenje

paketa narocito kada je mreza optereéena. Takode, veli¢ina od 1500 bajtova nije
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uzeta samo zbog eksperimentalnih rezultata veé je i najcesée koriséena maksimalna
jedinica prenosa na internetu. Ovakva veli¢ina omogué¢ava maksimalnu efikasnost i

propusnost kanala. OpSirnije o ovoj temi mozZe se procitati u radu [Kodikara] .
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Glava 6
Zakljucak 1 buduéi radovi

U ovom radu predstavljen je protokol Kikkar koji omoguéava sinhronizovano
prikazivanje video sadrzaja kroz mrezu upotrebom mreze ravnopravnih rac¢unara.
Pokazano je da efekat mreze ravnopravnih ra¢unara vazi kada se u jatu nalazi Sest
ili vise parnjaka. Takode, pokazano je da je udeo dodatnog saobrac¢aja manji od
10% sto je u okviru standarda ovakvih mreza.

Glavne karakteristike protokol Kikkar preuzima od protokola Screamer. Najva-
Znije preuzete karakteristike su odrzavanje veoma malog pocetnog zastoja i vremena
propagacije. Kikkar uvodi i sinhronizovan prikaz sadrzaja kroz celu mrezu za razliku
od protokola Screamer. Pored opisa protokola nalazi se i implementacija protokola
u programskom jeziku Java, sa ciljem demonstracije moguénosti protokola i evalu-
acije reSenja. Takode, evaluacijom rezultata prikazano je da je postignuta jednaka
efikasnost protokola u odnosu na protokole koji ne omogué¢avaju sinhronizaciju.

Buduca unapredenja protokola Kikkar mogla bi da obuhvate implementiranje
nekog vida provere validnosti dobijenog sadrzaja. Trenutna verzija protokola pret-
postavlja da je sav sadrzaj za reprodukciju koji parnjak dobije stigao od izvora $to
u slucaju zlonamernih korisnika ne mora da bude ispunjeno. Moze se desiti da je
u meduvremenu paket zamenjen malicioznim paketom, Sto moze izazvati pad celog
sistema. Takode, trenutna verzija protokola je primenljiva samo u okviru lokalne
mreze zbog manjka jedinstvenih adresa kod IPv4 protokola i primene nestandardi-
zovanih prevodenja mreznih adresa (eng. Network Address Translation, NAT) za
reSavanje problema. U narednim godinama ocekuje se potpuni prelazak na IPv6
protokol pa ¢e biti omoguéeno koriséenje protokola Kikkar i na vebu. Takode, tre-
nutno znacajno vreme ¢ekanja se proizvodi usled nemogucénosti radnog okvira VLY

da promeni nativnom medijskom plejeru veli¢inu minimalne koli¢ine video sadrzaja
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neophodnog za neometano reprodukovanje. Ukoliko bi se omoguéio nizi pristup
video plejeru i moguénost smanjenja minimalne koli¢ine video sadrzaja, znacajno
bi se smanjilo vreme ¢ekanja od trenutka pridruzivanja mrezi do trenutka prvog

reprodukovanog sadrzaja.
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