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Glava 1

Uvod

Tema rada je algoritam xifrova�a Oryx i prikaz jednog mogu�eg
napada | specifikacija algoritama i programske realizacije u pro-
gramskom jeziku C.

Oryx predstav	a protoqnu xifru razvijenu od strane TIA (Telecom-
munications Industry Association), kao deo opxteg sistema bezbednosti
komunikacije mobilnih telefona u Severnoj Americi.

U poglav	u 2 pre prelaska na objax�e�e i specifikaciju algo-
ritma, sledi nekoliko reqi o bezbednosti mobilnih telefona uopxte,
i naqinu na koji se Oryx koristi u praksi. Uvode se pojmovi koji su
neophodni za razumeva�e samog algoritma xifrova�a i napada na al-
goritam.

U poglav	u 3, pre specifikacije algoritma Oryx, definixe se li-
nearni pomeraqki registar (LPR) i navode se neophodni pojmovi i qi-
�enice o konaqnim po	ima.

U poglav	u 4 prikazuje se napad kada kriptoanalitiqar ima na ras-
polaga�u odre�eni broj bajtova niza k	uqa, odnosno xifrat i odgova-
raju�i otvoreni tekst. Opisuje se napad kada je poznato 25 bajtova niza
k	uqa za xifrova�e, a navode se i eksperimentalni rezultati o uspex-
nosti napada kada je poznato ma�e od 25 bajtova niza k	uqa. Opisani
napad kada se zna 25 bajtova niza k	uqa je programski realizovan na
jeziku C. Predlo�ena je modifikacija algoritma za xifrova�e tako
da bude otporan na opisani napad, ali koja bi bila osam puta sporija
od originalnog algoritma. Razmotrena je mogu�nost napada kada je na
raspolaga�u samo xifrat.
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Glava 2

Zaxtita u sistemu GSM

Potra��a za mobilnim komunikacionim sistemima je dramatiqno
porasla u posled�ih nekoliko godina. Komunikacija se vrxi preko
radio veze, pa je veoma lako neprimetno prisluxkiva�e, tako da su
kriptografski algoritmi od velike va�nosti da obezbede zaxtitu pri-
vatnosti.

Prva generacija mobilnih ure�aja su bili analogni [1], i kao takvi
veoma retko su koristili algoritme xifrova�a; qak i u sluqajevima da
su korix�eni neki vidovi xifrova�a, to je obezbe�ivalo veoma nizak
nivo bezbednosti. Tokom posled�ih godina su se pojavili digitalni mo-
bilni komunikacioni sistemi, kao xto je Global Systems Mobile (GSM)
me�unarodni standard razvijen u Evropi i Telecommunications Industry
Association (TIA) standarad razvijen u Severnoj Americi.
GSM je najrasprostra�eniji me�unarodni standard za digitalnu komu-
nikaciju. Name�en je pre svega za prenos glasa i kratkih tekstualnih
poruka.

2.1 Algoritmi za xifrova�e

Kada korisnik �eli da ostvari komunikaciju preko mobilnog tele-
fona, prvo se vrxi autentifikacija. Kada je autentifikacija izvr-
xena uspexno, vrxi se prenos podataka xifrovanih nizom k	uqa, koji
se generixe jednim od algoritama:

• Za GSM, koristi se algoritam A5 (verzije A5/1 i A5/2)

• Za TIA, koristi se algoritam Oryx

Algoritmi Oryx i A5 (A5/1) koriste linerane pomeraqke registre.
Za algoritam Oryx su znaqajna tri 32-bitna linearna pomeraqka re-
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GLAVA 2. ZAXTITA U SISTEMU GSM 4

gistra, xto znaqi da je za poqetno sta�e potrebno 96 bita. Kada su
registri inicijalizovani, svakim korakom algoritma, dva registra iz-
vrxe jedan korak, a tre�i registar izvrxi jedan ili dva koraka, i na
izlazu se dobija osam bita koji predstav	aju jedan bajt niza k	uqa.

Za algoritam A5/1 su tako�e znaqajna tri linearna pomeraqka re-
gistra, du�ine 19, 22 i 23 bita, odakle sledi da je za poqetno sta�e
potrebno 64 bita. Kada su registri inicijalizovani, prvih 100 koraka
algoritma ne daje izlaz, a zatim slede�ih 228 koraka algoritma se po-
nav	a, i svakim korakom se na izlazu dobija po jedan bit. Prilikom
jednog koraka algoritma se ne garantuje da �e svaki od tri registra
naqiniti korak.

U nastavku se opisuje postupak autentifikacije i xifrova�a. 1

2.2 Uspostav	a�e veze

Neka je Alisa GSM korisnik koji �eli da obavi siguran poziv na
svomGSM telefonu. U �enom telefonu se nalazi Subscriber Identity Mo-
dule, poznatiji kao SIM kartica. SIM kartica sadr�i privatni k	uq
Ki koji jednoznaqno identifikuje Alisin telefon. Taj k	uq se tako�e
nalazi i u privatnoj bazi podataka u baznoj stanici GSM. Na Alisinoj
SIM kartici se nalazi i hex funkcija poznata kao A3.

Kada Alisin telefon uspostav	a konekciju sa GSM mre�om, tele-
fon zahteva 128-bitni sluqajni broj RAND od bazne stanice. Alisin
telefon tada izraqunava SRES = A3(RAND, Ki) i xa	e ga baznoj sta-
nici. Zatim bazna stanica obav	a isti proraqun i poredi rezultat
sa vrednox�u dobijenom od Alise. Ukoliko se brojevi sla�u, Alisa je
identifikovana i mo�e se nastaviti sa komunikacijom. U protivnom
Alisa dobija poruku o grexci identifikacije i veza se prekida.

Nakon autentifikacije, Alisin telefon generixe 64-bitni k	uq
Kc, koji je izraqunat koriste�i drugu hex funkciju A8 sa istim brojem
RAND korix�enim u autentifikaciji, Kc = A8(RAND, Ki).
Dobijenih 64 bita se upisuju kao poqetno sta�e tri registra algoritma
A5, i zatim se sav prenos podataka xifruje algoritmom A5.
Bazna stanica tako�e obav	a iste proraqune i koriste�i k	uq Kc i al-
goritam A5 mo�e da dexifruje podatke koje Alisa xa	e.

Podaci koji se razme�uju xa	u se u blokovima od po 228 bita, pri
qemu se za svaki blok otvorenog teskta, algoritmom A5, generixe 228

1Kako u raspolo�ivoj literaturi nije prona�eno objax�e�e o uspostav	a�u veze

korix�e�em Oryx-a, pokazano je kako se to radi u sistemima koji koriste algoritam

A5
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bita k	uqa. Na bitove otvorenog teksta i k	uqa prime�uje se operacija
sabira�a po modulu 2, a zatim se xifrovana poruka xa	e kroz mre�u.
Na drugoj strani, bazna stanica radi isti postupak, i od prim	enog
xifrata i generisanog k	uqa dobija otvoreni tekst koji je Alisa po-
slala.

2.3 GSM arhitektura

Public Land Mobile Network (PLMN) je be�iqni komunikacioni si-
stem koji obezbe�uje usluge mobilnih korisnika. GSM mre�a je najpo-
pularniji primer PLMN-a.
GSM-PLMN mre�a je sastav	ena iz qetiri entiteta:

• Mobile Station (MS) je najqex�e mobilni telefon, opxtije, bilo
koji ure�aj oprem	en adekvatnom antenom i SIM karticom mo�e
se posmatrati kao mobilna stanica.

• Base Station Subsystem (BSS) sastoji se od mre�e radio releja koji
se nazivaju Base Transceiver Station (BTS) i kontrolera nazvanih
Base Station Controllers (BSC). BSC se mogu posmatrati kao inte-
ligencija BTS-a, i obiqno imaju od 10 do 100 BTS-a pod svojom
kontrolom. BTS prima signale od mobilnih stanica i xa	e ih
da	e ka BSC. BTS se mo�e posmatrati kao radio interfejs GSM
sistema.

• Network Switching Subsystem (NSS) je zadu�en za usmerava�e go-
vornih poziva izme�u dva GSM korisnika. Sastoji se od speci-
jalizovanih prekidaqa nazvanih Mobile Switching Centers (MSC),
koji pod svojom kontrolom imaju BSC. Svaki MSC je povezan sa
bazom Visitor Location Register (VLR), qija je uloga uprav	a�e in-
formacijama korisnika koji su u okviru domena koji pokriva od-
govaraju�i MSC. Ova baza je povezana sa centralnom bazom Home
Location Register (HLR) u okviru koje se nalazi Authentication Cen-
ter (AuC) koji je zadu�en za identifikaciju korisnika (dopunske
informacije se nalaze na korisnikovoj SIM kartici). I na kraju
specifiqna MSC nazvana Gateway MSC (GMSC) koja se nalazi na
ulazu u Public Switched Telephone Network (PSTN).

• Operation And Maintenance Center (OMC) je zadu�en za pra�e�e
ispravnosti rada svih GSM sistema i preuzima�e odgovaraju�ih
mera za odr�ava�e kada je to potrebno.
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2.3.1 Sigurnosni mehanizmi

Glavni sigurnosni mehanizmi obezbe�eni od strane GSM-a nalaze se
locirani na BSC-u.

Pod GSM sigurnosnim mehanizmima podrazumevaju se tri klase zax-
tite:

• Subscriber identity protection - u ci	u zaxtite privatnosti, izbe-
gava se prenos identiteta korisnika kao otvoreni tekst kroz ra-
dio vezu. Primarni ci	 je da se zaxtite informacije o tome koji
korisnik koristi koji mre�ni resurs. Sekundarni ci	 je da se
spreqi lokalizacija i pra�e�e odre�ene MS.

• Network access control - glavna funkcionalnost SIM kartice je be-
zbedno quva�e i uprav	a�e pover	ivim informacijama kako bi se
omogu�ilo da GSM mo�e taqno da identifikuje korisnika. Kada
se dodaje novi ure�aj na mre�u, isti tajni k	uq Ki se dodaje u
AuC i na SIM karticu novog ure�aja. Sav sigurnosni mehanizam
se bazira na k	uqu Ki, koji se nikada ne xa	e kroz mre�u.

• Radio communication encryption - podrazumeva xifrova�e svih po-
ruka koje se xa	u izme�u mobilnih ure�aja i BTS-a.

2.3.2 Mogu�i napadi

Opisani bezbedonosni mehanizmi na GSM mre�i obezbe�uju veoma
visok nivo zaxtite. Me�utim kako ne postoji sistem sa 100% pouzdano-
sti, uvek se mogu iskoristiti neke mane sistema za mogu�i napad.
Jedna od mana koja se mo�e iskoristiti za mogu�i napad je klonira�e
SIM kartice [6]. Ako napadaq uspe da klonira SIM karticu, a zatim
se pretvara da je novi mobilni ure�aj, mre�a �e detektovati dva mo-
bilna ure�aja sa istim identifikatorima u isto vreme i ugasi�e oba,
qime se spreqava kra�a identiteta. Me�utim, takvi napadi mogu pro�i
neopa�eno ako je napadaq zainteresovan samo za prisluxkiva�e na ra-
dio komunikacijama. Zaista, u	ez ima pristup tajnom k	uqu Ki, prima
sluqajni broj RAND i stoga mo�e generisati Kc za pasivno dexifrova-
�e poruka. Jedno od rexe�a koje je predlo�eno za ubla�iva�e takvog
napada se zasniva na tome da se u SIM karticu dodaju odgovaraju�i ma-
terijali kao mera zaxtite od klonira�a.

Jox jedan od mogu�ih napada se zasniva na falsifikova�u BTS-a i
BSC-a. Ako napadaq obezbedi da �egova BTS ima jaqi signal nego bilo
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koji drugi legitimni BTS u okolini, mobilni ure�aj ne�e dovoditi pod
sum�u �egovu legitimnost. Iako la�ni BTS ne mo�e generisati Kc, a
time ne mo�e ni da dexifruje poruke od ure�aja, on mo�e jednostavno da
isk	uqi xifrova�e, stoga slobodno mo�e da prisluxkuje komunikaciju
koja se prenosi preko BTS-a.



Glava 3

Algoritam Oryx

U ovom poglav	u uvode se neophodni pojmovi, kao xto su konaqna po-
	a [3], linearni pomeraqki registar [3, 4], a zatim se daje specifikacija
algoritma Oryx [1, 2].

3.1 Konaqna po	a

Ako je p prost broj, neka se sa Fp oznaqava po	e sa p elemenata
{0, 1, ..., p − 1} sa operacijama +, −, ·, pri qemu se raquna po modulu
broja p. Za elemente α 6= 0 va�i nzd(α, p) = 1, pa se mo�e odrediti α−1.
Zbog toga se mo�e deliti bilo kojim elementom razliqitim od nule.
U skupu F ∗

p = {1, 2, ..., p− 1} se mogu koristiti operacije ·, /.
Neki elemenat x ∈ F ∗

p je generator ako i samo ako je �egov red (broj
razliqitih elemenata u skupu {x, x2, x3, ...}) jednak p− 1.
Specijalno za p = 2 je F2 = {0, 1}. Oqigledno je −1 = 1, pa je oduzima�e
isto xto i sabira�e.

Neka je F2[x] skup polinoma sa koeficijentima iz F2 = {0, 1}. Broj
polinoma stepena ≤ n je 2n+1. To su polinomi anx

n + ... + a1x + a0,
ai ∈ {0, 1}. Polinomi se mno�e i sabiraju na uobiqajeni naqin, pri
qemu se sa koeficijentima raquna po modulu 2.
Na primer:

(x2 + x+ 1)(x2 + x) = x3 + x2 + x+ x4 + x3 + x2 = x4 + x

Neki polinom je nesvod	iv nad po	em ako se ne mo�e rastaviti u
proizvod polinoma (ni�eg stepena) sa koeficijentima iz tog po	a.

Nad po	em F2 polinom x
2 + 1 = (x+ 1)2 nije nesvod	iv, dok polinom

x2+x+1 nije de	iv ni jednim polinomom prvog stepena pa je nesvod	iv
(to je jedini kvadratni nesvod	ivi polinom).

8
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Uopxte, nesvod	ivi polinomi dobijaju se od spiska svih polinoma
precrtava�em umno�aka nesvod	ivih polinoma, sliqno kao xto se pro-
sti brojevi dobijaju primenom Eratostenovog sita.

Neka se posmatraju polinomi F2[x] i �ihovi ostaci po modulu ne-
svod	ivog polinoma x3 + x + 1. Oqigledno je da se dobijaju polinomi
ma�eg stepena i va�i x3 +x+ 1 ≡ 0 tj. x3 ≡ x+ 1. Prema tome na skupu
F2[x]/(x3 + x+ 1) = {0, 1, x, x+ 1, x2, x2 + 1, x2 + x, x2 + x+ 1} definisane
su uobiqajene operacije + , - , ·. Ovo po	e oznaqava se sa F8 jer ima 8
elemenata.

Uopxte, ako je p(x) nesvod	iv polinom stepena d, onda je skup F2[x]/(p(x))
po	e (ostaci se raqunaju po modulu polinoma p(x)), koje se oznaqava sa
F2d ; to po	e ima 2d elemenata. Ovo po	e sastoji se od svih polinoma
stepena ≤ d− 1. F ∗

2d
je skup od ne-nula elemenata po	a F2d .

Polinom g(x) ∈ F ∗
2d
je generator ako i samo ako je �egov red (broj raz-

liqitih elemenata u skupu {g(x), g(x)2, g(x)3, ...}) jednak broju elemenata
u skupu F ∗

2d
.

Polinom x je generator za F ∗
8 iz prethodnog primera:

g = x, x2, x3 = x + 1, x4 = x2 + x, x5 = x4 · x = x3 + x2 = x2 + x + 1,
x6 = x3 + x2 + x = x2 + 1, x7 = x3 + x = 1.
Ka�emo da je polinom g(x) primitivan ako je nesvod	iv i x je generator
F ∗
2n = F2[x]/(g(x))∗.

3.2 Linearni pomeraqki registri

Linearni pomeraqki registar (LPR) du�ine n, je konaqni automat
sa poqetnim sta�em (s0, s1, ..., sn−1), pri qemu si ∈ {0, 1} za i = 0, ..., n−1.
Ako se LPR nalazi u sta�u (sk, sk+1, ..., sk+n−1), u narednom koraku pre-
lazi u sta�e (sk+1, sk+2, ..., f(sk, sk+1, ..., sk+n−1)), i na izlazu daje bit sk.
Funkcija koja daje posled�i bit narednog sta�a

f(s0, ..., sn−1) = b0s0 ⊕ ...⊕ bn−1sn−1

je odre�ena sa n bita b0, ..., bn−1 ∈ {0, 1}, b0 6= 0.

Naqin rada LPR-a mo�e se opisati na slede�i naqin:
Neka su c0, c1, ..., cn−1 �elije registra R. Kada registar izvrxi jedan ko-
rak, sadr�aj �elije ci+1 postaje sadr�aj �elije ci (i = n− 2, n− 3, ..., 0),
izlazni bit je sadr�aj �elije c0, a nova vrednost za sadr�aj �elije cn−1

se izraqunava na osnovu izraza

f(c0, c1, ..., cn−1) = b0c0 ⊕ b1c1 ⊕ ...⊕ bn−1cn−1
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gde je ci sadr�aj �elije ci, a bi su konstante iz skupa {0,1}.
Za LPR du�ine n postoji 2n mogu�ih poqetnih sta�a. Za dva sta�a se
ka�e da su u istoj orbiti ako se iz jednog sta�a posle nekoliko koraka
dolazi u drugo sta�e.
Sta�e (0, 0, ..., 0) ima orbitu veliqine 1, tako da je najbo	a mogu�a vred-
nost za du�inu perioda 2n − 1.

Va�no pita�e je kada LPR ima samo dve orbite, qije su veliqine 1
i 2n − 1? Neka je g(x) = b0 + b1x

1 + b2x
2 + ... + bn−1x

n−1 + xn, polinom
kojim se opisuje LPR.

Teorema 1. Maksimalna orbita (veliqine 2n − 1) dobija se ako i samo
ako je polinom g(x) primitivan po modulu 2 [4].

Dokaz. Neka je polinom g(x) = b0 + b1x
1 + ...+ bn−1x

n−1 + xn nesvod	iv,
xto znaqi da je F2[x]/g(x) po	e.
Funkcija prelaska u novo sta�e mo�e se opisati matricom:

A =


0 1 0 . . . 0
0 0 1 . . . 0
...

...
...

. . .
...

b0 b1 b2 . . . bn−1


Oqigledno je da va�i: sk+1 = A · sk, gde su sk, sk+1 uzastopna sta�a.

Neka je sa Ψ : F2[x]/g(x)∗ → Mn2 definisano jedno preslikava�e
[5] kojim svakom polinomu p(x) dode	ujemo p(A) (lako se vidi da je Ψ
homomorfizam i "1-1")

Ψ(p(x)) = p(A)

pa va�i:
Ψ(x) = A

Ψ(xk) = Ak

Zbog toga su red polinoma x i matrice A isti (ka�emo da je l red ma-
trice A ako va�i Al = I, gde je I jediniqna matrica).

Sa druge strane, ako za neko k > 0 va�i da je Ak+1 = A, sledi da je:

Ak+1 · s0 = Ak · s1 = ... = A1 · sk = sk+1

i
Ak+1 · s0 = A · s0 = s1
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Odatle sledi da je sk+1 = s1, xto znaqi da su redovi matrice A i
veliqina orbite LPR-a jednaki k. Mo�e se zak	uqiti da su red poli-
noma x i veliqina orbite isti.

Ako je polinom x generator multiplikativne grupe po	a F2[x]/g(x),
onda je �egov red 2n − 1, pa sledi da je veliqina orbite 2n − 1, xto je
maksimalna mogu�a veliqina orbite.

Sa druge strane ako je veliqina orbite upravo 2n − 1, sledi da
polinom x ima red 2n − 1, a to je broj elemenata u konaqnom skupu
F2[x]/g(x)∗, xto znaqi da ovaj polinom mo�e generisati sve elemente
skupa F2[x]/g(x)∗, pa je on generator.

Ako je broj 2n − 1 prost, onda je dovo	no da g(x) bude nesvod	iv.

3.3 Specifikacija algoritma Oryx
Algoritam Oryx se sastoji od qetiri bitne komponente: tri 32-bitna

LPR registra (indeks izlaznog bita je 31), koji se oznaqavaju sa A, B i
K, i tabela L qije su vrednosti permutacija brojeva od 0 do 255.

Polinom za registar K je:

k(x) = x32 + x28 + x19 + x18 + x16 + x14 + x11 + x10 + x9 + x6 + x5 + x+ 1

Koraci registra A odre�eni su jednim od dva polinoma:

a1(x) = x32+x26+x23+x22+x16+x12+x11+x10+x8+x7+x5+x4+x2+x+1

a2(x) = x32+x27+x26+x25+x24+x23+x22+x17+x13+x11+x10+x9+x8+x7+x2+x+1

Polinom registra B je:

b(x) = x32 + x31 + x21 + x20 + x16 + x15 + x6 + x3 + x+ 1

Tabela permutacije L je fiksna i inicijalizuje se na poqetku; �en
sadr�aj prikazan je u Tabeli 1 [2].

Koraci algoritma Oryx su opisani u nastavku:

• K registar izvrxava jedan korak, polinomom k(x).
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0 1 2 3 4 5 6 7 8 9 a b c d e f
0 ed 3e 0d 20 a9 c3 36 75 4c 2c 57 a3 00 ae 31 0f
1 19 4d 44 a0 11 56 18 66 09 69 6e 3d 25 9c db 3f
2 65 58 1a 6d ff d7 46 b3 b1 2b 78 cf be 26 42 2f
3 d8 d4 8e 48 05 b9 34 43 de 68 5a aa 9d bd 84 a2
4 3c 50 ce 8b c5 d0 a5 77 1f 12 6b c2 b5 e6 ab 54
5 81 22 9f bb 5c a8 dc ec 2d 1e ee d6 6c 5f 9a fd
6 c8 d5 94 fc 0c 1c 96 4f f9 51 da 9b df e1 47 37
7 d1 eb af f7 a4 03 f0 c7 60 e4 f4 b4 85 f6 62 04
8 71 87 ea 17 99 1d 3a 15 52 0a 07 35 e0 70 b6 fa
9 cb b0 86 a6 92 fb 98 55 06 4b 5d 4a 45 83 bf 16
a 7c 10 95 28 38 82 f3 6a f8 fe 79 39 27 2a 5e e7
b 59 b8 1b ca 8d d3 7b 30 33 90 d2 d9 ac 76 8f 5b
c a7 0e 63 c4 b2 e9 97 91 53 7a 0b 41 08 c1 8c 7d
d 88 24 f5 f2 01 72 e8 80 49 13 23 9e c6 14 73 ad
e 8a 29 ef e5 67 61 ba e2 7e 89 64 02 c0 21 6f f1
f dd b7 c9 e3 cd 3b 93 2e 40 bc 4e a1 cc 74 32 7f

Tabela 3.1: Vrednosti tabele L

• Registar A izvrxava jedan korak, koriste�i jedan od dva poli-
noma, u zavisnosti od sadr�aja registra K. Ako je 29-ti bit regi-
stra K postav	en na 0, koristi se polinom a1(x), inaqe se koristi
polinom a2(x).

• Registar B izvrxava jedan ili dva koraka xto tako�e zavisi od
sadr�aja registra K. Ako je 26-ti bit registra K postav	en na
0, registar B izvrxi jedan korak, inaqe izvrxi dva koraka, poli-
nomom b(x).

• Najvixih 8 bita (24 - 31) sadr�aja registara K, A i B, se kombi-
nuju i formiraju bajt k	uqa na osnovu izraza:

bajtKljuca = {High8K+L[High8A]+L[High8B]} (mod 256) (3.1)

gde se sa High8R oznaqava osmobitni broj iz najvixeg bajta regi-
stra R.

Slika 1 ilustruje korake ovog algoritma.
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Slika 3.1: Xematska predstava algoritma Oryx



Glava 4

Napad

Kako je uobiqajena pretpostavka da napadaq zna algoritam, ono xto
mu je potrebno da bi rekonstruisao niz k	uqa su poqetni sadr�aji re-
gistara K, A i B. Kako ova tri registra imaju po 32 bita, broj mogu�ih
kombinacija za poqetno sta�e je 296.
Ako postoji mogu�nost da napadaq do�e do nekog dela niza k	uqa generi-
sanog algoritmom Oryx, tada se broj kombinacija poqetnih sta�a mo�e
znatno sma�iti. Jedan od takvih napada [1] prikazan je u nastavku.

4.1 Napad sa poznatim parom (Otvoreni tekst,

Xifrat)

Neka su napadaqu poznati parovi bajtova (otvoreni tekst, xifrat).
Preciznije, poznati su mu parovi bajtova (OTi, STi) za i ∈ {1, 2, ..., n},
za neko n. Tada se bajtovi niza k	uqa mogu dobiti na slede�i naqin:

bajtKljucai = OTi ⊕ STi

Pokazuje se da za n = 25, napadaq na efikasan naqin mo�e do�i do
poqetnog sta�a registara K, A i B.
Neka je bajtKljuca(t) bajt niza k	uqa dobijen u koraku t, t = 1, 2, ...
Da	e, neka su vixih 8 bita (24 - 31) registara A, B i K, dobijenih u
koraku t, sukcesivno, oznaqeni sa High8A(t), High8B(t) i High8K(t).
Pre prvog koraka vixih 8 bita (24 - 31) registara A, B i K su sukce-
sivno oznaqeni sa High8A(0), High8B(0) i High8K(0).

Za t = 1 registarA izvrxi jedan korak, pri qemu se dobijaHigh8A(1),
registar B izvrxi jedan ili dva koraka pri qemu se dobija High8B(1),
i registar K izvrxi jedan korak, pri qemu se dobija High8K(1).

14
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Sledi da je bajt niza k	uqa dobijen posle prvog koraka Oryx-a

bajtKljuca(1) = (L[High8A(1)] + L[High8B(1)] +High8K(1)) (mod 256)

Uopxte va�i da je:

bajtKljuca(t) = (L[High8A(t)] + L[High8B(t)] +High8K(t)) (mod 256)

Za svaku pretpostavku (od 216 mogu�ih pretpostavki) u vezi sa vrednox�u
High8A(1) iHigh8B(1), vrednostHigh8K(1) se mo�e izraqunati na osnovu
izraza:

High8K(1) = (bajtKljuca(1)− L[High8A(1)− L[High8B(1)]) (mod 256)

Za t = 2, High8A(2) i High8K(2) �e imati po jedan nepoznati novi bit,
a High8B(2) nepoznat jedan ili dva bita, u zavisnosti da li je registar
B izvrxio jedan ili dva koraka, xto zavisi od bita na poziciji 26 re-
gistra K (poznati bit).

Za proxire�e High8A(2) novim bitom postoje dve mogu�nosti, za
proxire�eHigh8K(2) novim bitom tako�e dve modu�nosti, a zaHigh8B(2)
broj mogu�nosti je dva ili qetiri, xto daje ukupan broj mogu�nosti:
2 · 2 · 2 = 8 ili 2 · 2 · 4 = 16, u proseku 12 mogu�nosti.

Da	e se pokuxava sa svim mogu�im sta�ima registara (preciznije
sa svim mogu�im proxire�ima registra za jedan ili dva bita), i po
izrazu (3.1), dobijenu vrednost porediti sa bajtKljuca(2). Ako posle
isprobava�a svih mogu�ih sta�a, nije prona�eno slaga�e, znaqi da je
pretpostavka za High8A(1) i High8B(1) pogrexna i pokuxava se sa dru-
gim vrednostima. U suprotnom, ako postoji slaga�e, pokuxava se korak
da	e, i na taj naqin se ispituje svaka grana u stablu mogu�ih varijanti
i sta�a registara. Time se za svaku od 216 pretpostavki formira jedno
stablo varijanti koje se obilazi algoritmom pretrage (backtracking).

Uopxte, ako se stigne do nekog koraka t, pokuxava se sa proxiri-
va�em nepoznatim bitom registara A i K, i sa jednim ili dva bita
registra B, i za svako proxiriva�e registara proverava da li postoji
slaga�e sa bajtKljuca(t+ 1).
Ako postoji preklapa�e, prelazi se na slede�i korak, dok u suprotnom,
ako za sva mogu�a proxire�a nije prona�eno preklapa�e, vra�a se ko-
rak nazad i ponav	a procedura. Ako su posle ponav	a�a procedure
ispitane sve mogu�nosti i nalazi se u korenu stabla varijanti, onda se
prelazi na narednu mogu�u varijantu za 16 najvixih bitova registara
A i B.

Posle ponav	a�a opisanog postupka 24 puta, xto je oqekivana vi-
sina stabla varijanti (u prvom koraku napada, xto je nulti korak u ko-
renu stabla varijanti, inicijalizuje se osam najvixih bita registara
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A, B i K. U svakoj slede�oj iteraciji sadr�aji registara A i K se
proxiruju sa po jednim novim bitom, preciznije, inicijalizuje se bit
na poziciji 24 − i. Sadr�aj registra B se proxiruje sa jednim ili sa
dva nova bita u svakoj iteraciji), dobija se poqetno sta�e, taqnije, sta-
�a registara A, B i K posle prvog koraka algoritma, na osnovu kojih se
Oryx-om dobija niz k	uqa. Svaka iteracija zahteva po jedan bajt niza
k	uqa, i jedan bajt je iskorix�en za odre�iva�e vixih 8 bita (vixih 8
bita registara posle prvog koraka). Odatle, sa poznatih 25 bajta k	uqa,
inicijalna sta�a registara �e biti uspexno rekonstruisana.

4.2 Performanse napada

Na poqetku za svaki odabirHigh8A iHigh8B, koristi se bajtKljuca(1)
za odre�iva�e High8K . To znaqi da ako je poznat samo jedan bajt niza
k	uqa, postoji 28 · 28 = 65536 mogu�nosti za najvixih osam bita regi-
stara A, B i K koji daju bajtKljuca(1). Ako su poznata prva dva bajta
k	uqa, tada za svaku od 65536 mogu�nosti dobijenih u prvom koraku,
registri A, B i K se mogu proxiriti na 12 naqina u proseku.

Svako ispravno proxire�e se mora poklopiti sa 7 bita xiftovanog
sadr�aja High8K . U proseku samo jedan u 128 sluqajeva iz proxire�a
"pre�ivi", pod pretpostavkom da se model pore�e�a bajtova posmatra
kao sluqajan. Poxto je L permutacija, razumno je da se vrednost ob-
raqunava kao sluqajan izbor iz skupa {0, 1, ..., 255}. Suxtina je da
se koriste samo dva bajta niza k	uqa, odakle sledi da oqekivani broj
preostalih pretpostavki od 65536 postaje:

12 · 65536

128
= 6144

.
Ako se nastavi sa napadom uk	uquju�i sada i tre�i bajt niza k	uqa,

oqekivani broj pre�ivelih mogu�nosti je:

12 · 6144

128
= 576

Uk	uquju�i i qetvrti bajt niza k	uqa, oqekivani broj pre�ivelih
mogu�nosti je:

12 · 576

128
= 54

Nastav	aju�i da	e sa petim bajtom niza k	uqa dobija se

12 · 54

128
= 5.06
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Ako se sada uk	uqi i xesti bajt niza k	uqa dobija se

12 · 5
128

< 1

Dakle sve pretpostavke, osim one prave, posle najvixe 6 koraka se
odbacuju [2].

Minimalna du�ina niza k	uqa potrebna da bi napad bio uspexan je
25 bajta, pri qemu prvi bajt daje osam bita za svaki od tri 32-bitna re-
gistra, dok svaki naredni bajt otkriva po jedan bit inicijalnog sta�a
ova tri registra.

U sluqaju da je poznato ma�e od 25 bajtova niza k	uqa, mo�e se pri-
meniti opisani postupak nad poznatim bajtovima k	uqa, a za preostali
deo primeniti iscrpnu pretrgu (pokuxavati sa svim mogu�nostima).
Oqigledno, da xto je vixe bajtova k	uqa poznato, sma�uje se broj mogu�nosti
za iscrpnu pretragu i time �e napad biti uspexniji.

Performanse napada oce�ivane su i eksperimentalno [1], za niz baj-
tova du�ine N = 25, 26 i 27. Za svaku od ovih du�ina prime�en je
opisani napad 1000 puta, pri qemu je za inicijalizaciju registara A,
B i K korix�en neki od generatora pseudo-sluqajnih brojeva.

U tabeli 2 su pokazani rezultati ovog ekspermenta, pri qemu je za
N = 25 napad u velikoj ve�ini sluqaja uspexan. U nekim sluqajevima
se dexava da broj rekonstruisanih sta�a registara dobijenih opisanim
napadom mo�e biti i ve�i od 1, tako da napadaq ne mo�e identifiko-
vati pravo inicijalno sta�e. U ovakvim sluqajevima pove�a�em broja
poznatih bajtova k	uqa se eliminixu pogrexna sta�a.

N 25 26 27
% Uspeha 99.7 99.9 100.0

Tabela 4.1: Procenat uspeha u zavisnosti od broja bajtova k	uqa

4.3 Pove�a�e sigurnosti xifrova�a

Najve�i problem Oryx-a je u tome xto se u svakoj iteraciji generixe
po jedan bajt k	uqa. Ovo doprinosi efikasnosti xifrova�a, dok, sa
druge strane napadaqu otkriva previxe o unutrax�em sta�u.

Postav	a se pita�e da li se Oryx mo�e uqiniti sigurnijim?
Ako se umesto svakog bajta na izlazu, u jednom koraku, algoritam izmeni
tako da izlaz bude po jedan bit, mo�e se znaqajno doprineti sigurnosti.



GLAVA 4. NAPAD 18

Na primer, neka se svaki bit raquna na slede�i naqin :

bitKljucai = s(K)⊕ s(L[High8A])⊕ s(L[High8B])

gde s oznaqava bit najve�e te�ine registra ili bajta [2].
Ovakva ideja bi onemogu�ila navedeni napad, qak i sa znatno ve�im

brojem poznatih bajtova k	uqa, u svakoj iteraciji broj kandidata za
razmatra�e bi brzo rastao, umesto da se taj broj sma�uje.
Sa druge strane ovakva modifikacija algoritma bi proces xifrova�a
usporila osam puta, xto sigurno nije praktiqno za �egovu primenu.

4.4 Napad kada je poznat samo xifrat

U nekim sluqajevima, napad sa poznatim parom (otvoreni tekst, xi-
frat), mo�e se proxiriti na napad sa poznatim xifratom[1] ako su
poznata neka zna�a o statistikama jezika na kome je pisan otvoreni
tekst. Ako je jezik na kome je pisan otvoreni tekst engleski, mo�e se
iskoristiti ideja da se poqne sa identifikova�em stringova (reqi ili
fraza), du�ine nekoliko karaktera, za koje postoji najve�a verovatno�a
da se pojave u otvorenom tekstu. Neki primeri stringova, du�ine
N = 7, koji se najqex�e pojav	uju su ”login:t ” i ”.ttThet”. Pokuxava
se sa identifikova�em stringa najve�e verovatno�e na svakoj poziciji
u xifratu. U svakom pokuxaju prime�uje se opisani napad, pri qemu
ako opisani algoritam (prime�en na niz bajtova k	uqa du�ine N) ni
po jednoj grani razmatranih mogu�nosti ne do�e do kraja, smatra se da
se string ne nalazi na datoj poziciji u otvorenom tekstu, u suprotnom se
mo�e pretpostaviti da je dati string identifikovan u xifratu. Mo�e
se pokazati da je verovatno�a grexke opisanog postupka veoma mala, i da
ako su identifikovana dva ili tri stringa u xifratu, uz korix�e�e
poznatih statistika jezika na kome je pisan otvoreni tekst, na efikasan
naqin se mogu rekonstruisati sadr�aji registara algoritma Oryx.

4.5 Programska realizacija i rezultati

U Prilogu 1 je programska realizacija xifrova�a (dexifrova�a)
algoritmom Oryx. Program otvara datoteku ”ulaz” u kojoj se nalazi po-
ruka koju je potrebno xifrovati, qita karakter po karakter, i za svaki
proqitani karakter izvrxava jedan korak Oryx-a. Dobijeni bajt k	uqa
se upisuje u datoteku ”keys.txt”, dok se xifrovani karakter upisuje u
datoteku ”izlaz”. Program na standardni izlaz ispisuje sta�a registara
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K, A i B, redom, posle prvog koraka Oryx-a.
Dexifrova�e se vrxi analogno, pri qemu sada kao prvi argument

komandne linije programa treba navesti datoteku sa xifrovanom po-
rukom (datoteka ”izlaz”), a kao drugi argument naziv datoteke u koju �e
se upisati dexifrovana poruka.

U Prilogu 2 je programska realizacija napada. Program otvara da-
toteku ”ulaz” (otvoreni tekst) i datoteku ”izlaz” (xifrat), qita prvih
25 karaktera, i primenom operacije ⊕ dobija prvih 25 bajtova k	uqa,
koje zatim da	e koristi za otkriva�e inicijalnih sta�a registara,
taqnije sta�a posle prvog koraka Oryx-a, i dobijeno rexe�e ispisuje na
standardni izlaz.

Programi su prevedeni komandama:
gcc -Wall -pedantic -ansi -o oryx oryx.c
gcc -Wall -pedantic -ansi -o attac attac.c

Sadr�aj datoteke ”ulaz”:
Primer poruke koja se sifruje Oryx-om

Posle pokreta�a ./oryx izlaz je:
beb7fab2 56dfa6b1 cffed274

Sadr�aj datoteke ”keys.txt”:
0x17 0x49 0xFFFFFFD4 0xFFFFFFEF 0x4B 0xFFFFFFA6 0x7E 0x25
0xFFFFFF87 0x1B 0x79 0xFFFFFFD9 0x78 0x26 0x5 0x6B 0x3D
0xFFFFFF84 0xFFFFFF93 0xFFFFFFF3 0xFFFFFF82 0x2B
0xFFFFFFC0 0x73 0x57 0xFFFFFFE5 0xFFFFFFEF 0xFFFFFFA4
0x1F 0x4 0xFFFFFFF5 0x5D 0x72 0x13 0x23 0x9 0x1 0xFFFFFF88

Posle pokreta�a ./attac izlaz je:
beb7fab2 56dfa6b1 cffed274
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Zak	uqak

Analizom algoritma Oryx, pokazano je kako se mo�e izvrxiti jedan
napad, znatno efikasniji od napada grubom silom. Napad se zasniva na
pretpostavci da je napadaqu poznat mali broj xifrata i odgovaraju�ih
bajtova otvorenog teksta.
U programskoj realizaciji napada se vidi da je dovo	no 25 bajtova
k	uqa da bi napad bio uspexan, preciznije, eksperimentalni rezultati
pokazuju da je procenat uspeha sa poznatih 25 bajtova k	uqa 99%, a sa
27 bajtova taj procenta je 100%.

Da	i koraci rada bi mogli da budu u vezi sa razradom napada kada je
poznat samo xifrat, pri qemu je potrebno definisati skup stringova
najve�e verovatno�e da se pojave u otvorenom tekstu. Tako�e je potrebno
prouqiti i statistike jezika na kome je pisan otvoreni tekst.
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Prilog 1

1 #include <s td i o . h>
2 #include <s t d l i b . h>
3
4 /∗ R i g i s t r i ∗/
5 unsigned int K = 0xDF5BFD59 ;
6 unsigned int A = 0xAB6FD358 ;
7 unsigned int B = 0xF3FFB49D ;
8
9 /∗ Tabela permutac i j e ∗/
10 unsigned char L [ ] = {
11 0xed , 0x3e , 0x0d , 0x20 , 0xa9 , 0xc3 , 0x36 , 0x75 , 0x4c ,
12 0x2c , 0x57 , 0xa3 , 0x00 , 0xae , 0x31 , 0x0f , 0x19 , 0x4d ,
13 0x44 , 0xa0 , 0x11 , 0x56 , 0x18 , 0x66 , 0x09 , 0x69 , 0x6e ,
14 0x3d , 0x25 , 0x9c , 0xdb , 0x3f , 0x65 , 0x58 , 0x1a , 0x6d ,
15 0 x f f , 0xd7 , 0x46 , 0xb3 , 0xb1 , 0x2b , 0x78 , 0 xcf , 0xbe ,
16 0x26 , 0x42 , 0x2f , 0xd8 , 0xd4 , 0x8e , 0x48 , 0x05 , 0xb9 ,
17 0x34 , 0x43 , 0xde , 0x68 , 0x5a , 0xaa , 0x9d , 0xbd , 0x84 ,
18 0xa2 , 0x3c , 0x50 , 0xce , 0x8b , 0xc5 , 0xd0 , 0xa5 , 0x77 ,
19 0x1f , 0x12 , 0x6b , 0xc2 , 0xb5 , 0xe6 , 0xab , 0x54 , 0x81 ,
20 0x22 , 0x9f , 0xbb , 0x5c , 0xa8 , 0xdc , 0xec , 0x2d , 0x1e ,
21 0xee , 0xd6 , 0x6c , 0x5f , 0x9a , 0xfd , 0xc8 , 0xd5 , 0x94 ,
22 0 xfc , 0x0c , 0x1c , 0x96 , 0x4f , 0 xf9 , 0x51 , 0xda , 0x9b ,
23 0xdf , 0xe1 , 0x47 , 0x37 , 0xd1 , 0xeb , 0xaf , 0 xf7 , 0xa4 ,
24 0x03 , 0xf0 , 0xc7 , 0x60 , 0xe4 , 0xf4 , 0xb4 , 0x85 , 0xf6 ,
25 0x62 , 0x04 , 0x71 , 0x87 , 0xea , 0x17 , 0x99 , 0x1d , 0x3a ,
26 0x15 , 0x52 , 0x0a , 0x07 , 0x35 , 0xe0 , 0x70 , 0xb6 , 0xfa ,
27 0xcb , 0xb0 , 0x86 , 0xa6 , 0x92 , 0xfb , 0x98 , 0x55 , 0x06 ,

22
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28 0x4b , 0x5d , 0x4a , 0x45 , 0x83 , 0xbf , 0x16 , 0x7c , 0x10 ,
29 0x95 , 0x28 , 0x38 , 0x82 , 0xf3 , 0x6a , 0xf8 , 0 xfe , 0x79 ,
30 0x39 , 0x27 , 0x2a , 0x5e , 0xe7 , 0x59 , 0xb8 , 0x1b , 0xca ,
31 0x8d , 0xd3 , 0x7b , 0x30 , 0x33 , 0x90 , 0xd2 , 0xd9 , 0xac ,
32 0x76 , 0x8f , 0x5b , 0xa7 , 0x0e , 0x63 , 0xc4 , 0xb2 , 0xe9 ,
33 0x97 , 0x91 , 0x53 , 0x7a , 0x0b , 0x41 , 0x08 , 0xc1 , 0x8c ,
34 0x7d , 0x88 , 0x24 , 0xf5 , 0 xf2 , 0x01 , 0x72 , 0xe8 , 0x80 ,
35 0x49 , 0x13 , 0x23 , 0x9e , 0xc6 , 0x14 , 0x73 , 0xad , 0x8a ,
36 0x29 , 0 xef , 0xe5 , 0x67 , 0x61 , 0xba , 0xe2 , 0x7e , 0x89 ,
37 0x64 , 0x02 , 0xc0 , 0x21 , 0x6f , 0 xf1 , 0xdd , 0xb7 , 0xc9 ,
38 0xe3 , 0xcd , 0x3b , 0x93 , 0x2e , 0x40 , 0xbc , 0x4e , 0xa1 ,
39 0xcc , 0x74 , 0x32 , 0 x7f
40 } ;
41
42 /∗ Polinomi p r e d s t a v l j e n i maskama ∗/
43 unsigned int mk = 0x100D4E63 ;
44 unsigned int ma1 = 0x04C11DB7 ;
45 unsigned int ma2 = 0x0FC22F87 ;
46 unsigned int mb = 0x8031804B ;
47
48 FILE ∗keys ;
49
50 unsigned char hight_byte (unsigned int ) ;
51 int number_of_ones ( int ) ;
52 unsigned int shift_K (unsigned int ) ;
53 unsigned int shift_A (unsigned int , unsigned int ) ;
54 unsigned int shift_B (unsigned int , unsigned int ) ;
55 char s tep ( ) ;
56 void encode_f i l e (char∗ in , char∗ out ) ;
57 char encode_one_char (char ) ;
58
59 int
60 main ( int argc , char∗∗ argv )
61 {
62 /∗ Fa j l u k o j i se up i s u j e n i z k l j u c e v a ∗/
63 keys = fopen ( " keys . txt " , "w" ) ;
64 i f ( keys == NULL) {
65 f p r i n t f ( s tde r r , " e r r o r fopen ( ) : Neuspelo

otvoran j e datoteke keys . txt za p i s an j e . \ n" ) ;
66 e x i t (EXIT_FAILURE) ;
67 }
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68
69 /∗ Prvi arg komandne l i n i j e j e f a j l t e k s t a k o j i se

s i f r u j e , a drug i arg j e f a j l sa s i f rovan im
tekstom ∗/

70 i f ( argc == 3) {
71 encode_f i l e ( argv [ 1 ] , argv [ 2 ] ) ;
72 } else {
73 encode_f i l e ( " u laz " , " i z l a z " ) ;
74 }
75
76 f c l o s e ( keys ) ;
77 return 0 ;
78 }
79
80 /∗ Vraca se v i s i h 8 b i t a b ro ja n ∗/
81 unsigned char
82 high_byte (unsigned int n)
83 {
84 return (n >> 24) & 0xFF ;
85 }
86
87 /∗ Broj j e d i n i c a u binarnom zap i su bro ja ∗/
88 int
89 number_of_ones ( int n)
90 {
91 int count = 0 ;
92 while (n > 0) {
93 count++;
94 n = n & (n − 1) ;
95 }
96 return count ;
97 }
98
99 /∗ S i f t u j e se r e g i s t a r K ∗/
100 unsigned int
101 shift_K (unsigned int K)
102 {
103 unsigned int y ;
104
105 y = number_of_ones (K & mk) % 2 == 1 ? 1 : 0 ;
106 K = (K << 1) | y ;
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107
108 return K & 0xFFFFFFFF;
109 }
110
111 /∗ S i f t u j e se r e g i s t a r A ∗/
112 unsigned int
113 shift_A (unsigned int A, unsigned int K)
114 {
115 unsigned int y ;
116 unsigned int a_29 = 0x20000000 & K; /∗ 29− t i b i t ∗/
117
118 i f (a_29 == 0) {
119 y = number_of_ones (A & ma1) % 2 == 1 ? 1 : 0 ;
120 } else {
121 y = number_of_ones (A & ma2) % 2 == 1 ? 1 : 0 ;
122 }
123
124 A = (A << 1) | y ;
125 return A & 0xFFFFFFFF;
126 }
127
128 /∗ S i f t u j e se r e g i s t a r B ∗/
129 unsigned int
130 shift_B (unsigned int B, unsigned int K)
131 {
132 unsigned int y ;
133 unsigned int b_26 = 0x04000000 & K; /∗ 26− t i b i t ∗/
134
135 y = number_of_ones (B & mb) % 2 == 1 ? 1 : 0 ;
136 B = (B << 1) | y ;
137 B = B & 0xFFFFFFFF;
138
139 i f (b_26 != 0) {
140 y = number_of_ones (B & mb) % 2 == 1 ? 1 : 0 ;
141 B = (B << 1) | y ;
142 }
143
144 return B & 0xFFFFFFFF;
145 }
146
147 /∗ Jedan korak Oryx − a ∗/
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148 int prvi_korak = 0 ;
149 char
150 s tep ( )
151 {
152 unsigned int a , b , k ;
153 char key ;
154
155 K = shift_K (K) ;
156 A = shift_A (A, K) ;
157 B = shift_B (B, K) ;
158
159 a = high_byte (A) ;
160 b = high_byte (B) ;
161 k = high_byte (K) ;
162
163 key = (L [ a ] + L [ b ] + k) & 0xFF ; /∗ d e l j e n j e po

modulu 256 ∗/
164
165 i f ( prvi_korak == 0) {
166 p r i n t f ( "%x %x %x\n" , K, A, B) ;
167 prvi_korak++;
168 }
169
170 f p r i n t f ( keys , "0x%X " , key ) ;
171 return key ;
172 }
173
174 /∗ u l a zn i ka rak t e r se kod i ra ORYX − om ∗/
175 char
176 encode_one_char (char in )
177 {
178 return in ^ step ( ) ;
179 }
180
181 /∗ u l a zn i f a j l ’ in ’ se kod i ra ORYX − om i up i s u j e u

f a j l ’ out ’ ∗/
182 void
183 encode_f i l e (char∗ in , char∗ out )
184 {
185 int c ;
186 FILE ∗ulaz , ∗ i z l a z ;
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187
188 ulaz = fopen ( in , " r " ) ;
189 i f ( u laz == NULL) {
190 f p r i n t f ( s tde r r , " e r r o r fopen ( ) : Neuspelo

otvoran j e datoteke u laz . txt za c i t a n j e . \ n" ) ;
191 e x i t (EXIT_FAILURE) ;
192 }
193
194 i z l a z = fopen ( out , "w" ) ;
195 i f ( i z l a z == NULL) {
196 f p r i n t f ( s tde r r , " e r r o r fopen ( ) : Neuspelo

otvoran j e datoteke i z l a z . txt za p i s an j e . \ n" ) ;
197 e x i t (EXIT_FAILURE) ;
198 }
199
200
201 while ( ( c = f g e t c ( u laz ) ) != EOF) {
202 fputc ( encode_one_char ( c ) , i z l a z ) ;
203 }
204
205 f c l o s e ( u laz ) ;
206 f c l o s e ( i z l a z ) ;
207 }

oryx.c



Glava 7

Prilog 2

1 #include <s td i o . h>
2 #include <s t d l i b . h>
3
4 /∗ Tabela permutac i j e ∗/
5 unsigned char L [ ] = {
6 0xed , 0x3e , 0x0d , 0x20 , 0xa9 , 0xc3 , 0x36 , 0x75 , 0x4c ,
7 0x2c , 0x57 , 0xa3 , 0x00 , 0xae , 0x31 , 0x0f , 0x19 , 0x4d ,
8 0x44 , 0xa0 , 0x11 , 0x56 , 0x18 , 0x66 , 0x09 , 0x69 , 0x6e ,
9 0x3d , 0x25 , 0x9c , 0xdb , 0x3f , 0x65 , 0x58 , 0x1a , 0x6d ,
10 0 x f f , 0xd7 , 0x46 , 0xb3 , 0xb1 , 0x2b , 0x78 , 0 xcf , 0xbe ,
11 0x26 , 0x42 , 0x2f , 0xd8 , 0xd4 , 0x8e , 0x48 , 0x05 , 0xb9 ,
12 0x34 , 0x43 , 0xde , 0x68 , 0x5a , 0xaa , 0x9d , 0xbd , 0x84 ,
13 0xa2 , 0x3c , 0x50 , 0xce , 0x8b , 0xc5 , 0xd0 , 0xa5 , 0x77 ,
14 0x1f , 0x12 , 0x6b , 0xc2 , 0xb5 , 0xe6 , 0xab , 0x54 , 0x81 ,
15 0x22 , 0x9f , 0xbb , 0x5c , 0xa8 , 0xdc , 0xec , 0x2d , 0x1e ,
16 0xee , 0xd6 , 0x6c , 0x5f , 0x9a , 0xfd , 0xc8 , 0xd5 , 0x94 ,
17 0 xfc , 0x0c , 0x1c , 0x96 , 0x4f , 0 xf9 , 0x51 , 0xda , 0x9b ,
18 0xdf , 0xe1 , 0x47 , 0x37 , 0xd1 , 0xeb , 0xaf , 0 xf7 , 0xa4 ,
19 0x03 , 0xf0 , 0xc7 , 0x60 , 0xe4 , 0xf4 , 0xb4 , 0x85 , 0xf6 ,
20 0x62 , 0x04 , 0x71 , 0x87 , 0xea , 0x17 , 0x99 , 0x1d , 0x3a ,
21 0x15 , 0x52 , 0x0a , 0x07 , 0x35 , 0xe0 , 0x70 , 0xb6 , 0xfa ,
22 0xcb , 0xb0 , 0x86 , 0xa6 , 0x92 , 0xfb , 0x98 , 0x55 , 0x06 ,
23 0x4b , 0x5d , 0x4a , 0x45 , 0x83 , 0xbf , 0x16 , 0x7c , 0x10 ,
24 0x95 , 0x28 , 0x38 , 0x82 , 0xf3 , 0x6a , 0xf8 , 0 xfe , 0x79 ,
25 0x39 , 0x27 , 0x2a , 0x5e , 0xe7 , 0x59 , 0xb8 , 0x1b , 0xca ,
26 0x8d , 0xd3 , 0x7b , 0x30 , 0x33 , 0x90 , 0xd2 , 0xd9 , 0xac ,
27 0x76 , 0x8f , 0x5b , 0xa7 , 0x0e , 0x63 , 0xc4 , 0xb2 , 0xe9 ,

28
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28 0x97 , 0x91 , 0x53 , 0x7a , 0x0b , 0x41 , 0x08 , 0xc1 , 0x8c ,
29 0x7d , 0x88 , 0x24 , 0xf5 , 0 xf2 , 0x01 , 0x72 , 0xe8 , 0x80 ,
30 0x49 , 0x13 , 0x23 , 0x9e , 0xc6 , 0x14 , 0x73 , 0xad , 0x8a ,
31 0x29 , 0 xef , 0xe5 , 0x67 , 0x61 , 0xba , 0xe2 , 0x7e , 0x89 ,
32 0x64 , 0x02 , 0xc0 , 0x21 , 0x6f , 0 xf1 , 0xdd , 0xb7 , 0xc9 ,
33 0xe3 , 0xcd , 0x3b , 0x93 , 0x2e , 0x40 , 0xbc , 0x4e , 0xa1 ,
34 0xcc , 0x74 , 0x32 , 0 x7f
35 } ;
36
37 /∗ Niz k l j u c a ∗/
38 unsigned char keys [ 1 2 8 ] ;
39 unsigned char ot [ 1 2 8 ] ;
40 unsigned char s i [ 1 2 8 ] ;
41
42 void at tac ( ) ;
43 unsigned char determine_x (unsigned char , unsigned

char ) ;
44 unsigned char shift_A (unsigned char , unsigned int ) ;
45 unsigned char shift_B (unsigned char , unsigned int ,

unsigned int ) ;
46 unsigned char shift_K (unsigned char , unsigned int ) ;
47 int compare (unsigned char , unsigned char , unsigned

char , int ) ;
48 void attempt (unsigned char , unsigned char , unsigned

char , int , unsigned int , unsigned int , unsigned
int , int ) ;

49 void f i l l_ar ray_keys (char∗ , char∗) ;
50
51 int
52 main ( )
53 {
54 f i l l_ar ray_keys ( " u laz " , " i z l a z " ) ;
55 at tac ( ) ;
56 return 0 ;
57 }
58
59 /∗ Cita se b a j t po b a j t o tvorenog t e k s t a i s i f r a t a i

d o b i j e n i b a j t k l j u c a up i s u j e u n i z keys [ ] ∗/
60 void
61 f i l l_ar ray_keys (char∗ in , char∗ out ) {
62
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63 int i ;
64 FILE ∗ulaz , ∗ i z l a z ;
65
66 ulaz = fopen ( in , " r " ) ;
67 i f ( u laz == NULL) {
68 f p r i n t f ( s tde r r , " e r r o r fopen ( ) : Neuspelo

otvoran j e datoteke u laz . txt za c i t a n j e . \ n" ) ;
69 e x i t (EXIT_FAILURE) ;
70 }
71
72 i z l a z = fopen ( out , " r " ) ;
73 i f ( i z l a z == NULL) {
74 f p r i n t f ( s tde r r , " e r r o r fopen ( ) : Neuspelo

otvoran j e datoteke i z l a z . txt za p i s an j e . \ n" ) ;
75 e x i t (EXIT_FAILURE) ;
76 }
77
78 i = 0 ;
79 while ( ( ot [ i ] = f g e t c ( u laz ) ) != EOF && ( s i [ i ] =

f g e t c ( i z l a z ) ) != EOF && i < 25) {
80 keys [ i ] = ot [ i ] ^ s i [ i ] ;
81 i++;
82 }
83
84 f c l o s e ( u laz ) ;
85 f c l o s e ( i z l a z ) ;
86 }
87
88 /∗ Pokusava se sa svim mogucim vrednost ima za n a j v i s i h

8 b i t a r e g i s t a r a A i B,
89 zatim na osnovu t i h v r edno s t i i prvog ba j t a k l j u c a

odred ju j e n a j v i s i h 8 b i t a r e g i s t r a K,
90 i pokusava korak du b l j e sa pogadjanjem
91 ∗/
92 void at tac ( )
93 {
94 unsigned char a , b ;
95 unsigned char x ;
96
97 /∗ pokusava se sa svim mogucim vrednost ima za

n a j v i s i h 8 b i t a r e g i s t a r a A i B ∗/
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98 for ( a = 0 ; a <= 255 ; a++) {
99 for (b = 0 ; b <= 255 ; b++) {
100 /∗ odred ju j e se n a j v i s i h 8 b i t a r e g i s t r a K ∗/
101 x = determine_x (a , b) ;
102
103 /∗ Pokusava se korak du b l j e ∗/
104 attempt (a , b , x , 1 , a << 24 , b << 24 , x << 24 ,

8) ;
105
106 i f (b == 255) {
107 break ;
108 }
109 }
110
111 i f ( a == 255) {
112 break ;
113 }
114 }
115 }
116
117 /∗ K = ( k0 − L[ a ] − L[ b ] ) % 256 ∗/
118 unsigned
119 char determine_x (unsigned char a , unsigned char b)
120 {
121 unsigned char r = ( keys [ 0 ] − L [ a ] − L [ b ] ) & 0xFF ;
122 return r ;
123 }
124
125 /∗ S i f t u j e se r e g i s t a r A u levo za 1 po z i c i j u , i dodaje

novi b i t a sa desne s t rane ∗/
126 unsigned
127 char shift_A (unsigned char A, unsigned int a )
128 {
129 return ( (A << 1) | ( a & 0x1 ) ) & 0xFF ;
130 }
131
132 /∗ S i f t u j e se r e g i s t a r B u l evo za 1 i l i 2 p o z i c i j e u

z a v i s n o s t i od b i t a x_26 ,
133 i dodaje 1 i l i 2 nova b i t a i z b ∗/
134 unsigned
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135 char shift_B (unsigned char B, unsigned int b , unsigned
int x_26)

136 {
137 i f (x_26 == 0) {
138 return ( (B << 1) | (b & 0x1 ) ) & 0xFF ; /∗ b j e 0 ,

1 ∗/
139 } else {
140 return ( (B << 2) | (b & 0x3 ) ) & 0xFF ; /∗ b j e 00 ,

01 , 10 , 11 ∗/
141 }
142 }
143 /∗ S i f t u j e se r e g i s t a r K u levo za 1 po z i c i j u , i dodaje

novi b i t k sa desne s t rane ∗/
144 unsigned
145 char shift_K (unsigned char K, unsigned int k )
146 {
147 return ( (K << 1) | ( k & 0x1 ) ) & 0xFF ;
148 }
149
150 /∗ Provera da l i j e k [ i ] == (L[ a ] + L[ b ] + K) % 256 ∗/
151 int
152 compare (unsigned char A, unsigned char B, unsigned

char K, int i )
153 {
154 unsigned char tmp = (L [A] + L [B] + K) & 0xFF ;
155 i f ( keys [ i ] == tmp) {
156 return 1 ;
157 } else {
158 return 0 ;
159 }
160
161 }
162
163 /∗
164 Parametri :
165 A − na j v i s i h 8 b i t a r e g i s t r a A
166 B − na j v i s i h 8 b i t a r e g i s t r a B
167 K − na j v i s i h 8 b i t a r e g i s t r a K
168 i − korak ’ dubine ’
169 AR − 32 b i t n i r e g i s t a r A, t j . n jegov sad r za j po s l e

prvog koraka oryx−a , k o j i se ’ r e k on s t r u i s e ’
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170 BR − 32 b i t n i r e g i s t a r B, t j . n jegov sad r za j po s l e
prvog koraka oryx−a , k o j i se ’ r e k on s t r u i s e ’

171 KR − 32 b i t n i r e g i s t a r K, t j . n jegov sad r za j po s l e
prvog koraka oryx−a , k o j i se ’ r e k on s t r u i s e ’

172 q − b ro j b i t a k o j i su up i san i ( r e k on s t r u i s an i ) u
r e g i s t r u BR, ova j podatak j e potreban

173 zbog toga s t o se r e g i s t a r B s i f t u j e 1 i l i 2 puta po
i t e r a c i j i

174 ∗/
175
176 void
177 attempt (unsigned char A, unsigned char B, unsigned

char K, int i , unsigned int AR, unsigned int BR,
unsigned int KR, int q )

178 {
179 unsigned char a , b , k , at , bt , kt ;
180 unsigned int x_26 ;
181 unsigned int b_mogucnosti ;
182 int t ;
183
184 i f ( i == 25) {
185 /∗ i z l a z i z r e ku r z i j e , pronadjeno r e s en j e ∗/
186 p r i n t f ( "%x %x %x\n" , KR, AR, BR) ;
187 return ;
188 }
189
190 /∗ 26 b i t i z K odred ju j e da l i se B s i f t u j e 1 i l i 2

puta ,
191 a l i t a j b i t pre s i f t o v a n j a K r e g i s t r a se na l a z i

na p o z i c i j i 25 ∗/
192 x_26 = (K >> 1) & 0x1 ;
193 b_mogucnosti = x_26 == 0 ? 2 : 4 ;
194
195 /∗ pokusava se sa mogucnostima za novi b i t ( b i t o v e )

p r i s i f t o v a n j u r e g i s t a r a ∗/
196 for ( a = 0 ; a < 2 ; a++) {
197 for (b = 0 ; b < b_mogucnosti ; b++) {
198 for ( k = 0 ; k < 2 ; k++) {
199 kt = shift_K (K, k ) ;
200 at = shift_A (A, a ) ;
201 bt = shift_B (B, b , x_26) ;
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202
203 t = compare ( at , bt , kt , i ) ;
204
205 /∗ ako ima prek lapanja , na dobrom j e putu ,

pokusava se korak du b l j e ∗/
206 i f ( t == 1) {
207 /∗ a zu r i r a j u se 32− b i t n i r e g i s t r i A, B i K

∗/
208 unsigned int ARt = AR | ( ( a & 0x1 ) << (24

− i ) ) ;
209 unsigned int KRt = KR | ( ( k & 0x1 ) << (24

− i ) ) ;
210 unsigned int BRt = 0 ;
211 int qt = q ;
212
213 /∗ Da l i se B s i f t o v a o 1 i l i 2 puta ∗/
214 i f (x_26 == 0) {
215 i f ( q < 32) {
216 BRt = BR | ( ( b & 0x1 ) << (31 − q ) ) ;
217 } else {
218 BRt = BR; /∗ ako j e r e g i s t a r vec

popunjen ne menja se ∗/
219 }
220 } else {
221 i f ( q < 31) {
222 BRt = BR | ( ( b & 0x3 ) << (30 − q ) ) ;
223 } else i f ( q == 31) {
224 BRt = BR | ( ( b & 0x3 ) >> 1) ;
225 } else {
226 BRt = BR; /∗ ako j e r e g i s t a r vec

popunjen ne menja se ∗/
227 }
228 qt++;
229 }
230 qt++;
231 /∗ pokusava se korak du b l j e ∗/
232 attempt ( at , bt , kt , i + 1 , ARt , BRt ,

KRt , qt ) ;
233
234 }
235 }
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236 }
237 }
238 }

attac.c


