Matematicki fakultet, Univerzitet u Beogradu

MASTER RAD

Efikasan i kvalitetan razvoj veb aplikacije za rasporedivanje i
prikaz geo-prostornih ta¢aka u ravni

Mentor: Kandidat:
Prof. Dr. Vladimir Filipovié¢ Ljiljana Lazi¢

Beograd, 2017



Sadrzaj

1.
2.

UVOU ..ttt 3
Faze U razvoju VD apliKACIJE ......cveiveeieiiccie ettt 4
2.1, ANALIZA ZANTEVA........oceiiiiciii s 4
2.2. Formiranje arhitekture veb aplikacije .........cccooeiiiiiiiiii e 5
2.3. Testiranje VED apliKACIE ......ccveviiiiiiee e 6
2.4. Odrzavanje programskog KOAa ..........cccvviiiiiiiiiiiiii i 7
2.5. Odrzavanje dOKUMENTACIJE. ......cccviiriiiiiiiiieiteee e 8
2.6. Isporu€ivanje veb apliKACIE .....cceeiuieiieiiieiie st 9
2.7. Nadziranje Vb apliKaCI]E.......c.civveiieiieii et ere e 10
Izdvojeni aspekti VED apliKaCI]E .......coviiiiiiiiiee e 11
T8 I 4o To g (=1 T 0] [T [ | - OSSPSR 11
R 0 S - 1V = OO PO PP PP 11
3.1.1.1. Pisanje “CiStog” KOA@ .......c.ccvueiiiiiiieiiiie e 11

3.1 1.2, UZOICH QIZAJNA ...ttt 15

T O Vo V- (U] - o APPSR 16
I I T o T = o/ T PP 17
3.1.4. MONEODB ...ttt 18
N I T | 1 o 1) =] PP UPPUPPPPPRIRE 20
3.2. SIgUrNOSt VED @PITKACITE ....cvveivieiecie sttt are e 21
3.3. ViSejezi€nost U veb apliKacijl ....coccviviiiiiiiiciiiisec 22
3.4. GENEriSANJE 1ZVESTAJA ....veeveieieerieieiee s e ree e e e e s e e nn e e nne e e e nnee s 22
Zahtevi za prototipSKu apliKaCIjU ..........ceeieeiiiiciicc e 24
4.1. Razvojno okruzenje aplikacije.........cooviiiiiiiiiiiiii 24
4.2. Tehnoloski zahtevi u okruzenju Korisnika ..........ccooeiiiiiiiiiiiiiii 25
Tehnicki aspekti prototipske apliKacije .......cccovvveiiiiiiiiiiiiiireee e 26
5.1, GEO-ODJEKEE ..ottt 27
5.2. Raspodela i pronalazenje geo-0DJEKata............cccceriiiiiiiiiiic 29
5.2.1. OSNOVNI POJMOVI cetiieieiiieiiiiieieiiieiiieieeeeeeeeeeeseeeeeeeseeeseseeesesesaeeessssssssesssssassssssssssssssesssesesssssenns 29
5.2.2. Rasporedivanje ge0-0bJEKata ........cccceccuieii it 30
5.2.3. Pronalazenje ge0-0DJEKATA ......ccocciiiiiciiie ettt et 32
5.2.4. ProSirivost fUNKCION@INOSTI...cc.eiiuiiiiieieeieeee e 32
TG TR 1V - - TP 33
5.4, SIQUINOSE APIKACIE......eeiveiieiiee ettt ste e e e nee e 35
5.5, AUMINISIIITAN]E ...viieii ettt se et e e sbe et esreesbeeseesreenee e 36
5.5.1. Prikazivanje liste svih registrovanih korisnika sistema ..........cccocccviiieiieeeiccciiieeee s 36



N Y |V 1= 4 o1 TP 37

T T DT - ={ g 1o 1 4| - [ PP 37
R N S oo (L= 1V Lo PRSP 37
5.5.5. Prijavljivanja KorisniKa ... 37
5.5.6. Procesi za upis U dnevnik aktivNosti.......cccoeeuieiiieiiieiiiee et 38
5.5.7. Programski interfejs aplikacije .......ueeveuieiiiiiiie et 38

I YA e <74 163 s Lo L] A PR UPRRUPRTUPRTPN 38
T A =T o =PRSS 39
6. KoriScenje prototipske apliKacije ........ccvverviiiiiiiiiiiiiiieie e 40
6.1. Pocetna strana i Prijava Na SISTEIM .....ccueeeiueeirieiie e esiie s e stee e e e e e siresneesneeas 40
T @ o] 1 OSSPSR 42
6.3, VI ... 43
6.4. KOTISNICKI NALOEZ ... .cuviiieiiiiieie et n e 46
6.5, AUMUNISIIIFAN]E ..c.viiveiiieecie et te e a e be e e e sreesteenaesreenreens 48
6.5.1. KOriSNiCKO POUESAVANJE....ccciiiieiiiiiie ettt ettt see e e e sbee e e e sbee e s s beee s ssnbeeeesnreeas 48
6.5.2. StatistiCki POKAZAteIfi...ccuuieiiiiiiee i e 49
(T T @ 1 o1 I - o YRR 50
(N S oY o} = {U - [l - PR 51
6.5.5. Nadgledanje aktiVNOSti.........ccuieiiiiiiic et e e e e e e erae e e e 51
6.5.6. DNEVNIK @KEIVNOSTI...eouviiiiiiiiiiesiecree ettt sttt 52
B.5.7. AP ottt b et h et bt e a e bttt sb et e skt ehe e b she et e beeanes 52
6.6. VISEJEZICIIOST ...ttt 54
T ZAKIJUCAK ..o 55
1 (=] 22 (0] - DTSSR PP PRPRURPROPIN 56



1. Uvod

U poslednje vreme, u praksi se sve ¢eSce zahteva, da se u $to kra¢em vremenskom roku,
proizvede softver, koji bi odgovarao iskazanim zahtevima i potrebama. Softversko reSenje je
potrebno osmisliti, dizajnirati i razviti tako da se omoguc¢i: lako dodavanje novih
funkcionalnosti, jednostavno uklanjanje onih funkcionalnosti koje vise nisu potrebne,
unapredenje ili zamena tehnologija, jednostavna instalacija i odrzavanje projekta.
Istovremeno, programski kdd treba da bude ¢itljiv, razumljiv i proSiriv.

Zbog toga je veoma znacajan izbor odgovarajuéih tehnologija, koje omogucavaju koris¢enje
okvira i alata, a ¢iji razvoj se stalno usavrSava. One pomazu da se postavi potrebno okruzenje
i konfiguracija, kako bi glavni fokus daljeg razvoja aplikacije, bio na implementaciji
specificnih zahteva.

U radu se razmatra kako se koris¢enjem modernih tehnologija, alata i razvojnih okvira, moze
postici laksi i efikasniji razvoj slozene veb aplikacije. U razmatranju se stavlja akcenat na
koriS¢enje uzoraka dizajna i na omogucavanje razvoja ,,Cistog* programskog koda, koji je
Citljiv, lak za razmevanje i za odrzavanje, kao i1 za buduca prosirenja.

Predstavice se izradena aplikacija shodno temi rada (u daljem tekstu ,,prototipska
aplikacija“). Aplikacija je prototip kompleksne industrijske aplikacije, koja bi mogla da ima
viSenamensku upotrebu u raznim oblastima gde postoji potreba da se dobiju odredene
informacije o objektima, koji se mogu opisati tatkama u prostoru i pripadaju odredenim
prostornim segmentima. Tacke ¢e biti predstavljene u 2D prostoru i rasporedene u grupe po
odgovarajuc¢im kriterijumima, kori§¢enjem kvadratnog stabla. Kompletirana veb aplikacija bi
se mogla koristiti, na primer, da na zahtev korisnika, za odgovarajucu lokaciju, prikaze
dostupne informacije o odredenim apotekama na teritoriji zadate lokacije.

Prototipska server-klijent veb aplikacija je napisana u programskom jeziku Java (serverski
deo) i programskom jeziku JavaScript (klijentski deo).

Osnovne tehnologije koje su koris¢ene: Spring (Boot, Security, MVC, Data), AngularJS,
MongDB, Maven uz koris¢enje JHipster (ili ,,Java Hipster*) generatora aplikacije. Pomenute
tehnologije su detaljnije predstavljene u poglavlju 3.1.



2. Faze u razvoju veb aplikacije

U industriji, veb aplikacija nastaje iz potrebe da se softverski proizvod, koji obezbeduje
odredene funkcionalnosti, plasira na trziste i proda. Imajuéi u vidu konkurentnost trzista i
zahteve kupaca, softverskim inzenjerima se postavlja zadatak, da u $to kracem vremenskom
roku, implementiraju softversko reSenje, koje ¢e da odgovori zahtevima. Softverski inzenjeri
se tada susre¢u sa mnogim pitanjima, na koja treba da odgovore, pre nego §to pristupe samom
razvoju aplikacije:
1. Funkcionalni zahtevi koje treba implementirati
2. lzbor detaljnosti arhitekture: studiozni ili jednostavniji, kako bi se aplikacija zavrsila
na vreme
3. Suocavanje sa posledicama jednostavnijeg arhitektonskog pristupa: prosirivost
aplikacije kako bi se zadovoljili buduci o¢ekivani zahtevi
4. “Cisto¢a” programskog kdda (engl. Clean Code) i primena uzoraka dizajna (engl.
Design Patterns)
5. Izbor tehnologija
6. Istrazivanje softverskih alata i okvira koji ve¢ podrzavaju deo zahteva i ¢ija ¢e
primena olaksati razvoj aplikacije
7. Monolitna arhitektura, arhitektura zasnovana na mikroservisima ili neka tre¢a
8. Izbor sistema za upravljanje bazom podataka
9. Prikaz izvestaja 0 podacima koji se koriste u aplikaciji
10. Sigurnost aplikacije za upotrebu u razli¢itim okruzenjima (engl. Web Application
Security)
11. Podrska za visejezi¢nost u aplikaciji (engl. Internationalization)
12. Testiranje proizvoda
13. Odrzavanje programskog kdda
14. Dokumentacija projekta
15. Procedura isporucivanja aplikacije u druga potrebna okruzenja (engl. Application
Deployment)
16. Nadziranje pokrenute aplikacije u raznim okruzenjima (engl. Application Monitoring)

2.1. Analiza zahteva

Pre pristupa izradi aplikacije, neophodno je dobro razumeti zahteve. Oni obi¢no stizu do
inZenjerskog tima kao isuviSe opsti ili apstraktni, tzv. zahtevi visokog nivoa (engl. High
Level requirements). Potrebna je vestina reSavanja problema i poznavanje domena problema
(engl. Domain knowledge), kako bi se zahtevi: razumeli, analizirali, povezali, po potrebi
izmenili/dopunili i ras¢lanili u konkretnije zahteve niskog nivoa (engl. Low Level
Requirements).

Domen problema moze da bude vrlo kompleksan i da zahteva znanje iz drugih oblasti ljudske
delatnosti (kao, na primer, bankarski sistemi, sistemi za upravljanje raznim elektronskim i
mobilnim uredajima i mnogi drugi). Osim primene matematickog i racunarskog znanja,
znanje iz pomenutih oblasti moze da bude presudno za uspesnost projekta. Zbog toga je ¢esto
praksa da se na pocetku definise model oblasti [1], tako da ¢e softversko resenje predstavljati
njegovo ogledalo. Time je olakSano razumevanje problematike, kao i komunikacija medu
ljudima koji ucestvuju na projektu, u raznim ulogama (uprava, inzenjeri za razvoj, inzenjeri



za testiranje, krajnji korisnici). U tom slucaju, radi se o Dizajnu vodenim domenom (eng|.
Domain Driven Design ili DDD).

U ovoj fazi, nastaje i prva dokumentacija projekta, koja se koristi kao osnova za
implementaciju veb aplikacije, ali i za pisanje slu¢ajeva korisc¢enja (engl. Use Cases).

2.2. Pravljenje arhitekture veb aplikacije

Veb aplikacije se projektuju kao server-klijent aplikacije.

Izbor tehnologija koje se mogu Koristiti za implementaciju oba dela aplikacije je veliki i
zavisi od namene server, kao i vrste klijenta (veb pregledac ili neka druga aplikacija).

Serverski i klijentski deo komuniciraju preko odgovarajuceg protokola, ¢iji izbor, takode,
zavisi od prethodno navedenog. Takode je potrebno osigurati odgovarajuc¢u bezbednost
pristupa i razmene podataka.

Da bi se kvalitetno razmotrili problemi i alternative, pristupilo se kreiranju prototipa veb
aplikacije.

Serverski deo prototipske aplikacije napisan je u Java (sekcija 3.1.1.) programskom jeziku, uz
kori$éenje pretezno Spring okvira (sekcija 3.1.3.).

Klijentski deo je napisan koris¢enjem Angular]JS okvira (sekcija 3.1.2.) i njegovih prikljuc¢aka
(engl. Plugins).

Za komunikaciju serverskog i klijentskog dela se koristi HTTP/HTTPS [2] protocol, uz
upotrebu REST [3] pristupa. Podaci koji se razmenjuju izmedu servera i klijenta su u JSON
[4] formatu.

Serverska aplikacija razvijena po obrascu monolitne arhitekture [5] je slojevita. Glavni
slojevi koji se mogu identifikovati su:
- Entiteti i skladista (engl. Repository) — zaduZeni za upravljanje objektima u bazi
podataka
- Servisi — sadrze implementaciju poslovne logike i zahteva
- Sloj zaduzen za integraciju i komunikaciju komponenti sistema i sli¢ne
funkcionalnosti (na primer, konfiguracije, sistemi za poruke, logove, sigurnost
aplikacije i sl.)
- Prezentacioni sloj — kontroleri koji predstavljaju interfejs ka klijentskoj aplikaciji

Prema Ricardsonu, uoceni glavni problemi ovog pristupa bi trebalo da se rese koris¢enjem
obrasca mikro-servis arhitekture [6], koji treba da obezbedi:

- Jednostavniji razvoj aplikacije

- OlakSan proces instalacije

- Prosirivost
U mikro-servis arhitekturi, aplikacija se dekomponuje na vise servisa. Svaki od njih se razvija
I upotrebljava nezavisno od ostalih. Svaki od njih moze da ima i svoju bazu podataka. Oni
izmedu sebe mogu da komuniciraju preko odabranog protokola. Svaki mikroservis se, takode,
moze instalirati nezavisno od ostalih, $to omogucava da se menja ili zameni novim, bez
uticaja na ostatak sistema.



Moderan pristup u razvoju klijentske komponente je Aplikacija jedne strane (engl. Single
Page Application) [7]. Kod ovog pristupa, dovlaci se jedna HTML strana i dinamicki aZurira
tokom interakcije sa korisnikom. Time se izbegavaju ¢ekanja prilikom dovlacenja sadrzaja sa
server, koja se vizuelno primecuju.

Aplikacija bi trebalo da bude skalabilna [8], tj. proSiriva u smislu da se mogu dodavati
resursi, a da se sama aplikacija ne menja. Horizontalna skalabilnost podrazumeva dodavanje
jos§ jedne instance aplikacije ili baze podataka, u distribuiranom sistemu. Vertikalna
skalabilnost podrazumeva dodavanje resursa jednoj aplikaciji, kao $to su memorija ili
procesor.

Popularan pristup koji se koristi u razvoju veb aplikacije je Dizajn voden domenom, opisan u
tacki 2.1.

U tradicionalnom pristupu implementacije, prvo se pise programski kod aplikacije, a onda se
za njega pisu testovi. Metoda Razvoj voden testovima (engl. Test Driven Development ili
TDD) [9] forsira obrnuti pristup. Testovi se piSu pre aplikacije. Proces se izvodi u
iteracijama. U svakoj se dodaju testovi koji opisuju novi funkcionalni zahtev. PiSe se onoliko
programskog koda aplikacije, koliko je potrebno da testovi uspesno produ.

Metoda Razvoj voden ponasanjem (Behavior-driven Development ili BDD) [10] predstavlja
prosirenje metode TDD, uz koriS¢enje metode DDD. Ova metoda olakSava razvoj 1 saradnju
izmedu timova: inZenjera za razvoj, inZenjera za testiranje i uprave.

2.3. Testiranje veb aplikacije

Testiranje veb aplikacije treba da obuhvati sve njene nivoe. Popularan vodi¢ za testiranje veb
aplikacija [51] razlikuje Sest vecih kategorija:
1) Funkcionalno testiranje (engl. Functionality Testing)
Testiranje funkcionalnosti veb aplikacije preko veb pregledaca.
2) Testiranje koris¢enja (engl. Usability testing)
Aplikacija se testira preko veb pregledaca nezavisno od funkcionalnosti.
3) Testiranje interfejsa (engl. Interface testing)
Testira se interakcija sa veb serverom koji je pokrece i bazom podataka.
4) Testiranje kompatibilnosti (engl. Compatibility testing)
Testira se kompatibilnost sa okruzenjem: veb pregledacem, operativnim sistemom,
razli¢itim uredajima sa kojih se pokrece, itd.
5) Testiranje performansi (engl. Performance testing)
Testiranje performansi aplikacije i iskoris¢enosti resursa sistema (memorija, procesor,
prostor na disku ...) prilikom opterecenja aplikacije velikim brojem korisnickih
zahteva ili podataka.
6) Testiranje sigurnosti (engl. Security testing)
Testira se sigurnost aplikacije — prava pristupa, prava kori$¢enja, sigurnost podataka
koji se ¢uvaju i/ili razmenjuju sa korisnikom 1/ili drugim sistemom.

Postoji vise vrsta testova koji se mogu pisati koris¢enjem Java/JavaScript jezika. Takode,
postoji veliki broj okvira i alata koji se upotrebljavaju za efikasnije pisanje i izvrSavanje.
U ovom radu ¢e biti predstavljeni neki od njih.



e Testovi za manje jedinice kdda (engl. Unit) - za metode, klase i module. To su testovi
koji se izvrSavaju u memoriji, nezavisno od drugih komponenti sistema. Ako je
potrebno da programski kdd koristi druge komponente, one se simuliraju definiSuci
lazne objekte, sa o¢ekivanim ponaSanjem (engl. Mocks).

Primer okvira i alata:
o Junit [52] je okvir za pisanje testova u Javi.
o Jasmine je samostalni okvir, “voden ponasanjem” (engl. behavior-driven), za
pisanje JavaScript testova [53].
o Karma je alat za pokretanje Java Script jedini¢nih testova [54].
o PhantomJS je skript veb pregledac. Koristi se za pokretanje JavaScript
jedini¢nih testova U veb pregledacu [55].

e Integracioni (engl. Integration) testovi, za razliku od jedini¢nih, koriste druge
komponente sistema, kao $to su: drugi objekti i niti, baza podataka, datoteke itd.
Primer okvira:

o Spring TestContext [56] okvir za integracione testove u Javi
o Protractor je okvir za end-to-end testiranje AngularJS aplikacija [57].

e Funkcionalni (engl. Functional) testovi se koriste za testiranje funkcionalnosti
opisanih u specifikaciji problematike, kojom se bavi aplikacija. Ovim testovima se
proverava da li je dobijen ocekivani rezultat, zanemarujuéi sporedne provere stanja i
drugih objekata. Mogu se pisati kao integracioni.

e Testovi opterecenja (engl. Load Tests)

Primer okvira:
o Gatling je okvir namenjen za Load testiranje [58].

Neki principi za pisanje “Cistih” testova opisani su u sekciji 3.1.1.1., tacka 7.

Popularna metodologija pisanja testova je Ponasanjem Voden Razvoj (engl. Behavior-driven
development illi BDD), objasnjen u stavci 2.2. Pomenuti Jasmine okvir upravo koristi ovaj
pristup.

2.4. Odrzavanje programskog koda

Za programski kéd je potrebno obezbediti centralno skladiSte za njegovo upravljanje (engl.
version control ili revision control ili source control). Na taj nacin se omogucava jednostavan
pristup i sinhronizacija u radu vise korisnika. To je i sistem verzionisanja, koji za svaku
izmenu, belezi propratne informacije - zasto, kada i ko je napravio izmenu u skladistu (slika
2.4). U svakom trenutku treba da bude moguce preuzeti bilo koju verziju kdda. Postoji veliki
broj dostupnih alata za odrzavanje i koriS¢enje ovakvog skladista. U prototipskoj aplikaciji je
koriséen Git (sekcija 4.1.)



Slika 2.4 Prikaz dnevnika aktivnosti ¢uvanja programskog kdda iz razvojnog okruzenja
Eclipse (vise o ovom okruzenju u sekciji 4.1.)

|2 Markers [ Properties 4 Servers ¥ Data Source Explorer & Console [= Snippets . Git Repositories 2 Call Hierarchy £ History &2 4% Debug Ju JUnit =
5o O 0Pt Es 7
Project: master-rad [gitRepository]
Id Message Author Authored Date  Committer Committed D.. ™
5ad9c80 ¢ -Added default geo area - Serbia. Introduce proprty for geo area coordinates. -Made small filjilja 31 hours ago Ljilja 31 hours ago
75194de @  Fixed presenting gec objects on the Map. Removed favicon from the top of the tab. Changecljilja 10 days ago Liilja 10 days ago
ad8ba799 Fixed search for geo objects in the geo circle area. Ljilja 10 days ago Ljilja 10 days ago
b37435d 9 Small Ul corrections and small re-factor for Map. Ljilja 11 days ago Ljilja 11 days ago
8e5ced0 9@  Geo Search functionality on map - started implementation. Ljilja 2 weeks ago Ljilja 2 weeks ago
Ob59%efa @ Added Geo Tree implementation and usage for geting Geo Objects in specified area. Ljilja 2 weeks ago Liilja 2 weeks ago
23c0a02 @ Added Google Map Page. Used angular-google-maps: https://angular-ui.github.io/angular-gljilja 7 weeks ago Ljilja T weeks ago
ebe58cf 9 Commit first part support for Serbian language. Left to translate json files after globaljson. Ljilja 10 weeksago  Ljilja 10 weeks ago ¥
< >

Postoje alati koji mogu da se integriSu sa skladiStem 1 omoguce kontinuirano generisanje
krajnjeg proizvoda aplikacije (engl. build), pokretanje testova, kao i instalaciju aplikacije u
zadato okruzenje (engl. deploy). Neki od popularnih su Jenkins [59] i Bamboo [60].
Takode, postoje alati koji se integriSu sa ovakvim sistemima i mogu da prate kvalitet kdda
koji se smesta u skladiSte (engl. commit), ukazuju na propuste, generisu izvestaje i1 predlazu
reSenja. Jedan od njih je SonarQube [61].

2.5. Odrzavanje dokumentacije

Prikupljanje, kreiranje i koris¢enje dokumentacije su vrlo bitni elementi tokom ¢itavog
zivotnog ciklusa aplikacije, koji obuhvata: postavljanje zahteva, razvoj, testiranje, odrzavanje
i upotrebu.

Prva dokumentacija nastaje u pocetnoj fazi razvoja, prilikom analize zahteva (sekcija 2.1.).
Dokumentacija treba da bude dostupna za kori$¢enje i azuriranje, po usvojenim procedurama
i standardima, ¢lanovima svih timova koji uéestvuju u zivotnom ciklusu aplikacije. Kao
tehnike izrade, osim tekstualne, koriste se i vizuelne, u vidu raznih dijagrama, tabela, slika ...
Format dokumenta moze da bude u razli¢itim oblicima. Postoje razli€iti alati koji pomazu u
njenom Kreiranju, ¢uvanju i deljenju.

Dokumentacija olakSava razumevanje problematike i dobijanje smernica za dalji razvoj.
Takode, olakSava komunikaciju svih uéesnika projekta, kao i efikasno uvodenje novih
¢lanova.

Postoji vise tipova dokumentacije istog proizvoda, u razli¢itim oblicima, gde je proizvod
viden iz razlicitih uglova, sa razli¢itim nivoima detalja, prilagodena odredenoj grupi
korisnika ...

e Timu inZenjera za razvoj je potrebna pocetna dokumentacija, koja opisuje
funkcionalnosti koje treba da budu implementirane. Potom, tim proizvodi sopstvenu
dokumentaciju vezanu za samu implementaciju. Ona obuhvata specifikacije dizajna,
implementacije i testiranja. Dokumentacija se ¢esto razvija iterativno, po¢ev u fazi pre
razvoja, menja se 1 upotpunjuje tokom samog razvoja i kona¢nu formu dobija nakon
zavrSene implementacije. Sam programski kdd, kao i testovi, ako su napisani “Cisto”
(sekcija 3.1.1.1.), predstavljaju jednu vrstu dokumentacije. Takode, postoje alati koji
se koriste u svrhu proizvodnje dokumentacije za programski interfejs aplikacije (engl.
Application Programming Interface ili API). Jedan takav alat je, na primer, Swagger,
koriS¢en u prototipskoj aplikaciji (sekcije 5.5.7, 6.5.7).
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e Timu zaduzenom za testiranje, takode je potrebna dokumentacija o
funkcionalnostima, da bi, na osnovu nje, mogli da naprave svoju dokumentaciju sa
koracima za testiranje (engl. test use cases). Da bi validirali proizvod, potrebna im je i
odredena dokumentacija u vezi sa koris¢enjem aplikacije, koja najcesc¢e dolazi od
tima zaduZenog za razvoj. Testiranje razli¢itih nivoa aplikacije i njenog okruZenja,
(sekcija 2.3.) proizvodi razli¢itu dokumentaciju.

e Zainstalaciju (sekcija 2.6), odrzavanje i nadgledanje (sekcija 2.7.), neophodna je
druga vrsta dokumentacije, kako bi se aplikacija uspesno i sigurno (sekcija 3.2.)
instalirala i omogucila se upotreba krajnjim korisnicima. Tim zaduZen za to, treba da
bude dobro upoznat sa zahtevima aplikacije u smislu resursa i njenim potencijalnim
slabim ta¢kama, koji bi mogli da dovedu do problema.

e Upravnicima projekta je potrebna dokumentacija o proizvodu i njegovoj upotrebi na
viSem nivou, izuzeta od konkretnih implementacionih detalja, orijentisana ka
predstavljanju na trzistu i koris¢enju od strane krajnih korisnika.

e Kompleksne aplikacije mogu da imaju segmentirane funkcionalnosti po korisnickim
grupama, pa je za svaku od njih potrebno obezbediti odgovaraju¢u dokumentaciju.
Takode, upotreba iste aplikacije moze biti prilagodena razli¢itim grupama korisnika, u
zavisnosti od jezika i regiona u kom se nalaze (sekcija 3.3.).

Primer dokumentacije za korisc¢enje aplikacije od strane krajnjeg korisnika je prikazan
na prototipskoj aplikaciji u odeljku 6.

2.6. Isporucivanje veb aplikacije

Racunarska infrastruktura, za instalaciju i upotrebu aplikacije, moze biti u oblaku (engl. cloud
computing) ili u okviru kompanije, tj. privatna (engl. data center). Prema jednom od davalaca
usluga obezbedivanja ra¢unarske infrastrukture u oblaku “Amazon Web Services”,
racunarstvo u oblaku se odnosi na isporuku IT resursa i aplikacija putem interneta, sa
naplatom iste dok se koristi [62]. Neke navedene prednosti ovakve infrastrukture su:

e Oslobadanje korisnika od kupovine i odrZzavanja hardvera, kao i procene potrebnih
fizickih resursa. Takode, ova infrastruktura je skalabilna shodno potrebama, sto je
teSko postici sa privatnom infrastrukturom.

e Brze se dobije potrebno okruzenje za razvoj aplikacije.

e Zbog velikog broja klijenata, manji su troskovi hardvera za davaoca usluga, a samim
tim je i manja cena usluga klijentima.

e Aplikacija moze da se instalira u regionima $irom sveta, $to obezbeduje bolju internet
vezu, a samim tim i bolje iskustvo korisc¢enja aplikacije krajnjim korisnicima (engl.
user experience) u tim regionima.

Privatna infrastruktura se preporucuje kompanijama koje imaju viSe zahtevnijih aplikacija,
koje iziskuju razlic¢ite resurse. Takode, kada je u pitanje sigurnost aplikacije (sekcija 3.2.),
prednost se daje privatnim.

Obicno se izdvajaju slede¢a okruzenja: razvojno (engl. development environment), test (engl.
test environment), pripremno (engl. staging environment) i produkciono (engl. production
environment), koje ¢e biti koris¢eno od strane krajnjih korisnika.

Aplikcija za instalaciju treba da sadrzi svu potrebnu konfiguraciju [63]. Potrebno je da bude
optimizovana, kao, na primer, optimizacija HTML, CSS i JavaScript resursa (enlg.
minification) [64]. Odrzavanje programskog kéda ,,¢istim* (sekcija 3.1.1.1.) je, takode, vid
optimizacije, u smislu smanjenja obima koda.



Proces instalacije treba da bude Sto jednostavniji i Sto vise automatizovan. Pozeljno je da
krajnji proizvod aplikacije bude jedna zapakovana datoteka, sa svom potrebnom
konfiguracijom. One mogu da imaju ugraden veb server koji ih pokrec¢e. Na primer, proizvod
prototipske aplikacije je “war” datoteka, koja ima ugraden Tomcat (sekcija 4.2).

Najcesce se koriste alati (od drugog proizvodaca ili napravljeni za sopstvene potrebe), koji
automatski mogu da izvrSe ceo process instalacije aplikacije, ukljucujuci i bazu podataka 1
druge pridruzene resurse i servise.

Za veée grupe korisnika, poZeljno je horizontalno skalirati (sekcija 2.2) aplikaciju (engl.
clustering), kao i bazu podataka (engl. replication or sharding, sekcija 3.1.4.), radi boljih
performansi.

Instalacija zavisi i od arhitekture same aplikacije (monolitna ili zasnovana na mikroservisima,
sekcija 2.2.).

Posebna paznja, prilikom instaliranja aplikacije, posvecuje se oblasti bezbednosti (sekcija
3.2).

2.7. Nadziranje veb aplikacije

OkruZenje, u kome je instalirana aplikacija, potrebno je stalno nadgledati i pratiti (engl.
monitoring), kako bi se na vreme i uz minimalan napor, otklonile greske i problemi. Za
produkciono okruzenje (engl. production environment) to je neophodno, ali se takva praksa
preporucuje i za ostala okruzenja (sekcija 2.6.).

Uzrok problema moze da bude hardverske prirode - nedostatak procesora, RAM memorije,
prostora na disku, mrezni ili neki drugi problem, zbog kojih aplikacija ne moze pravilno da se
izvr$ava ili koristi.

Uzroci softverske prirode mogu da budu razliciti: greska u implementaciji (engl. bug) ili
nedostaci u dizajnu kao $to su: lose performanse (spora obrada zahteva, neefikasan pristup
podacima) ili neskalabilnost (nemoguénost obrade velikog broja zahteva u odredenom
vremenskom intervalu, nedovoljno prostora za skladistenje podataka).

Jednu vrstu pracenja svojih aktivnosti (engl. logging), aplikacija moze da obezbedi sama.
Svaka aplikacija treba da generise izvestaje, tj. dnevnike o izvrSenim akcijama (engl. 10gs),
koji mogu da sadrze razli¢ite nivoe informacija (engl. log levels) — greske, upozorenja, opste
informacije ili pak detalje. Pozeljno je da nivoi budu podesivi i da se mogu menjati tokom
izvrSavanja aplikacije, bez njenog zaustavljanja. Generisanje izvestaja i menjanje nivoa u
prototipskoj aplikaciji, opisano je u sekcijama 5.5.6. i 6.5.6. Postoje alati, koji mogu da
procesiraju ovako generisane izvestaje prema definisanim Sablonima i generiSu odgovarajuca
obavestenja ili upozorenja.

Aplikacija, takode, moze sama da implementira i sakupljanje odgovarajuce statistike o
resursima koje koristi, kao $to su: servisi, baza podataka, JVM i fizi¢ki resursi sistema
(memorija, procesor i dr.). Za prototipsku aplikaciju, to je opisano u sekcijama: 5.5.2., 5.5.3.,
6.5.2.,6.5.3.

Osim oslanjanja na samu aplikaciju, pozeljno je odabrati i odgovarajuce alate, Koji bi
nezavisno od aplikacije, pratili njene aktivnosti, interakciju sa okruzenjem u kojem se
izvrSava, samo okruzenje i interakciju sa korisnicima. Dostupan je veliki broj alata u ovu
svrhu, koji mogu da obezbede graficki prikaz stanja, kao i slanje upozorenja ukoliko dode do
nekog problema, putem raznih servisa za poruke (na primer, elektronskom postom), ciljnoj

grupi.
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3. lzdvojeni aspekti veb aplikacije

3.1. Izbor tehnologija

Neke kompanije imaju standarde kada su u pitanju programski jezici i prateée tehnologije
koje ¢e se koristiti. Uvodenje koriS¢enja novih tehnologija je uslovljeno odredenim
procedurama i kriterijumima. Postoje kompanije koje dozvoljavaju slobodu izbora
tehnologija timu softverskih inzenjera, koji ¢e raditi na projektu. Izbor je nekada uslovljen
znanjem i veStinama koje inZenjeri ve¢ poseduju. Praksa pokazuje da se obi¢no najbolji izbor
napravi ukoliko se najpre uradi istrazivanje aktuelnih tehnologija. Neki od kriterijuma za
odabir bi trebalo da budu: mogucénosti tehnologije; poZeljno je da je softver otvorenog kdda;
kompatibilnost sa drugim tehnologijama koje ¢e se koristiti; dokumentovanost, jasnoca i
lakoca upotrebe; podrska od strane autora ili dostupnost adekvatne pomoc¢ne literature i
¢lanaka; aktuelnost, obim primenjenosti u industriji, sto potencijalno moze uticati na njenu
sudbinu opstanka na trzistu.

U narednim odeljcima, predstavice se neke od tehnologija koje su kori$éene i u prototipskoj
aplikaciji.

3.1.1. Java

Java [11] je jedan od najaktuelnijih programskih jezika danasnjice. Na pojedinim rang
listama zauzima prvo mesto. Jedna od njih je rang lista holandske kompanije TIOBE [12], na
kojoj je vise puta od 2006. zauzimala prvo mesto. Kriterijum merenja za tu rang listu je broj
rezultata pretrage na vebu, za zadati izraz koji sadrzi ime programskog jezika.

Java je nastala devedesetih godina proslog veka. Poslednja dostupna verzija Jave, u trenutku
pisanja ovog teksta, je Java 8, nastala 2014. godine.

3.1.1.1. Pisanje “cistog” koda

Pisanje “Cistog” kdda i primena dizajn uzoraka ¢ine programski kod ¢itljivijim,
svakodnevni rad na projektu inZenjerima softvera. Tako napisan kdd lakse pregledaju drugi
Clanova tima. Takode je, na ovaj nacin, novim inZenjerima mnogo lakSe da se upoznaju sa
projektom i za krace vreme postanu produktivni.

U podizanju produktivnosti, moze da pomogne i kori$¢enje Sablona za stil kdda. U Eclipse
razvojnom okruzenju ih je jednostavno definisati (Slika 3.1.1.1). Primer Javinih $ablona se
nalazi u prototipskoj aplikaciji, u direktorijumu master-rad/config/eclipse.
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Slika3.1.1.1

type filter text General
’ ~ [ ] Always run in background

> Ant
> Data Management

> Help
» Install/Update Woarkbench save interval (in minute

D Keep next/previous editor, view
[] Show heap status

4 Java Open mode
» Appearance (®) Double click
> Build Path (O single click
4 Code Style
Clean Up
Code Templates
Formatter

Select on hover
Open when using arrow key.
Note: This preference may not tal

Organize Imports
> Compiler

U razmatranju ¢istoce kdda, predstavice se neki od principa pisanja Cistog koda, opisanih u
knjizi: “Robert C. Martin. Clean Code: A Handbook of Agile Software
Craftsmanship” [13].

Posebna paznja se obra¢a na one principe pisanja ¢istog koda koji su primenjeni i u
prototipskoj aplikaciji:

1. Kori$¢enje smislenih imena (Poglavlje 2 knjige [131]).
Klase, promenljive, konstante i metode treba da imaju smislena imena. Treba
izbegavati ona koja uzrokuju pogreSno razumevanje znacenja i upotrebe. Ovo ne mora
da se primeni na lokalne promenljive ¢iji opseg vaZenja je mali (kao Sto su, na primer,
imena promenljivih u petljama metoda.)
Primer:
service/geospatial paket koristi jednoznaénu notaciju za opis elemenata i operacija u
geografskom koordinatnom sistemu. Jasno su naznacene klase, metode 1 svrha njihove
upotrebe.
Nazivi klasa: GeoNode, GeoPoint, GeoCircle,GeoRect ...
Nazivi metoda: GeoNode#tgetGeoRectCentroid ()
Nazivi promenljivih: private GeoRectArea nodeArea;

2. Funkcije (Poglavlje 3 knjige [13])
Metode (funkcije) bi trebalo da budu kratke 1 izvrSavaju jednu akciju. Pozeljno je
napisati je tako da moze da se ¢ita kao prica, kako bi se razumela namena. Broj
argumenata treba da bude $to manji. Ako ih je viSe, trebalo bi ih predstaviti
zajedni¢kim objektom. Treba izbegavati ponavljanje koda.
Primer:

Brojni primeri se mogu naci u service/geospatial paketu.
GeoLibrary#getGeoRectCentroid (final GeoRectArea area)

Argument metode je objekat koji sadrzi Cetiri geo-koordinate. Nakon formiranja
tacaka od zadatih koordinata, funkcionalnost pronalaZenja centroida za dve tacke je
izdvojena u posebnu metodu GeoLibrary#getCentroidOfGeoPoints (final
List<GeoPoint> points), koja je genericka u smislu da moze odrediti centroid
proizvoljnog broja tacaka. Konvertovanje geo-tacke u Dekartov sistem i obratno je
izdvojeno u posebne metode, radi preglednosti koda i kako bi bile upotrebljive za
druge svrhe. To su sledec¢e metode: geoPointToCartesian3Dpoint (),
cartesian3DpointToGeoPoint ().
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3. Komentari (Poglavlje 4 knjige [13])

Komentare ne bi trebalo upotrebljavati da se objasni lose napisan kdd. Oni bi trebalo
da imaju informativnu svrhu samo na mestima gde je neophodno da objasne nameru
ili upozore. Ne treba ih stavljati tamo gde je razumevanje kdda oc¢igledno. Ovo vazi i
za komentare koji se generiSu za potrebe dokumentacije (Javadoc [14]).
Komentare ne treba upotrebljavati da zamene deo kéda koji nije implementiran, na
primer, za izuzetak koji nije obraden. Ovo ne vazi za “uraditi” (engl. TODO)
komentare. Takode, komentare ne treba upotrebljavati da oznace deo kdda koji moze
biti izmesten u posebnu metodu ili promenljivu.
Primer:
Promenljive i metode klase cartesian3pPoint ne sadrze nijedan komentar, jer je iz
njihovih naziva ocigledna svrha.
Komentar uz promenljivu klase Geocircie sluzi samo da naznaci da je vrednost u
stepenima, nije potrebno reéi i da je u pitanju geografska Sirina.

/** decimal degree **/

private Double latitude;
Kratke metode koje jasno oznacavaju §ta rade, ne moraju imati komentare, kao §to je
slu¢aj sa brojnim metodama klase GeoTreeStorage.

4. Objekti i strukture podataka (Poglavlje 6 knjige [13])
Objekti sakrivaju podatke, a izlazu funkcije koje operiSu nad tim podacima. Strukture
podataka izlazu svoje podatke 1 nemaju drugih funkcija. Nije pozeljno kombinovati ih
u istoj klasi. Objekti bi trebalo da imaju mali skup promenljivih i svaka metoda bi
trebalo u svojoj implementaciji da koristi §to viSe promenljivih iz tog skupa. Oni bi
trebalo da budu “zatvoreni” za izmene promenljivih, a “otvoreni” za dodavanje novih
funkcija.
Primer:
U prototipskoj aplikaciji, primer objekta bi bio ceonode, a primer strukture podataka

GeoPoint.

5. Upravljanaje greskama (Poglavlje 7 knjige [131])
PoZeljno je koristiti izuzetke umesto raditi sa kodovima gresaka.
Pri obradi izuzetka, trebalo bi obezbediti dovoljno informacija o njegovom uzroku.
Nekada su neproveravani (engl. unchecked exceptions) izuzeci pozeljniji od
proveravanih (engl. checked exceptions), u slucaju da se dogodila greska. Tada ima
smisla da se proces prekine, sa ispisom odgovarajuce poruke i uzroka.
Vazno je odrediti gde Proveravani izuzeci treba da budu obradeni. Prosledivanje
proveravanih izuzetaka ima za posledicu promenu potpisa svih metoda “iznad” u
hijerarhiji poziva. VaZzno je voditi racuna da se ne povredi enkapsulacija komponenti
u hijerarhiji, da one u viSem nivou nemaju znanje o izuzecima definisanim u nizem
sloju.
U tome mogu da pomognu Proveravani izuzeci definisani programskim kédom. Oni,
takode, mogu da sakriju izuzetke definisane bibliotekama, sto doprinosi lak§em
odrzavanju koda.
Ako u slu¢aju izuzetka nije potrebno prekinuti proces, umesto izuzetka, pozeljno je
koristiti objekat, kao povratnu vrednost metode koja se poziva.
Izuzetke bi trebalo generisati i u slu¢aju da su metode dobile nevalidne vrednosti za
argumente, kao, na primer, prazne vrednosti (engl. null).
Primer:
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U konstruktoru klase ceonode Se proverava da li je geo-prostor, prosleden kao

argument, prazna vrednost. U tu svrhu se koristi Assert biblioteka Spring okvira:
notNull (area, "area should not be null.'");,

Klase (Poglavlje 10 knjige [13])

Klase bi trebalo da po¢nu listom javnih statickih konstanti. Zatim, slede privatne
staticke promenljive, a onda privatne dinamicke promenljive. Retko kada postoji
potreba za javnim promenljivama. Potom slede javne metode. Posle javne metode,
mogu da se stave privatne metode, koje ta javha metoda poziva. Nekada postoji
potreba da se za metode smanji nivo pristupa na zasticeni (dostupne u paketu i
klasama koje je nasleduju) ili samo na nivo paketa.

Primerl:

Veliki broj metoda klase GeoTreeStorage je dostupna samo na nivou paketa.

Trebalo bi izbegavati pisanje velikih klasa. Kada klasa postane velika i tesko
razumljiva, zna¢i da se moze podeliti na vise klasa. Skup promenljivih u klasi ne bi
trebalo da bude veliki i svaka definisna metoda bi trebalo da koristi $to vise njih iz
datog skupa. Kao i metode, i klase bi trebalo da postuju princip jedinstvene
odgovornosti.

Primer2:

Klasa GeoNode je zaduzena samo za kreiranje i operacije nad geo-cvorom. Neka
druga klasa ¢e inicirati kreiranje korena ¢vora 1 pozivati potrebne operacije za
kreiranje drveta. Klasa GeoTreestorage je zaduzena samo za upravljanje skladistima
podataka, koji pripadaju drvetu. Operacije nad skladiStima pozivaju druge klase,
uglavnom pomenuta GeoNode.

Pisanje jedini¢nih testova (Poglavlje 9 knjige [131])
Jedini¢ni testovi su vazni za verifikaciju programskog kdda i pronalazenje slu¢ajeva u
kojima kod ne radi o¢ekivano, a §to je bilo tesko primetiti tokom njegovog pisanja.
PozZeljno je da pokrivenost kdda testovima bude $to veca. Oni takode treba da pokriju
Sto viSe slucajeva: situacije u kojima k&d radi i situacije u kojima ¢e da podbaci — tzv.
pozitivni i negativni testovi.
Testovi su takode jedan od mehanizama za verifikaciju refaktorisanog programskog
kdda (engl. Code refactoring) — testovi koji su se uspesno izvr$avali pre prepravljanja
kdda, treba da se uspesno izvrse i nakon njegove refaktorizacije. Ako testovi nisu
napisani “Cisto”, teSko ih je odrzavati, narocito kada se programski kdd prosiruje. Pod
“Cistim” se misli da su: €itljivi, jednostavni, da je jasna namera.
Test bi trebalo da ima jednu tvrdnju (engl. assert). Za inicijalizaciju promenljivih i
provere, trebalo bi izbegavati dupliranja i ponavljanja izdvojiti u posebne metode i
promenljive.
Svaki test bi trebalo da se sastoji od tri dela:

a) “dato” — postavka, pripremaju se promenljive za koje ¢e se pozvati akcija

b) “kada” — akcija, poziv metode koja se testira

¢) “onda” — tvrdnja, provera ocekivanih rezultata
Testovi bi trebalo:
- da se izvrSavaju brzo kako bi se mogli Cesto pokretati
- da budu nezavisni jedan od drugog
- da budu ponovljivi, tj. da mogu da se izvrSe viSe puta, u raznim okruzenjima, sa

istim rezultatima.

Primer:
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Primeri JUnit [15] testova se mogu nac¢i u GeoLibraryTest Klasi.

3.1.1.2. Uzorci dizajna

Uzorci dizajna su, kao i algoritmi, svuda oko nas. NajteZe ih je prepoznati, kako bi se
primenili u konkretnom slucaju. Najbolji uspeh se postize vezbom i refaktorisanjem pocetno
napisanog koda. Nekada se najbolje reSenje ne moze odmah primetiti, zato je prepravljanja
potrebno raditi u iteracijama. Nakon svake iteracije, postaje jasnije i oCiglednije koji je
slede¢i korak u prepravci.

Uzoraka dizajna ima mnogo, kao i knjiga i tekstova koji se njima bave. Neki od njih, opisani
u knjizi: “Joshua Kerievsky. Refactoring to Patterns” [16], Su primenjeniiu
prototipskoj aplikaciji.

1.

Unikat (engl. Singleton)

Moguce je napraviti samo jedan objekat klase.

Primer:

Potrebno je da postoji samo jedno drvo na nivou prototipske aplikacije, tako da je

objekat, koji predstavlja koren drveta, napravljen po ovom uzorku. Klasa:
GeoTreeRoot.

Fabrika (engl. Factory)

Kreira se viSe objekata, pri ¢emu, za kreiranje svakog od njih, moze biti zaduzena
druga nasledena klasa.

Primer:

Prototipska aplikacija bi, koris¢enjem ovog uzorka, mogla da se prosiri da
implementira vise razli¢itih drveta, za razne tipove geo-objekata, kao $to je navedeno
u sekciji 5.2.4.

Zastupnik (engl. Proxy)

Objekat se koristi za pristup nekom drugom objektu, ¢ije kreiranje moze biti odlozeno
do trenutka njegove upotrebe.

Primer:

Service GeoTreeServiceImpl sadrzi objekat koji predstavlja koren drveta, ali je
njegova inicijalizacija, a samim tim i kreiranje drveta, odlozeno do momenta
pOﬂvamarnﬂDdEZcreateAndInitializeGeoTree(L

KoriS¢enje enumerisanog tipa podataka

Kori$éenje ovog uzorka omogucava vise fleksibilnosti u radu sa konstantama, kao i
definisanje dodatnih atributa, koji im se mogu pridruziti.

Primer:

Kori$¢enje GeoAreaEnum za identifikaciju dece ¢vorova, povecéava Citljivost kdda i
pojednostavljuje implementaciju identifikacije deteta ¢vora.

Posmatrac (engl. Observer)

Cesto kori$¢en uzorak u obradi dogadaja. Implementira ga i Spring okuvir.
Primer:

Poglavlje 5.5.5. opisuje upotrebu ovog uzorka za prikupljanje podataka o svim
prijavljivanjima korisnika Sistema, u odredenom vremenskom periodu.
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6. Sablon metoda (engl. Template method)
Odredeni koraci algoritma se mogu promeniti u nasledenoj klasi.
Primer:
Jedan od primera primene bi bio u zameni implementacije metode
ifDivisionCriteriaMet () algoritma za rasporedivanje geo-prostornih tacaka, kao
Sto je opisano u sekciji 5.2.4.

7. Graditelj (engl. Builder)
Uzorak za kreiranje objekata umesto koriS¢enja konstruktora sa viSe parametara.
Objektu se pridruzuje drugi objekat, koji se poziva za postavljanje svakog od
parametara. Rezultat je Zeljeni objekat.
Primer:
Klasa cartesian3DPoint ima pridruzenog graditelja, unutra$nju klasu:

Cartesian3DPointBuilder.

8. Sakupljajuci parametar (engl. Collecting Parameter)
Ovaj uzorak podrazumeva prosledivanje objekata u vise metoda da upisu svoj
rezultat, umesto pozivanja svake od njih i sakupljanja rezultata.
Primer:
Slede¢a metoda prosleduje objekat map u rekurziji, koji se puni u svakom izvr§avanju

metode.
GeoNode# getAllLeavesLocationsAsMap (final Map<Integer, GeoRectArea>
map) .

3.1.2. AngularlS

AngularJS [17] je jedan od popularnijih JavaScript okvira otvorenog kdda, koji se koristi za
razvoj klijentskog dela veb aplikacije. Za odrzavanje ovog razvojnog okvira je inicijalno bio
zaduzen Google tim. Njegovom razvoju danas doprinose i pojedinci, koji Zele da unaprede
softver, kako bi bolje odgovorio izazovima modernog dizajna klijentske aplikacije (sekcija
2.2.).

Postoje dve glavne verzije: AngularJS 1 i Angular JS 2, koje i sintaksno i konceptualno imaju
dosta razlika.

U prototipskoj aplikaciji, koris¢en je AngularJS 1 (verzija 1.5.5.).
Glavne karakteristike AngularJS 1 okvira su [18]:

- Implementira varijantu Model-1zgled-Kontroler uzorka dizajna (engl. Model View
Controller ili MVC), u kojem je kontroler izostavljen, jer korisnik definise samo
izgled i model, a AngularJS ih povezuje.

Podaci sa izgleda automatski se sinhronizuju sa modelom, u oba smera (engl. two-
way data binding).

- Koristi HTML za definisanje izgleda i omogucava korisniku da definiSe nove
HTML elemente ili AngularJS direktive. Na taj na¢in se podrzava uzorak dizajna
neponavljanja (engl. DRY, Don't Repeat Yourself). Definisane direktive se mogu
koristiti u celom projektu.

- Pomaze da se aplikacija postavi i dobro struktuira, §to olakSava odrzavanje 1
testiranje.
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- Podrzava uzorak ,,ubrizgavanja zavisnosti“ (engl. dependency injection), tako §to
okvir poziva implementacije iz aplikacije, pri ¢emu se one prosleduju kao objekti.

Programerima je na raspolaganju obimna dokumentacija i veliki broj vodica za
implementaciju, kao i za pisanje “Cistog kdda”. Jedan od njih je kori$¢en i u implementaciji
prototipske aplikacije [19].

3.1.3. Spring okvir

Spring [20] je okvir za Java platform, koji obezbeduje infrastrukturu za razvoj aplikacije.
Zahvaljujuéi tome, softverski inZenjeri mogu da se fokusiraju na razvoj biznis zahteva
aplikacije.

Spring je po dizajnu modularan. Nudi vise od dvadeset projekata, koji obezbeduju razlicite
infrastrukture: osnovni Spring okvir (engl. Spring framework), okvir koji postavlja i podize
aplikaciju (engl. Spring Boot), okvir za rad sa bazama podataka (engl. Spring Data), okvir
koji obezbeduje alate za rad u oblaku (engl. Spring Cloud), okviri za sigurnost aplikacije
(engl. Spring Security, Spring LDAP), okviri za upravljanje porukama (engl. Spring
Integration, Spring AMQP) i drugi.

Osnovni Spring okvir (engl. Spring Core) [21] omogucava kreiranje skladiSta objekata,
koris¢enjem dizajn uzorka Inverzija kontrole (engl. Inversion of control container).

Sastoji se od oko dvadesetak modula, grupisanih u: Osnovno skladiste (engl. Core
Container), Pristup/integracija podataka (engl. Data Access/Integration), Veb (engl. Web),
Aspekt orjentisano programiranje (engl. Aspect Oriented Programming ili AOP),
Instrumentalizacija (engl. Instrumentation), Upravljanje porukama (engl. Messaging) i Test
(engl. Test).

Spring minimizuje svoje zavisnosti ka drugim bibliotekama i okvirima. Jedina zavisnost
osnovnog Spring okvira je ka biblioteci za upis u dnevnik aktivnosti (engl. logging).
Integracija Springa u aplikaciju je jednostavna uz kori$cenje alata, kao §to je, na primer,
Maven ($to je koriS€eno 1 u prototipskoj aplikaciji).

Spring Boot [22] je okvir koji omogucava kreiranje infrastrukture za samostalne aplikacije,
spremne za produkciju. Kori§¢en je u prototipskoj aplikaciji.
Ima ugraden veb server (Tomcat, Jetty ili Undertow), pa je aplikaciju dovoljno pokrenuti kao
Java aplikaciju. Klasa prototipske aplikacije, koja sadrzi metodu main (), je MasterRadApp.
Spring Boot, takode, postavlja inicijalni pom.xml fajl, za konfiguraciju sa Maven alatom.
Neke od funkcionalnosti koje obezbeduje su [23]:

- Osnovni Spring okvir

- Eksternu konfiguraciju

- Profile

- Upis u dnevnik aktivnosti

- Podrsku za veb

- Podrsku za neke baze podataka

- Upravljanje sistemima poruka

- Podrska za pisanje i pokretanje testova

- Protokole: HTTP, JMX, SSH

- Nadgledanje aplikacije: metrika, statistika, niti, procesi
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Spring Security [24] je okvir koji nudi reSenje za autentifikaciju i autorizaciju aplikacije.
Spring Boot okvir, kao podrazumevanu autentifikaciju, implementira osnovni tip Spring
Security okvira. Takode podrzava OAuth2. (sekcija 3.2.).

Za implementaciju REST kontrolera, u prototipskoj aplikaciji, kori$¢en je Spring Boot MVC
okvir [25]. REST kontroleri komuniciraju sa klijentskom stranom aplikacije preko
HTTP/HTTPS protokola. Podaci su u JSON formatu. Za konfiguraciju se koriste zabeleske
(engl. annotation). Na primer, zabeleska @RestController oznac¢ava da je klasa REST
kontroler; zabeleska @RequestMapping vezuje kontroler za URL preko koga je dostupan.
Ista zabeleska sa odgovaraju¢im atributima se koristi i na nivou metoda kontrolera da oznaci
URL do metode, kao i tip zahteva: DOHVATI (engl. GET), POSTAVI (engl. POST),
OBRISI (engl. DELETE) ....

Za rad sa bazom podataka, u prototipskoj aplikaciji, koris¢en je Spring Boot MongoDB [26].
Entiteti su predstavljeni u POJO modelu. Za upravljanje podacima koriste se skladista.
Skladista nasleduju klasu MongoRepository, ¢ime sadrze ve¢ implementirane,
podrazumevane metode za: ¢uvanje, brisanje i osnovno dohvatanje entiteta po imenu jednog
ili vise atributa. Na primer, metoda findoneByActivationKey () interfejsa
UserRepository dohvata jedan dokument po aktivacionom kljucu i nije potrebno da je
programer implementira.

Konfiguracija se postavlja kori§¢enjem zabeleski. Klasa MongoTemplate je pomoc¢na klasa za
implementaciju operacija nad podacima.

3.1.4. MongoDB

MongoDB [27] je nerelaciona baza podataka otvorenog kéda. Postoji i komercijalna varijanta
koja pruza vise mogucnosti, kao $to su dodatni servisi sa sertifikatima i podrSka MongoDB
tima inZenjera u razvoju i reSavanju problema. Umesto tradicionalne strukture tabela
relacionih baza podataka, MongoDB je orjentisana ka dokumentima.

Popularnost nerelacionih baza porasla je sa ekspanzijom veba i potrebe da se uskladiste
razli¢iti multimedijalni sadrzaji, koje je tesko smestiti u relacione baze.

Zasto odabrati ovu bazu obrazlozeno je u [28]. Glavni argumenti su:

e MongoDB moze da uskladisti sadrzaj bilo kog tipa.
e Ima ugradenu skalabilnost.
e Procenjuju se manji troskovi u produkciji.

Arhitekturalne karakteristike MongoDB baze [29] su:

e Dinamicka Sema, za razliku od staticke kod relacionih baza podataka. Nije je potrebno
predefinisati, kako bi se sa¢uvali podaci. Sema mozZe da se menja bez zaustavljanja
aplikacije. Kolekcija prihvata podatke razlicite strukture. Promena u strukturi novih
podataka ne stvara nuznost promene starih.

e Sema se sastoji od kolekcija, a kolekcija od dokumenata. Dokument se sastoji od
polja. Dokumenti se ¢uvaju u binarnoj reprezentaciji (engl. Binary JSON ili BSON).

e Pridizajnu kolekcije, nastoji se da dokument sadrzi sve potrebne podatke koji opisuju
objekat, za razliku od relacionih, gde bi to bilo podeljeno izmedu vise tabela. To
smanjuje potrebu za operacijom spajanja kolekcija, ¢ime se upiti brze izvrsavaju. Od
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verzije 3.2, uveden je $lookup operator za levo spoljno spajanje, inspirisano
potrebama u pravljenju izvestaja sa analitickim prikazom.

Podrzana su svojstva: atomic¢nosti, konzistencije, izolacije i trajnosti (engl. ACID -
Atomicity, Consistency, Isolation, Durability) na nivou dokumenta.

MongoDB podrzava 4 tipa skladista podataka (engl. storage engine). Od verzije 3.2.
tip Zicani tigar (engl. WiredTiger) je podrazumevano skladiste.

o KontroliSe istovremeni upis na nivou dokumenta, §to omogucava istovremeno
pisanje razli¢itih dokumenata u okviru iste kolekcije.

o Kaoristi tehniku verzionisanja kontrolnih ta¢aka, da oznaci podatke u memoriji
koji jo§ uvek nisu upisani na disk (engl. MultiVersion Concurrency Control -
MVCC).

o Vode se evidencije deSavanja izmedu kontrolnih taaka dve verzije (engl.
Journal), kako bi se baza mogla oporaviti ukoliko prekine sa radom u nekom
trenutku.

o Postoji mogucénost kompresije kolekcija 1 indeksa, ¢ime se Stedi prostor na
disku, ali trosi viSe procesorskog vremena.

Sto se izrazajnosti upitnog jezika ti¢e, podrzano je vise vrsta upita. Neki od njih su:
upiti klju¢-vrednost (engl. key-value queries)

upiti opsega (engl. range queries)

geo-prostorni upiti (engl. geospatial queries)

upiti kojima se izvrSavaju operacije nad grupom vrednosti (engl. aggregation
queries).

Koriste se sekundarni indeksi za optimizaciju upita.

Ima ugradeno ,,horizontalno* skaliranje kojim se podaci distribuiraju na vise fizicki
odvojenih particija (engl. sharding). Podrzano je viSe tipova:

o Raspodela dokumenata je po vrednosti kljuca skaliranja, dokumenti koji su
blizu najverovatnije ¢e pripasti istoj particiji (engl. range-based sharding).

o Skaliranje po MD5 disperziji vrednosti klju¢a skaliranja (engl. hash-based
sharding).

o Korisnicki definisana veza vrednosti kljuca skaliranja sa particijom (location-
based sharding).

PodrZana je replikacija. Ukoliko jedna kopija prestane da radi, preostale u sistemu ¢e
preuzeti i njenu funkciju.

Postoji varijanta MongoDB baze smestene u memoriju (engl. in-memory MongoDB),
koja moze da se koristi 1 u kombinaciji sa fizi€kim bazama u replikaciji.

Postoji veliki broj alata za vizuelizaciju i manipulisanje podacima.

PodrZana je integracija sa velikim brojem programskih jezika: Java, .NET, Ruby,
PHP, JavaScript, node.js, Python, Perl, Scala ...

MongoDB podrzava sigurno koriS¢enje:

o Autentifikaciju - podrzava integraciju i sa drugim sigurnosnim mehanizmima

o Autorizaciju kao prava pristupa podacima

o Vodi se evidentiranje i pregled (engl. auditing) pristupa bazi i njenog
koriS¢enja

o Podaci se mogu Sifrovati. Jedno od skladiSta podataka koje je podrzano je
kreirano upravo u ovu svrhu (engl. Encrypted storage engine).

Kreirani su alati koji omogucavaju lakSu instalaciju, nadgledanje i odrzavanje.

(©]

O O O
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3.1.5. JHipster

JHipster [30] je alat otvorenog kbda, koji se koristi za generisanje veb aplikacija. Koris¢en je
od strane velikog broja poznatih kompanija. Za implementaciju prototipske aplikacije
koris¢ena je verzija: 3.4.0, poslednja dostupna u trenutku zapocinjanja rada na projektu.

JHipster podrzava veci broj popularnih alata i okvira [31] za generisanje serverske i
klijentske aplikacije.
Neki od njih, koji su kori$¢eni na klijentskoj strani, su:
- HTML5 Boilerplate [32]
Koristi se za postavljanje pocetne aplikacije sa HTML 5 Sablonima, koja se dalje
moze nadogradivati, shodno potrebama korisnika.
- Bootstrap [33]
Okvir otvorenog koda koji definise HTML i CSS $ablone, kao i JavaScript
prosirenja.
- AngularJS
Opisan u sekciji 3.1.2.
- Yeoman [34]
Postavlja Sablon klijentske strane aplikacije, koris¢enjem najbolje prakse za
razvoj, alate i okvire.
- Bower [35]
Upravlja paketima koji sadrze: HTML, CSS, JavaScript, znakove i slike.
Omogucava instalaciju potrebnih verzija i njihovih zavisnosti.
- Gulp [36]
Alat za automatizaciju izvr$avanja zadataka u razvojnom okruzenju.
- Karma i PhantomJS (kratko opisani u sekciji 2.3.)

Na serverskoj strani aplikacije, koriS¢eni 1 u prototipskoj aplikaciji, podrzani su:
- Spring (Boot, Security, REST, Data) (sekcija 3.1.3.)
- MongoDB (sekcija 3.1.4).
- Maven

Maven [37] je alat koji se koristi za upravljanje projektom: njegovu izgradnju, kao i
obezbedivanje izvestaja i dokumentacije iz centralizovanog izvora informacija.
Neke od njegovih moguénosti su [38]:
- Jednostavno postavljanje projekta, jednog ili vise modula
- Jednostavno upravljanje zavisnostima (engl. dependency management), ¢ime se
omogucuje da u izgradnji uvek ucestvuju prave verzije biblioteka. Koristi
centralno skladiSte. Zahtev za dovlacenje/koriS¢enje date biblioteke u projektu,
predstavlja jednostavnu konfiguraciju u pom.xml datoteci.
- Podrzava veliki broj prikljucaka (engl. plugins)
- Pravljenje krajnjeg proizvoda projekta kao Sto je datoteka JAR ili WAR formata
- Generisanje informacija i izveStaja vezanih za projekat
- Upravljanje krajnjim proizvodom i njegovo prilagodavanje za razli¢ita okruzenja,
u kome ¢e aplikacija biti pokrenuta. Lako se integrise sa sistemom za
verzionisanje kdda (enlg. control versioning system) i sistemom za kontinuirano
pokretanje testova i pravljenje krajnjih proizvoda projekta (engl. Continuos
integration system).
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Primena JHipstera u prototipskoj aplikaciji objasnjena je kroz poglavlje 5.

3.2. Sigurnost veb aplikacije

Obezbedivanje veb aplikacije podrazumeva sigurnost same aplikacije, kao i njenog
okruzenja, tj. obezbedenje razlicitih nivoa sigurnosti (enlg. “layers of security”) [39]. Svaki
od njih treba da ima svoj sigurnosni mehanizam. Nivoi se mogu posmatrati hijerarhijski.
Svaki slede¢i je dodatni nivo sigurnosti. Na dnu se nalazi nivo koji podrazumeva sigurnost
transporta podataka i sistemsku identifikaciju. Zatim je potrebno osigurati pristup
operativnom sistemu i sistemu datoteka samo za privilegovane korisnike. Moze se osigurati i
pristup Java Virtuelnoj MaSini (za Java veb aplikacije). U te svrhe se koriste softveri
zaduzeni za nadgledanje sistema i sprecavanje nedozvoljenih radnji.

Najvisi nivo sigurnosti je osiguranje koje implementira sama veb aplikacija, a $to se najcéesce
odnosi na autentifikaciju i autorizaciju.

OWASP (Open Web Application Security Project) [40] je svetska, neprofitna, dobrotvorna
organizacija koja se bavi pitanjima sigurnosti softvera.
U dokumentaciji ove organizacije, moze se pronaci opis sledeé¢ih kategorija, koje opisuju
postupke i metode, koje ugrozavaju bezbednost aplikacije:
e Napadi (engl. Attacks) su tehnike koje napadaci koriste kako bi iskoristili ,,ranjivosti‘
ili ,,slabe tacke* aplikacije [41].
e Ranjivost (engl. Vulnerability) je slaba tacka aplikacije, nastala kao propust u dizajnu
ili greSka u implementaciji, a koja omoguc¢ava napadacu da nanese Stetu akterima nad
aplikacijom: vlasniku ili korisnicima [42].
e Dodavanje/izmena delova kdda u aplikaciji koji mogu da ugroze sigurnost [43].
e Pretnja (engl. Threats) kao zlonameran softver [44].

Ova organizacija, takode, izdvaja deset najces¢ih pretnji sigurnosti aplikacije [45].
Predstavice se prvih pet:

1. Ubrizgavanje (engl. Injection) — Primer je slanje neosiguranih SQL, OS ili LDAP
podataka kao deo komande ili upita koji mogu biti proSireni neprijateljskim podacima
a potom i izvrSeni u neznanju, bez odobrenja.

2. Propusti u mehanizmima autentifikacije i upravljanja sesijama (engl. Broken
Authentication and Session Management) — usled nedostataka u dizajnu i
implementaciji ovih mehanizama, napada¢ moze da ugrozi Sifre, kljuceve i oznake
sesija kako bi preuzeo identitet korisnika.

3. Izvrsavanje skripte kroz sajtove (engl. Cross Site Scripting) — ukoliko aplikacija salje
neproverene podatke veb pregledacu, napada¢ moze da izvrsi skriptu u pregledacu
zrtve koji preuzme sesiju, obriSe veb stranice ili preusmeri korisnika na zlonameran
sajt.

4. Nezasticeno direktno referisanje na objekte (engl. Insecure Direct Object References)
— ukoliko programski kéd izlaze reference na vazne objekte bez zastite, napada¢ moze
manipulisati njima, kako bi doSao do vaznih podataka.

5. Nedostaci u sigurnosnoj konfiguraciji (engl. Security Misconfiguration) — sve
komponente aplikacije i okruzenja treba da budu obezbedeni: okviri, aplikativni
server, veb server, baza podataka, platforma. Podrazumevana sigurnost ovih
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komponenti obi¢no nedostaje ili je slaba, pa ju je potrebno dodatno konfigurisati.

Najpoznatiji tipovi HTTP autentifikacije korisnika, koje i Java podrzava, su [46]:

e Osnovna autentifikacija (engl. basic) — korisni¢ko ime i Sifra se Salju kao Base64
kodiran tekst. Ukoliko se ne koristi SSL ili VPN uz to, nije mnogo siguran
mehanizam, jer se server ne autentifikuje.

e Osnovna autentifikacija zasnovana na formi (engl. formed-based) — korisni¢ko ime i
Sifra se Salju kao obi¢an tekst. Sigurnost je, kao i za osnovnu autentifikaciju, opisana
u prethodnoj stavci. U ovom pristupu, moze da se menja izgled forme za
autentifikaciju.

e Kod sistematizovane (engl. digest) autentifikacije, umesto Sifre Salje se Sifrovana
vrednost lozinke i vrednosti za rasprsivanje (engl. hash value).

Popularan standard, za davanje prava pristupa drugoj aplikaciji (engl. third party), je OAuth
standard. Umesto korisnickog imena i Sifre, koristi se zeton (engl. token), koji generiSe server
za davanje prava pristupa. Taj Zeton se potom koristi za pristup resursima aplikacije.
Poslednja verzija ovog standarda je OAuth 2.0. [47]. Ova metoda autorizacije se koristi uz
autentifikaciju po Openld [48] standardu, gde korisnik moze da pristupi nezavisnim veb
sajtovima, bez ponovne potvrde identiteta.

3.3. ViSejezi¢nost u veb aplikaciji

Cesto je potrebno prilagoditi sadrzaj i izgled veb aplikacije korisnicima, koji pripadaju
razli¢itim kulturama ili regionima i1 govore razli¢itim jezicima. Dizajn veb aplikacije, koji bi
takav koncept trebalo da podrzi, je poznat pod engl. terminom Internationalization [49].
Koristi se skrac¢enica “118n”, koja oznacava da postoji 18 znakova izmedu znaka ‘1’ i znaka
‘n’ u nazivu na engleskom jeziku. Aplikacije se dizajniraju tako, da nude opcije korisniku za
izbor odgovarajuceg jezika.

Prilagodavanje tako dizajnirane veb aplikacije konkretnoj kulturi ili regionu, sa odredenim
jezikom, predstavlja lokalizaciju (engl. Localization) [50]. Skracenica koja se koristi je
“l110n” 1 nastala je po slicnom principu kao “i18n”.

Kada je u pitanju podrska za jezik, za veb aplikaciju to znaci prikazivanje sadrzaja
odgovaraju¢im pismom.

Osim pisma, razlicite kulture i regioni mogu da imaju razli¢itu podr$ku za: datum/vreme,
valutu, postanske kodove, predstavljanje imena i adresa, itd.

3.4. Generisanje izveStaja

Cesto postoji potreba da aplikacija poseduje moguénost generisanja izvestaja o podacima
koje je sakupila ili proizvela. Takav zadatak moze da bude obiman i kompleksan, pa zahteva
posebnu komponentu ili novu aplikaciju, koja ¢e se samo time baviti.

Osnovne faze su:
- Prikupljanje podataka
Ulazni podaci mogu biti iz same aplikacije ili iz nekog drugog izvora.
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Koli¢ina podataka moze biti velika, tako da posebnu paznju treba obratiti na njihov
prijem i skladiStenje.

Nekada su mogucnosti aplikacije ograni¢ene za ucestali prijem podataka, pa se javlja
potreba za privremeni smestaj u redovima (engl. queue), dok aplikacija ne bude mogla
da ih prihvati.

Postoji dostupan veliki broj alata razvijenih za ovu namenu.

- Procesiranje podataka

Cesto se javlja potreba da se prikupljeni podaci obrade i pripreme u odgovarajuéi
format, pre nego $to budu dostupni za prikaz.

U zavisnosti od vrste podataka i namene, procesiranja mogu da budu dosta
kompleksna i zahtevaju primenu raznih algoritama, od kojih su sve popularniji i
algoritmi masinskog ucenja.

Postoji dosta alata razvijenih i u ovu svrhu. Najveci izazov u njihovom kori$cenju,
predstavlja prepoznavanje i definisanje ulaznog i izlaznog skupa podataka u/iz
algoritma u konkretnom slucaju.

- Prikazivanje podataka

Prikazivanje ili vizuelizacija podataka je namenjena krajnjem korisniku i treba da mu
pruzi potrebne informacije, u €itljivom 1 jasno vidljivom obliku.

Postoji veliki broj alata koji prihvataju ulazne podatke u formi dokumenta ili poseduju
mogucnost pristupa skladiStu, kao $to je baza podataka. 1zlazni podaci mogu biti
predstavljeni u formi: teksta, tabela, raznih dijagrama ili na mapama. Mnogi od njih
nude moguénost krajnjem korisniku da sam dizajnira izvestaje, definisanjem
obrazaca.
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4. Zahtevi za prototipsku aplikaciju

U narednom delu bice predstavljena server-klijent aplikacija, koja predstavlja samo prototip
kompleksne industrijske aplikacije. Industrijska aplikacija bi mogla da ima visenamensku
upotrebu u raznim oblastima, gde postoji potreba da se dobiju odredene informacije o
objektima, koji se mogu opisati tackama u prostoru i pripadaju odredenim prostornim
segmentima.

Prototipska aplikacija se moze koristiti da se za zadatu lokaciju, pronadu dostupne
informacije o odredenim apotekama, na teritoriji oko zadate lokacije. Lokacije su zapravo
geo-tacke. Geo-tacke su predstavljene u 2D prostoru i rasporedene u grupe po odgovaraju¢im
kriterijumima, koris¢enjem kvadratnog stabla.

Aplikacija je napisana u Java (serverski deo) i JavaScript (klijentski deo) programskom
jeziku. Osnovne tehnologije koje su kori$¢ene u izradi su: Spring (Boot, Security, MVC,
Data), AngularJS, MongDB i Maven, uz koriS¢enje JHipster (ili ,,Java Hipster*) generatora
aplikacije. Detaljniji opis implementacije i upotrebe aplikacije nalazi se u narednim
poglavljima.

4.1. Razvojno okruZenje aplikacije

Aplikacija je razvijena koris¢enjem JHipster generatora aplikacije, verzije 3.4.0.

Potrebno je instalirati implementacije slede¢ih tehnologija:

Javu 8 [94]

Git [95]

Node.js [96]

Yeoman, Bower, Gulp i JHipster se instaliraju pokretanjem odgovarajuc¢ih komandi,
pracenjem uputstva [97].

Prototipska aplikacija je razvijena u Windows 8 okruzenju, primenom prethodno navedenog
uputstva JHipstera za lokalnu instalaciju. Koris¢ene su sledece verzije implementacija
tehnologija i alata:

o jdk-8u77-windows-x64

o Git-2.6.3-64-hit

o node-v5.2.0-x64

o mongodb-win32-x86_64-2008plus-ssl-3.0.4-signed

K&d je razvijen u Eclipse Luna okruzenju, koje ima podrsku za Javu 8: eclipse-jee-luna-SR2-
win32-x86_64 [98].

Za rad sa bazom podataka, koriséen je graficki alat: mongochef-x64 [99].

Za odrzavanje kdda, kori$c¢en je alat Git sa lokalnim skladistem. Upravljanje alatom je radeno
iz Eclipse okruzenja, koris¢enjem odgovarajuceg prikljucka za rad sa Git skladistem: Eclipse
Egit 3.4.2 [100].

Java kod je stilizovan, koris¢enjem Sablona definisanih u direktorijumu: config/eclipse
projekta.
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Nakon $to se projekat ucita u Eclipse okruZenje, potrebno je pratiti sledece instrukcije:

= Sistemska Java biblioteka treba da bude Java 8 IDK

= Nivo kompajliranja projekta treba da bude 1.8

= Podi¢i MongoDB bazu slede¢im komandama (iz Command Prompt programa):
> cd $SPUTANJA_ DO_MONGODB_INSTALACIONOG_DIREKTORIJUMA\bin
> mongod --storageEngine mmapvl —dbpath

PUTANJA_ DO_MONGODB_DATA_DIREKTORIJUMA

Odraditi sledece Maven komande:

mvn clean

mvn install

Po zavrSetku kompajliranja, aplikacija se moze pokrenuti tako $to se klasa
MasterRadApp pPokrene kao Java aplikacija

Klijentski deo aplikacije je dostupan u veb pregledacu na adresi:
http://localhost:8080

4.2. TehnoloSki zahtevi u okruzZenju korisnika

Proizvod prototipske aplikacije je “war” datoteka.

Nece biti primenjena slozena procedura instalacije, kao $to se radi za produkcijska okruzenja
(sekcija 2.6.). Stoga, okruzenje za koris¢enje prototipske aplikacije nije zahtevno u smislu
potrebnih tehnologija.

Prilikom kompajliranja aplikacije, kreiraju se dve “war” datoteke [101]. Jedna od njih sadrzi
ugraden Tomcat 8 [102], sto joj omogucava da bude izvrSiva, bez potrebe da se dodatno
instalira veb server.

Da bi se aplikacija pokrenula, potrebno je:

= Pokrenuti bazu (kao $to je ve¢ opisano u 4.1.)

= Pokrenuti izvr$nu datoteku master-rad-0.0.1-SNAPSHOT.war slede¢im komandama:
>cd $SPUTANJA DO _DATOTEKE
>java -jar master-rad-0.0.1-SNAPSHOT.war --spring.profiles.active=dev
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5. Tehnicki aspekti prototipske aplikacije

Aplikacija je implementirana koris¢enjem JHipster generatora aplikacije. Serverski deo je
napisan u Javi, koris¢enjem uglavnom Spring okvira i njegovih prosirenja. Klijentska strana
koristi AngularJS sa priklju¢cima, HTML 5 i Bootstrap CSS.

Neki od ostalih kori$¢enih alata i okvira su:

- Kao alat za upravljanje serverskom stranom aplikacije, koris¢en je Maven (sekcija
3.1.5.).

Prilikom generisanja aplikacije, kreirana su i dva Maven profila: “dev” i “prod”,
kako bi se razli¢ita podeSavanja koristila u razvoju i produkciji. Aplikacija je
razvijana u “dev” profilu. Profili su podrzani od strane Spring Boot okvira [65].

- Naklijentskoj strani aplikacije koriste se Bower i Gulp (sekcija 3.1.5.)

- Zapostavljanje vrednosti parametara koji se upotrebljavaju u aplikaciji i mogu da
se menjaju nezavisno od programskog koda, koris¢en je Spring Boot okvir [66].
Parametri su definisani u YAML [67] datoteci. Za svaki od profila, postoji
posebna datoteka: application-dev.yml i appllication-prod.yml. Takode, posebna
datoteka postoji i za testove: application.yml.

- Baza podataka je MongoDB (sekcija 3.1.4). Za rad sa bazom kori$¢en je okvir
Spring Data MongoDB (sekcija 3.1.3.).

- Zapisi u dnevniku (engl. logs), kao i njihova metrika, opisani su u sekciji 5.5.6.

- Upravljanje greSkama na serverskoj strani je podrzano od strane Spring okvira. Za
greSke nastale tokom obrade zahteva od klijenta, upisuje se odgovarajuci kod
greske u zaglavlje odgovora. Opis kdda se ¢uva u odgovaraju¢im *.json
datotekama na klijentskoj strani aplikacije. Za njihov prikaz korisniku, zaduzen je
AlertService. Ovo vazi ne samo za greske, nego i za poruke o izvr$enoj akciji
dobijene od servera.

- Metrika sistema i dokumentacija opisani su u sekciji 5.5.

- Alati 1 okviri kori§¢eni za testove navedeni su u sekciji 5.7.

Aplikacija je prototipska i zbog jednostavnosti napravljen je izbor monolitne arhitekture
(sekcija 2.2.).

Serverski i kilijentski deo su nezavisni, ali smesteni pod isti projekat ¢iji je krajnji proizvod
za instalaciju, “war” datoteka (viSe o instalaciji u sekciji 4).

Serverski kod je podeljen u pakete po funkcionalnostima: entiteti, skladiSta, domenski servisi,
konfiguracije, sigurnost podataka, upravljanje greSkama, REST kontroleri.
Inicijalno generisana serverska aplikacija od strane JHipster-a, posirena je slede¢im:

- Generisan je geo-objekat entitet (sekcija 5.1.)

- Implementirana je funkcionalnost prostorne raspodele i pronalazenja geo-objekata

(sekcija 5.2.)

- Registrovan je servis za slanje elektronske poste (sekcija 5.4.)
U napisanom kodu se koriste ,,Uzorci dizajna® i principi pisanja“ Cistog kdda®, opisani u
sekcijama 3.1.1.1. 1 3.1.1.2, redom.
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Klijentski kdd je organizovan po principima pisanja “Cistog kdda” za AngularJS, kao sto je
spomenuto u sekciji 3.1.2.
Inicijalno generisana Klijentska aplikacija od strane JHipster-a, posirena je slede¢im:

- Izmenjen je izgled pocetne strane. Slika je preuzeta iz kolekcije sajta:
https://www.dreamstime.com/ .

- Uklonjen je JHipster logo sa jezicka (engl. Tab) veb pregledaca (engl. favicon).

- Promenjen je logo geo-objekta da oznacava apoteku.

- Dodata je nova strana Maps (bice opisano u sekciji 5.3.).

- Dodata je podrSka za srpski jezik (opisace se u sekciji 5.6.).

Prosirivost aplikacije moze da se ogleda u slede¢em:

- Moguce je nadograditi verziju JHipstera [68] i tako nadograditi funkcionalnosti
novim, ili nadograditi verzije postojecih biblioteka i okvira.

- Takode je moguée nadogradivati biblioteke i okvire manuelno. Njihove verzije su
registrovane u pom.xml datoteci za serverski deo i bower.json, odnosno
package.json, za klijentski deo aplikacije.

- Umesto MongoDB baze, moguce je koristiti neku drugu bazu podataka.
Aplikacija je napisana u slojevima, pa bi se zamenio sloj Entiteta 1 skladista.

- Prosirivost definicije entiteta i dodavanje novih, opisana je u sekciji 5.1.

- Prosirivost funkcionalnosti geo-prostorne raspodele i pronalaska objekata, opisana
je u sekciji 5.2.

5.1. Geo-objekti

Geo-objekat je entitet koji predstavlja tatku u 2D prostoru.
U konkretnoj primeni aplikacije, ovim objektom je predstavljen entitet apoteka.

Geo-objekat je definisan uz pomo¢ JHipster generatora aplikacije primenom sledece
komande:

>cd PUTANJA_DO_PROJEKTA
>yo jhipster:entity GeoObject

Proces kreiranja je interaktivan. Korisnik definiSe: kolekciju, atribute, tip atributa, validaciju i
druge karakteristike, prema mogué¢nostima opisanim u uputstvu [69].

Tom prilikom su generisane sledece datoteke:
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[5 master-rad/ jhipster/GeoObject.json

[Li master-rad/src/main/java/myproject/domain/GeoObject java

[Li master-rad/src/main/java/myproject/repository/GeoObjectRepository java

[Li master-rad/src/main/java/myproject/service/GeoObjectService.java

[Li master-rad/src/main/java/myproject/service/impl/GeoObjectServicelmpl.java

[LL master-rad/src/main/java/myproject/web/rest/GeoObjectResource java

[% master-rad/src/main/webapp/app/entities/geo-object/geo-object-delete-dialog.controller js

[5 master-rad/src/main/webapp/app/entities/geo-object/geo-object-delete-dialog.html
[% master-rad/src/main/webapp/app/entities/geo-object/geo-object-detail.controller.js
[5 master-rad/src/main/webapp/app/entities/geo-object/geo-object-detail.html
[% master-rad/src/main/webapp/app/entities/geo-object/geo-object-dialog.controller js
5 master-rad/src/main/webapp/app/entities/geo-object/geo-object-dialog.html

[% master-rad/src/main/webapp/app/entities/geo-object/geo-object.controller.js

[% master-rad/src/main/webapp/app/entities/geo-object/geo-objectservice js

[% master-rad/src/main/webapp/app/entities/geo-object/geo-object.state.js
[5 master-rad/src/main/webapp/app/entities/geo-object/geo-objects.htmi

master-rad/src/main/webapp/app/layouts/navbar/navbar.html

[ master-rad/src/main/webapp/i18n/en/global json

[l master-rad/src/main/webapp/i18n/fr/global json

master-rad/src/main/webapp/index.html

S master-rad/src/test/gatling/simulations/GecObjectGatlingTest.scala

[l master-rad/src/test/java/myproject/web/rest/GeoObjectResourcelntTest java

[& master-rad/src/test/javascript/spec/app/entities/geo-object/geo-object-detail.controller spec.js

Na serverskoj strani, kreirane su sledece klase:

GeoObject
Predstavlja tacku u geografskom koordinatnom sistemu, opisanu odgovaraju¢im
atributima:
- ime
- adresa
- koordinate u geografskom koordinatnom sistemu (u daljem tekstu geo-
koordinate): latituda (geografska Sirina) 1 longituda (geografska duzina)
GeoObjectRepository
Implementirana je koris¢enjem Spring Data MongoDB okvira za rad sa bazom
podataka.
Izmedu ostalog, podrzava i paginaciju, §to je koris¢eno za dohvatanje svih objekata
iz baze i njihov prikaz u tabeli na klijentskoj strani. Paginacija je lepo objasnjena u
dokumentaciji Spring okvira [70].
GeoObjectService
Servis za upravljanje geo-objektima — ¢uvanje, azuriranje, brisanje i dohvatanje iz
baze.
GeoObjectServicelImpl
Implementacija servisa iz prethodne tacke.
Inicijalna implementacija od strane JHipstera je izmenjena, tako da se:

- Prilikom ¢uvanja, aZuriranja i brisanja geo-objekta, azurira i odgovarajuce
skladiSte implementiranog geo-stabla.

- Prilikom trazenja odredenog geo-objekta, najpre se potrazi u skladistu geo-
stabla. Ukoliko se iz nekog razloga ne nade, potraziée se u bazi podataka.
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® (GeoObjectResource
Predstavlja REST kontroler, implementiran koris¢enjem Spring okvira. Kori§¢en je
od strane klijentskog dela aplikacije, za upravljanje geo-objektima. Podrzava
metode: Kreiranja, brisanja, azuriranja geo-objekta i dohvatanje konkretnog ili svih
dostupnih geo-objekata. Za implementacije svojih metoda poziva servis

GeoObjectService.

Osim test klasa, ostale datoteke su: JavaScript, Html i Json tipa, na klijentskoj strani, kreirane
ili azurirane u svrhu nastanka nove stranice za upravljanje geo-objektima.

Nakon kreiranja inicijalnih datoteka, moguce je ponovo generisati isti entitet, pozivanjem iste
komande sa istim ili izmenjenim podeSavanjima. Takode je mogu¢e manuelno menjati
generisane datoteke.

Kreiranje objekta zahteva postavljanje vrednosti za sve atribute.
Osiguranje od greske, kako se ne bi dozvolilo kreiranje objekta bez nekog od definisanih
polja, postignuto je:
e U serverskom delu aplikacije:
U klasi Geoobject, postavljanjem zabeleske @NotNull, javax paketa, na svaki od
atributa.
e U klijentskom delu aplikacije:
AngularJS required atributom, ngModel-a [71], u geo-object-dialog.html datoteci.

Takode je prisutna validacija atributa: nije mogucée zadati vise od 100 karaktera za ime i
adresu; latituda je u opsegu [41, 47]; longituda je u opsegu: [18, 23].

Validacija je postignuta postavljanjem odgovarajucih zabeleski na atribute u serverskom delu
klase ceoobject. U klijentskom delu, postavljanjem odgovaraju¢ih AngularJS ngModel
atributa.

Prednost ovakvog pristupa, u kreiranju objekata, je usteda vremena za kreiranje osnovnih
datoteka. Za kompleksnije zahteve, ili po potrebi, moze se koristiti tradicionalni pristup
manuelnog kodiranja.

5.2. Raspodela i pronalazenje geo-objekata

5.2.1. Osnovni pojmovi

Osnovni pojmovi, koriséeni u implementaciji raspodele i pronalazenja geo-objekata, su:
e (eo-tacka
Predstavlja tacku u geografskom koordinatnom sistemu.
Opisana je sa dva atributa: latituda i longituda. Visina (engl. elevation) nije
razmatrana, radi pojednostavljenja algoritma.
U kbdu je predstavljena klasom: GeoPoint.
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e 3D tacka u Dekartovom koordinatnom sistemu
Opisana je sa tri koordinate: x, y i z.
Koristi se za konverziju iz geografskog koordinatnog sistema u Dekartov i obratno,
prilikom racunanja srednje tacke.
U kbdu je predstavljena klasom: cartesian3bpoint.

e Geo-krug
Opisan je sa: latitudom i longitudom, koje predstavljaju centar kruga i radijusom, koji
predstavlja poluprecnik.
U kbdu je predstavljena klasom: Geocircie.

e (Geo-prostor
Predstavlja pravougaonik, opisan sa Cetiri geo-koordinate: juzna latituda, severna
latituda, zapadna longituda i isto¢na longituda.
U kodu je predstavljen klasom: GeoRectarea.
Aplikacija postavlja teritoriju Srbije kao podrazumevani geo-prostor, na kojem ¢e se
mo¢i koristiti funkcionalnost aplikacije — pronalazenje dostupnih apoteka, u
odredenoj oblasti.

Geo-tacke (objekti) se unose u sistem, kao $to je opisano u poglavlju 5.1.

5.2.2. Rasporedivanje geo-objekata

Za rasporedivanje geo-tacaka koristi se kvadratno stablo.

Napomena:

U okviru rada se ne razmatra skalabilnost i optimalnost reSenja u primeni u velikim
sistemima. U praksi se Cesto koriste druge vrste stabala za slicne primene, kao §to je R stablo.
Takode, postoje baze podataka koje podrZzavaju prostorne pretrage. Jedna od njih je i
MongoDB. Za inspiraciju u implementaciji posluzili su ¢lanci [72], [73].

Osnovne klase koriS¢ene u implementaciji stabla su:

® GeoNode - Cvor stabla.
Sadrzi slede¢e informacije:
- Geo-prostor ¢vora - objekat klase GeorRectarea.
- Teziste ¢vora - objekat klase Georoint, srediSnja tacka geo-prostora.
- Niz od cetiri objekta klase GeoNode, koji predstavljaju pokazivace na cvorove
potomke.
e GeoTreeStorage - skladiste objekata rasporedenih u drvetu.
Samo lisc¢e drveta moze da sadrzi geo-objekte.
Jedan geo-objekat moze da pripada samo jednom listu.
List moZe da nema objekata, a najveci broj objekata, koji moze da sadrzi, je podesiv
preko konfiguracionog fajla. U pitanju je parametar objNumInNode, Cija se
vrednost moze postaviti u datoteci application-dev.yml. Inicijalna vrednost je
postavljena na 50. Ukoliko se izostavi postavka ovog parametra, aplikacija definiSe
podrazumevanu vrednost konstantom mMAx GEo OBJECTS NUM PER LEAF, koja je
postavljena na vrednost 100.
Zbog potrebe pristupa objektima prema odredenom kriterijumu, odrzavaju se dva
skladista:
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- geoObjectsInLeaves — sadrzi informacije o geo-objektu i pridruzenom ¢voru
listu, kojima se pristupa preko identifikatora geo-objekta.

- leavesWithGeoObjects — za zadati identifikator ¢vora lista, moze se dobiti
lista identifikatora pridruzenih geo-objekata.

® GeoTreeService — SerVis za kreiranje i kori§¢enje drveta.

e GeoTreeServiceImpl - implementacija servisa iz prethodne tacke.

Implementira metodu createAndInitializeGeoTree (), zakKreiranjei
inicijalizaciju drveta.

Implementira i metode za azuriranje skladista drveta, nakon $to se doda, izmeni ili
obrise geo-objekat. (addGeoobject (), removeGeoObject ()).

Takode, implementira metodu findGeoObjectsFromCircle (), za pronalaZenje
geo-objekata u zadatom prostoru, koji je definisan krugom.

e GeoTreeResource — REST Controller, koji implementira POST metodu, za
dohvatanje geo-objekata u zadatom prostoru. Metoda koristi poziv prethodno
opisanog servisa. Ovaj REST Controller se poziva od strane serivisa
GeoMapService, definisanog na klijentskoj strani aplikacije.

e GeolLibrary — pomocna klasa koja definiSe sve potrebne metode za operacije u
geo-koordinatnom sistemu.

Kreiranje drveta je potrebno obaviti samo jednom, prilikom podizanja aplikacije. To je
postignuto pozivanjem metode createAndInitializeGeoTre (), SEIViSa GeoTreeService,
U main () metodi klase MasterrRadapp, Kreirane od strane Spring Boot-a. Klasa je opisana u
poglavlju 3.1.3.

Koren stabla se inicijalizuje na podrazumevani geo-prostor, teritoriju Republike Srbije. Geo-
koordinate podrazumevanog prostora su podesive i mogu se postaviti u konfiguracionu
datoteku application-dev.yml.

Napomena: Zbog koris¢ene implementacije odredivanja teziSta, podrZan je geo-prostor samo
sa pozitivnim koordinatama.

Nakon kreiranja korena stabla, itaju se postoje¢i geo-objekti iz baze podataka. Za svaki od
njih, pokusava se pronaci odgovarajuc¢e mesto u stablu, na slede¢i nacin:

e Zasvaki geo-objekat se polazi od korena stabla.

e Ukoliko ¢vor ima lis¢e, proverava se kom listu geo-tacka pripada. U proveri se
koristi metoda isGeoPointInGeoRectArea () klase GeoLibrary.

e Ako ne pripada ni jednom listu, geo-objekat se nece smestiti u drvo i ispisace se
odgovarajuca poruka o gresci.

e Ako se pronade odgovarajuci list, postupak se rekurzivno poziva za taj list i geo-
objekat.

e Geo-objekat se pridruzi ¢voru. Pridruzivanje se sastoji u dodavanju informacija u
pomenuta skladiSta: geocobjectsInLeaves | leaveswWithGeoObjects.

e Proverava se da li je ispunjen kriterijum za podelu ¢vora na decu cvorove.
Kriterijum podele je najveci broj objekata koji list moze da sadrzi, kako je ranije
opisano.

e Ako kriterijum nije ispunjen, smeStanje se zavrSava.

e AKko je kriterijum podele ispunjen, ¢vor se deli na Cetiri nova ¢vora, koja
predstavljaju decu ¢vorove. Podela se radi u odnosu na teziste ¢vora. TeziSte se
odreduje pozivom metode getGeoRectCentroid(), Klase GeoLibrary.
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e Nakon podele se radi razdruzivanje geo-objekata od roditelja ¢vora i njihovo
pridruzivanje odgovaraju¢em detetu ¢voru.

Klasa Georibrary implementira sledece javne metode:

e Metode za validaciju latituda, longituda, radijusa i kruga (validratitude (),
validLongitude (), validRadius (), validGeoCircle ())

e Metodu za pronalaZenje tezista geo-prostora (getGeoRectCentroid()) [74]

e Metodu koja ispituje da li je tacka u zadatom prostoru
(isGeoPoin tInGeoRectArea ())

e Metodu koja ispitije da li je tacka u zadatom krugu (isGeoPointInCricle ())

e Metodu koja ispituje da li je krug u zadatom prostoru
(isGeoCircleInGeoRectArea ())

e Metodu koja ispituje da li geo-prostor sece krug
(isGeoRectIntersectGeoCircle())

e Metodu koja odreduje rastojanje izmedu dve geo-tacke u prostoru, izrazeno u
kilometrima (getGeobDistance ()) [75].

5.2.3. PronalaZenje geo-objekata

Za pronalaZzenje geo-objekata u zadatoj oblasti, koristi se metoda
findGeoObjectsFromCircle (), klase GeoTreeServiceImpl .
Oblast u kojoj se traze geo-objekti, predstavljena je ranije opisanim geo-krugom (klasa
GeoCircle).
Algoritam pronalazenja geo-objekta je sledeci:
e Pronade se najmanji ¢vor drveta oko zadatog kruga, ili, ukoliko takav ne postoji,
najveci ¢vor koji ga sece ili je u njemu.
e Ako ne postoji takav ¢vor, vrati se prazna lista geo-objekata.
e Ako takav ¢vor postoji, pronadu se svi listovi datog ¢vora, posto su geo-objekti
smesteni u njima.
e Ako listovi postoje, filtriraju se na skup onih koji se nalaze u krugu ili ga seku.
e Ako nema listova, ¢vor je list.
e Rezultat predstavljaju geo-objekti lista/listova koji pripadaju krugu.

5.2.4. Prosirivost funkcionalnosti

Prosirivost implementirane funkcionalnosti se ogleda u:

e U konkretnom slucaju, radi se raspodela i pronalazenje objekata koji su apoteke, ali
je vrlo lako zameniti objekat sa bilo kojim druge vrste. Geoobject bi mogao da
postane interfejs ili apstraktna klasa, koju bi nasledio objekat apoteka i drugi
potrebni objekti. S obzirom da je implementacija za raspodelu i pronalazenje
objekata nezavisna od konkretne vrste objekta, ona bi ostala neizmenjena.

e Aplikacija implementira jedno drvo za apoteke (engl. Singleton, sekcija 3.1.1.2.).
Vrlo lako bi se moglo dodati kreiranje vise drveta po potrebi, za razliite objekte
i/ili kriterijume raspodele. To bi bio “fabrika uzorak”. (engl. Factory pattern, sekcija
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3.1.1.2.). Implementacija pojedina¢nog drveta bi ostala ista, uz izmenu specifi¢nih
delova koji se ticu vrste objekta i kriterijuma raspodele.

e Raspodela po drugom kriterijumu, podrazumevala bi minimalne izmene — izmenu
implementacije metode i fpivisionCriteriaMet (), klase GeoNode.

e Operacije nad geo-objektima u geografskom koordinatnom sistemu, u zavisnosti od
potrebe, mogle bi da imaju drugaéiju implementaciju. Dovoljno je zameniti
implementaciju odgovaraju¢e metode drugom, u klasi GeorLibrary. Takode bi se
cela klasa mogla zameniti nekom drugom bibliotekom, koja bi mogla da bude i
biblioteka otvorenog koda.

e Sistemu za raspodelu i pronalazenje geo-objekata se pristupa preko
GeoTreeService interfejsa, ¢iju implementaciju predstavlja opisana
GeoTreeServiceImpl klasa. Implementaciju je moguce zameniti 1 bilo kojom
drugom. Moguce je koristiti druge vrste stabla ili bazu podataka direktno, kao Sto je
objasnjeno u ranije navedenoj fusnoti. Klijentski deo aplikacije i REST kontroler bi
ostali nepromenjeni.

e U arhitekturi zasnovanoj na mikroservisima, ovaj sistem bi mogao lako da se
izdvoji u zasebnu komponentu, jer je ceo smeSten u paketu service/geospatial.

5.3. Mapa

lako JHipster navodi [76] Google map biblioteku [77] u listi podrzanih modula [78], ona se
ne moze koristiti sa verzijom 3.4.0 JHipstera, koris¢enom u aplikaciji, zbog poznatih
problema [79].

Za kreiranje stranice ,,Mapa“, koriSc¢en je priklju¢ak AngularJS okvira: angular-google-map
[80].

Za instalaciju biblioteke, kori$éen je alat Bower (sekcija 3.1.5.).

Potrebno je pokrenuti slede¢u komandu iz direktorijuma u kome se nalazi bower.json
datoteka projekta, kako bi se instalirala poslednja verzija biblioteke:

bower install angular-google-maps --save

Da bi se biblioteka koristila, potreban je klju¢, koji se generiSe za registrovanog korisnika na
Google sajtu, pracenjem uputstva zvani¢ne stranice [81]. Klju¢ je potom potrebno registrovati
u JavaScript kbédu, sto je ucinjeno u datoteci app.module.js, pri registraciji masterRadApp
modula.

Implementacija je radena uz koris¢enje zvani¢ne dokumentacije biblioteke [82].

Prilikom razvoja, kreirane su slede¢e datoteke:

e map.html
Sadrzi html kod stranice.
Koristi AngularJS direktive za prikaz same mape, kao i njenih elemenata: markera
lokacije, kruga i markera pronadenih geo-objekata.

e map.controller.js
DefiniSe MapController zaduZen za inicijalizaciju i upravljanje elemenatima na
stranici.
Kontroler poziva servis opisan u tacki ispod, kako bi dobio zahtevane geo-objekte.
Ukoliko su objekti uspesno dohvaceni, prikazuje ih na mapi, uz odgovarajucu
poruku o uspehu. Ako dode do greske, prikazuje se odgovarajuca poruka o gresci.
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e map.service.js
Definise GeoMapService Koji implementira http POST zahtev ka GeoTreeResource
REST kontroleru, na serverskoj strani aplikacije.
Objekat se Salje u formatu:
Content-Type:application/json;charset=UTF-8
Primer: {latitude: 44.80401, longitude: 20.46513, radius: 11.439987428186967}
Slika 5.3 prikazuje ceo zahtev, koji moze da se vidi, na primer, u Chrome
pregledacu, koriS¢enjem alata za razvoj.

e map.state.js
Predstavlja ruter za Mapa stranicu. Obezbeduje ,,izgled u zavisnosti od stanja.

e map.json
Za tekstualne prikaze i poruke, postoje dve datoteke, za svaki od podrzanih jezika:
en/map.json, sr/map.json

Slika 5.3

X | Headers | Preview Response Cookies Timing
¥ General
Request URL: http://localhost:88808/api/geo-tree?cacheBuster=1498580724997
Request Method: POST
Status Code: ® 200 0K
Remote Address: [::1]:8080
Referrer Policy: no-referrer-when-downgrade
¥ Response Headers view source
Cache-Control: no-cache, no-store, max-age=8, must-revalidate
Content-Type: applicaticon/json;charset=UTF-8
Date: Tue, 27 Jun 2817 16:25:25 GMT
Expires: @
Pragma: no-cache
Server: Apache-Coyote/1.1
Transfer-Encoding: chunked
X-Application-Context: masterRad:dev:8086
X-Content-Type-Options: nosniff
X-masterRadApp-alert: map.resultObtained
X-masterRadApp-params: 3
X-X55-Protection: 1; mode=block

¥ Request Headers view source
Accept: application/json, text/plain, */*
Accept-Encoding: gzip, deflate, br
Accept-Language: en-US,en;g=0.8
Connection: keep-alive
Content-Length: 69
Content-Type: application/json;charset=UTF-8
Cookie: JSESSIONID=BFC552BAD83ESEB44C3AE14433A2E19F; remember-me=NHptYVplbzN1dUthblWxncV1Imb2R3UT@901IVVMNRWMLFuU
FFpR1ZaTjA5eT15QVEOPQ; NG_TRANSLATE_LANG_KEY=%22sr%22; CSRF-TOKEN=806@1149-e163-4cb9-811d-eccbcB8bc@als
Host: localhost:808@
Origin: http://localhost:8080
Referer: http://localhost: 8088/
User-Agent: Mozilla/5.8 (Windows NT 6.3; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/58.8.3029.1
1@ Safari/537.36
X-CSRF-TOKEN: 80601149-2163-4cb9-811d-eccbcBbc@a2s

¥ Query String Parameters view source view URL encoded
cacheBuster: 1498588724997
¥ Request Payload view source
v {latitude: 44.884@1, longitude: 28.46513, radius: 4.498874125256585}
latitude: 44.80401
longitude: 28.46513
radius: 4.498074125256585
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5.4. Sigurnost aplikacije

Za sigurnost aplikacije, JHipster koristi unapreden ,,zapamti me* (engl. remember me)
mehanizam [83], Spring Security okvira.

Unapredenje se ogleda u slede¢em:

@)
@)
@)

Moguce je da korisnik vidi listu trenutno otvorenih sesija 1 da ih proglasi nevaze¢im.
Kada se korisnik odjavi, samo trenutna sesija se proglasi nevazecom.

Skladiste se dodatne informacije za potrebe vodenja evidencije, kao $to su: IP adresa
1 korisnicki agent (engl. user agent).

Podrzane su slede¢e moguénosti za upravljanje korisni¢kim nalogom:

kreiranje novog korisnika
aktivacija naloga

prikazivanje naloga

izmena naloga

promena sifre

prikaz liste aktivnih sesija
proglasavanje sesije navaze¢om

Gore pomenute mogucénosti su dostupne klijentskom delu aplikacije preko AccountResource
REST kontrolera.

Podaci su smesteni u bazi podataka, u sledece kolekcije:

(0]

o

jhi_user - odgovara entitetu user; za svakog registrovanog korisnika postoji
dokument.
jhi persistent token - 0dgovara entitetu PersistentToken i sadrzi podatke o
tokenu. Tokeni se koriste od strane Spring Security okvira, kako bi se automatski
prijavili korisnici.
jhi_persistent audit event —odgovara entitetu PersistenceAuditEvent.
Opisan je u sekciji 5.5.5.
jhi_authority - odgovara entitety Authority. Sadrzi po jedan dokument za svaku
podrzanu grupu korisnika sa odredenim pravima koris¢enja, odnosno autorizacije
(engl. security role).

a) ROLE_USER

b) ROLE_ADMIN

Slede primeri dokumenata nekih od kolekcija:

5.4.1. Primer izgleda dokumenta koji opisuje ,,admin korisnika iz kolekcije jhi user:

{
" id" : "user-2",
"login" : "admin",
"password" : "$2a$10$gSAhZrxMllrbgj/kkK9UceBPpChGWIA7SYIbiMgo.n5aNLgql/oRrC",
"first_name" : "admin",
"last_name" : "Administrator",
"email" : "admin@localhost",
"activated" : "true",
"lang_key" : "en",
"created_by" : "system",
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"created_date" : ISODate("2016-05-28T14:33:19.271+0000"),

"authorities" : [
{
' id" : "ROLE_USER"
s
{
' id" : "ROLE_ADMIN"
}

5.4.2. Dokument iz kolekcije jhi_ persistent token koji predstavlja zabelezeno
prijavljivanje ,,admin® korisnika u sistem:

{
"_id" : ObjectId("5749b701f2aaf5706de67362"),
" class" : "myproject.domain.PersistentAuditEvent",
"principal” : "admin",
"auditEventDate" : ISODate("2016-05-28T15:19:29.789+0000"),
"event_type" : "AUTHENTICATION_SUCCESS",
"data" : {
"sessionId" : "9DDB55DEA863C82CD2FA804E9FBF7369",
"remoteAddress" : "127.0.0.1"
}
}

Za potrebe aktivacije naloga, implementiran je servis Mailservice za slanje elektronske
poste, koris¢enjem Spring okvira [84].
U prototipskoj aplikaciji, koris¢en je Gmail servis, za $ta je bilo potrebno podesiti sledece:

- Za Zeljeni Gmail nalog, potrebno je dozvoliti njegovo koriS¢enje za slanje elektronske
poste, od strane servisa koji nije Gmail, u ovom slu¢aju gore pomenutog
MailService Servisa. To se moze uraditi praenjem uputstva:
https://support.google.com/accounts/answer/6010255?hl=en.

- Zatim je potrebno izvrSiti podesavanja u application-dev.yml datoteci, prema JHipster
uputstvu: https://jhipster.github.io/tips/011 tip_configuring_email_in_jhipster.html.

5.5. Administriranje
Dobijanje i prikazivanje statistike aplikacije i okruzenja, sastavni je deo veb aplikacije

generisane od strane JHipstera. Sledi opis aktivnosti na serverskoj i klijentskoj strani.

5.5.1. Prikazivanje liste svih registrovanih korisnika sistema

Na serverskoj strani, REST kontroler userresource obezbeduje listu korisnika sistema,
pozivajuci skladiste UserRepository, Koje koristi kolekciju jhi user baze podataka.

Na klijentskoj strani, za vizuelizaciju podataka, koriste se: AngularJS kontroleri, servis i
HTML koéd iz /user-management direktorijuma.
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5.5.2. Metrika

Za prikupljanje: statistike aktivnosti JVM, HTTP poziva, kao i poziva REST kontrolera,
serverska strana koristi Dropwizard biblioteku i integraciju sa Spring okvirom [85].

Prikazivanje statistike je podesivo postavljanjem parametara pod sekcijom metrics, U
application-dev.yml datoteci, na odgovaraju¢u vrednost.

Prikupljanje statistike je implementirano u klasi Metricsconfiguration, koja nasleduje
klasu za integraciju sa Spring okvirom, MetricsConfigurerAdapter.

Nadgledanje REST kontrolera je postignuto koriS¢enjem zabeleske @Timed.

Inicijalizacija metrike se obavlja u klasi webconfigurer, koja nasleduje Spring Boot klase:
ServletContextlnitializer i EmbeddedServletContainerCustomizer. Tu se postavlja i URL
adresa, koju ¢e koristiti klijentska strana aplikacije, za pristup statistickim podacima.

Za vizuelizaciju statistike, na klijentskoj strani, koriste se: AngularJS kontroleri, servis i
HTML kod iz /metrics direktorijuma.

5.5.3. Dijagnostika

Aplikacija nadgleda i prikazuje dijagnostiku: baze podataka, servisa za elektronsku postu i
prostora na disku.

Na serverskoj strani je to postignuto na isti nacin kao $to je opisano za metriku u sekciji 5.5.2.

Za vizuelizaciju podataka, na klijentskoj strani, koriste se: AngularJS kontroleri, servis i
HTML kod iz /health direktorijuma.

5.5.4. PodeSavanja

Na aplikaciji su dostupna podeSavanja vrednosti razli¢itih promenljivih u vezi sa aplikacijom
i njenim okruzenjem.
Na serverskoj strani je to implementirano na na¢in opisan u sekciji 5.5.2.

Za vizuelizaciju podesavanja, na klijentskoj strani, koriste se: AngularJS kontroler, servis i
HTML kod iz /configuration direktorijuma.

5.5.5. Prijavljivanja korisnika

Beleze se sva prijavljivanja, svih korisnika i vizuelizuje se lista prijavljivanja u odredenom
vremenskom periodu.

Da bi se to postiglo, na serverskoj strani se koristi klasa springsecurityAuditorAware,
koja predstavlja implementaciju Spring Data Audit okvira [86].

Registrovani dogadaji Springove klase auditEvent se Cuvaju u bazi podataka, u kolekciji:
jhi_persistent audit event, K0joj odgovara entitet PersistenceAuditEvent.
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Klijentski deo aplikacije poziva REST kontroler auditrResource, radi dohvatanja
uskladistenih podataka. Pomenuti kontroler koristi metode servisa Audi tEventService, a 0n
skladiSta PersistenceAuditEventRepository.

Za vizuelizaciju dobijenih podataka, klijentska strana koristi: AngularJS kontroler, servis i
HTML kod iz /audit direktorijuma.

5.5.6. Procesi za upis u dnevnik aktivnosti

Prikazuje se lista svih procesa (engl. loggers) u sistemu, zaduzenih za upis u dnevnik
aktivnosti (engl. logs). Postoji mogu¢nost promene nivoa upisa (engl. log level) tokom rada
aplikacije.

Na serverskoj strani se koristi net.logstash.logback biblioteka [87], verzija 4.6. REST
kontroler LogsResource Obezbeduje izvestaje o procesima i promene nivoa izvestavanja.
Njega poziva klijentska strana aplikacije radi dobijanja podataka. Za definisanje procesa koji
izveStavaju, koristi se biblioteka sl4j [88] ugradenja od strane Spring Boot okvira.
Klijentska strana aplikacije, za vizuelizaciju podataka, koristi: AngularJS kontroler, servis i
HTML koéd iz /logs direktorijuma.

5.5.7. Programski interfejs aplikacije

Aplikacija ima moguénost vizuelnog prikaza implementiranog programskog interfejsa (engl.
API). Funkcionalnost je moguce ukljuciti/iskljuciti postavljanjem parametra
jhipster.swagger, u application-dev.yml datoteci.

Serverska strana je implementirana koris¢enjem Springfox biblioteke [89].

Na klijentskoj strani je koris¢ena swagger-ui biblioteka [90], verzija 2.1.4.

Integracija biblioteke u aplikaciju je omogucena u datoteci index.html, iz direktorijuma
/webapp/swagger-ui. Stranica se pokrece iz docs.html fajla istoimenog direktorijuma.

5.6. ViSejezicnost

Za internacionalizaciju (poglavlje 3.3.) su koris¢ene ekstenzije AngularJS okvira, a sama
funkcionalnost je implementirana koriS¢enjem JHipster generatora.

JHipster ima predefinisani set jezika koji su podrzani. Izbor Zeljenijh jezika, za aplikaciju, se
postiZe izvrSavanjem slede¢e komande:

yo jhipster:languages

Prototipska aplikacija podrzava dva jezika: srpski i engleski.

Srpski jezik nije u predefinisanoj listi. Njegova podrSka je dodata manuelno, pracenjem
uputstva JHipster dokumentacije [91]. Prevod teksta u odgovaraju¢im datotekama na srpski
jezik je raden iz Eclipse okruzenja (sekcija 4.1.), za §ta je bilo potrebno promeniti metodu

38



Sifrovanja na UTF-8 sa podrazumevanog 1ISO-8859-1. Promenu je potrebno uraditi u stavci:
Window -> Preferences -> General -> Content Types.

5.7. Testiranje

Razli¢ite vrste i pristupi u testiranju veb aplikacije, opisani su u sekciji 2.3.
JHipster generi$e podrazumevane testove za serverski i klijentski deo aplikacije [92].

Osnovni testovi, koji se generiSu za funkcionalnosti koje dolaze uz aplikaciju, su :

Jedini¢ni testovi

U njihovoj implementaciji se koristi okvir Spring Boot JUnit.

Integracioni testovi za REST kontrolere

Napisani su kori§¢enjem Spring Boot okvira za integraciono testiranje.

Za sve testove podize se samo jedan Spring kontekst (engl. Spring context), sa
svim objektima u njemu (engl. Spring beans).

Podrazumevana baza podataka je ugradena MongoDB (engl. embeded
MongoDB)), sto je postignuto kori§¢enjem biblioteke
de.flapdoodle.embed.mongo [93]. Koris¢enje ove baze je opciono, tj. moze se
koristiti i MongoDB baza aplikacije, isklju¢ivanjem ove biblioteke u pom.xml
datoteci i odgovaraju¢om konfiguracijom u application.yml datoteci.

Testovi performansi

Generisu se za svaki entitet. Napisani su koriséenjem okvira Gatling. Za Geo-
objekat generisan je test GeoObjectGatlingTest.scala.

Angular]S jedini¢ni testovi

Napisani su koriS¢enjem okvira Jasmine i pokre¢u se koriS¢enjem alata
Karma, u pregleda¢u PhantomJS.

AngularJS integracioni testovi

Koristi se okvir Protractor.

To su tzv. testovi s kraja na kraj (engl. end-to-end).

Testovi ¢e pokrenuti veb pregledac i1 pokusati da koriste aplikaciju kao
korisnik, stoga je potrebno da se aplikacija prethodno pokrene.

Dodati su sledeci testovi za funkcionalnost geo-prostorne raspodele tacaka i njihove

upotrebe:

GeoLibraryTest

Sadrzi jedini¢ne testove za klasu GeoLibrary.

Testovi su napisani pracenjem principa pisanja ,,Cistih* testova, opisanih u
odeljku 3.1.1.1.

GeoTreeServiceTest

Ovo je integracioni test, kojim se proveravaju metode upotrebe geo-prostornih
objekata klase GeoTreeserviceImpl.

GeoTreeResourceTest

Predstavlja integracioni test za REST kontroler GeoTreeRresource.
GeoObjectLoaderTest

U pitanju je integracioni test koji kreira geo-objekte na zadatom prostoru,
metodom proizvoljne raspodele. Prostor i broj tacaka su konfigurabilni. Test
se koristi za u€itavanje objekata u prezentacione svrhe. Unapreden, mogao bi
da se koristi i za testiranje limita sistema (engl. Stress testing).
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6. Koriséenje prototipske aplikacije

6.1. Pocetna strana i prijava na sistem

Nakon pokretanja aplikacije, pojavice se pocetna strana.

Korisnik moze da se prijavi sa nekim od predefinisanih korisnickih naloga ili da, pra¢enjem
uputstva, kreira sopstveni nalog (slika 6.1.a).

Slika 6.1.a
('xl) localhost:2080/#/ c E Q, Search ﬁ B 4+ A ©0 Q9 =

& MoyeTHa cTpana X Kopuchnukm Hanor - ™ Jeank -

Hobpoaolnu Ha NoYeTHy cTpaHny!
MacTep pag, I'burbaHa Jlasuh

AKO ¥eNuTe A3 Ce NPHjaBHTe, NOKYWA[TE Ca NOCTojeRlM KOPUCHUYKMM HaNarom
- AnMuHKCTpaTop (Mme="admin" u noauxHka ="admin”)
- KOPUCHUEK (MME="UsSer”  NO3MHKE ="user).

Jow ysek Hemare KopucHUuI Hanor? Kpenpaje HOBM.

W
@

N
L OIEAM LI € eom

WaTemMTHIKI haKkynTeT, YHUBSPaUTET ¥ Beorpaay v

Aplikacijom se definiSu dve grupe privilegija, opisane u poglavlju 6.1.
1. ROLE_USER - korisniku sa ovim privilegijama stavka ,,Administriranje* nece biti
dostupna.
2. ROLE_ADMIN - korisniku sa ovim privilegijama dostupne su sve stavke.

U sistemu postoje predefinisani korisni¢ki nalozi kojima se dodeljuje neka, ili obe od ovih
grupa privilegija.

1. admin / admin (slika 6.1.b)

Ovaj korisnik ima privilegije : ROLE_USER i ROLE_ADMIN.

2. user / user

Ovaj korisnik ima privilegije ROLE_USER.
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Slika 6.1.b

MpoBepa aeHTHTETA

[MpoBepa
WaeHTuTeTa

KOpHCHHYKD Hme

admin

KopucHuyka wudppa

JanamTH KOPHCHHEA

MpoBEPWU WOEHTUTET

Ia nu cTe 2abopaennu eawy wudpy?

Jow yeeK HeMaTe KOpUCcHUYKKN Hanor? Kpenpajte
HOBH.

Ukoliko korisnik odabere da kreira svoj nalog, bi¢e mu poslata e-posta sa veb adresom za
aktivaciju (slika 6.1.c).

Nalog ¢e biti automatski aktiviran nakon pristupa poslatoj veb adresi.

Korisnik koji na ovaj nacin kreira svoj nalog, moze da dobije najviSe ROLE USER
privilegije.

Korisnika sa ROLE ADMIN privilegijama moZze da kreira samo drugi korisnik sa istim
privilegijama.

Ovde je postovan slede¢i princip dodeljivanja privilegija:

Korisnik sa odgovaraju¢im privilegijama moze da kreira druge korisni¢ke naloge sa istim ili
manjim privilegijama, a ne moze da kreira korisnicke naloge sa ve¢im privilegijama.

Slika 6.1.c

MpujaBa

KOPHCHUYED HME
ljilja

Mowra

ljiljalazic@hotmail.com

Hosa nosuuka

-----
CuryprocT nosuHke: -
TMoTepAa HOBE NOZHHKE
[ o |

AKO XENWTe O3 Ce NPHjaBHTE, NOKYWA[TE Ca NOCTOjeRuM KOPUCHHYKMM Hanorom
- ATMUHUCTPATOP (MMe="admin" u No3nHKa ="admin”)
- KopucHnk (ume="user” n no3unxka ="user’)
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Nakon prijavljivanja na sistem, korisniku ¢e biti dostupne sledece stranice (Slika 6.1.d):
Objekti (Apoteka), Mapa, Korisni¢ki nalog (Podesavanja, Sifra, Sesije, Odjava),
Administriranje (Korisni¢ko podeSavanje, Statisticki pokazatelji, OpSte stanje, Konfiguracija,
Nadgledanje aktivnosti, Zapisi, API), Jezik (Srpski, Engleski).

Slika 6.1.d

MasterRad X

(- (| localhost8080/%/ ¢ E Q_ Search e & A S =

MlouetHacrpaHa | QMana = Objekti- L KopucHwukn wanor - % Anuunuctpupare - ™ Jeauk -

Oobpoaownuy Ha NoYeTHyY cTpaHy!
MacTep pag, 'burbaHa lNasuh

YNOroBaHK CTe Kao KopUCHUK: “admin”.

il

i

"d\r"’:jnmﬁur'::‘.m

MartemTHuky dakynTeT, YHuBepauTeT y beorpagy

6.2. Objekti

Pod ovom stavkom (slika 6.2.a) se nalazi stranica “Apoteke”, sa koje je moguce upravljanje
Geo-objektima, kojima su predstavljene apoteke u sistemu.

Slika 6.2.a

A MovetHa cTpana Q Mana £Z Objekti + & Kopyicukn Haror ~ W AgmuHncTpupatse ~ | Jesuk ~
[e0-00jekTH
= Kpeupajre Hoeu Meo-oGjekar
val: Wme 1T Appeca T leorpadycka wupnua |1 Feorpadpcka ayxuHa |1
57¢17f142045b002a9c8ee0f loadTst_name_1045 address_1045 44.75246424420464 20.431176962216707 ®llpemenaj | # Vavern @ Obpnum

57c17f142045b002a9c8ee10 loadTst_name_1046 address_1046  44.759004194530945 20.459422874271226 ®lpemepaj = # Uswern @ O6puum

57c171142045b002a9c8ee11 loadTst_name_1047  address_1047  44.82747715234993 20.434954344229286 ®llpemena)  # Vamern  ® O6puun

57c17142045b002a9c8ee12 loadTst_name_1048 address_1048 44.70344886358761 20.38448059872649 ®llpemenaj | # Vavern @ O6pnum

57c17f142045b002a9c8ee13 loadTst_name_1049 address_1049 44.809174656142005 20.389503339159383 ®lpemenaj = # Uswern @ O6puum

57c12ad02045690ca09d9a%4  loadTst_name_100 address_100 44.76783940297186 22.49438250401945 ®lipemepaj | # Uamern @ O6puum

57c12ad02045690ca09d%a95  loadTst_name_101 address_101 44.3138342070576 18.500227012903583 ®lipemenaj | # Vamern  ® O6puum

57c12ad02045690ca09d%a%  loadTst_name_102 address_102 41.63088754584122 22.66857038250659 ®llpemenaj | # Vswerm ® Obpnum
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Omoguceno je kreiranje novih, azuriranje i brisanje postojecih apoteka.
Prilikom kreiranja, obavezno je uneti sva polja: ime, adresu i lokaciju, predstavljenu geo-

koordinatama (slika 6.2.b).

Slika 6.2.b

Kpeupajte vnu namenute rec-objekar

Ume

OBo nosbe je 06aBesHo.

Anpeca

OBO roJbe je 0GaBE3HO.

Feorpadycka WwupuHa

OBO nosbe je 06aBesHo.

Feorpadcka AykuHa

OBO norke je 06aBesHo.

6.3. Mapa

@ MoHnwtn

Stranica prikazuje Google mapu, sa inicijalno postavljenim crvenim markerom na teritoriji
Beograda. Oko markera se nalazi zeleni krug, sa po¢etnim radijusom od 1000m, §to se moze
videti u gornjem, levom uglu mape (slika 6.3.a).

Slika 6.3.a

Mana

O3HauuTe obnacTt Ha manu. [lobuheTte cnucak perucTpoBaHux anoTeka y Toj obnactu.

Q Mpukaku anotexe ISl UMY

Map  Sat
(E70)
Belgrade Nikola Tesla
Airport
1 Huxona

266 NE\

HOB
R
Google

=8

W BELGRADE
83U BEOIPAL

€75 ]

Kalemegdan ;
Kanemeraan

=@

Belgrade =p
Beorpaa

Pa,:m;% N MSTRIa: 1000

QopronTymal

Haknaway

Veliko Selo
Benuxo ceno

Vinéa
Bunya

Map data £2016 Google  Terms of Use

Klikom misa na crveni marker, prikazace se njegova geo-lokacija (slika 6.3.b).

43



Slika 6.3.b

Mana

OsHauuTe obnact Ha manu. [lobuheTte cnncak perncTpoBaHuX anorteka y Toj obnactu.

e SKADARLLIA x? ! KARABURMA ‘P‘my!:‘ ymerprva: 1000
?Z Map  Satellite —CKADAPMMAIA —- KAPABYPMA B g
2 {4480401, 2046513} X oo g

T Table Tennis Club
CTOHOTEHHCKH

Sroi,

xny6 UMT
% u O Groblje heéie N O
BELVILE  ® o %
sagarina BJIOK 67 o oo,
Ik fores
=8 Zvezdara
Sav= L4 MapK-wyma
30e3p3p8
Belgrade Fair CRVENI KRST MIRIJEVO |
BEOrPARCKM Cajam 3 LPBEHA KPCT MHPWJEBO | %,
e a
SENJAK e X
281 CEHbAK AUTOKOMANDA 27 Sesposs 00 ot 3
s 2 3 %
’ AYTOKOMAHAA $ "
Belgrade (5 T %
Beorpaa . o AprERd .
SAVSKI VENAC % = i #
5 CABCKM BEHALL %% £75
& & * %
7|  BANOVOBRDO o 16 i3
BAHOBO 5PA0 el 3 MALI -
I G REANIBE ge. BRACE JERKOVIC MOKRI LUG
o Q'e o Y JEPKOBUF 7 Map dats £2016 Goggle | Terms of Use

Marker sa krugom definise oblast interesovanja za korisnika. Marker je moguée pomerati na
mapi, tako $to se miSem klikne na njega i zadrzi, dok se ne odabere Zeljena lokacija. Takode
je moguce menjati veli¢inu kruga, tako Sto se misem klikne na jednu od oznacenih tacaka na
njegovom obodu i zadrzi dok se krug razvlaci ili skuplja. Oznaka u gornjem desnom uglu
mape ¢e automatski biti azurirana novim polupre¢nikom kruga (slika 6.3.c).

Slika 6.3.c

Mana

OsHauuTe obnact Ha manu. [JoGuheTe cnucak perncTpoBaHuX anoTeka y Toj obnactu.

Pagmyc y merpuva: 4254

Map Satellite 70
zenon 0y,
e "o cassos =z Forkontumac
& DopronTymay
E70 %
E-75 L Hakna
Sl
Belgrade Nikola Tesla L.l
& Lmema“oaal Airport
RpOM Hikona
Veliko Sels
(268 Tecna beorpag NEW BELGRADE Banio cero
HOBW BEOrPALQ
£oiE agata
REAWHE 2 Slanci
)
i Chanum &
s Falar: -
Sayadand 5 ~ » MIRUEVO =
[ Beorpar @a e oot 2 +
\ BANOVO 8AD0 60 -
\ 6ANOBO EPA0, DEDINJE BRACE JERXOVIC
Go % Ie \ REQAIE EPARE =
g % JEPKOBHR Map data 2016 Googlé * Terms of Use

Klikom na dugme “Prikazi Apoteke”, zelenim markerima Ce biti prikazane sve apoteke
registrovane u sistemu, koje pripadaju oblasti ozna¢enoj zelenim krugom (slika 6.3.d).
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Slika 6.3.d

Mana

OsHauuTe obnact Ha manu. [JobuheTe cnncak perncTpoBaHKX anoTeka y Toj oGnacTu.

Q Mpukaxuy anoteke £ O6puwn |

_ Map  Satelite

i e
=8
-8
Belgrade Nikola Tesla
& lArLtgnanoa:I Airport
IKona "
TednsBearpaa NEW BELGRADE s
HOBU BEOTPA[
Peamte m,qm‘“ Slanci
s i
MIRLIEVO
MAPAIEBO
Vin¢a
Bunya
:\\
\
Kaluderica
. ||, Kenyhepuua -
Google S | Map data 22016 Google  Terms of Use

W

Ako je dohvatanje 1 prikazivanje registrovanih apoteka proslo bez greske, korisniku ¢e biti

ispisana kratkotrajna poruka: “Dohvaceni geo-objekti koji pripadaju zahtevanoj prostornoj
oblasti.” (slika 6.3.e).

Slika 6.3.e

Mana

[oxsahenu reo-objexTu koju npunagajy 3axTesaHoj NpocTopHoj obnacTu.

2 OB

Map  Satellite
Aerodrom
Nikola Tesla
. Veliko Selo
kL Benwko ceno
LEDINE
NELE
R153

Ukoliko nema objekata, ta informacija ¢e biti naznacena u poruci (slika 6.3.1).
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Slika 6.3.f

Mana

Hewma reo-objexara.

o Aerodrom - 3 f’lﬁm
Map  Satellite ] Nikola Tesla Zoolosm %,
) SADARLUA Al
/ (%7 CRATAPIHIA b
) Fsavamaia
o @ 2
.~ VRACAR
/7 I} BPANAP
&t aE / MR
Belgrade gy
s o N
S =\
g DEDINJE
REAMSE wc:;‘egovvc
JEPKOSHR
- Jakovo '}

Takode, ukoliko je doslo do greske, odgovarajuca poruka bice prikazana.
Klikom mi$a na neku od registrovanih apoteka, dobice se informacija o toj apoteci — ime i

adresa (slika 6.3.9).
Slika 6.3.9

Mana

OsHauuTe obnact Ha manu. [lobuheTe cnnucak perucTpoBaHuX anoTeka y Toj obnacTu.

Q Mpukaxu anoteke £ 06puwn |

Belgrade Nikola Tesla
4 International Airport
Hukona

Tecna beorpag

Veliko Selo
Benuko ceno

MIRUEVO
MAPHIEBD

Google

6.4. Korisnic¢ki nalog

Moguce je odabrati jednu od ponudenih stavki (slika 6.4.a) za upravljanje korisnickim
nalogom.
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Slika 6.4.a

2 KopucHuukn Hanor -

& Wndpa
- & Coopje
in] =

= Opjaea

Stavka “PodeSavanja” omogucava postavljanje ili azuriranje nekog od postojeéih atributa
prijavljenog korisnika (slika 6.4.b).

Slika 6.4.b

KopucHuuka nogewasara 3a [admin]
Hue

admin

Mpeanue

Administrator

Mowra

admin@localhost

Jeauk

English L4

Stavka “Sifra” omogucava izmenu tekuée $ifre prijavljenog korisnika (slika 6.4.c).

Slika 6.4.c

Wndppa 3a [admin]
Hoea no3uHka

CurypHOCT nosuHke:  mmm

ToTEPAA HOBE NO3HHKE

Stavka “Sesije” prikazuje listu aktivnih sesija prijavljenog korisnika. Klikom miSa na dugme
“Proglasi nevaze¢om” moguce je ponistiti sesiju (slika 6.4.d).
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Slika 6.4.d

AKTUBHe cecuje 3a [admin]

WHTEepHET

appeca KOPHCHHYKH AreHT Datym

0:0:0:0:0:0:0:1 Mozillals.0 (Windows NT 6.3; WOWG4) AppleWebKit537.36 (KHTML, like Gecko) 7 August
Chrome/51.0.2704.103 Safari/537.35 2016

0:0:0:0:0:0:0:1 Mozilla/s.0 (Windows NT 6.3; WOWG4) AppleWebKit537.36 (KHTML, like Gecko) 21 August
Chrome/52.0 2743 116 Safari/537 36 2016

0:0:0:0:0:0:0:1 Mozillals.0 (Windows NT 6.3; WOWE4; nv:48.0) Gecko/20100101 Firefox'48.0 30 August

2016

Klikom misa na stavku “Odjava”, prijavljeni korisnik se odjavljuje iz sistema.

6.5. Administriranje

Izborom jedne od ponudenih opcija, mogucée je dobiti uvid u stanje aplikacije i sistema (slika
6.5).

Slika 6.5

1 Hanar - W AnMUHMCTpUpakE - ™ 23K -

2 KopucHuuko nofewasarke
3 CTaTMCTUYEN NOKA3aTemku
¥ OnwTe cTamke
KoHdurypaumnja
A Haprmepgake aKkTMBHOCTH
= 3anucw

st W AP

6.5.1. Korisni¢ko podeSavanje

Izborom stavke Korisnicko podesavanje, prikazuje se lista postojecih korisnika u sistemu
(slika 6.5.1). Takode je moguce kreirati novog korisnika, sa istim ili nizim pravima pristupa i
koris¢enja aplikacije od prijavljenog korisnika, kao $to je opisano u poglavlju 6.1.
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Slika 6.5.1

KopucHuym

# Kpeupaj HoBOT KOPUCHUKA
Oatym Oatym

111} Npujaea E-nowta a ypHpao anypHpatba

user-0 system system@localhost - 2810516 30/08/16
16:33 19:41

user-1 anonymousUser anonymous@localhost - 2810516 30/08M16
16:33 19:41

user-2 admin agmin@localhost - 2810516 3000816
16:33 19:41

user-3 user user@localhost [Asenman | 28105116 30/0816
16:33 19:41

57bfdeac2045c5bd26a878ab  ljilja ljiljalazic@hotmail.com - 2503116  anonymousUser 25/08/16
2201 2202

< >

N - ' i

6.5.2. Statisticki pokazatelji

Odabirom ove stavke, mogu se videti statisticki podaci o aplikaciji i okruzenju u kome se ona
izvrSava:

a) Podaci o Java virtuelnoj masini — 0 memoriji, nitima i sakupljanju otpadaka (engl. garbage
collections) (slika 6.5.2.a).

Slika 6.5.2.a

CTaTUCTWYKK NOKa3aTerbn annMKau,uje

= Oceesku

JVM cTtatuctuka

MemopHja HuTH (Total: 25) @
ViynHa Memopuja (436M / 3.797M) HuTh "Runnable” 8

% [ o ]
Memopuja "Heap” (345M / 3.797M) Ha BpeMEHCKOM UeKaty (6)
Memopuja "Non-Heap® (910 / 930} Ha uekamwy (11)

Bnokupaxe (0)

b) Podaci o HTTP zahtevima prema aplikaciji (slika 6.5.2.b).
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Slika 6.5.2.b

HTTP 3axTeBu (gorahaju no cekyHaum)

AKTHEBHM 3axTeBi - 1 - Ceu 3axTesn 1 163

Kop VEYNHO Cpenka BpegHoCT Mpocex (1 min) Mpocex (5 min) Mpocek (15 min)
¥ peny [aez ), | 0,20 014 0,07 0,08
Huje npoHafeHo 0,00 0,00 0,00 0,00
CepeepcKa rpewka 0,00 0,00 0,00 0,00

c) Podaci o pozivima metoda REST kontrolera (slika 6.5.2.c).

Slika 6.5.2.c

CratucTika cepeuca (BpemMe y MUITMCEKYHaama)

Wme cepeuca Veynio ~ Cpefsa BpegnocT Mubumym p50  p75 p95 p99  MakcHuym
myproject web.rest AccountResource. activateAccount 0 0 0 0 ] 0 0 0
myproject web.rest AccountResource.changePassword 0 0 0 0 0 0 0 0
myproject web.rest AccountResource finishPasswordReset 0 0 0 0 0 0 0 0
myproject web.rest AccountResource. getAccount 3 5 3 3 7 7 7 128
myproject web.rest AccountResource.getCurrentSessions 0 0 0 0 0 0 0 0
myproject web.restAccountResource.invalidateSession 0 0 0 0 0 0 0 0
myproject web.rest AccountResource isAuthenticated 0 0 0 0 0 0 0 0
myproject web.rest AccountResource.registerAccount 0 0 0 0 0 0 0 0
myproject web.rest AccountResource requestPasswordReset 0 0 0 0 ] 0 0 0
myproject web.rest AccountResource.saveAccount 0 0 0 0 0 0 0 0
myproject web.rest GeoObjeciResource createGeoObject 1 29 29 29 29 29 29 29
myproject web.rest GeoObjectResource deleteGeoObject 0 0 0 0 0 0 0 0
myprojectweb.rest GeoObjectiResource getAllGeoObjects 4 10 4 10 M 21 21 21
myproject web.rest GeoObjectResource getGeoObject 0 0 0 0 0 0 0 0
myproject web.rest GeoObjectResource updateGeoObject 0 0 0 0 0 0 0 0
myproject web.rest GeoTreeResource getGeoObjectsFromCircleArea 2 51 [ 6 102 102 102 102

6.5.3. Opste stanje

Odabirom ove stavke, prikazuje se dijagnostika: baze podataka, servisa za elektronsku postu i
prostora na disku (slika 6.5.3).
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Slika 6.5.3

[njarHocTuka
2 Oceexasaie Npukasa
Hme cepanca Cratyc [etann
EneKkTpoHCKa nowra n @
MpocTop Ha AWCKY n o
MoHro OB n L

6.5.4. Konfiguracija

Pod ovom stavkom, mogu se videti vrednosti raznih podesavanja u vezi sa aplikacijom i
okruzenjem (slika 6.5.4).

Slika 6.5.4

KoHdurypauumja

DunTep (No npedukcy)

Spring configuration

TMpedukc CBojcTBa

endpoints enabled
sensitive

endpoints.autoconfig id
sensitive

enabled

endpoints.beans id
sensitive

enabled

endpoints.configprops id
sensitive

enabled

endpoints.cors allowedOriging

s=iinal 5

maxAge

6.5.5. Nadgledanje aktivnosti

Odabirom ove stavke, moze se videti lista svih prijavljivanja korisnika, u odredenom
vremenskom periodu (slika 6.5.5).
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Slika 6.5.5

Hapgrnenawe akTMBHOCTU

©UATEP NO SATYMY

Op | 20160801

Oatyu

13.08.2016. 15.07.34
13.08.2016. 15.14.24
21.08.2016. 14.59.54
21.08.2016.15.12.30
21.08.2016. 21.59.28
24.08.2016. 22.06.58
24.08.2016. 22.17.55
24.08.2016. 22.18.01
24.08.2016. 22.18.11
24.08.2016.22.32.14
24.08.2016. 22.33.07
24.08.2016. 22.39.47

6.5.6. Dnevnik aktivnosti

Ovde se mogu videti zapisane aktivnosti svih procesa u sistemu. Takode je moguce menjati

Lo | 20160902

KOPHCHHK
admin
admin
admin
sdmin
admin
ljilja
ljilja
ljilja
ljilja
admin
ljilja

admin

Cramwe
AUTHENTICATION_SUCCESS
AUTHENTICATION_SUCCESS
AUTHENTICATION_SUCCESS
AUTHENTICATION_SUCCESS
AUTHENTICATION_SUCCESS
AUTHENTICATION_SUCCESS
AUTHENTICATION_FAILURE
AUTHENTICATION_FAILURE
AUTHENTICATION_SUCCESS
AUTHENTICATION_SUCCESS
AUTHENTICATION_SUCCESS
AUTHENTICATION_SUCCESS

[opatiu nofaum

YaameHa agpeca: 0:0:0:0:0:0:0:1
YoameHa agpeca: 0:0:0:0:0:0:0:1
YoameHa agpeca: 0:0:0:0:0:0:0:1
VaameHa agpeca: 0:0:0:0:0:0:0:1
YaameHa agpeca: 0:0:0:0:0:0:0:1

YoameHa agpeca: 0:0:0:0:0:0:0:1

Bad credentials ¥gameHa agpeca: 0:0:0:0:0:0:0:1

Bad credentials ¥aamnexa agpeca: 0:0:0:0:0:0:0:1

YoameHa agpeca: 0:0:0:0:0:0:0:1
YoameHa agpeca: 0:0:0:0:0:0:0:1
YoameHa agpeca: 0:0:0:0:0:0:0:1
YaameHa agpeca: 0:0:0:0:0:0:0:1

nivo zapisivanja dok je aplikacija pokrenuta (slika 6.5.6).

Slika 6.5.6

Jlorosu
YiKynHo uMa 850 "norepa’™

duntep

Hme

ROOT

Mongobes dao

ch.qos
ch.qos.logback
com

com . codshale

6.5.7. API

Pod stavkom Programski interfejs aplikacije, moze se videti dokumentacija postoje¢ih REST

resursa (slika 6.5.7.a).
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Slika 6.5.7.a

1/ swagger default (fv2/api-docs) v
masterRad API

masterRad API documentation

account-resource : Account Resource Show/Hide | List Operations | Expand Operations
geo-object-resource : Geo Object Resource Show/Hide | List Operations | Expand Operations
geo-tree-resource : Geo Tree Resource Show/Hide | List Operations | Expand Operations
profile-info-resource : Profile Info Resource ShowsHide | List Operations | Expand Operations
user-resource : User Resource Show/Hide | List Operations | Expand Operations

[ BASE URL: /, API VERSION: 0.0.1]

Takode se mogu videti detalji koji prikazuju, za svaki REST resurs: njegove metode, HTTP
putanje do njih i vrstu zahteva (GET, POST, DELETE) (slika 6.5.7.b).

Slika 6.5.7.b

1) swagger
masterRad API
masterRad API documentation
account-resource : Account Resource Show/Hide | List Operations | Expand Operations
geo-object-resource : Geo Object Resource Show/Hide | List Operations | Expand Operations
fapi/geo-objects getAllGeoObjects
il fapifgeo-objects createGeoObject
fapi/geo-objects updateGeoObject
fapi/geo-objects/{id} deleteGeoDbject
fapi/geo-objects/{id} getGeoDbject
geo-tree-resource : Geo Tree Resource Show/Hide | List Operations | Expand Operations
profile-info-resource : Profile Info Resource ShowsHide | List Operations | Expand Operations

Za svaku od metoda, na raspolaganju je vise detalja kao $to su: opis ulaznih i izlaznih
parametara, zaglavlja HTTP zahteva, tela HTTP zahteva i podrzani HT TP status kodovi
(slika 6.5.7.c).

53



Slika 6.5.7.c

geo-object-resource : Geo Object Resource ShowsHide | List Operations | Expand Operations
/apifgec-objects getAliGeoObjects
Response Class (Status 200)
oK

Medel Schema

“address™: "string”,
id": “string”,
“latitude™: 8,
“longitude™: @,
“name”: “string”

Response Content Type applicationfison

Response Messages
HTTP Status Code Reason Response Mode|

Headers
481 Unauthorized
483 Forbidden
484 Not Found
Try it out!

6.6. ViSejezi¢nost

Korisnik moze da izabere jedan od dva podrzana jezika: Engleski ili Srpski (slika 6.6).
Tekst i poruke aplikacije ¢e se prikazivati na odabranom jeziku.

Slika 6.6

pUpakE - = Jesuk ~

English

Serbian
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7. Zakljucak

Razvoju aplikacije treba pristupiti studiozno, po¢ev od postavljanja zahteva, dizajna i izbora
tehnologija, do zavr$ne faze, procesa odrzavanja aplikacije. Svaku od ovih faza treba
prilagoditi potrebama i nameni konkretne aplikacije.

Odrzavanje programskog kdda ,,¢istim*, uz upotrebu uzoraka dizajna, doprinosi ne samo
efikasnijem i kvalitetnijem razvoju aplikacije, ve¢ 1 odrzavanju i prosirivosti resenja, kao i
optimizaciji. Takode, tako napisan programski kod, predstavlja oblik svojevrsne
dokumentacije projekta.

Programski jezici i tehnologije se svakodnevno usavrsavaju. Veliki broj slobodnih softvera i
softvera otvorenog koda je dostupan na trzistu. Sve viSe su popularne konferencije, koje za
cilj imaju da predstave nove tehnologije, promovisu aktuelne 1 buduce standarde, povezu
ljude iz srodnih oblasti i podstaknu razmenu informacija i znanja.

Koris¢enje dostupnih alata i okvira, moze pomo¢i u postavljanju aplikacije i implementiranju
opstih funkcionalnosti, nezavisnih od namene same aplikacije, kao $to je pokazano u radu
(bezbednost aplikacije, definisanje i upravljanje entitetima, visejezi¢nost, nadgledanje
aplikacije 1 resursa, generisanje izvestaja i mnoge druge). Tehnologije treba pazljivo odabrati,
shodno potrebama konkretne aplikacije.

Sami alati i okviri, pojedina¢no, ¢esto ne pruzaju kompletno resenje, pa ih je potrebno
prosiriti i prilagoditi samoj aplikaciji. Alate i okvire treba nadogradivati, ¢ime se obezbeduje
odrZavanje aplikacije u skladu sa aktuelnim standardima, kao i moguénost proSirivosti za
nove funkcionalnosti.

Arhitektura aplikacije treba da omoguci: efikasan i kvalitetan razvoj, jednostavnu instalaciju,
odrzavanje, upotrebu i prosirenja. Proizvod treba da odgovori postavljenim zahtevima.
Nadogradnja ili zamena alata i okvira, na nekoj komponenti, treba da bude moguca, bez
veceg uticaja na ostatak sistema.
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