YHUBEP3UTET Y BEOTPALY
MATEMATUYKI GAKYNITET

AHa . MutpoBuh

NMPAMEHA JESNKA CKANNA Y
NMAPANENN3ALUNJN PACINTVHYTOTI
TECTUPAKA

MacTep paj

beorpag, 2019.



Mentop:

np Munena Byjomesuh Janmauh, jgoment

Yuurepaurer y beorpajy, Maremaruuku dpakynrer

YaHOBU KOMUCH]E:

np Camra MaJikoB, BaHpeIHE TPOdecop

Yuurepaurer y beorpajy, Maremarnuku dakynrer

np Anekcangap Kapress, goment

Yuurepaurer y beorpajy, Maremaruuku dakynrer

Hatym omxopane: 2019.



HacaoB macrep paga: Ilpumena jesuka Ckasia y napaJjeu3aliyji pacIiIMHYTOD

TecTuparma

Pe3sume: [Ipumena codrrepa u3 mana y JgaH 1mocraje cBe Iupa W o codrBepa
ce CBe BHINE OYeKyje. Y OKBUPY HAjpa3/IMuUTUjUX OYEKHBaIba, I[OCEOHO ce
U3/IBajajy HMCIPaBHOCT M edHUKACHOCT codTBepa, JABe KapaKTEePUCTHKE Koje ce
rOTOBO MOJIpa3yMeBajy M He 3aBHce OJ] HaMeHe codTBepcKor npoussoja. Jla 6u
ce TPOBEPUJIA UCIPABHOCT CO(TBEPA KOPHUCTE C€ PAa3JIUYUTE TEXHUKE TECTUPAIbA.
3a ocrBapuBame eGHUKACHOCTH, CBe delrhie ce KOpHCTe TeXHUKEe KOHKYPEHTHOT
nporpamupama. One Ham oMoryhapajy 6o/be uckopuihaBambe MOJIEPHOT Xap/iBepa
Tj. BHINIEje3TapHUX MPOIEcopa.  OBOM PaJly IPEJCTAaB/beHe CYy TEXHUKE TeCTUPATha
copreepa M UMILUIEMEHTHPAHA j€ TEeXHMKA ayTOMATCKOI' TeCTUPatba POOYCHOCTH
coTBepa Koja ce HA3WBA PACIUIMHYTO TecTuUparmbe. (OBOM TEXHHMKOM TECTHPAHU CY
qyutadn jaroreka y ¢popmary PDF. Paan nocrusama epuKacHOCTH, TECTUPAILE Ce
00aB/ba KOHKYPEHTHO M HMILJIEMEHTHPAHO je y mporpamckom jesuky Ckasa. Ilopen
YBOJA y TeCTHpamhe copTBepa U KOHKYPEHTHO IIPOrpaMupaibe, H/b OBOI paja je
yIo3HaBame Kapakrepuctuka jesuka Cxana. Ckaja je je3uK OIIITe HAMEHe KOju
HO/IpzKaBa JIBe HapajiurMe IporpaMupama - 00jeKTHY U (DYHKIINOHAJIHY Tapa/urMy.
Y pany je boKyc Ha HATPETHUJUM KapaKTePUCTHKAMA je3UKa, OHUM KOje Cy TOT0/THe

3a KOHKYPEHTHO HPOTPaMUpPabe.
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YBoOZI

Y obnacTu pauyHapcTBa HallpeIaK HOBUX TEXHOJIOTH]a je BeoMa Op3 300r moTpebda
3a CBe 3aXTEeBHUjUM CHCTEMUMA KOJH CY IPUCYTHU Y HAIIeM CBAKOJTHEBHOM YKHUBOTY.
Koncrantno ce paszsujajy u codprBep u xapjBep Koju omoryhasajy pa3Boj curyp-
HUJUX, OpKUX M epUKACHUJUX AllJIMKAlMja Pa3HUX HaMeHa. Heke oJ1 HajBazKHUX
KapaKTepUCTUKa JAHANIBIX PAYyHAPA Cy KOHKYPEHTHO U MapajeTHO U3BPIIaBambe
nporeca. Jlanac ce yriiaBHOM TpOTpaMu W3BPIIABAjy HA BUIIEje3TapHUM TPOIECO-
puMa, KOju MOr'Yy 3HA4YajHO Jia JOIPUHECY M0DO/bIIamky 1nepOpMaHCH POrpaMa.

OYHKIMOHAJTHA TApaIurMa MporpaMupama uMa 0coOnHe Koje cy MOTOTHE 3a IMa-
paJieIHO IporpaMupame. /Jlebeme MeMopHje Mey HATHMa W PYKOBam€ HPOMEH-
JbUBAM TIOJAINAMa, M3UCKY]y CUHXPOHM3AIU]y W 3aKJ/bydaBambe, IITO je TOAT0KHO
rpemkama. TpancnapeHTHOCT pedepeHIH U KOpUIThekhe HeMPOMEeH/bUBUX MOJaTaKa
cy ocobune pyHKIIMOHATHUX POIPAMCKHUX je3UKa KOje OJIaKIIaBajy HapaJie/TH3aIln]y
zamaraka. [Iporpavckn jesuk Ckasa je 00jeKTHO OPHjeHTHCAH je3UK KOjU MOAPIKaBa
GDYHKIIMOHATHO MPOTPpaMUpambe, 300T Yera MoyKe UCKOPUCTUTH MPETHOCTH (DYHKITH-
onaJiHe mapajurme. CkaJia uckopuinhaba M NpeJIHOCTH O00jeKTHE IMapajurMe, Ia je
MOTO/IHA 34 TIporpaMe pa3anauTux Hamena. [lopes Tora, kommarubuina je ca JaBom
mrTo oMoryhasa Jiakiie IpuBHKaBaibe IporpaMepa Ha HOBH Je3UK.

Nako Ckaja mojpkaBa (PYHKIHOHAJIHO MPOrpaMuparbe, y paiay cy HnpobJieMu
MoJIesIa JIe/berha MeMOpHuje TpeBa3uheHu JIpyradujuM CTUJIOM KOHKYPEHTHOT TpO-
rpamupama. Obpaben je moen pazmene nopyka moxa HazusoMm Axrep. Kopumrhena
je oubmoreka Akka, xoja je 3ajennnuka 3a JaBy u Ckany. Kao 3agarak koju Tpedba
napaJieJlr30BaTH ojabpaHa je TeXHUKa TecTUparba poOycHocTH codTBepa 1oj1 Ha-

3UBOM PACIIMHYTO TecTupame'. OBa TexnmKa ce 0asupa Ha eHePHCAILY BEJIHKOT

! Tepmun ,,pactiaiyT0” ce He OJHOCH Ha pacIIAHyTe (eHT. fuzzy) JOTHKE W CKYTOBe.



TJIABA 1. YBOJ

Opoja IpaBUJIHKX U HEIPABUJIHHUX yJja3a y MporpaM Kako O IITO BHUIIE Pa3/IAIH-
THX CydajeBa OUI0 MCIUTAHO. 300r TeHepHucarma PA3INIUTHX yJia3a, PACILIMHYTO
TecTUpaIbe je BeoMa IOT0IHO 33 NPUMEHY MMapaJsean3allije TaKo IITO CBaka KOMIIO-
HEHTa TeCTUpPaiba MapaJe;JHO MOXKe MeHEPUCATH yJIa3 3a IporpaM. Y OBOM pajy Cy
TecTUpaHu 4utadu jarorexka y (gopmary PDF, Tako na cy yjia3u y mporpam Takse
JIATOTEKE.

Jomr jenan pazsor omabupa TeXHHKe TeCTHparba 3a 3aJaTakK Koju Tpeba mapa-
JIETN30BATH je BeJIMKHU 3HAaYa] TecTupama codprrepa. [lopes came mMmILieMeHTaImje
pOTpaMa jako je BaXKHO TecTuparu nporpam. ako camo Tectuparme He MOXKE JOKa-
3aTH UCHPABHOCT cOPTBEPA, OHO UI'PA BEJIUKY VJIOTY V IIPOHAIAZKEIbY U UCIIPABIbAIbY
rperaka ynMe ce mopehasa moysaanoct codpTepa. 300T Tora ¢y y pamay ooyxpahene
1 OCHOBE TeCTHPamba coPTBEpPA.

Panx je opranuzoBan Ha ciaexehm Haumn. Y raaBum 2 JeTa/bHO je OIMMCAH IIPO-
rpamckn jesuk Ckana. Omucane cy mberope oOIIinTe Kapakrepuctuke (moraasibe 2.1)
ca MoceOHMM aKIEeHTOM Ha (QYHKIHOHAJHN 1e0 je3nka (moraaribe 2.2). JletasbHo je
ONHCAH KOHIIENT mapasenu3Ma (mortasibe 2.3) u 6udanoreka Akka (normasibe 2.4).
Y rmaBu 3 je onmcaHa TeXHUKA PacCIIMHYTOr TecTupama. llormabme 3.1 campxku
OCHOBE TecTupama copTBepa, a MOrIaB/be 3.2 OCHOBE PACIIMHYTOr TeCTUpama. Bp-
CTe IpPOorpamMa PaCIIMHYTOr TECTUPAha OMHUCAHE Cy Y MOTJIAB/BY 3.3, & PACILIMHYTO
TecTupame opMaTa JaToOTEKa OMHCAHO je y moraasby 3.4. CTpyKTypa JaToTeka
y dopmary PDF onucana je y riasu 4. Omnuncanu cy objekTu maroreka (Tmorsa-
B/be 4.1), opranusanuja garoreka (HoraaBbe 4.2) 0 BUXOBO a:KypHparbe (LIOTIaB/be
4.3). Y rinaBu 5 ommcaHa je MMIUTEMEHTAIMja POrpaMa 3a PACIUTMHYTO TeCTHPAbE.
Omnucanu cy yJaasHu napameTpu nporpamMa (moriaesbe 5.1), opranusaimja mporpama
(morsamibe 5.2), objektn Axrep (mornassbe 5.3), Kpenpame yIa3HuX AaToTeka (mo-

riaaBibe 5.4) U MOCTUTHYTH pe3yarat (noraasibe 5.5). Y riasu 6 JaTu cy 3aK/by I

paja.
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IIporpamcku jesuk CkaJia

Ckana je jesuk ommTe HameHe Hactao 2003. roauHe ca IubeM Ja IIpeBasule
OrpaHrYerba IPOrPAMCKOI' je3uKa JaBa KOMOMHOBameM O0jeKTHO OpHUjeHTHCAHE H
dyHKITMOHAIHE TIpOrpaMcKe napaaurme. MoTuBanuja n3a oBakBe ujieje je He orpa-
HUYABATU C€ HA JeJHY OJ OBUX IAPAJUIMHU U HEHUX IIPEJHOCTU Beh MCKOPUCTUTH
Hajbobe W3 0ba cBeTa. YmpaBo 300T oBakBe KoMOWHanmje mapaaurmu, Ckamna je
BEOMa TIOTO/IHA 33 PelfaBarhe PA3JIMIUTUX BPCTa MpobieMa, MTOYEeBIIH O/ MAJIUX He-
3aXTEBHUX CKPHUITOBa IIa CBE€ JO BCJIMKUX KOMIIJIMKOBaHUX CUCTEMA. Ha OCHOBY OB€
NPHIArOI/BUBOCTH je W HOOWIA CBOje MMe: ped ,,cKaja’ o3HadaBa ,,cKaJabuIaH je-
3uk” (enr. scalable language), omnHocHo je3uk Koju he ce mpumiarohaBatu u pactu
3ajento ca morpebama cucrema [29).

Tpoparn Ckasne je Maprun Ogpepcku (mem. Martin Odersky) (1958-), mHemaduku
Hay4YHUK U npodecop Ha yuupepsurery EPFL (Ecole Polytechnique Fédérale de
Lausanne) y Jlozauu y I1IBajuapckoj. Jomr mok je 6uo crygeHT, HMao je XKesby jaa
HAIWIIE je3WK KOju he MoJApryKaBaTH O0jeKTHY W (hYyHKIUOHATHY Tapagurmy, roBoO-
pehm na cy oBe JBe mapajJnrMe camo JiBe cTpaHe ucTor Hopumha. 2Keseo je 1a ce
Taj je3wK npepoju y Jasa 6ajT KO aqu U Ja npeBa3ubhe orpaHnyea je3nka Jasa.
[TpBu pe3yaTarT OBaKBOI' HEroBOI' pajia je 6uo jesuk Funnel, Koju 300r cBOI' MUHU-
MaJTUCTUYKOT JN3ajHA HUje 3aKuBeo. 3aTuM je HacTasa Ckasa, Kojy je mpodecop
Opnepcku paszsujao ox 2001. romwre 3ajeTHO ca CBOjOM TPYIIOM HA, YHUBEP3UTETY
EPFL. Tloznar je u 1no ApyruM pajoBuMa, Kao IITO je UMILIEMEeHTAINja KOMIIajiepa

GJ (Generic Java) Koju je mocTao oCHOBa KoMIajiepa javac [3, 28|.
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2.1 Omnmoirte KapaKTePUCTUKE

[IpunarohaBame morpebama cucteMa je y Ckaam Jlako u Beoma yaooHo. Tome
JIONpUHOCH MOryhHOCT mporpamepa jia Jedunuiie 6uOIHOTeKe Koje Cy BeOMa JiaKe
3a Kopuimheme M Koje ce KOPUCTe jeIHAaKO MHTYMTUBHO Kao U OHOIMOTEKe Koje ce
Beh HasTaze y camMoM je3uKy. Y HacTaBKY CY HaBeJleHe HeKe O] HajBaXKHWjUX 0COOMHA

Ckasie Koje JOIPUHOCE BHeHO] ,cKatabminoctn” [29):

Kommarubunauoct ca JaBom Cxkaja Huje cama 1o cebu mpoay:keme Jase, ain
je MOTIMyHO KOMIATUOWIHA ca HhOM: HeH U3BOPHU KO ce mpeBoau y Jasa 6ajT
KOJ KOjU ce W3BPINaBa Ha JaBa BUPTYEJIHO] MAIIUHU. Y KOJY HAIUCAHOM Yy
Ckanu je omoryheno xopumniheme Oubsimoreka, Kjaaca, narepdejca m THIOBA
jesuka JaBa. Owmoryheno je u oOpHyTO, Mo3UBame Koja Hanucanor y Ckaan
u3 Jase, maza ce ono pehe xkopuctu. Takobhe, y Ckasiu je omoryhiena Jakma
u Jienmia yrmorpeba TUNOBA je3uKa JaBa y3 MoMoh MMILIMIUTHE KOHBEp3Hje.
Tume je omoryhena ynorpedba mMeToja 3a MaHHILYJIAIM]Y TUIOBUMA KOje UMa
Ckana. KoMnmatubuiHOCT oJlaKIIaBa TporpaMepruMa JAKIIY Mpeia3ak U3 Jase

y Ckaqy jep Hucy npunyheHu fa ce ojeIHOM OJIPeKHY HamncaHor Kojaa y JaBu.

Kopen Ckaje nmje camo jesuk Jasa, mako je JaBa mmasa Hajsehm yturaj y
IbeHOM CcTBapamby. Vleje n KOHIENTH U3 pa3HUX je3WKa, KaKO 00jeKTHO OpH-
JEHTUCAHUX TaKO M (DYHKIHOHAJIHO OPUJEHTUCAHHUX, CY HHCIHUPUCATIH PA3BO]
Ckame. Mebhy muma cy jesunm: C# on kora je Ckaja mpeysesa CHHTaKCHE
kousenuuje, Erlang duje ujeje cy cinydhHe ujiejaMa KOHKYPEHTHOCTH Da3upaHe
Ha momeny Akrep u apyru: C, C++, Smalltalk, Ruby, Haskell, SML, F'# wutn,

O6jekTHO OopujeHTHCAaHA Hapaaurma [lucame nporpaMa u cMelITame MmoJaTaKka
U BUXOBUX CBOjCTaBA y KJace W 00jeKTe THX KJIaca jé BeOMa MOMYIapHO U WH-
TYUTUBHO nporpamepumMa. CKaja je TO 3aJpKajia, IPUTOM MaJI0 H3MEHUBIIH
KOHIIENIT. Y MHOTHM je3HNHMa, YK/bYyUyjyhu u JaBy, 103BOJbeHE CY BPEIHOCTH
KOje HuCy 00jeKTH MJIN KOje HUCY y CKJIomy o0jekTa. To Mory OuTH NIpUMUTHBHE
BpesHOCTH Y JaBu wjM craTudka 1mojba u Merogau. Ckajia To He JI03BOJhaBa U
3aTO je 0DJeKTHO OPHjeHTHUCAH je3uK Yy wucmoj gopmu: ,,CBaKa BPeTHOCT je
objekar n caka omneparmja je mo3us Merona’ [29|. Ejeranrtan naunmu Kopwu-
mhema MeToJa HAJINK Ha olepanmje je jeana ox ocobmHa Ckaje Koje je dmHe

IPHjaTHOM 33 Kopuinheme.
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Konnusnocr Ko nanucan y Ckajum uMma TeHjeHIujy jga oyge kpahu o Kojia Ha-
nucanor y Jasu. Yak ce nponemyje na k6 nanucan y Ckaan nma 6apem aBa
myTa Mame JUHUja KoJa of oarosapajyher koma mamumcanor y Jasu. Ilocroje
U eKCTPeMHH CJIy4dajeBd IJe je Opoj JuHHja W JeceT myTa Mamu. (OBa 0co-
OuHa Huje 3HadajHa camo 300T TOTA MITO 3HATHO OJIAKIIABA MPOTPAMHUpPAHE,
Beh ostakimaBa durame Koja M OTKpuBambhe rpemaka. OBo je HEITO MITO O1/1d-
Kyje caMy CHHTAKCY je3HKa, a BeoMa IOMaxKy U pasHe OHOIHOTEKE KOje MMajy
Beh nMItemMenTupane Muore (pyHKIIHje KOje BPIIE MOCJI0BE CA KOjJUMa Ce YeCTO
cycpehemo. Jlako ce umijieMeHTUpajy U KacHuje ynorpebsbanajy oudanoreke
koje camu HammmeMo. Takobe, y Ckanu je MOApP:KaHO ayTOMATCKO 3aKJbY M-
Bare TUTOBA (eHT. type inference), mro omoryhasa m3ocTaB/baie HaBoherma

HEKHUX THIIOBA, IITO Pe3yaTyje KpahuM U 4ecTO YUT/HUBHjUM KOJIOM.

Bucok mHuBo Ckasia je moro/iHa 3a BeJIMKe U KOMILJIEKCHE CUCTEME U MOYKE Ce IIPH-
JIATOUTH HUXOBAM 3aXTeBHUMa MOAWKYyNW HHUBO alcTpakiuje vy kKomay. Owmo-
ryheH je MHOTO jeJHOCTAaBHUjU W Kpahu HAYUH KOJAMpamha Pa3Hux mpodsieMa.
Penumo, ymecto jia nposia3aumMo Kpo3 HUCKY KapaKTepa KapakTep 110 KapaKTep
kopuctehn metspy, y CKaau ce To MOXKe YPAJIUTH Y jeTHOj JTMHHUjU KOJa MOMONy
npedukama Tj. GyHKUUJCKUT AuMeEPaa KOJU CY IeTa/bHEje 00jalTheHn y mo-
rnaspy 2.2. Kog namucan y Cxkasn je pa3yM/bUBHJH H MaHhe KOMILIEKCAH, TIITO

jé BaxkKHO jep je cHCTeM KOju ce UMILIEMEeTHPa CaM I0 ceOM KOMILIEKCAH.

Crarnuyka tunu3umpaHoct CKaia je CTATHIKN TUIHU3UPAH Je3WK, MTO 3HAYU A
ce THIOBH TOJIaTaKa KOju cy Kopuihenu 3Hajy y BpeMe Komnuianuje. Heku
cMaTpajy 0BO MaHOM, Kao U JIa je HaBOhemwme THIIOBA CYBUIIHO MOPEJ TEXHUKA
TecTUpaba codTBepa Kao MITO je HIP. TeCTUpambe jeIuHUIa Koaa (eHr. unit
testing). Vnax, y Ckamau je craTmdka THITH3NPAHOCT Hanpeanuja. JloBOJbHO
j€é HaBeCTH THII CaMO jeJTHOM ymecTo Buie nyrta. [lonap/bame HapyiaBa 4u-
T/BUBOCT KOJIA, &JIH je UMAK Y HEeKUM je3UINMa HEOMXOTHO. 300T OBAKBHUX IMO-
HaBJ/balba, MHOTH Ce€ OJIPDEKHY IPEeJHOCTH CTATUYKH TUIM3UPAHUX je3UKa Kao
IITO Cy: JEeTEKTOBame Pa3HUX I'pellaka y BpeMe KOMIuIaIuje, JaKiie pedak-

TOpucame KoJa U Kopuilheme TUIIOBA KA0 BUIA JTOKYMEHTAIIH]e.

Cnoco6uocTtu Ckasia yBoJIy I0jaM CIOCOGHOCTH (€HT. trait) Koje jejie KapaKTepu-
cTuKe ca naTepdejcuma u HacaehupameM Kjiaca y JaBu. Y crmocodOHOCTHMA Kao
u y uaTepdejcuMa MOKeMO JIeKJIaPUCATH MeTO/e, aau U AeMUHUCATH M0J/ha 1

KOHKpPeTHe MeToje IMTo Huje Moryhe y maTepdejcuma. [Ipomensbuse omory-
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hasajy dyBame cTama a MeToJie Jiepunucame ojpeheHor nonamama. 10 dYuHu
criocobrocTu 6oraTujuMm o nuaTepdejca. Kaxkemo na ce ciocodHocTH ,,criajajy”

y kaace (eHr. miz in). Y jeaHy Kaacy je morylie crojutu Buiie cmocoOGHOCTH.

Cnajame ce MOYKe OCTBAPUTH KJBYIHOM pedjy extends n y ToMm ciaydajy KJaaca
Hacjehyje HATKIaCy cocoOHOCTH. N CAydYajy Jia KeJUMO JIa KJaca HacJean
HEKY JIpyry KJjiacy, OHJia 1OMONy extends HABOIUMMO HATKJIACY a CIIOCOOHOCTH

cmajamo nomoliy with kao 1mTo je wiycrpoBaso y HapeaHoM mpumepy [29):

class Animal
trait HasLegs
trait Philosophical
/* Natklasa "Animal" i spojena svojstva "HasLegs" i "Philosophical" */
class Frog extends Animal with HasLegs with Philosophical {
VA

Hajpeha pasiuka nuzmely Kiace u cliocOOHOCTH OJTHOCH €€ Ha ITO3UBAIHLE METOIA
HaTKJace momohy nosba super. Ha npumep, nosusom meroja super.toString()
y Cilydajy KJace, TadHO ce 3Ha Koju he merof toString() 6utu nossan jep ce
3Ha HATKJIAca JaTe KJjace. Y CJIydajy CIIocoOOHOCTH, HE MOXKEMO 3HATH Ha IITa
ce 0Baj MO3MB OJIHOCU jep TO JUPEKTHO 3aBHUCH OJ KJace y Kojy he jara cro-
cobHoCcT OBUTH CIIOjeHa, Kao W O] IPeTXOAHO ClojeHux crocobnocTu. To 3Hadn
Jla ce MO3UBH super ofapehyjy dumnamuuku. CBaka CIOjeHA CIIOCOOHOCT MOZKe
[IO3BAaTH METOJI IIPETXOIHO cliojene criocobnocTu. OBo omoryhasa kjiaacama j1a
CTEeKHY PA3JIMYUTO TIOHAIIAMKE Y 3aBHCHOCTH OJI PEIOCTe/Ia CIOjeHIX CIIOCO0-
noctu. Ilomohy major Opoja meduHHCAHUX CIIOCOOHOCTH MOXKe ce mocTuhu

MHOI'0 Pa3JUYUTHUX IH/beBA KOMOMHOBAILEM PeEJIOCIeIa Clajarba.

Naxko je Ckana 00jeKTHO OPHUjeHTUCAHN je3UK, OHA UMa eJleMeHTe (DYHKITNOHATHE
napajurmMe W IojprkaBa 4ucTo (DYHKIMOHAJIHO TporpaMupaibe. PyHKIHOHATHA

npupona CkaJie je neTa/bHO Objalrmhena y ciaegehieM MoriaBiby.

2.2 @OyHKIUOHAJHU JIEO je3UKa

OyukruonasHa napajaurmMa ce passuja oja 1950-tux roguna. Yucro GyHKIMO-
HAJIHM IIPOTPAMCKH je3UK MOXKE Jla Ce IHocMaTpa W Kao MaTeMaThdka (popMasini3a-

muja ajaroputMa (Moxke u o6pHyTO). I[IpuMmepn takpux dopMaauzama cy aamboa
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pasyn (eHr. A-calculus) m koMObUHATOPHA JioruKa. JlamMba padyH IpejcTaBba Ma-
TeMATHYKY ANCTPaKIujy u hopMaIm3aM 3a OMHCHBaWKe (DYHKIHNjA U HIUXOBO H3Pa-
yyHaBate. Ibera je yBeo Asonso Yepu (enr. Alonzo Church) 1930-tux roguHa
a Asnan Tjypunr (eur. Alan Turing) je 1937. ToauHe MOKA3a0 Ja je €KCIPeCHB-
HOCT j1aM0/1a padyHa eKBUBAJIEHTHA eKcrpecuBHOCTH TjypuHropux marmmaa. lako
je jam0/1a padyH 1PBOOMTHO pa3BHjeH caMo 3a HoTpede MareMaTuKe, jJaHac ce OH
cMaTpa IpBUM (DYHKIHOHAJIHUM je3UKOM. pyru Mojesn padyHarmba KOjH je YTHIA0
Ha, (DYyHKIMOHAJIHE TPOrPpaMCKe je3nKe, KOMOMHATOPHY JIOTHKY, cTBOpuIn cy Mojcej
Mlejudunren (pyc. Mouced Hletingunrkeav) n Xacken Kapu (eur. Haskell Curry)
1924. ronwne ca nubeM Ia eIUMHHUITY yHOTPeOy TPOMEHJbUBUX y MaTeMaTHIKO]
gorumy [18, 22, 26, 10].

Hajcrapuju summu dyukiumonasan nporpavckn je3uk je LISP xoju je mpojek-
toBao ITon Makapru (eur. John McCarthy) va uacturyry MUT (Macauycercku
TeXHOJOMKH uHCTUTYT) 1958, roguue. Hakon Tora ce mojako pasBujajy w JIpyru
dbyukmonaan jeaunu kKao 1mro cy ISWIM, FP, Scheme, ML, Miranda, Erlang,
SML, Haskell, OCAML, F#, Elixzir utn. Ilopen ¢dyHKIHOHAIHUX je3UKa IIOCTOje
U je3uIy Koju HucYy (DYHKIHOHAJIHU ajau y ojapehenoj mepu nojapzkaBajy pyHKIIHO-
HaJIHE KOHIENTEe WM MOTY Jia WX OCTBape Ha Jpyru HaumH, Hup. Java, C, CH++,
C#, Python (18, 10].

Paznuka m3mel)y mvmmepatrBHe u DYHKIHOHAJIHE MApPaJATMe ce MOYKe OMUCATH

Pa3IMKOM y HadMHY JedHHICAba MTojMa TporpamMa i HaYnHy THcamba mporpama [22]:

e llMmneparuBHa napajiurma:
[Iporpam mpeactaBmba (HOpMATHO YIYTCTBO O TOME INMTa padyHap Tpeba ma
paju Ja OW ypaJmo HeKH Mocao

[Iporpam mpeacras/ba oarosop Ha nurame KAKO ce wemmrro PAJIN

[ ] CDyHK]_[I/IOHa.HHa nmapaJjurmMma:
[Iporpam mpeacrtaBba (hopMaaHO O0jallibeibe OHOTA IMTO padyHap Tpeba 1a
n3padyHa

[Iporpam mpeacras/ba oarosop Ha nurame IIITA ce PAHVHA

DYHKIMOHAJHY jJe3UIA Cy BeoMa OJIMCKM MAaTeMaTUYKOM HAUYMHY Pa3MUIILbatha
300r 4Yera ce ¥ HA3UBAjy PyHKUUOHAAHUM JESULIIMA: IHUXOBE (PYHKIIEjE ce TIOHAIIA]Y
ka0 dyHKIHje y MareMaTudkoM cmucay. O tome rosope ciejehe nBe KapakTepu-

cruke GYHKIMOHAIHEX je3nka [29):
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[IpBa KapaKTepHCTHKA C€ OJIHOCU HA ,,cTaTyC’ MyHKIHja. Y PYHKIUMOHATHAM
jesunuma (QyHKIHje Cy BPeIHOCTH npsoe peda, Tj. epahanu npeoz peda. To 3HauUm
Jla ce MPOMEHJbUBE YHje Cy BPeTHOCTH (DYHKIUje MOTY KOPUCTHTHU KAO MPOMEHbUBE
JIpYTUX TUIIOBA KAo IITO CYy HIIP. Ied, peaJTHU OpojeBr, HUCKe KapakTepa uta. OBo
omoryhasa kopuniheme (pyHKIHja HA TPUPOJAH, KOHIIM3aH U YMT/bUB HAYUH: Kao
aprymenTe aApyrux (QyHKIHja, HOBPATHE BPEJAHOCTH (DYyHKIHUjA, HUXOBO UyBambe y
MPOMEH/PUBUM, YTHeXK/IaBame U CJINIHO. [IpyruMm peunMma, GpyHKIHje ce Kpeupajy
u npociehyjy 6e3 MKakBUX peCTPUKIAja HA KOje CMO HABHKJIN Y MMIEPATUBHUM
je3unmma.

Y Ckajid MOXKEMO KODHCTHUTH JIOKaJHe (yribexkJeHe) (byHKIHje Koje Cy 9ecTo
BeoMa MaJie W JIaKo ce KOMOMHY]y KaKo OW 3ajeaHO 3a0KpyrKuJie jegan Behu mocao.
OBo oarosapa (pyHKIIMOHATHOM CTIJIY KOjU TPOMOBHIIE Cjieaehy maejy: mporpam
Tpeba U3MEJUTH HAa MHOrO Mamux dbyHKIuja ([eJuHA) OJf KOJUX CBaKa MMa jacHO
neduHICAH 3a/1aTaK.

[TocebHO cy KOPUCHN B BaXKHU (GyHKUUJCKU AUMEPAY KOJU TPEICTaB/bajy (PyHK-
IMje Koje MOry ONTH HemMeHOBaHe u mpociehuBane kao oduune Bpegnoctu. OyHK-
IIAjCKHU JIUTEPAJIH Ce V JIPYTUM je3UIUMa HA3UBajy ,,aHoHuMHe” uin dernhe ,,jamoma”
dyukiuje. Hazup ,,pynknujcku surepas’ ce KOPUCTH 3a (PYHKIHjEe Y U3BOPHOM
KO/Iy, & Y BPEMe U3BPIIaBatba OHE Ce HA3UBajy PyHkyujckum epedrocmuma (pasinka
camdHa pasauiy u3Melly kinaca u ofjekarta y 06jeKTHO OPHjEHTHCAHUM jE3UIMMA).
@ yHKIIjCKEe BPEIHOCTH Cy 0OjeKTH KOje MOYKEMO YyBaTH y MPOMEH/bUBAMA AU CY
ncroBpemMeHo u PYyHKIHje Koje MokeMo 1no3uBaTu. lIpumvep GyHKIHjCKOT JIMTEpaJIa

KOjU HHKPEMEHTHPA 11e0 Opoj u3riesa oBako [29]:

var increase = (x: Int) => x + 1

increase(10)

[TpomensbuBa increase je objekaT KOjU CAJAPIKU JUTEPA U Yhja je BPeIHOCT (hPYHK-
nHja KOjy mo3uBamo ca aprymentom 10.

Jlpyra KapaKTepUCTHKA ce OJTHOCH Ha HEMOCTOjaH-€ CTama Koje ce MHade IMpe/i-
cTaBJ/ba IPOMEHJbUBaMa y mporpaMy. 1o 3Haun na W3BpIIaBame MeTOIa HeMa H0uHe
epexme, OMHOCHO Ha (DYHKIHje KOje MO3MBAMO He Memajy mogaTke ,y MecTy’ Beh
Bpahajy HOBe BpeIHOCTH KA0 PE3yITaTe CBOT U3PAUYyHABAIbA. Y MECTO MPOMEHbUBHUX
Yhja ce cTama aXKypHUpajy, KOPUCTe ce umerosane epednocmu. VIMeHOBaHe BpeIHO-
CTH ce WHHIHUjaIu3yjy camo jeanoM, a y Ckann ce geduHUITy moMohy K/bydHe pedn
val. Tlokymiaj npoMene nMeHoBaHe BPeJHOCTH HAKOH NITO je MHUIM]AJIM30BAHA Pe-

3yaTupao 6u rpemkoM. llopen mmenoBanux BpegHocTH, V CKaJd je T03BOJHEHO
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Kopulliheme IPOMEH/bUBUX jep OHa HHUje YUCT (PYHKIMOHAIHE je3uK. lIpomensbuse
ce nepunHHITy K/BYy4YHOM pedjy var.

Hemnocrojame crama nMa 3a mocae uily n30aluBambe HTepaTUBHAX KOHCTPYKIIHja.
OBaxaB IIPUCTYI MOKe HCIIPBA JIeJI0BATU HEOOUYIHO U orpanudasajyhe, mehyrum cse
IITO C€ MOYKE OCTBAPUTU KPO3 UTEPAIHje CE MOXKE OCTBAPUTHU U pekypaujom. Kimacu-
YaH HPUCTYI (PYHKIIMOHAJHOM IIPOIPaAMUPalby 10OJpasyMeBa yluorpedy pekypauje,
ann Tpeba HAIOMEHYTHU Jla caBpeMeH TPUCTYI TeXKH Jia CBe peKyp3Huje cBelle HA
ynoTpeOy cranpapan3oBanux (gpynkmnuja suiier peja. [Ipobyiemu Koju 3axTeBajy 4y-
Bambe U MPEHOIICHE MPOMEHJ/bUBOI CTaba HEKaJ a UMajy KOMIIMKOBAHO peIIemhe y
jesmImMa KOju MMajy KJacudaH TpucTyIl. Vmak, perreme MOCTOjH, TaKO Ja Ce OBO
HE CMaTpa HeJ0CTaTKOM. [IpegHocT je y ToMe MITo He MOpaMO MPATUTH BPEIHOCTH
IPOMEH/bUBUX M IHLUXOBE MPOMEHE IITO OJIAKINaBa pa3dyMeBaibe mporpama. Jegan
nporpam y OYHKIIMOHATHOM je3UKY MpeICcTaB/ba HU3 JTeUHUITjAa U Mo3uBa (DYHK-
I1ja a BEeroBo U3BpIIaBame je epanyaruja Tux Gynknuja [18].

Kao mpumep merosia koju nema 604uHe edekTe MOZKE MOCHAYKUTH METO, replace
KOju Kao apryMmenTe qo0uja HHCKY KapaKTepa M JBa KapakTepa. Hberop 3amarax je
Jla y 1aTOj HUCKWU 3aMeHNU CBa M0jaB/bUBaa JeTHOT KapaKTepa APYTUM KapaKTepOM.
On mehe mpoMmenuTH HUCKY KOjy je m00m0 Kao apryment, Beh he BpaTuTu HOBY Koja
BUIIIE HEMA I0jaB/bUBAIHA JATOT KapaKTepa KOju CMO 3aMEeHUJIA HOBUM.

OBa ocobuna mMeToja 6e3 6ouHNX edekaTa HA3UBaA Ce TPAHCIIaPEeHTHOCT pede-
pennu (enr. referential transparency): MO3WB MeTOAA MOXKEMO 3aMEHUTH HETOBUM
pe3yJITATOM jep CMO CHTYDHH Jia he IpH CBAKOM IO3UBY Ca MCTUM BPEJIHOCTHMA

apryMeHaTa BPpaTUTHU UCTH pe3yaTar. [Ipumep:
val p = previous(90)

CBako 1ojaB/bUBakbe TTPOMEHJBIUBE P MOKEMO 3aMEeHUTH H3pa3oM previous(90).

Bpennoct pesynarara we 3aBucu oi 009HEHX edekara W TPEHYTHOD CTalba, IIPO-
MeH/bUBHX, Bell caMo o1 BpepHocTH npocaehenux aprymenara. 300r Tora, peaocies
[O3UBA TAKBUX METO/a HUje BarKaH Ma MOyKe OUTH IPOU3BO/bAH. 3a OBAKBE METOJIE
KazkeMo 113 ¢y pedepeHinjaano TpancnapeaTHn. OHE ¢y KOHIIM3HUjH, YUT/bUBUJU 1
MPOM3BOJIE Malbe I'perraka jep Hemajy 6oune edekrte. Unak, y Ckaau cy npucyTHu
u 6ounu edekTH jep oHa HUje dDyHKIMOHATAH je3uK [18].

Hucro dynknmonanuu jesunu (aup. Haskel, Miranda) 3axreBajy xopuiheme
HEITPOMEH/BUBUX CTPYKTYpa MojaTaka, pedepeHIinja Ho TPAHCIAPpeHTHAX MeTOIa U
pekypsuje. [Ipyru je3unu, kao mro cy Ckauaa, Python, Ruby oxpabpyjy 0BaKBO Ipo-

rpaMupaibe ajgu He YCJI0B/haBajy mporpamepa. Cxasa omoryhasa Ouparhe HadMHA



I'JIABA 2. IIPOI'PAMCKH JE3HK CKAJIA

3a pemaBame Ipobsema u HyIu (PyHKIHOHAIHE AJTePHATHBE 3a CBe MMIECpATHBHE
koHcrpykuuje. Ha oBaj Haumn 1mporpamep ce HOJaKo M 0e3 NPUTHCKa HAaBUKaBa Ha
JpyTavnji HAYMH pasMulbama [18, 29].

Heke on kKapakrepuctruka dbyHKIMOHATHEX je3uka Koje Ckasra noapzkasa cy [29]:

dyukmuje Buitier pega PyHkuuje BUAMIEr pejia Cy OHE Koje mMajy japyre (pyHK-
I1je Kao CBOje apryMeHTe WM (DYHKIH]Y Kao MOBPATHY BpeaHocT. OHe mMO-
jeHOCTaB/bYjy KO U CMarhyjy HeroBo moHasbame. OBo je npumep QyHKITHIje
KOja Kao apryMeHTe nMa HUCKY KapakTepa query u Apyry dyHKnujy matcher:
def filesMatching(query: String,
matcher: (String, String) => Boolean) = {
val filesHere = (new java.io.File(".")).listFiles
for (file <- filesHere; if matcher(file.getName, query))
yield file
}

Oyuknuja filesMatching Tpeba na mehy marorekama filesHere nponahe maro-
TeKe KOje HCIYIbaBajy HeKH KputepujyM. Jla ce KO He OU MOHAB/HAO 38 CBAKH
KPHUTEPHUjYM II0jeIMHAYHO, OH ce Ipocjehyje (DyHKIHUjH Kao apryMeHT Y BHLY
dyuxnuje matcher. Cam KpuTepujy™m mnpeacraB/ba (DYHKIH]Y KOja UMa B
HUCKe KapaKTepa Kao apryMeHT, u Bpaha JIOTHYKYM THUI - TAYHO aKO je KPUTe-

PUJYM UCIYEEH U HETAYHO Y CYIPOTHOM.

Cnenehn npumMep JgeMoHCTpupa Kopuiiheme (pYHKIUje BHIIEr peja U3 CTaH-

napane oubanoreke CkaJe:

def containsO0dd(nums: List[Int]) = nums.exists(_ % 2 == 1)

Mertojt exists nmpoBepaBa MOCTOjahe eJIeMeHTa JIUCTe NUumMS KOju 33/10BOJhaBa
HaBeJeHH [PEeJIUKAT Koju My je mpocieljeH Kao aprymeHT (Ie/bUBOCT ca 2).
[locToju mocra MeToja CAMYHUX MeTOHy exists, monytT: find, filter, foreach,

forall, nr.

KapujeBe dpyuknuje Kapujepe dyukimje cy GyHKITje KOje YMECTO jeTHe JTUCTe
apryMeHara UMajy BHIIe JJUCTH KOje caJpKe 10 jejan apryMeHnT. To omoryhasa

neduancame pyuknuja nomohy seh medunncanux Ha ciaegehn HaunH:

def curriedSum(x: Int)(y: Int) =x +y

OBo je dynkmmja Koja cabupa japa mesaa Opoja. Kaga je mozoBemo Ha 0Baj

Ha4duH:

10
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curriedSum(1) (2)

necuhe ce gBa nozuBa dyuknuje. [IpBu no3us he y3eru npBu napamerap T
U BpaTUTH APYTYy PYHKIHU]Y KOja y3UMa mapamerap y, U Bpaha 30up oBa aBa

napamerpa. IIpBa u apyra dyHKIMja O peioM U3TJIe1aae OBaKo:

def first(x: Int) = (y: Int) => x + y
val second = first(1) /* poziv prve funkcije */

second(2) /* poziv druge funkcije */

Kapujes nocrymak uma nyno npumena. Pemumo, Moxkemo jedunucaru pyHK-
nujy Koja Jjiogaje 6poj 1 Hekom nejiom 6pojy:

val onePlus = curriedSum(1)_

onePlus(2) /* --> vraca 3 %/

[lozmBamo KapwujeBy dyuKnujy curriedSum wopucrehm ’ ’

Kao 3HaK 73 Ha
TOM MecTy Moke Ourn Gmito Koja Bpeanoct (enr. wildcard). Cymruna je na
je dyuknuja onePlus nedunucana nomohy Kapujese dpyukiuje Koja cadbupa

0110 Koja JBa Iesa Opoja, a Ko Koje je IPBU apryMeHT Be3aH 3a 6poj 1.

YmunapuBame obpazara Yecto je moTpeOHO IMpEHo3HATH J1a JIK HEKH H3pa3 uMa
oapeheny dopmy Tj. ma am oarosapa ogpehenom odopacity. To je KOpucHO yKO-
JIMKO Tpeba Jia ce uMinieMenTupa PyHKIKrja Koja obaB/ba pa3/iMduTe CTBApU
Yy 3aBUCHOCTH OJ] TUIIOBA apryMeHaTa. YOOMYajeHH IIPUMEPH Cy apUTMETHUKE

onepanuje win cekpenme oapehenor Tuna. OBo je mpuMep ca JHCTaMAa:

expr match {
case List(0, _, _) => println("found it")

case _ =>

[Tomohy k/byuHe peun match mpoBepaBaMo Jia Ju U3pa3 expr oArobBapa HeKoj
JIUCTH Ol TPU eJIeMeHTa K0joj je mpBu eaeMeHT ( a apyra nBa Ouio Koju 6po-
jeu. IlomTo ce m3pa3 expr mopean pesioM ca caydajeBuUMa KaKo Cy HaBeJIeHH,
HAKOH HeycIenHor nopehema ca Tpodsianom JUCTOM ycCHenrHo he ce ynapuTu
ca 3HaKOM '~ KOjU CJIy2Kd Kao obpasal] Koju ojrosapa csemy (eur. wildcard

pattern).

11
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Ckpahenunune (enr. comprehensions) Koncrpyknuja for expression wiu for
comprehension ce gecto kopuctn y Ckajm He caMo 3a CTaHIADIHO HUTE-

pupame Kpo3 KoJekiuje Beh u Ha apyradmje HaunHe, HA IIPUMED:

val forLinelLengths =
for {
file <- filesHere /* iteriranje kroz listu datoteka */
if file.getName.endsWith(".scala") /#* prvi uslov */
line <- filelLines(file) /* iteriranje kroz linije datoteke */
trimmed = line.trim /#* dodela promenljivoj trimmed */
if trimmed.matches(".*for.*") /* drugi uslov */

} yield trimmed.length /% povratna vrednost */

OBaj mpuMep oOyxBaTa myHO MOryhHOCTH Koje mpykajy for mspasu. Ilpso,
urepupame Kpo3s ucty filesHere kopucrehu meron ,,<<-”. pyro, duiarpupame
TuX garoreka momohy yciosa 3amaror y if m3paly. OHma caenu jeqHa yribe-
JKJIEHA TIeT/ba [JIe Ce BPIIM MTepanyja Kpo3 JHHHUje TPeHyTHe jJaroreke (Koja
je MCIyHHJIa YCJIOB, a ako Huje, mpejasu ce Ha cieneliy garoreky). Hakon
Tora, YyBalhe TPeHyTHe JNHUje 0e3 BUIKa OJaHKO KapakTepa y ITPOMEHJbHU-
BOj trimmed u jom jeman if m3pa3. Hajsazx, momohy Hapenbe yield Bpaha ce
NIy zKMHA JTHHHje 9uMe ce ronymasa jgucta forLineLengths. akie, MOKeMO KO-
DUCTHTH YTHeXKeHe MeT/be, GUITPUPATH pe3yJTaTe, IyBAaTH MOJATKe Y MPO-
MEeH/bHBaMa U MOIYyHhaBaThH KoJeknuje momohy Hapeaoe yield. Cpe oBe ommnuje
Ham omoryhaBajy KOHCTpyKIHje Koje mojacehajy ma nedunmucame ereMeHara

CKYIIOBa Y MaTeMaTHIIH.

Yupapo dyHKIMOHAIHA ¢BojcTBa CKaJie ¢y KJBYUHH Pas3iio3u 300T KOjHX je OHa

BeOMa IMOTOJIHA 34 NapaJen3alnjy u3padyHaBamba.

2.3 Ilapanenunzam

[Torpeba 3a cBe BehoM Mohu mporecopa CTaJHO pacTe y CKJIALY ca 3aXTEeBHUjUM
amukanujama: ,,Hamnpau gecer myra Op:ku nporecop, n codrep he ybp3o mahu
necer myTa Buiie nocaa’ [34]. Tlorpe6Ho je cBe Gprke U ebUKACHU]e U3BPIIABATH 3a-
XTeBHA W3padyHaBarma. 3aTO CYy NojJWHaMa OTKPUBAHU U PA3BHjaHH PA3HU HAYMHH
noboJsbIama mepdopmancu nporecopa. Hekm o HaumHa mobdosbinama cy nobeha-

Bame Op3nHe OTKYIlaja YacoOBHHMKA, ONTHMU3AIAja TOKA U3BpIlaBamha u nosehapame

12
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poCTOpa Kell MeMopwuje Ha anuiry. OBa moOoJblllarha ce OJTHOCEe U Ha CeKBEHIIH)aJHe
Kao W Ha KOHKypeHTHe amukaruje. nak, oBu Haumnm nogusamba nephopMaHCH
MOJIAKO JIOCTUYKY CBOj MAKCUMyM. 300T TOTa ce Pa3BUjajy HOBe Hjieje U JTAHAC Ce Ha-
IpeJlaK Mpolecopa CBe BUINE OJHOCH HA OPOj YUEHMPAAHUT NPOUECOPCRUT JeOuUHULG
Tj. jeseapa. llpomecopu Koju mMajy BUIIE O] jeHOT je3rpa ce HazuBajy mulli-core
nporecopu. Cmarpa ce 72 je KOHKYPEHTHOCT HOBA IJIABHA PEBOJIYIHUjA y IHCAILY
codreepa [34, 27].

[Iporpam ce cmaTpa KOHKYPEHTHUM YKOJUKO MOZKE JIa MMa BHIIIE O jeJlHe aK-
TUBHE HUTH U3BpIIaBatba (enr. thread). Hur usspmasama npeactaBba KOMIOHEHTY
Ipolieca Koja ce W3BpIIaBa CeKBEHNUjATHO. IpyTruM pednMa, KOHKYPEHTHOCT 3HaYH
Ja ce MO2Ke JeCHUTHU [Jda CY Pa3/InYuTe HUTU aKTUBHE Y UCTOM BPEMEHCKOM MEPUOLY.
AKO ¢y HUTH aKTHBHE Y MCTOM BPEMEHCKOM TEepPHOIy, TO He 3HAYN /13 Cy 00aBE3HO
HUCTOBpeMeHO (U3MUKK akKTuBHe. MoxKeMO MMaTH BUIle HUTH KOjuUMa pacropehu-
Bau (eHr. scheduler), kao HOp. JaBa BUpTyeJHa MAIMHA, HAU3ZMEHUIHO JOJIEIbYje
ynapunhe” Bpemena (eHr. time-slice). 360r oBora MMamMo MPHUBUJ Ja Ce HATH W3-
BpITNIaBajy UCTOBpeMeHo. Vmak, nCTOBpeMeHo U3BPIIaBarbhe 3aXTeBa BHUIE O jeTHOT
MPOTIECOPCKOT je3rpa. YKOJIUKO je TO HCIYHeHO, HUTH W3BPIIaBamba MOTY ja Oymy
uCTOBpeMeHO (PU3MYKHM aKTHBHE, ITa Ce KOHKYPEHTaH NpOorpaM cMarTpa mapaJeJ-
HUM. Kao ¥ HUTH, U TIPOIECH Ce MOI'Yy MU3BPIIABATU U KOHKYDPEHTHO U MapaJiesHO
[32, 24].

o nojase HuTH je J0TI0 3600 BHCOKE T€He MPOMeHe KOHTeKcTa (eHT. context
switch). TIpomena KOHTEKCTa je MpOMEHA CTama IPOIEecopa Koja je HeOIXOonHa y
Cay4Yajy KaJa MpoIecop ca U3BPIIaBama KoJa jeIHOT Mpolleca Mpeia3u Ha U3BPIIa-
Bame KoJa Jipyror mporeca. OBakKBa MpoMeHa ce TPU KOHKYPEHTHOM H3BPIIABALY
IpoIeca JIelaBa jako 9ecTo, 0 HEKOJUKO CTOTHHA XW/ba/la MyTa Y CEKYHIU MO MPO-
IIeCOPCKOM je3rpy. 1o je He3roaHO jep y3uMa J0CTa MPOoIecopcKor BpeMena. Takobhe,
MOJIAIM O CTamby IPoIleca 3ay3UMajy MHOTO MeMmopuje. Hutm mory mennTu momaTke
u3Mely cebe, Tako Jia je KOHKYPEHTHO U3BPINaBam-¢ HUTH je HOT mporeca eduka-
CHHUJje 0/ KOHKYPEHTHOI' U3BpIaBatba Buile poieca. llpenaszak ca jejine na japyry
HUT UCTOT Ipoleca je OpKu oJ1 Ipesiacka ca jelHOTr Ha aApyru mporec. To noBoau 10
yIITeie MeMopuje u Bpemena [32, 24, 27|.

[Tocroje pazauyuuTu MOJEIN Tj. CTUJIOBH KOHKYDPEHTHOI IIPOrpaMupara. y Ha-
CTaBKYy Cy OD0jalllibeHa JIBa MOJIea, MOJeN Jle/belha MEMOPHje H MOJIeJl pa3MeHe Io-

pyka [27].
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I'JIABA 2. IIPOI'PAMCKH JE3HK CKAJIA

2.3.1 Mogen nebemHa MeEMOpPHje

Pan ca HuTHMa nomp:kaBa Mol fiesberba Memopuje (eHr. shared memory model).
To 3naum j1a HUTH UMAJy /10 MeMOpHje KOjU UM je 3ajeJIHUYKM, TaKO Ja MOI'y aCHH-
XPOHO Ja MPHUCTYIA]y 3ajeIJHIIYKHM MeMOPHjCKHM JoKanujamMa. 10 MoxKe TOBECTH
10 pazuaux mpobsema. Curyanuja Kaja JBa WU BUIIE TPONECA WM HUTH HUCTO-
BPEMEHO YNTajy W Memajy HCTH MOJaTaK ce Ha3nBa HAJAMeETame OKO pecypca
(enr. race conditions). Jeman on TuX mporeca (WM HUTH) MOHUIITH H3MEHE Y-
ror Impoiieca, Ia pe3y/aTaT KOju ce JIoOuje Ha Kpajy 3aBUCU OJ1 PeJocje/ia KOjUM ce
Mema JIaTh mnojaTtak. Pemocien je Hemoryhe mpeasujieTn, Tako Ja €€ HPUITKOM
MOKPeTama OBAKBOT MPOTpaMa CBAKMU IIYT MOYKe JOOUTH JpYyraduju pe3yaTrar. 300r
oBakBHX IpobseMa Tpeba omoryhutu 6e30e1H0 Jdesbeibe pecypca, KOMYHUKAIU]Y U
CUHXPOHU3AIN]Y HATH. 3aTO ce mpuberaBa TeXHUKAMa 3aK/bydaBaiba Kao IIMTO CY
MYTEKCH, KaTaHiu, MOHUTOpH, cemadopu. CBpxa OBUX TEXHUKA j€ CIIPEUaBaAHE He-
JI03BOJBEHOT MPHUCTYTA MoJauMa Koju ce jene. Hekana je 103B0/bEHO UCTOBPEMEHO
YUTAIbE T0JlaTaKa, a HEeKaJla je CTPOro 3abpameH MPHUCTYIT CBUM HUTHMA OCUM OHE
KOja TPEHYTHO 9YuTa U/HJIu Mema nogarke. TakBe ojjiyKe ce JOHOCE y 3aBHCHOCTH
OJ KOHKPETHOT cJiydaja u morpebda |30, 27).

Mexanu3Mu 3ak/bydaBaiba pellaBajy INpobdjeMe KOju ce THYY MPUCTyIa I0ja-

Ma, aau yBoje Hoe mpobieme [30, 2]:

e Bpoj karamama 3ak/bydaBame U OTK/bydaBaibe KaTaHAIa IIPEICTABIbajy
CKyTle omepamnmje. 300rT Tora BeJuK: Opoj KaTaHANa MOYKe Ja YCIOPU Paj
nporpama. Ca apyre crpane, Majan Opoj KaTaHala MOXKe 3HATUTH Ja OHU 3a-
Kbeanajy BEJIMKY KOJIMYHUHY IIOJaTaKa, IITO AOBOAMW A0 AYy2KEI YC€Kalba IIa U

CIIOpHjeT Paja.

e MprBa metwba Mprea nerba (enr. deadlock) wiu ysajammo saxnyvasarve
je cuTyarmja Kajia BUINE Tponeca winm HUTH yhe y crame dekama 300T Tpa-
Kemba pecypca kKoju Huje jjoctynan. CBe OBe HUTH 9YEKajy Jia UM HEKa Jpyra
0cJI000I1 pecypc, ajid je To HeMoryhe jep HAT KOjy 4YeKajy Takohe deka HEKH
pecypc. IIpumep je mar wa coaurm 2.1: Ilpomec P1 Tpaxku pecypc R1, aimu He
ycresa Ja My npuctynu jep nporec P2 apxku pecype R1. Ciamano, mpouec P2
Tpaxku pecypc R2, anu mera apxku nponec P1. /Ipa mporeca cy y 3acTojy jep
ce MehycobHo 4ekajy. IIpobyiem MpTBe metT/be je moc/Ie uIa Joile TeXHUKE 3a-
K/bydaBama. Moke ce permmTu TpakemeM KaTaHara y yHanpes AepuHucanom

perocaeny, and u Jajbe IpeacTaB/ba onTepehiebe 3a mporpaMepe.
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I'JIABA 2. IIPOI'PAMCKH JE3HK CKAJIA

P1 P2

Cmuka 2.1: MprBa nerspa

e Texkak onmopaBak oz rpemiaka He nmoctoju onpehern mexanmsam 3a onopa-
BaK MpOrpaMa ca BUIIe HUTH OJ Ipelfaka. Y UIABHOM je KOPHCHO pohu Kpo3
log maToreky y K0joj je v pasHduTHM TPEHYIIMMa 3allUCAHO CTarbe CTeKa ca

nnsbeM mmpahema no3nBama QYHKIHja U TPOMEHA BPEIHOCTH TPOMEH/bUBUX.

[Tucame KOHKYpEHTHUX IIPOrpaMa je BeoMa 3aXTeBHO. JejaH 0j OCHOBHUX pa-
3JI0Ta IITO je OBO 3aXTEBaH MOCAO j€ HENPEIBUINBOCT U3BPIIABAIbA KOHKYPEHTHHX
nporpama. Hemoryhe je yTBpauTu KojuMm pejioceg oM he ce IOCJIOBH 00aB/baTH.
Beoma je KOMILTUKOBAHO JIOKA3aTH Ja je IIporpaM kKopekmar Tj. J1a Pajad yIpaBo
OHO TITO ce OJ Wmera oveKkyje. Jlpyra cTBap Koja UYMHW KOHKYPEHTHO TPOTPAMU-
pambe 3aXTeBHHUM je Kopuinheme IpOMEH/bUBUX IojaTaka. Jle/beHu moJaiy Koju ce
BPEMEHOM Memhajy 3aXTeBajy CUHXPOHU3AIN]Y W MeXaHW3Me 3aK/bydaBama, OTerKa-
Bajyhu napaJsenuzanujy nporpama. To cy pazjiosu 300r Kojux je (pyHKIMOHAJIHA
napaJiuryMa IMOroJdHuja Ol JAPYTHUX 3a Iapajenu3anujy. YuM HeMa NpOMeHJbUBHX

CTPYKTYpa, HeMa HU pobJeMa Koje oHe Hoce ca cobom [30].

2.3.2 Monaen pa3zMeHe OPYKa

Mogmest pasmene mopyka (eHr. message passing model) je jenan o MOMyJTapHUX
., TPeHI0Ba” KOjH ce THIy KOHKYpeHTHOCTH. OBaj Momesn noaprKapa apxurekTypy SN
1j. apxurextypy Shared Nothing. Apxurexktypa SN ce omHocn Ha nucTpubyupane
CUCTeMe W TOJpPa3yMeBa Jla Ce CHCTEeM CACTOjU W3 HEKOJIWKO He3aBUCHUX IBOPOBA.
Ceaku 9BOp (Tj. HE3aBUCHA MalllMHA) UMa CBOjy MEMODH]Y, TUCKOBe U HHTepdejce
3a y/Jaa3 U u3Jia3. Pacio/ioKuBU MOJAIN Ce TO/eIe OBUM YBOPOBUMA TAKO /18 CBAKH
O/ IbUX WMa OJIOBOPHOCT UCKJBYUYUBO 3a cBoje momaTke. [loganu ce mel)y uBopoBuma

HUKAaJa He Jiejie, IITO 3HAYH JIa CBAKU YBOP UMA IMOTIYHY CJI000/1y HAJ CBOjJUM JI€JIOM
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mocsa. 300r Tora Hema moTpebe 3a MeXaHU3MHUMA 3aK/bydaBama. Kako ce mehy
YBOPOBUMA HUIITA HE JeJIH, OTYa W HA3UB OBe apxuTekType [33, 13].

OBakBa JIOTHKA HeIe/bUBOCTH CTOJU U U3a MOJIeIa pa3MeHe mopyka. KommonenTte
oBOr Mojienia MeljycoOHO KOMYHHUIIMPAjy HCKJbYYWBO pasMemyjyhu mopyke. Cpaka
KOMTIOHEHTa OBOT MO/IeJIa UMa CBOje CTarbhe Koje jecTe MPOMeHJbUBO, aJi I'a HUKA 1A

He Jiesin ca Jpyruma. llopyke koje ce miasby Cy HElPOMEH/bUBE U MOL'Y Ce CJlaTh

CHHXPOHO U acCHHXPOHO [29).

Mogen pa3zmene mopyka ce MOyKe MMILJIEMEHTUDATH Ha BUINE HAYWHA, a HAjy-
CIIENTHUjU HavuH je momohy rakozBanor mojena Akrep (enr. Actors). Hbera je
ocvucano amepudku Hayunuk Kapn Equ Xjyur (enr. Carl Eddie Hewitt) koju je
1973. roamue 3aje/iHO ca JAPYrUM ayTopuMa 00jaBHO pajl KOjU MPeACTaB/ba YBOI Y
Mozen Akrep. Mako ce pasBuja rommHama, TEK je O CKOPO MOKA3aHO [a j& OBaj
Mozea eduKacaH y pellaBaimby MpodeMa caBpeMeHHX padyHapcKux cucrema. OH
eHKAIICYJIupa TeXKaK paji ca HUTHMAa W OJAKIIaBa IpOorpaMupame KOHKYDPEHTHOCTH.

Kowmmonente monena Axrep mpeacrapbajy objekTu Koje 30BeMo Axmepu. Onu
dbopMupajy XujepapxujcKy CTPYKTYPY V K0joj CBaKH 0OjeKaT MMa CBOT POIUTE hA
KOjH CHOCH OITOBOPHOCT 3a mera. CBakm AKTep mMa CBOje ,,IOMITAHCKO CaHIyde”
U BHEeroB 3ajJarak je ja odpaju CcBaKy MOpPyKy Kojy mnobuje. Ilopyke ce uymajy y
crpykrypu FIFO (enr. first-in first-out) tj. pedy (eHr. queue), ma ce mopyke
obpabyjy pegom kojum cy ctursie. OHoO mTO paziukyje objekte AKTep O APYTUX
objekarta je cIOCOOHOCT pearoBarba Ha TOpPyKe ojgpehenom akimjom. Kao oarosop
Ha MOPYKY, AKTep MOKe HAIlPaBUTH jOIl KOMIOHeHaTa AKTep (CBOjy memy), caaTu
MOpYKe JIPYTHM KOMITOHEHTaMa WU 3ayCTaBUTU paJi CBoje jerne min cebe. Akrep
AMa CBOje JIOKAJTHO CTame Koje je MPOMEH/bUBO, aJl ca JApYyruMa He JeJIi HUIITA
ocuM mopyka. Baykua ocobuna AkTepa je 1a ce He OJIOKHPAjy Kaja Molajby MOPyKY
Beh HacTaB/bajy ca pajoM, OJTHOCHO CJIahe MOPYKa je YBeK aCHHXPOHO.

[Ipeqroctn mozpena Aktep u yommre apxutektype SN ce orienajy y usde-
raBamby CBUX MOMEHYTHX Tpo0/ieMa KOHKYPEHTHOI MporpamMuparba, duju HajBehu
Y3POK HPEJCTaB/bajy Jie/beHH MpoMeH/buBH moganu. Mogen Axrep je morogan y
alIMKalijaMa y KojuMa je Moryhe mocao ImMOJeJUTH Ha IITO BUIIE MAIbHX, HE3aBH-
cHUX mocjoBa. Taja cBakKW MamHU TOCA0 MPEICTaB/ba 33/aTaK jeTHe KOMIIOHEHTE
Akrep. Pommresb pemasa mpobseme cBoje Jere W NPHKYILbA PE3YJITaTe HUXOBHX
nocaoBa. /JlW3ajH TakBe alTUKalyje JIMIW HA OPraHW3allfjy IMOCIOBa Y KOMIAHU-
jaMa rie ce IOCJIOBH JieJie TI0 O/IeJbehIMa, CBe JOK TU IOCJOBU He MMOCTAHY JTOBOJHHO

JEJIHOCTABHHU J1a UX MOYKe 0ODABHUTHU je/IlaH PaJIHUK.
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Nako mosmesn AKTep y MHOTHM CJIy9ajeBHMa OJIAKIIABa IIOCAO0, IIOCTOje CUTYAIIH]je
KaJa je HeolxoHO j/la KOMIIOHeHTe jefe mnojarke m3mehy cebe. He Tpeba ma cumy
KOPUCTHUTH jeJIaH MOJIE] aKo Mpupoja npobaema namehe wexn apyru. Mojgen Akrep
HHje YHHBEP3aJHO pellleibe 3a c¢Be mpobiieme Beh Tpeba npemno3naTu ciaydajeBe Kajia
ra Huje morojHo Kopuctutu. Heke ox curyanuja Kaja tpeda npubehu gpyradujem

perewy cy caegehe [30]:

Hemenn mpomensbuBu moaaiiu Hexku npobdieMu IpHPOIHO 3aXTEBAjy deJbeIbe
nojiaraka. Taja je morogHuje n3adpaTu JUPEKTAH PaJi ca HUTUMA U JIeJHEHOM
MeMOPHjOM, TIOTOTOBO aKO Ce IoJalli Jeje caMo 3a dnTame. Paj ca baszama
moJlaTaka W TpaHCAKIHjaMa je IIpuMep Kaja ce ImporpaMepu 0OUYIHO OFIYIY]y

3a HEKO JIPYTO Pelewme.

Ilena acurxpoHOr mporpamupamwa Mojen pa3mene Mmopyka ca cobOM HOCH
ojnpeheny ciioxkenoct. JlebaroBarme W TeCTHpame BEJUKHUX allJIMKaIlMja KOje
HMILIEMEHTHPAJY MOJe] pa3MeHe IMOopyKa Moxke OHTH BeoMa Temko. Hamwe,
KOMILTAKOBAHO je npaheme acHHXPOHO IMOCJIATUX HOPYKA, IIITO JIOBOJIU JIO Te-
IIKOT MpOHAaJacKa W3BOpa npodsemMa. Y OBOM CJyd4ajy je KopucHa nHMOpMa-
IIIja O TPBOj MOCJATO] TIOPYIH, Tj. O MOPYIIH KOJOM je 3aloveTa KOMYHUKAIII]ja
Mehy komronentama. Takobhe, MHOrUM mporpamMepuMa je TeIrko J1a ce HABUKHY

Ha HOBY MapaJurMy, TMTO U3NUCKYje TPy U BpeMe.

Ilepdopmance Heke ammukamuje 3axreBajy Hajsehy moryhy Op3uny u eduka-
caocT. Mogen AKTep eHKAICy/JIHpa Pajl ca HUTHMA YHMe e HaJa3W Ha HUBOY
U3HAI BbUX. Bosbe mepdopmaHce mporpaMa ce MOTY HOCTHNHN JUPEKTHUM pa-

A0M Ca HUTHMa yMeECTO Ca MOJEJIOM AKTep.

Paznu je3uru nmajy 6ubsmoreke Koje umMiieMeHTupajy mozaea Axkrep. ¥ ciejme-

fiem nornassmpy je obpabena oxrosapajyha 6ubiunoreka y Cramu [30, 16, 9.

2.4 Bbwubdbanoreka Akka

Akka npeacraBpa mMILIeMeHTAIUjy Mogena AKrep Ha JaBa BHDPTYeaTHO] Ma-
muau. On Bepsuje 2.10 jesuka Ckasna oBa 6ubIMOTEKa je mojpasyMeBaHa OHOINO-
Teka 3a Kopumheme moaena Akrep. Ilocrojana je n 6ubimoreka Actor, aam je oHa

3acrapesa u of Bepsuje 2.11 ce Burre He kKopuctu [15].
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Cse mTo ce Tuue objekata AKTep je cMemrTeHo y crocobnoctu Actor koje ce

yBO/iM HapeboM import:
import akka.actor.Actor

Kipyune ocobune Koje OIJIMKY]y KOMIOHeHTe AKTep Cy cCjalbe U NPUMambe II0-

pyka. To ce paan na caenehn naunu [30]:

e Crame IMOpyKa ce BPIIH MO3MBOM MeToaa !

a ! msg
O6jekTy a ce Tasbe TOPyKa msg.

e [Ipumarmse mopyka ce ocTBapyje nmomohy 6/10Ka receive u ynapupama oOpa3ama

KOje je 0bjalmeHo y moraaBby 2.2:

receive {
case patternl =>
case patternN =>

Cse KoMmoHeHTe cucTeMa AKTep cy Xujepapxujcku pacrnopehene u opranusobane
TaKO Jia Ce CBAKOj IPUCTyla Ha jacHo Jiebunucan nauut. To je omucano y cjejehem

MIOTJIABJBY.

2.4.1 CrpykTypa

Cre koMmoHeHTe AKTEp KOje MPUIAIA]y jeaHO] JOTHYKO] KOMIIOHEHTH AILTHKA-
muje (HOp. jegHa 3a yIpab/bambe 6a30M MOJATAKA & JPYTa 3a PearoBarme Ha 3aXTeBe
KODHCHWKA) TIPUTIAIAjy 3ajeIHIIKOM CHCTeMy Koju ce HasmBa ActorSystem. To
je xujepapxujcku ypehena rpyna KoMmnoHeHTH Koje jesie ucty kouduryparujy. Ha
ActorSystem MoxkeMO TIJIelaTH Kao Ha MeHAlepa CBOjUX KOMIIOHEHTH KOjH MpaBH
HOBe U mperpaxyje nocrojehe xkommonente. Takobe, ActorSystem je 3amyxken 3a
asjonupare HUTH Koje he 6uru kopurthene y ammukanuju |30, 6].

Cee kommonente AxTep jeauor cucrema ActorSystem cy cmerntene y ctabio
KOje je mpuka3aHo Ha caumy 2.2. UBaka KOMIIOHEHTa UMa POIUTEha KOMe MPUTIaa.

Ha camowm Bpxy xujepapxmuje Hastaze ce Tpu npeaedurncane KoMmmnonente [6]:
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® KOMIIOHEHTa 700t guardian je poanTe/b CBHX JAPYIHX KOMIIOHEHTH. ak u OHA
MHTEPHO MMa CBOI pojuTesha Koju ce HaszuBa Bubble- Walker, aim je on HeBu-

I/bUB KOPUCHHUITAMA.

® KOMIIOHEHTA user guardian je POAUTe/h CBUX KOPUCHUYKIX KOMIOHEHTH (KOM-
MOHEHTH KOje Cy HANPABUJIM CAMH KODHCHHIM) M CBa FheHa JeNa UCTpe/| CBOT

Ha3uBa uMajy npeduxc /user/.

® KOMIIOHEHTa system guardian je pOAWTEh CBUX MHTEPHUX KOMTOHeHTH. IH-
TepHa KOMIIOHEHTa, Ha MpUMep, MOyKe ONTH KOMIIOHEHTa KOjy HAaIpaBH caMa

KOH(DUTYPAIHja OHOT TPEHYTKA Kaja ce Kpeupa cucrem ActorSystem.

/
(root guardian)

Juser
(user guardian)

/system
(system guardian)

system.actorOf()
- O O O

Juser/someActor user/another system/somelnternalActor

context.actorOf()

Juser/someActor/someChild

Chnuka 2.2: Crabiao KoMmoHeHTH AKTep

OBakBa XHjepapxujcKa CTPYKTYpa je CANYHA CTPYKTYPH CUCTEMa JTATOTEKA.
[IpBy KOMIIOHEHTY TpaBuUMO oMoy Merona actorOf camor cucrema ActorSystem.
CBe KOMITOHEHTE HallpaB/heHe Ha 0Baj HAYWH he mocTaTu jgena npenaednHucaHe KOM-
nouenrte user guardian. OBaKBe KOMIIOHEHTE Cy Ha BPXY XHjepapxuje KOPUCHUYKHUX
KOMITOHEHTH, Ta 33 HUX KaxKeMo Jla Cy Ha HajBHIIEM HUBOY MAKO MOCTOje Tpeje-
duHNCaHe KOMIOHEHTe W3HA IbuX. KoMmmoHeHTa AKTEp Koja IIPOU3BEIe HOBY KOM-
HOHEHTY I[PeJICTaB/ba HEHOr pojuTesba (eHr. parent actor), a HOBa KOMIIOHEHTA je

eHo siere (enr. child actor). Osa paama ce moctuzke Merogom actorOf arpubyra
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contert komnonenre Akrep. OBaj arpubyT je tTuna ActorContext koju omoryhasa
JE/IHOj KOMIIOHEHTH Jla UMa HPUCTYI camo] cebu, CBOM DOJUTE/HY M CBOjJOj JICIH.
Csako jere m00Hja UMe CBOT POIUTEHA KAO TPE@PHUKC CBOT HMEHA.

[IpaB/bemem KoMmoHeHTe AKTep wan 100HjameM 1mocTojelie mperparoMm cucTeMa
He jodbujamMo JAUpeKTHY pedepeniy Ha KoMmoHeHTy, Beh mpobmjamo noxkaszwBad Ha
pedepeniy ActorRef. Osa pedepenna je 3aaykeHa 3a caame MOPYyKa CBOjOj KOM-
MOHEHTH W INTUTHU je O/l TUPEKTHOT MPHUCTYIa KopucHuKa. (CBaKa KOMIIOHEHTA MMa
MPUCTYT ¢BOjoj pedepenIn npeko arpubyTa self. CindHo, cBaKa KOMIIOHEHTA MPEKO
arpubyra sender nva npuctyn pedepeHiin Ha KOMIIOHEHTY KOja joj je mocJjaJja 1mo-
PYKY.

Y cucremy ActorSystem caka kommoHenTa AkTep nma nytamy ActorPath koja
je jemuncrseno uiaentudukyje. Pazjmuure KOMIOHEHTE Ce€ MOT'Y HAJa3UTH HA pa-
3IUYUTHM YBOPOBHMA HA MPEXKH Tj. MOTY Ce W3BPINaBaTH HA PA3IUIUTUM JaBa
BUPTYEJHUM MaIllTHAMa. 300T TOra MPBH JI€0 MyTame CAIPZKHU MPOTOKO U JIOKAIT]Y
Ha K0j0j ce Hasia3m KoMrnonenTa (nuenrudukanmjy cucrema ActorSystem y kome ce
Hasiasu). Hajame myTamy YuHEe HAJIOBE3aHW €JeMEHTH y cTabJIy pasjiBojeHu ca ,,/”,

nodesinu ofi Kopena. Ha mpumep [6]:

"akka://my-sys/user/service-a/workerl" // lokalna komponenta
"akka.tcp://my-sys@host.example.com:5678/user/service-b" // udaljena

komponenta

Ko npumepa jtokaine myTame mpoTokos je ,akka” a ActorSystem je ,my-sys”. Me-
hyrum, HesloOKa/HA Ly Tabha JedUHUIIe JIPYTraduju TPOTOKO U y3 TO uMe Jjomahuna
(enr. host) m 6poj mopra. Y 0obe yTame MIPUCYTHE Cy TIOMEHYTe KOMIIOHEHTE ,T0oot
guardian” wu ,user guardian” mrTo umHEM Jeo myrtame ,/user’. Hakon Tora ciese
KOPHUCHHYKE KOMIIOHEHTEe KOje J00MjaMO HPOJIACKOM KPO3 CTabJIO CBe JI0 YKeJheHe
KOMITOHEHTe.

JOII jeTHA CAMYHOCT OBe XHjepapXuje ca XujepapxujoM CUCTeMa /aTOTeKa je Ha-

YUH Ha KOjU IpeTpazKyjeMo mene ejemenre. Ha mpumep [6]:
context.actorSelection("../*") ! msg

Metox actorSelection Bpaha pedepeniie KOMIIOHEHTH KOje TPasKUMO IIyTeM apry-

”

MeHnTa. Kopucrehnu ,,..” mememo ce jejan HUBO U3HaJ y cTabJy Tj. JT0OHjaMO CBOT

*” nmpecraBiba 3HaK 3a 6mto mra (enr. wildeard), nobujamo cBy

pO/INTeha, & KAKO ,,
JIeIly CBOT' poAuTe/ha, YKBbYy4Uyjyhn u cebe. Ha oBaj HaumH JIako IMa/beMO MOPYKY

Pa3IUIUTM KOMIIOHEHTaMa HCTOBPEMEHO.

20



I'JIABA 2. IIPOI'PAMCKH JE3HK CKAJIA

Csaku cucreMm ActorSystem uma ,aucredepa’ Tj. €JeMEHT KOjH Ce Ha3UBa
MessageDispatcher. Osaj qucmeuep je 3ay2KeH 3a ciiame opyka y oarosapajyhe
MOTITAHCKO CAHIyYe Kao M 3a MO3WBame ofrosapajyher 6J0Ka receive KOMIIOHEHTE
Axrep. Y mosajiuHu JUCIIeYepa HAJA3U Ce CKJIAIUIITE HATH Koje ce Hasusa thread
pool. Cxpamumre caapxu oxapehenn 6poj MOKPEHYTHX aJii HEAKTUBHUX HUTHU KOje
qeKajy Ja uM ce jojesn 3ajarak. CBaku 1myT KaJa je norpebHO u3BPIINTH HOBU
3a/IaTaK, IIPOBEPaBa ce MOCTojame CJI000IHe HUTH YV IPynu. AKO mocToju, bupa ce
mpBa ¢1000HA HUT. Y CJIyYajy Ja Cy CBe HUTH TPEHYTHO 3ay3eTe, MpBa HUT KOja Ce
ocsi060,1m he mpeyszern HOBU 3ajarak. OBakBa mjeja ce MPUMEHYje YKOJUKO 3HAMO
na he 6uTu myHo HUTH Koje he m3BpIIaBaTu KpaTKe 3aJaTke, 1a je edpHKaCHHje
UMaTH YHallpeJd CIIpeMHEe HUTHU HEro nX M3HOBa M M3HOBA ITPABUTH. Ha OBaj Ha4YUH
ce Takohe cMamyje OpOj HUTH KOje ce Kpernpajy TOKOM pajia allInKallmje.

Thread pool naje BaykKHY TapaHIH]y YV KOHKYPEHTHO] aIllIMKAIUjH, & TO je Ja y
CBAKOM TPEHYTKY CaMo je/iHa HUT MOXKe u3BpIiiasatu ojpeheny kommonenty Akrep.
TO 3HaUM Ja HUKada AB€ WJIN BHINE HUTH HE MOI'Y MCTOBPpEMCHO HU3BpIIaBaTU UCTY
KOMIIOHEHTY. JeIHy KOMIOHEHTY MOTY H3BPIIABATH PA3IHYUTE HUTH AU CAMO Y
Pa3JIMYUTUM BPEeMEHCKHM HHTepBajuMa. 1o Ham omoryhasa jga 6e30e1HO Memamo
HOJIATKE YHYTAD KOMIIOHeHTe AKTep JOKJe TOJ Te nojatke He jesmmo [30, 6.

Kowmmonenra Koja je 3ajykeHa 3a LpHUMambe OPYKa KOje Ccy Iocjare odycra-
BJbeHOj WM HerocTojehoj koMmonenTu Hazupa ce dead letter actor, a meHO caHIyde
dead letter mailbor. Hakon mro ce onpel)ena koMnonenTa yracu, Huje JJo0pa mpakca
HaIPABUTH HOBY €a UCTOM IIyTambOM. Pazjior ToMme je TO mTO He MOXKEMO MPeTIO-
CTAaBUTHU Pejiocyes qoraljaja m MoxKe ce JeCHTH Jla HOBA KOMIIOHEHTA TIPUMU MOPYKY
Koja je Omiia HaMemweHa cTapoj [6].

Jeman o passiora 300r KOjUX Cy KOMIOHEHTE CMeITeHe Y XUjePapXujcKy CTPYK-
TYpy je yIpaBjbaibe IUXOBUM KUBOTHUM NHUKIycuMa. KoMmmoHeHnTe KuBe 70 MO-
MeHTa KaJla WX KODHUCHUK 3ayCTaBW W TaJla ce IMPBO PEKYP3WBHO 3ayCTaB/bajy CBa
beHa Jiera. HujeHo jgere He MOXKe Ha KUBETH CBOT POJiTe/ha. 10 je KOPHUCHO jep
ce Ha Taj HAYMH CIpeYaBa Iypeme pecypca. Takohe, npenopydyje ce 3ayCTaB/bambe
KOMIIOHEHTE jeJIMHO U3 Ihe caMme. /lobpa je mpakca jia KOMIIOHEHTa Kao OJrOBOP HA
ojpeheny mOpyKy 3aycraBu camy cebe, JOK €€ 3ayCTaB/baihe MPON3BOJ/HHE KOMIIO-
HEHTEe n3 HeKe Jpyre n3derasa.

Jpyru pazjor mocTojama X#ujepapxuje je yIpaBJbambe I'pelllkaMa W U3y3eInMa.
Akka moaprkaBa mporpaMupame y KOMe Ce CTaibe TPelike MOCMaTpa Kao OWIo Koje

JIPYTO BaJIMIHO cTarme. Hemoryhe je cupednTu cBe rperrke, Tako Ja je NHJb HPH-
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IPEMHUTH Ha4YuHe Ha Koje hemo ce u300OpUTH ca HUMa. Y TOME IOMaxKe CTPYKTypa
KOoMITOHeHaTa. Kajia KoMIoHeHTa Hamuhe Ha 1pobsieM OHA NPUBPEMEHO CYCIEH]IYje
CBY CBOjY Jelly U caMy cebe, U obaBelTaBa poauTesba o npoodaemy. Hben poauress
OJITyUyje KaKo Jla/be HACTABUTHU ca paJioM. /IpyruMm pednmma, cBaKM pOINTESb je 3a-
JIyZKEH 3a pelaBarbe Ipelnaka u u3y3eTaka CBoje Jere U TUME TPEeJCTaB/ba IHUXOBOT
cynepeusdopa. AKija KOjy poAUTE/b OJIYUN J& PEy3Me HA3UBA CE CMPAmezuja cly-
nepsusopa (eHr. supervisor strategy). IlogpasymeBaHa cTpaTeruja je 3ayCTaB/batbe
U TOHOBO TTOKPeTambe (pecrapToBame) jerera, Koje mojpasyMeBa Opucarme aKyMyJTi-
paHor crama n Bpahame Ha moderak. OBy akiujy je moryhe mnpegedunucaru, Tako
Jla TIOpe]l pecTapToBama IOCTOje JOIT TPHU ONIHje KOoje POJUTeh MOKe Mpery3eTH

30, 6]:
1) Hacrapmpame ca pagoM ca aKyMyJIHPDaHUM CTAHEM
2) Tpajuo 3aycraBibambe gerera

3) IIponarupame Tpelike HA HUBO H3HAJ Tj. O0DABEIITABAIE CBOT POJIUTEHA O 0]

U THMe CYyCIeHJI0Bambe cebe

IIITo ce Twue camor pectapToBama, pasanKyjeMo aBe crpareruje: One-for-One
u All-for-one. OBe crpareruje roBope 0 TOMe IITa Ce JIEMIaBa €a OCTAJIOM JIEIOM
CyTepBU30pa Tj. POJUTEHAa KOMIIOHEHTe Koja ce pectapryje. CrTpareruje cy wiy-

crpoBane Ha caukama 2.3a u 2.3b [30, 6]:

e One-for-One je mogpasymeBaHa cTpaTerrja y Ko0joj TOKOM PeCTapTOBaibha
ojipehene KoMmIOHEHTE, JPYyre KOMIIOHEHTE HUCTOI POJUTE/ha YKUBE U HACTa-
BJbA]y Ca PajJOM HE3aBUCHO O] e. OBa cTpaTeruja ce mpuMemyje Kajga KOM-

TMTOHEHTa BPIIHN TTO0CA0 KOjI/I HE yThu4e Ha MOCJOBE APYTrUX KOMIIOHEHTH.

e All-for-One je cTrpareruja xoja ce npuMemyje Kaja KOMIOHEHTE 33jeIHO yUe-
CTBY]Y Y HEKOM II0CJLy, TAKO Jla PECTAPTOBAIbE jeJ/IHe II0BJIAYM PecTapToBabe u
OCTAJINX KOMIIOHEHTH. Y OBOM CJIYYa]y PeCTapTOBaMbe JeIMHO KOMIIOHEHTE Y

KO0jOj ce jaBmJja rperika He 6w OMJIO BaJIMIHO.
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1 — 2
O new O now
» ¥ | Qan
(a) One-for-One (b) All-for-One

Cnuxka 2.3: Crpareruje pecrapTroBama
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I'maBa 3

PacnaumnyTo Tectupame

['perike cy cactaBHE J1e0 cBakKor mocja. Pa3Bojem codTBepa pa3BHjajy ce HOBE
BpcTe mpomycTa. ,llocToje crorune ciaboctu codrBepa Koje caMo 4dekajy ja oymay
oTKpuBeHe, n Gulie oTKpuBeHe Kaja mnpole noBosbHO BpemeHa” [36]. Heke rpemke
HEMAjy BEJIMKH 3HAYA]j, JOK JAPYre MOTY OCTaBuTU 030m/bHe nocieaute. 1locroje npo-
rpaM¥ KOjH KOPHCTe TPellKe JPYTUX MPorpaMa yMeTameM BUPYca, IPBa, 3JI0HAMep-
HUX CKpHUNTOBA W candHo. [ln/b Hamaga Ha codpTBep MOXKe OUTH TTPEY3UMArhe WJIN
naJj, cucreMa, kpaha, 3j0ynorpeba u Memarme 1nocrojehux mojaraka, IPOU3BOJIHA
HOBUX U JIAYKHUX TOJATaKa UTJ. 3aTO je jaKO BayKHO cOPTBED TECTUPATH €A ITUHEM
eMMHUHUCAa MTO Beher 6poja rpeiaka Koje MOry yIpO3HTH KBajauTeT u 6e30e1-
HocT cucrema [36, 23|

TecTupame ce MOXKe MTPUMEHHTHU Ha pa3He acleKTe cUcTeMa, 300T dera mMocToje
pasanydnTe BpcTe TecToBa. Ha mpumep, HEKUM TecTOBHMA je /b TPOBEPA TATHOCTH
n3padyHaBalba BPEIHOCTH U3pa3a uian pyHknuje. /[pyraunjom BpCTOM TECTOBA MO-
JKeMO TIPOBEPUTHU HA KOJU HAYNH HE3aBUCHE JeTUHUTIC CHCTEeMa paJie jeTHa ca IPYTOM,
uTa. 300T TOTa je BaXKHO HAIOMEHYTH JIa je ¥ OBOM paJy (DOKYC Ha TeCTUpaY PoOy-
cuoctu copreepa. Ilumb TecTupama je OTKpUBaHE HEUCITPABHOT WK HENPEIBUIMBOT
MOHAIamka MPorpaMa y ¢JIydajy HEeHMCIPAaBHUX YJIA3HHUX MOJATaKA.

PacruinayTo Tecrupame (eHr. fuzz testing/fuzzing) je nupuctyn TecTuparmy cod-
TBepa KOju ce DaBW reHepucarmheM BeJIMKOr Opoja yiasa y mporpaMm, HAKOH 4era 3a
CBaKMW O] y/Ja3a MOCMaTpa HeroB TOK M3BpIIaBama. [lu/b oBUX TecToBa je ma OT-
KpHU]Yy HEOOWTHE I'DEIKe U U3y3eTKe y TporpaMy. YJasu Tpeba J1a Oyay HeoueKuBaHU
U TeHEPUILY ce WU MOTIYHO CJIYYajHO WM y3 Kopullihemwe onpeheHnx reypucmuka.
Y3umajy ce y o03Up M HEUCIPABHU YJIA3W jep je BayKHO J@ Mporpam Mperno3Ha u

o/10aIy oBaKBe yiaze 0e3 MpeKuIa Il OTeXKaBamba JaJbel paja.
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3.1 OcHoBe TecTupama copTBEPA

Tectupame codTBepa npejcras/ba Hajuemrhu Buj Bepudukanuje coprepa. Be-
pugurayuja codprBepa ce 6aBN NCHUTUBAKHEM HCIIPABHOCTH MPOTPAMA Tj. MTPOBEPOM
JKeJheHOT TOHAIamka MporpaMa 3aaaTor cneyugurayujom. llocroje cmamuyxa n
dunamuyra Bepudukanuja. CraTudyka UCIUTYje HCIPABHOCT Iporpama 06e3 H3Bp-
ImaBamba KOIda Tj. HBEroBoOM aHaJU30M, AOK AMHaMHYKa IIOAPa3yMeBa HMCIIUTHBALE
u3BpiIaBameM Koga |20].

Tectupame ce MoXKe onucaTH Ha BHIe HadWHA. ecTo ce omucyje Kao MPOIEC
KOMe je IiJb MpolieHa Kpaantera codprrepa. OBakBY nedUHAIN]Y TeCTHpama Tpeda
y3eTu ca pesepBoM. Tecruparme HaM CBAKaKO Jlaje yBUJL Y KBaJUTET codpreepa ajiu
MPUJINTHO MaJIH, jep YIVIaBHOM CJIYYajeBH KOje TeCTHPAMO IpeICTaB/hajy caMo Kall y
okeaHy cBux Moryhux ciydajeBa. Mame amOunuosna jJedpuHUIN]a [PE/ICTaB/ha Te-
CTHpPae Kao NPOIeC KOjH MOKYIIaBa /1a OTKPHje T'PelKe y mporpaMy nocMarpajyhu
IerOBO M3BPIIABAIGE Y KOHTPOJIUCAHUM YCJIOBAMA [25].

Texnuke TecTupama codpTBepa KOHCTAHTHO HANPEY]y, aJu Tpeba UMaTh y BUIY
IbUXOBA OrpaHUYeCIba. XOJAHJICKYE MH(pOpMaTHiyap u JoOUTHUK TjypuHroBe HArpase
Encxep Jaukcrpa (xoun. FEdsger Wybe Dijkstra) je pekao: ,Tectupame codrrepa
MOZKe MOKa3aTH MPUCYCTBO Tpellaka, aju HUKaja muxoBo oacyctBo” [25]. Tectu-
pame He MOXKe JIOKa3aTH UcHpaBHOCT codTrepa, Beh ce 3a To Kopucre jnpyre, ma-
remaTuuke Texuuke. nak, Tecrupame mMa BaxkKHY yJory y ¢cBuM (pazama pasBoja
codprrepa. Ilomohy mera cMmamyjeMo 6poj MpoMaKJIMX I'peliaka u nosehapamo moy-
3JaHOCT n3rpaheHor cucrema.

360r e(pUKACHOCTH MPOTECa TECTUPAHA, YECTO je TOKe/hbHA HheroBa ay TOMaTn3a-
nuja. [enepucame TecT mpuMepa je y BehuHu ciiydajeBa NOTpeOHO U3BPUIATH PYIHO,
MaJIa II0CTOje HEeKe BPCTe TeCTUpamha Y KOjJUMa je Moryhie ayToMaTH30BaTH OBaj IPO-
nec. IIlto ce Tuye u3BpiaBama TECT NpUMepa, ayTOMATH3aIlKja je yIJIaBHOM Moryha
1 by TOAPXKABA]y Pa3HH aJaTh 3a pa3Boj codpTBepa.

BazkHo je Ha Koju Ha4uuH ce MpHUCTyIa TecTupamy coprrepa. Hekana je nuzajn
TECTOBA jeIHAKO KOMILIMKOBAH Kao JIN3ajH caMor mporpaMa. bBujo ja ce Tectuparbe
BPIIM PYYHO WJIM ayTOMATU30BAHO, HOXKE/bHO je MMATH ILJIAHOBE U HJEje O TEeCT
NpUMepPUMa KOjU CY BepOBATHUJU Jla M3a30BY T'PEIKy o Apyrux. Tpebda ompenuTn
U pejioce]; KojuM he ce u3BpIIaBaTH OCMHILBEHU TeCcTOBU. Pejociien je Bakan
jep mocroje ciydajeBn Kaja ce ojpeheHd TecT mpuMeprm He MOTY HU3BPIIUTHU IIPe

U3BpIIaBama HeKe JApyre paime. Pennumo, He MOKeMO TecTupaTu OpHcambe MoJaTKa
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u3 Oase nojaraka ako je OHa Ipa3Ha Tj. aKO IPETXOJHO HHUje YCIEeO TeCT YMEeTarba
nosarka y 6a3y. Hakon u3BpiiaBama TecToBa Nperieajy ce 100UujeHn pe3yiTaTu u
yTBphyje ce cipeMHOCT TecTupaHor cucteMa. CaB MOCA0 Be3aH 3a TECTUPAHE MOZKE
BPIIUTH caM IIporpaMep Koju je yjejgno u tecrep. [pyra moryhuocrt je mocrojame
TecTepa KOjU TOpeJ MpOorpaMupama Pa3yMe TeXHUKe TeCTHPAa, MO3HAje I'PEIrKe
KOje ce 4eCTo jaBjbajy M HEOOMYHE ciydajeBe Koju ux npousBoje. OH MOKe aJu He
MOpa Jia PaJi y JOrOBOPY ca mporpaMepom [12, 19).

,<JTokpuBeHocT Koja (eHT. code coverage) TecTOBHMA je OfHOC GpOja HEKUX eJie-
MeHaTa IporpaMa UCIUTaHUX TeCTOBUMA y OJHOCY Ha yKyIlaH Opoj Tux ejeMeHara’
[19]. YonmreHo, HOKpUBEHOCT MPEICTAB/bA HEKY BPCTY METPHKE KOja TOBOPH O 6POjy
cJIydajeBa KOju cy MCIUTAHU TeCcTOBHMA. Kaja cMaTpamMo Jia TeCTOBH MCIUTY]Y J0-
Oap J1eo mporpama, Kaxkemo Jla TeCTOBHU ,,IOKPUBajy” BeJAUKU OpOj ciydajeBa Tj. Ja
MMajy BUCOK HUBO TIOKPUBEHOCTHU. Y 3aBUCHOCTH O] n3aOpaHUX eJleMeHaTa Tporpama
Pa3IUKYjeMO MOKPUBEHOCT MyTakba, Hapeabu, rpaHa/ojlyKa, YCI0Ba, BUIIECTPYKIX
yesosa u dyuknuja. [locroje pazauanTu agaty 3a padyHame HUBOA MOKPUBEHOCTH

koza [19].

3.1.1 HwuBou Tectupama

Tectupame ce BpIIM HA BUIIE HUBOA, Y 3aBUCHOCTH OJI CJOKEHOCTH KOMIIOHE-
HaTa Koje ce Tectupajy. Ilouume ce oj TeCTUpama jeauHuIa Koaa (eHr. unit
testing), Tj. He3aBUCHUX JeJ0OBa CHCTEMA. JeIUHUIIE MPeICTaB/bajy HajMame He3a-
BHUCHe TIeJTHHe Koje 00aBsbajy Heky DyHKIHjy (HOp. Kiaaca uian dyHknuja). [Ipe cra-
jamba BUIle HE3aBUCHUX jJeJIMHUILA, BAXKHO je Jla OHe caMe paJie MPaBUJIHO, U30JI0BaHe
Of, IpyruX jeaununa. Jpyru HHBO, KOMIIOHEHTHO TECTUPAme (eHI. component
testing), je BeoMa CJIMYHO TPBOM HUBOY. KOMIIOHEHTE cy W30J0BaHe Of JAPYTUX
KOMITOHEHTH, aJii cy MaJjio Behe u jenuHuie Koje cy y muMa HUCY U30JI0BaHE jeHe
on napyrux. Tpehu HUBO je MHTErpamuoHo TecTupame (eHr. integration testing).
OHO je 3a/Ty2KeHO 3a TeCTHPamke KOMIIOHEHTH KOje 3aje/THO YhHe NeJnHy cucteMa. 1o
je BayKHO jep ce HEePeTKO JelaBa Jga KOMIIOHEHTEe KOje CaBPIIeHO paje caMOCTAJIHO
He YCIeBajy J00po Ja pajie 3ajeTHo U Ja KOMYHUIUPajy jeane ca apyruma. Coremehn
HUBO TECTHPA CHCTEM Kao TEJWHY W 3aTO Ce HA3UBA CUCTEMCKO TECTHPAIhE (eHI.
system testing). Ha oBoM HHBOY ce TecTHpa W XapJBep, a TECTHpake He obyxBaTa
caMo (pyHKIMOHAJHOCT porpama Beh u 6e30e/1H0CT, Kamanurer, nepdpopmance, npe-
HOCHBOCT, uTj. Ha OBOM HHBOY Ce MpHMeYje NCTPAXKUBAYKO TECTUPAHE (eHT.

exploratory testing) TOKOM KoTa TecTep W3BPINABA TECT CJIydajeBe KOju HUCY OHIH Y
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IJIAaHy, ca HAMEepoM Jla OTKpHuje HelpejBuheHe HaunHe Kopumihema cucrema. Oba-
BJ/bajy Ce U TECTOBU HMPUXBAT/PUBOCTHU (€HI. acceplance lesting) Koje u3BpIIaBajy
KOPHCHHIM, TpoBepaBajyhm ma ju codTBep UCHyIHbaBa IHbUXOBA OUYEKHBAHA U IIO-
Tpebe. HakoH M3MeHa CHCTeMa BPIIH Ceé PErPECHUOHO TEeCTHUPAabe (eHT. regression
testing) koje Tpeba na MOKayke MpaBHJIaH paJ Hem3MemeHHX dyHkumja. Takolhe
Tpeda Jjla moKazKe u Jia ¢y 1nepdopMaHce HOBOI' CHCTeMa Makap jejiHake nepdopMan-
caMa CTapor CHUCTeMa, a I0XKe/bHO je ja cy 60o/be. CBH OBH HHBOH C€ HPUMEILY]Y
YKOJIUKO BpeMe JI03BO/baBa TEMEJHbHO TEeCTHPAe. Y CIydajy MamKa BPEMEHA, Te-

crupame ce npuiarohasa moryhuocruma [12, 19).

3.1.2 Crpareruje TecTupama

Ha ocroBy mocrymunx mudopMmalinja o uMILIeMeHTannju coprepa KOju ce Te-

CTHpa Pa3MKyjeMO TPH OCHOBHE cTpareruje recrupama [35, 36, 19]:

Tectupame Gesie Kytuje (eur. white box testing) Wi cmpykmypro mecmuparoe
(enr. structural testing) moapasyMeBa MO3HABAE WHTEPHE CTPYKTYDE H HM-
IJIEMEeHTallije mporpaMa. lecrepuma je JJOCTyHaH IEeMOKYIaH W3BOPHU KO,
TAaKO JIa je HbUXOB 110Ca0 /1A r'a JeTa/bHO U3y4ye KaKo OU HAIILIM JIeJIOBE KOjU Cy
MIOJJIOZKHU TpelrkaMa. 10 je MyYKOTPIaH Mocao jep MoIpa3yMeBa MPOJIarKemhe
KPO3 CBe JINHUje KO KOJUX 9eCTO MMa MPEBHIIe 33 JbYACKY 00paty. 300r Tora
ce YIJIaBHOM KOPHCTE aJaTH KOju CKeHUpPajy KOJI U PErucTpyjy MOTEHIH]aTHe
cnaboctu mporpama. Hakon Tora mx mpoBepaBa mporpamMep u oJJIydyje Ja Ju
cy nponaljene ciabocTu 3aucta nperima. AJIaTH MHOIO MOMAaXKy aJud HE MOI'Y

Jla 3aMeHe 3Hambe U HUCKYCTBO CTPYIHAKA.

JlobGpa cTpaHa oBe cTpaTeruje je IMTO AOCTYIHOCT U3BOPHOT Koaa oMoryhasa
BHCOKY MOKPUBEHOCT Koja (MO:keMO mpoli Kpo3 BeJuKd 6poj myTama Kpos3
nporpam, Kpo3 MHOIO TpaHa, uti.). Vnak, Besuku 6poj JUHHUja KOIA MOBIAYH
1 BEJIUKY CJOYKEHOCT FH-erOBOI aHAIu3upama. AJiaTh KOju aHau3upajy KO
YeCTO OKApaKTepHUIy MyHO JeloBa KoJa Kao moTeHnujagre caaboctu. Tama
nporpamMepu Mopajy npohu Kpo3 jiyradak W3BEIITaj O HhUMa, a YyTJaBHOM Ce
ucrioctaBu Jia je Behuna 3amucanux cjaadboctu JjazkHa y30yna. Takobhe, oBa
cTpaTeruja je HelpUMebUBA YKOJIMKO HU3BOPHU KO HHUje jgocryman. Tpeba
IMaTH y BHAY 14 je TOCTYIHOCT KoJla yoOmdajeHa KoJ IporpamMa Ha OlepaTuB-
HUM cucteMuMa Linux, ITo Huje ¢/Iy4aj KO MporpamMa MuCaHuX 3a ONepaTuBHe

cucrteMe Windows.
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Tecrupame upue Kyrtuje (eur. black box testing) wiu dynryuonasno mecmu-
parve (eHr. functional testing) He KopucTH HUKakBe HHMOPMAIje O HHTEPHO]
CTPYKTYPH W HMILIEMEeHTAIuju mporpama. OBa cTpaTeruja ce MozxKe MpuMe-
HUATHU Kajia uHGOpMalje 0 YHYTPAIIho] CTPYKTYPH HUCY JIOCTYIIHE, aJh je
KOPHMCHA U Ka/1a jecy JOCTYITHe, TOPe/l TeCTupamba oOeje KyTuje. Jeanne nadop-
Malje Koje ce KOPUCTe Cy yja3 u u3/1a3 u3 nporpama. lectupame ce yrjiaBHOM
3aCHUBA HA MIPETIIOCTABKAMA O TECTHPAHOM IIPOTPaMYy, HEIOBHM Clieluduka-

IujaMa M HaJlayKermhy MPUXBAT/HUBOr OpOja pernpe3eHTaTuBHUX TECT MPUMepa.

JesHa o1 IpetHOCTH OBe CTpaTerije je npuMemnBocT. bes 063upa Ha JoCcTyIIHEe
undopmMalyje, TecTupame pHe KyTrje je Hajuenthe moryhe n najuemnihe jemno-
cTaBHHje OJ1 JIPYTUX BpPCTa TecTupama. [[oroaHo je jep ra Mory npuMemUBaTH
U TecTepu Koju Hucy muporpamepu. Takobhe, 3060r Tora mTo ce TECTOBH He
0CJIahajy Ha YHYTPAIIbY CTPYKTYPY codTBepa, UCTH TECT MOXKEMO yIOTpe-
O/paBaTH BHIIE IIYTa 3a PA3JHUHTE MpOTpaMe CJIWYHe HaMeHe. JeTHOCTaBHOCT
OBOTI' TIPUCTYIIA WMa W CBOje MaHe. [lomTo ce TecTupame BPIIH HA OCHOBY
IpeTHoCraBkKr, HUKa/Ja HE MO2KEMO Ta1HO IIPOUECHUTU eq)I/IKaCHOCT TeCTUpaba
U HUBO TOKPHUBEHOCTH KOJa Kao KOJ TecTHpama Oese KyTuje. Takobe, oBa
cTpareruja Huje MOoroJiHa 3a KOMILJIEKCHE Halta e T/e je moTpedHO N3BpIaBaTH

TecToBe OJpeheHnuM pPeJIoc/Ie/I0OM pail N3a3MBabha PALUBOL CTatbhba IPOrpaMa.

Tectupame cuse KyTtuje (eHr. gray bor testing) NpeacTaB/ba KOMOUHAIN]Y TIPET-
XOJHe /iBe cTpaTerdje. JenHa MOryRHOCT je fa ce TecTOBH Da3wpajy Ha obema
TexHuKaMma oOeJie u 1ipue Kyruje. /Ipyra moryhuocr je na y nekoj Mepu mocroje
undopmalje 0 YHYTPallboj CIPYKTypu codrBepa, ajau He KAaO KOJ[ TeCTu-
pama Oeste KyTuje. M3BopHu KO HHUje JOCTYIAH, aJd ce€ YBUI YV CTPYKTYPY
codrepa J100Mja MPEKO JTATOTEKa KOMITAJJIMPAHOr TPOorpaMa Tj. HEeroBux Ou-
HAPHWX U3BPITHUX JAaTOTeKa. Kako Cy OBe JaToTeKke HeYUT/hbUBE 3a Jby/e, Ha
BbUX Ce TIPHMetbyje Tpolec OOPHYTOr HHXKEeHePHHTa (eHT. reverse engineering).
OOpHYTH UHKEeHEePUHT He MOKe Ja OTKpHUje H3BOPHU KO IporpaMa, aju mnpe-
o3HaBambeM OjipeheHnX WHCTPYKIMja MOZKEe Jia Mpousseie (popMar KOju ce
Hasa3u u3Mehy m3BOpHOr KOJa U MAIIHHCKOT KOJA. 3a Pa3/IuKy O OMHAPHUX
JlaToTeKa, 0Baj GopMaT je YMT/HUB 34 JbyJe U oMoryhaBa aHATU3Y CAMIHY Kao

KOJT CTPYKTYPHOT T€CTHUPAIbA.

Tectupamwe cuBe Kyruje je XuOPHUIHO Pellehe KOje MOKe UCKOPUCTUTH 1IPe/I-

HOCTH CTpaTeruja mpHe u Oese KyTHje. YKOJIUKO U3BOPHU KO HHje JTOCTYIIaH
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a OMHApHE JATOTEKe jecy, 4eCcTO ce KOPUCTH OOPHYTH HHZKEHEPUHT Kao JTOIMYHA
YUCTOM TeCTHpalby IpHe KyTHje. Mana oBe cTpareruje je BeJUKa CJIOKEHOCT

OOPHYTOT WHIKEHEePUHTA KOJU 3aXTeBa MOCTOjarbe DOTATHX pecypca.

Craka 0/ MOMEHYTUX CTpaTerunja mMa CBoje mpemnoctu u mawe. Hu 3a jegmy
ce He Moxke pehn ma je remepasHo 6oJba Ol APYIHX, jep je cBaKa OJ IUX IMOTOIHA
3a OTKPHBAILE Pa3JIMIUTHX BpcTa cjaaboctu. Hajbosbe periere je MPUMEHUTH BHIIE
cTpareruja pajum OTKPHUBaIba IMTO BHINE Ipeliaka. Pa3janduroct crpareruja wiy-

CTPOBaHa je camkoM 3.1.

Razlike izmedu strategija testiranja

Nepoznata Poznata
struktura struktura u

potpunosti

Testiranje iz Testiranje iz
ugla ugla
korisnika programera

Cmuka 3.1: Paznuke uamely crparernja rectupama

3.2 (OcHoBe pacnJMHYTOT TECTUPAHA

Pa3Bojem pacrimHyTOT TeCTHpama je OTKPUBEHO J0CTa HadWHA TeHEePUCATha
yjla3a KOju y BeJUMKOM Opojy cjydajeBa orkpuBajy rpemike. Hajuenrhe ce yiasm
WJIM JICJIOBH yJIa3a FeHEPHUINy CIYYajHO, IpaBe ce yaa3d KOju Cy Maibdu Hero mro Ou
Tpebaso (HIp. JaToTeKa ca Marhe MojaTaka), KOPHCTe ce HeraTWBHE W TDaHWIHe
BPEJHOCTH HYMEPUYKAX THIOBA MTOIATAKa, Npeayradyke HUCKe KapaKTepa, HUCKe Ka-
pakTepa ca CIeIrjaJHuM KapaKTepuMa, 3aMembyjy ce cyceann OuTosu, uta. He mo-
CTOje MpaBujaa Koja JedUHUILY paJiibe Koje ce MpUMeIbyjy Ha MojaluMa, Beh camo
CcaBeTH JI0 KOJUX Ce JIONLIO JIYTOT'OIUIIIELUM UCIIPODaBAHEM.

CaBeTn KOju TIOMaykKy IpH TeHepHCAalby TecT HpHUMepa MPeIACTaABbA]y Teypu-
cmuke. XeypuUCTHKA je IIPUCTYII pellaBaiby IpodJieMa KOju IpaBu u300pe Ha OCHOBY
UCKYCTBa, Tj. u300pe Koju he HajBepoBaTHUje JOBECTH JIO peliermha npobiema. To cy
n300pu 3a Koje He [OCTOjU JI0Ka3 J1a JIOBOJIE JI0 PEIIeha, aJld Ce y MPAKCH 110Ka3aJ/10

J1a j1ajy j100pe pesyiarare. XeypUCTHKE ce KOPHUCTe y Caydajy Ja je Hemoryhe wiu
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j€ jaKo TeIKo MCIUTATH CBe MOryhe ciIydajeBe HEKOT MpobJyeMa. 3aTo ce HCIUTAjy
MO3HATHU CJIyYajeBU KOjU YIVIABHOM Y KPAaTKOM BPEMEHCKOM Iepuoiy Hahy perieme.
Pememe gecto He 6ye Hajoosbe Morylie perierse, anu Gyjie TpuxBaT/buBo [31].

Kibyuna mpegHOCT PacIIMHYTOT TeCTUpama HACIpaM JpPYIUX TeXHHKA TeCTHU-
pama je moryhuocT ayromaru3aiuje oBor npoiieca. PydHo Kpenparme TecT npumMepa
U [OKPEeTambe 1PorpamMa je BeoMa HallOPHO, CLIOPO, HeepuKACHO U 3axXTeBa Jia ra 0da-
B/ba CTPYUHAK Y OOJACTH TecTHparma. 3aTO ce MpuberaBa ayTOMATU3AIMJH IITO je
Moryhe Beher jsiesia mocjia Koje TecTuparme 3axTeBa. lecTupame MOXKe MOKPEeHYTH
ocoba 6e3 BeJIMKOT' 3Hama O ToOMe. Takohe, MHOIe alJIMKaluje 3a TeCTUPambe Cy
IpUMEbUBE Ha BeJIMKH Opoj pasimautux nporpama 35, 36].

PacmunyTo Tectupame je jejian ol TPUCTYIIa TecTUpama IpHe KyTuje. IIporpam
3a TECTHUPAIbe He 3HA HUIITA O CTPYKTYPU IIporpaMa koju rectupa. [Ipobaem koju ce
jaBJba OBAKBHM TECTHUPAI-EM je Taj mTo (DOPMUPAHH yJIa3U YeCTO OTKPHBAJY I'DEIIKe
KOje je JJaKO OTKpHUTH. 10 cy Tpelke 10 KOJUX JT0Ja3W U3BPIIaBameM Koja KOju ce
najuernthe u3sprmasa. Ca apyre cTpaHe, CeMaHTHIKE TPEIKe KOje ce HajIa3e JTy0OKO
y TOpOrpaMy OCTajy HEOTKPUBEHE. 3aTO Cy Pa3BUjeHU MPUCTYIH AJTEPHATHBHOT

PACIUIMHYTOT TeCTUPAaha KOjU OJIr0BApajy TeCTHpamy IpHe, beje u cuBe KyTuje |36,
8, 14]:

PacnaunnyTo Tectupame npue kytuje (enr. black bor fuzzing) je npucryn Ha
KOjU ce OOMYIHO MUCJIH MOJ, TIOJMOM ,, PACTITUHYTO TecTupame”. OH je HajIaKIn
3a UMILJIEMEHTAIU]y 1 oMoryhaBa TecTuparbe BeJHKOTI Opoja TecT mpuMepa 3a
kparko Bpeme. Iloka3syje ce jga je decto edukacHuUju O JAPYTUX HPHUCTYIIA

YKOJIUKO HhUMa Tpeba MpeBHIlle BpeMeHa 3a TeHepHCalbe TeCT IpuMepa.

PacnaunyTo tectupame Gese Kytuje (enr. white box fuzzing) npe camor Te-
CTHpPamba KOPUCTU TeXHUKE Koje MIeHTU(UKY]y JeJ0Be IporpamMa KOju MOry
Jja umajy rpemke. Ha Taj maumn oBa Bpcrta TecTupama nosehapa moxpuse-
HOCT KOJIa, OTKPUBA TPEITKe /10 KOjUX ce TeKe J0JIa3u Hero JPYTUM BpcTaMa

TeCTUPamba, aJu je U KOMILIMKOBAaHUja O] IbUX.

PacnauuyTo Tectupame cuBe KyTuje (eHr. gray box fuzzing) je npucTyn Koju
HUMa [IpeJHOCTH IIPpeTXoAHe JABC TeXHUKE a TPYAHU CeE Oda I/136eFH€ IHUXOBEC MaHeE.
Texu ce ga edpuracHoct Oyae mMTO OJUXKA e(PUKACHOCTH TPUCTYIIA IPHE KY-
THje, aJIi OBa TEXHHKA He TeHepHulle yjaase ,Ha cjerno’ Beh KOpUCTU HEKH IIa-
METHUjU HAYMH, KA0 IPUCTYI Oejie KyTHje. YMeCTO aHau3e KoJja, KOPUCTe Ce

TeXHUKe WHCTPYMEHTaIje 1a ce J00uje YBUI Y CTPYKTYPY Mporpama.

30



I'JIABA 3. PACIIJIMHYTO TECTHPAKE

3.2.1 MHcropuja

[Ipumena TecTuparma HaJIUK Ha PaCIIMHYTO je nodeno jomr 1980-ux roamna ca
anmarom 3BanuM ,Majmyn” (enr. The monkey). OH je pa3BujeH 3a TecTHpambe HPO-
rpama Ha Macintosh paduyHapuMa, Koju cy HMaJH npobdyema 300T MarmbKa MEMOpPH]e.
Majmyn je cumyimpao npaBor MajMyHa KOJU HEAPTUKYJIUCAHO yJjapa y TacTaTypy
U MHUII padyHapa M HA Taj HAYMH TECTHUPA PaJi MOKpeHyTor mporpama. HMnak, g0
1990-ux cy mHTepecoBamba U MoTpede 3a TecTUpalbeM OUIe MHOIO Maibe Hero jJgaHac,
HajBuIre 300r HeJIOCTATKA MHTEPHETA U Hjieja Hana a Ha aApyru codprsep. McerpaxKu-
Bame 0e30eH0cTH cOdTBEpa je modesio Kpajem 1980-ux rogamua, Kaja Cy Modejn Jjia
ce pa3BHUjajy HaIaIM KOjU ce OJHOCEe Ha MpeKopademe Oadepa. Jegan ol mo3HaTHX
Hama/a je Hacrao 1988. romune u Hasusa ce ,Morris Internet Worm” [35, 36].

[IpBu nmpojekar pasBujen 3a TecTupame je nHanucan 1989. rogune. Waejy 3a oBaj
upojekar je n06uo npodecop Bapron Musep (enr. Barton Miller), 3a xora Heku
cMaTpajy Ja je ,oTal pacIUIMHYTOr TeCTHpama. J3ajeHO ca CBOJUM YYeHHIIMMA
ca Kypca O ONEpaTUBHUM CHUCTEMUMa, TECTHUPAO je KpajyurTeT u noysznanoct UNIX
amukanuja. [Iporpam je ciydajHo reHepucao HUCKE KapakTepa W mpocjehuBao mx
armukanjama. lako je TecTupame IMaJJI0 BeOMa je JHOCTABHY HJejy, Y TO BpeMe je
TO OMO BeJIMKH MOMAK jep ce O PACIIMHYTOM TeCTHpamby 3HAJI0 jako Maso. Ha YHu-
Bep3urery y Oyny y @unckoj je 1999. romumue modeno pa3Bujame MaKeTa TECTOBA
nox HasuBoM PROTOS. OBu TecToBH Cy IpoBepaBaan 6e30e€IHOCT Pa3sHUX IPOTO-
kosa. Kommanumja Microsoft je 2002. rommHe HOBYAHO MOMOTJIA OBOj WHUIIH)ATHBU
Tako Ja je TuM koju je paszsujao PROTOS 2003. ronwne 3acHOBAO KOMIAHH]Y 3a
HPOUM3BO/IIbY MaKera TecToBa, 1mog umenom Codenomicon. Hakon rtora, objaB/ben
je mporpam 3a TecTHpambe oTBopeHor Kojaa uMena SPIKE. Ou je 6uo HalpemsHuju
oJ1 mporpama koju je paspuo npodecop Musep. Bp3o je noueso n paspujame Japy-
rux npojexkara nonyrt sharefuzz, mangleme, Hamachi, CSSDIE, FileFuzz, SPIKEfile,
notSPIKEfile, wtn. Kowmmanuja Mu Security je 2005. rommre modesna Ja pa3Buja
xXap/iBepcku ypehaj KoMe je 1u/b Memambe MOoJaTaka KOjU ce MIajby IIPOTOKOJIUMA
nyrem mpexke. Konrpose ActiveX cy taxkohe mocrane mera nporpama COMRaider
u AzMan 2006. romuue [35, 36]. Bpemenom je morpeba 3a curypuomnthy codrsepa
nocrajaJia cBe Beha, Tako Jia cy ce pa3BHjaJid aJaTH 32 Hajpa3JIudUTHje BPCTE allIu-
karuja. Metose TecTupama, Kao U allIMKallije Koje BpIlle TeCTupambe, ce U JIaHaC
pa3Bujajy u mobosbimaBajy. JlocTynan je BeJuKH Opoj ajaTa KOju TpUMEmY]y Haj-
HOBHje TeXHHUKEe TeCTHpama W BpINe pasHe onTUMH3aluje paju Behe eUKACHOCTH.

Onruvusanuje omoryhapajy kpahe BpeMe u IeHy TeCTHPambha, jeTHOCTABHOCT KOPH-
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mhema, MUHIMAJIHY JbY/ICKY HHTepakiujy, uth. Heku on amara umajy cnenududny
HpUMEHY, JIOK Cy JIpDYI'U yIOTpeO/buBU Y CBAKO] BpcTH codprrepa. Hekn oy nosnaru-
jux anara cy AFL, Project Springfield, OSS-Fuzz, libFuzz, BFuzz, Fuddly, Honggfuzz,
Peach, Radamsa, utn |1, 35, 36].

3.2.2 Orpasnuyema

Paznmmunre BpcTe TecTHpama OTKPHUBAjy pasandaute Bpcete ciaaboctu. He moctoju
YHHBepP3aJIHa TEXHUKA 3a OTKPHUBaIbe CBUX rpelaka, Beh y 3aBucHocTu o1 nmorpeba
oupamo ozpeheny texnuky. Heke o Bpcra npobJiemMa Koje pacIIMHYTO TECTUPAHe

0bu4HO He OTKpuBa cy [35]:

ITIpaBa mpucryna Heku nporpamu pa3inkyjy oOndHe O/ TPUBHJIETOBAHUX KOPU-
CHUKA KOjH MMajy BHIIle MpaBa 0J] OOMIHUX (PeIrMO Mope/] YUTatbha MoIaTaka
MOTY Jla MX Opuity winm Memajy). [Iporpam 3a paciyimHYyTO TECTHPAe He
3Ha HUIITA O JOTHIM MPOrpaMa KOjH TecTupa, 300T dera He pas3iuKyje TH-
OBe KOPHUCHWKA. [I3BpriaBame HeA03BObeHUX (DYHKIM]A O CTpaHe OOMIHOT
KopHCcHUKa he mpohu HeomakeHo KOJI mporpaMa 3a pPaciIuHyTO TEeCTHPAIHE.
Moryhe je ymernyrTu JIOrMKY LpOrpaMa y 1Iporpam 3a TeCTUPAbe, aJik je TO

BeoOMa CJIOZKEH IIpoIiec.

Aduzajan mporpama Heku nporpamm mmajy MaHe Koje ce OJHOCE CaMO Ha jaKo
JIOIIe OCMUNLJbeH Ju3ajH. [IpuMmep je ammkalmja Koja J03BO/baBa CBUM KO-
pucHuUMa TpucTyn oapehennm momanuma. Beswka je rpemka He y3uMambe
y 003up 3joHamepHe KopucHuke. IIpobjieM je HermocTojarbe ayTeHTHKAIUje H
aytopuzaruje. lIporpam 3a pacIIMHYTO TeCcTHpalbe HE MOZXKE Jia IMPEerno3Ha

oBakaB 0e30e/IHOCHU 1TPODJIEM.

Be3benmnoct memopuje Jenna o BpcTa Hamala Ha copTBEp MOXKe OUTH IIPHUCTY-
Iame HeJT03BOJBEHO] MeMopHuju. YuTameM W MHUCameM Ha pa3sHe MeMOPHjCKe
JIOKAIMje Halagad MozxKe Ja cTekue onpeheny konrposy mazm nporpamom. He-
JIO3BOJbEH MPUCTYI MEMOPHJjU MOYKe Ja Ce MPEeNo3Ha Ha HUBOY WHCTPYKITHje
MaIIIHCKOT KOJIa, HAKOH Yera ce mnporpamy nomaJsse curaaa SIGSEGV. po-
0J1eM je y TOMe IITO HEePeTKO MPOrpaMu CAMH peIIaBajy OBaj MpoOJeM TaKo
mro ,yxsare’ curuaj u pearyjy oxapehenom akmnujom. Pearosame na morpe-

IIaH HAYUH MOKe OUTH OIAacHO, KAo HIIp. UTHOPHCambe curHaja. Ilporpam 3a
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PACILIHHYTO TECTUPahe UeCTO He IIPUMETU OBAKBY BPCTY cJIabOCTH jep je oHA

pertera (MPABUJIHO WJIM HEMPABHJIHO) Ol CTPaHe CaMor MPOTPaMa.

Cuoxxkenn Hanaau PaciimHyTo TecTUpabe je KOPUCHO 34 JeTEeKIUjy WHIUBULY-
aJHuX cjaaboctu. Mehyrum, HEuje ce 10OPO MOKA3aJa0 V CJIYYUA]Y CJIOKEHHX

Hana/a Koju UCKOPHUIThaBajy BUIle cJIad0OCTH HCTOBPEMEHO.

3.3 DBpcre nporpamMa pacmjanHyTOI TECTUPAHHA

[Iporpamu pacIyImHYTOT TeCTHUpama Ce Pa3InuKy]y N0 PAa3HUM KapaKTepUCTH-
Kama. /[Be OCHOBHe mOjiesie OBUX IIpOrpaMa ce OJJHOCe Ha HAYWH Ha KOJU T'€HepPHIILy
TECT MpUMepe W Ha TUI CAMOT IIporpaMa KOju TeCTHPAjy.

Hauwnn remepucama TecT mpuMepa mMa JBa OCHOBHaA KpuTepujyMa. lIpBu xpute-
PHUjYM IIPeJICTaB/ba MOCTOjambe TTOUYeTHUX TeCT IPUMepa O] KOJUX ce TeHePUIILy HOBU

rect npumepn |35, 36]:

e Tecrepu 3acHOoBaHmM Ha MyTanmjama (enr. mutation-based fuzzers) Kopu-
cTe nocrojehe TecT nmpuMepe 3a reHepHucame€ HOBHX, IpuUMemyjyhn u3Mmene Tj.
MyTallyje Ha YJIa3HUM HojanuMa. KBaauTer TecTHpama 3aBUCH OJ KBAJIUTETA

nocrojehux Tect mpumepa. OBu TecTepu Cy OOMTHO TECTEPH OMIITE HAMEHE.

e Tecrepu 3acHoBaHu Ha reHepanujama (enr. generation-based fuzzers) re-
HEPHUIIY TECT IpuMepe ,,01 Hysae’ Tj. He3aBUCHO oj mnocrojehux. Jeaune mn-
dopmarmje Koje Mory jga Kopucte cy uadopmaiinje o GopMaTy KOju TeCT TpHu-
Mepu Tpeba na 3a/10B0be (HIp. dopmar JaToTeka Wi oxpeheHu mpoOTOKOII).

OO6HuYHO cy OBaKBU TecTepu crelududIHu 3a oapehenn npobieM.

[IporpamMu 3a pacIJMHYTO TeCTHPame, HE3aBUCHO OJ TOTA Ja JIU CY 3aCHOBAHH
Ha MyTallfjaMa WM reHepanujaMa, y HeKOj MepHu KOPHUCTe CAydajHe TOoJaTKe 3a Te-
Hepucame TecT npumMepa. Moryhe je cBe nojarke reHepucaTu CJaydajHo, IITo J0BOIN
JI0 TexKker yBubama TauyHoI HU3a Jorahaja Koju je aoBeo o rpeike. /pyra moryh-
HOCT je Jla ce Ha OCHOBY creluduKalumje nporpaMa Kpeupajy TecT TpUMepH KOju
he TecTuparn rpanudHe BpPEIHOCTHU TOJATaKa, Koje cy 4yecTo Kpurtudne. Hajoosbe
pe3yaTaTe jiaje reHepucame TeCT TpuMepa KOMOMHAIIM]OM OBe JIBe TeXHUKe.

MyTamnujckn u TeHepalujcKu TeCTepu ¢y OCHOBHU THUTIOBU TecTepa. [lopen mux
MOCTOJU JOTT je/laH THII TecTepa KOjH Ce 3aCHWBA HA HANpeTHO] TEXHUIHM KoOja ce

HA3UBA €BOJIyIIMOHO PACILIMHYTO TecTupame (eur. evolutionary fuzzing). Osa
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TeXHUKa Ce 3aCHUBA Ha ,ydemy . Ha OoCcHOBY NpeTXoJHUX KOpaKa, TeCTep 3aKJby-
4qyje Koje TecT npumepe 6u Tpedaso gasbe ja Koucrpywuiie. Penumo, 3a CBaKH TECT
MpUMeEpP TecTep MOXKe J1a TTPOIEeHN MOKPUBEHOCT KOJa, W 3aK/by4l Ha KOjU HAYUH A
U3MEHU TeCT MPUMep TaKo Ja MOKpuBeHOCT Oyne Beha. EBOIyImoHO TecTupame ce
ocJamba Ha JIpyre TeXHWKe, MOIMyT TeXHUKA MeHeTCKuX ajgroputama [36, 17].

Jpyru kpurepujyM KOju Jieid LIpOrpaMe 3a TeCTUpPalbe HA OCHOBY HAYMHA I'e-
HEPHUCamka TeCT MPUMePA je TPUCYCTBO WIN OJICYCTBO 3HaMHa O TOMe KakKo Tpeba ma

U3LJIe/Iajy yias3u y mporpaM Koju ce tecrupa (35, 36]:

e NMurenurentau recrepu (eur. intelligent fuzzers) nosHajy crpykTypy yiia-
3HUX MoJaTaka IporpaMa Koju ce Tectupa. Ha Taj HaumH ce n3berasa reHepu-
came ImojlaTaka Koje 6u mporpaM oabanuo mpe OHJI0 KaKBOI' paja HaJl bUMA.
MmmiemenTaluja “HTEIMIEHTHOD TECTEPa je KOMILIMKOBaHa jep 3aXTeBa MpPOo-

ydaBambe CTPYKTYpe Iojlaraka KOjU IPeJICTaB/bajy yJas3e y Iporpam.

e Heunresurentuu recrepu (eur. non-intelligent/dumb fuzzers) xoucrpy-
UIIy yJaa3He IMOJaTKe 3a HporpaMm ,Ha cjeno’ Tj. He 3Hajynu HHINTA O CTPYK-
TYpH TUX nojiaraka. Ha Taj Ha4WH TecTep MOzKe FeHepHCATH BeJIMKHU OpOj yaa3a
koju he 6p30 6uTH oxbavdenn o1 cTpaHe mporpaMa. HbuxoBa mMmIiLIeMeHTAIH]ja

J€ jeTHOCTaBHUja OJT UMILIeMeHTallje NHTeJIUTeHTHUX TecTepa.

Ako yna3 y mporpam mpejcTaB/ba jgatoreka oapehenor ¢gopmara, HemHTe -
TeHTHH TeCTep MOXKe Jia TeHepHIne TeCT IPUMepe TaKo IITO WHBEPTYje MPOU3BO/bHE
ouToBe Te naroreke. Ca apyre crpame, HHTEJHIeHTHH TeCTEp HAMEPHO OCTaB/ba
HeKe JIeJIOBE JTAaTOTeKe HEM3MEHeHUM a JIpyTe JIeJoBe Mema. PerummMo, ako cTpyK-
TYpy 4YUHE HA3UBHU I10/ba M ILUXOBE BPEIHOCTH, HA3WUBM he ocTaTh MCTU JOK he ce
BPEJIHOCTU MEHhaTH.

WHTeMreNTHH TecTepd YIVIABHOM HMajy Behy MOKPHBEHOCT KOJa W MOTY Ja
yKaxKy Ha Behu Opoj rpenraka o/ HEMHTEJIUTEHTHUX, ajJii TO HHje TpasBujio. Haj-
OoJbe je Kpeuparu TecTep KOju He Mje HU Y jejIHy KPajHOCT, jep TO BOJHU JIO JIOIINX
pesyatara. TecTep Koju He 3HA HUIITA O dOpMaTy yiaa3a MOxKe Ja Kpempa OecKo-
pUCHE TecT TpuMepe, aju MOXKe U Ja npoHahe HeOUEeKMBaHY CJaOOCT cUcTeMa JIa
ce HOCH ca HewcrnpaBHUM yjiaszuma. Ca Jpyre crpaHe, HHTEJIMTEHTHU TecTep mu3de-
raBa ryb/bere BpeMeHa, HeIOTPEeOHUM TeCT IIPUMEpPUMa, Al ODMIHO MPETIOCTAB/bA
HcIpaBaH paJi HeKuX (PyHKIHja cucTeMma. HepeTko ce jiecu Jila oBaKaB TecTep He
pajii j100po jep IpaBu UCTE NMPETHOCTaBKe KOjée je MpaBuo M IporpamMep KOju je -

cao mporpam, 300T KOjUX U J0J1a3u 10 oapehenux rpeimraka. Takobhe, mHTe/IUIeHTHH
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TecTep MOXKe OWTH IpEBHINE CKYI 300T CBOje CJIO0XKEHOCTH. DbanaHcupaH HPUCTYI
je HajooJbe pelieme: HalpaBUTH TecTep KOju je JOBO/bHO MHTEJIWTeHTaH Jia CMatbu
BpeMe M3BPINaBamba MporpaMa, aau Ja He Oy/e MpeBulle CJOXKEH U CKYI, Kao U Ja
He oc1abu CIIoCOOHOCT TeCTUPAbA.

Hexu ayropu noucropehyjy Tecrepe 3acHoBaHe HA MyTallijaMa ca HEUHTETUTeHT-
HUM TeCTepUMa, & TecTepe 3aCHOBaHe Ha IeHepaldjaMa ca MHTEJUIeHTHUM TecTe-
puma. TakBo moucroBehuBame Huje ucpasHo. TecTepu 3aCHOBAHM Ha MyTallljaMa
Haj4ernrhe 3auCcTa jeCy HEMHTEJIUTeHTHH jep OOMYHO He y3uMajy CTPYKTYPY yJa3a y
063up Beh memwajy Ourose nocrojehux ynaza. Mnak, To Huje npasusio. [locroje n
HHTEJIUTeHTHH TeCTePH 3aCHOBAHHM Ha MyTalljaMa KOju IapcHpajy mocrojehe yiaase
J1a, He O KpempaJin OHe Koje O6u mporpam oamax ogparuo. CandHo, TecTepu 3aCHO-
BAHU Ha reHepalujaMa MOy OUTH HEMHTEJTUTCHTHH, HAKO je TO BeOMa PejaK CJIydaj.
Pernumo, Tectep Koju renepuiie yiaase caydajHuM moganuMa, 6e3 mocrojehux yinasa,
TeXHUYIKHU CIaJa y TecTepe 3aCHOBaHe Ha TeHepaljaMa.

Y 3aBUCHOCTHU O] IIPUPOJIe TTPOTPpaMa KOjU Ce TeCTUpa, TeCTep KOjU BPIIU TECTH-

pame TOr mporpaMa ce MoxKe CBpcTaTh y Heky o caenehux kareropuja [35, 36]:

Jlokanuu tecrepu (enr. local fuzzers) Y oBy KaTeropujy ce CBpCTaBajy TecTepu
pa3HUX JIOKAJHUX Mporpama. Kiacnmaan mpumMep nmporpama Koju ¢y MOTOIHY 3a
PACILUIMHYTO TECTHPAFHE CY MPOrpaMu KOju oMoryhaBajy OOMYIHOM KOPUCHUKY
Jla IPUBPEMEHO (3a BpeMe HeroBOI M3BpIIaBama) 1obuje onpehene nmpusuie-
ruje. Ha Uniz cucremnMa mMa HEKOJIMKO TAKBUX TIOJIpa3yMeBaHUX allJIAKAIII]ja
(enr. setuid applications), a To ce MoxKe nogecuTn u 3a npyre. Ciaabocru y oBa-
KBHUM TPOTPAMUMA TIPEJICTAB/bAjy BEJIHUKY OMACHOCT jep OW Tpelike MOTJe /a
omoryhe KOpHCHHUKY JIa TPajHO H00Hje MPUBUJIETHje U U3BPIIABA IPOU3BOHAH
k01. PacmimayTo TecTupame MpoHaIasn CJ1ad0CTH OBUX ATLTHKAIN]A TAKO TITO
ux nokpehe ca TpancopMuCaHUM apryMeHTHMa. APryMEHTH Ce MOI'Y CJIATh
IporpaMy y BHJLy apryMeHaTa KOMaH/He JuHuje (enr. command-line fuzzers),
Y BHUJY MPOMEH/BUBUX OKPYKema (eHr. environment variable fuzzers), wau y

Buy garoreka oxpehenor dbopmara (enr. file format fuzzers).

Tecrepu ynamenux mporpama (eHr. remote fuzzers) OBH TecTepu TeCTUPA]y
Iporpame KOju ce U3BPIIaBajy Ha yJa/beHHM dBopoBuMa. Mehy muma moctoje

JIBE BPCTE TecTepa.

[IpBy BpCTy uYmHe TecTepW Mpe:KHUX NPOTOKOJa (eHr. network protocol

fuzzers). Tectupajy ce jeIHOCTABHU U CJIOKEHU TPOTOKOJHU. JEJIHOCTABHHU CY
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OHHU KOjU MMajy cJaaby ayTeHTUKAIWjy W je yorirre Hemajy, kopucte ASCII
KapakTepe ymecTo OmHapHuX nojgaraka, ura. CJI0KeHU MPOTOKOJIH Ce CacToje
YyTJIaBHOM U3 OuHApHUX momaTaka Mmehy kojuma ce nasnasu moneka ASCII uu-
CKa KapakTepa. AyTeHTHKAIF]ja je CI0KeHH]ja U 9eCTO Ce 33 MPOBEPY MOCIaTHX

noJaTakKa KOPpHUCTe AY2KUHa HUJIN 36I/Ip IIoJaTaKa.

Hpyry Bpery gune recrepu Beb ammukanuja (enr. Web application fuzzers).
Onn xomynunmpajy nmomohy HTTP mporokona. Beoma cy BaxKHE jep TaHac
MMaMO jaKo MHOTO arinKalnja Ha Beby ¢ kojuma cy ce pasBuJie u cjaabocTu je-
JMHCTBEHE 3a BUX nonyT ymerama SQL ymura (enr. SQL injection), ymerame
CKpHIITOBa (eHT. cross site scripting), onemoryhasamwa ycayre (enr. denial of

service) W MHOTHX JPYTHX.

Mewmopujcku tecrepu (enr. in-memory fuzzers) OBu TecTepu cy KOPUCHH Ka/a
cy Heke jipyre Bpcre HeedukacHe. Fbuxose ujeje cy jeJiHOCTaBHE W 3aCHUBAjY
ce Ha M3MEHH apryMeHaTa (byHKIHja MporpaMa JIHPEeKTHO Yy MEeMOPHjH, HpH
YeMy Ce Meajy W apryMeHTH KOjU WHade HUCY JOCTYHHU KOpHucHUKY. Iwm-
IJIEMEHTAIje OBAKBUX TeCTEpa Cy BeoMa KoMiummkoBane. [locToju Buime mpu-
CTyIa OBAKBOM TeCTHpPAIy. JeJaH MPHUCTYI HOApa3syMeBa 3aMp3aBaibe Mpo-
1eca W dyBaiba HEeroBOI TPEHYTHOI CTama KOje Ce KAaCHHje MOHOBO KOPHCTH
Tj. m3a30Be ce 0e3 MOHOBHOI MOKpeTawa mporeca. HakoH Tora, y CBaKoj
UTepaIyji ce y MPOoIeC y TAKBOM CTalby YMETHY HEHCIIPABHH YJIA3HH MOIAIN,
mocMaTpa ce pesyarar u Bpaha ce ma cauyBaHo ctame. Ha oBaj Hadmu ce
Jiobuja Ha Op3MHKM U e(PUKACHOCTHU jep Ce JeJ0BH IporpamMa KOju Cy HEeBarKHU
3a TECTUPAE [PECcKady (3aMp3aBambeM CTarba HAC He 3aHHMA I1Ta Ce M KaKO
Ce M3BPIIWIO TPe TOra), U OJMax ce J0JIa3u 0 KPUTHIHOT jesia. Umak, oBo
je BeoMma cyioxken mponiec. Moryhe je y mporpaM yMeTHyTH yJa3He TOJATKE
Koju He Ou Omim Moryhu npu HOpMaJIHOM IOKpeTaby mporpama. Takole, ako
ce JOILIO 0 I'PelllKe OBAKBUM TECTHPAEM, IIOTPEOHO je Ty IPENIKy pempo-
JIYKOBATH ¥ HOPMAJTHEM HOKDPETameM IMporpaMa, IITO MOXKe OJIY3€TH JIOCTa

BpeMeHa.

3.4 PacnamayTo Tectupame popmMara 1aToTeKa

PacmunyTo Tectupame popmarTa JaTOTEKa je METO/Ia TECTHPAba PorpaMa Koju

npuxsBarajy crenududne yaasze. Yiasu cy oapehenor dbopmara, Tako Jja je b Te-
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CTHpaba OTKPUBake IpelllaKa IIPH IapCUpamwy yJIa3HuX jgaroreka. llpumepn cy mpo-
rpamMu 3a PyKOBaIbe CJAMKaMa, JIOKyMEHTHUMa, My3ukoMm, utia. IIporpamm cy yriaas-
HOM Ha KJIHJEeHTCKOj CTPAHW, aJu MOIY OUTH U Ha CTpaHU cepBepa (HOp. cepBepu
€JIEKTPOHCKE TIOTITE).

Ocobuna OBaKBe BPCTE TECTHPAa KOja je YMHU jeTHOCTABHUjOM OJI JAPYTHUX BpP-
CTa TecTUpamba je Ta LITO Ce yIVIABHOM U3BPIIaBa IEJOKYIIHO HA jEeJIHOM CUCTEMY.
Penumo, v ciydajy TecTupama MpeKHUX IPOTOKOJIa Uin Beb ammkanuja mocroje
OapeM JiBa cHCTeMa: jeJlaH Ha KOM ce HaJa3u MporpaM KOju ce TeCTHUPa, U JIPYTH Ha
koM ce nokpehe Tectupame. Ca jgpyre crpane, recrep popMaTa IaTOTEKA TEXKE TMPe-
Mo3Haje J/1a je MIJ/baHa allJInKAlli]a H3a3BaJjia TPellKy Win u3y3eTak. lIpu Tectupamy
nporpamMa Ha cepBepy je Hajuernhe OYUrIeHO KaJia je JOIIJIO JI0 TPEIKe jep cepBep
rnmocTaHe HeJOCTyNaH. 1o HUje ciydaj Ko KJAWjeHTCKUX allJIMKaIlija jep Iporpam 3a
TeCTHpame M3HOBA MOHOBO MOKpehe anaWKaIujy ca HOBUM TecT NMpuMepuma. bes
aJIeKBATHOT pelllelha MOZKe Jla ce JeCH Jia TecTepy MpOMaKHe BaxKHa CJIaDOCT IPO-
rpama. 300r TOra je BayKHO Ja TecTep (popMarTa JaTOTEKa HaJrjiena IPorpaM KOju
TecTupa nomohy mocrojeher mebarepa uin aedbarepa Koju je yMETHYT y CaM IpoTrpaM
3a Tectupate. To mopeliaBa cioxkeHocT Tectupamwa dopmara garoreka |35, 36].

Tectupame ce moxe omucarn nmomohy ciaexehnx mer xopaka [35]:

1. IlpunpemMuTu TecT NpuMep METOIOM 3aCHOBAHOM Ha MYTalldjaMa MJIU MeTOIOM

3aCHOBAHOM HA TeHEpAIHjaMa
2. IlokpenyTu MubHY AILUITMKAINA]Y U YyYUTATH NPUIPEM/bEH TECT IPUMED
3. Hanrsenarn mubhy ansmmkanujy (sajuenthe kopunthemem gebarepa)

4. YV caydajy OTKpuUBamba Tpelke, 3a0eIe:KUTH cBe MOTpebHe mHbopMAaImje o
10j. AKO HakKOH oxpeljeHor BpeMeHa HHjeIHA Tpellka HEje npoHaleHa, pyTHO

yracuTH IUJbHY allInKAIH]y.
5. TlonoButn jmare Kopake.

PacrimayTo Tectupame dopMaTa 1aToTeKa MOXKe OMTU WHTEJIUTeHTHO U HEWH-
TEJIUTEHTHO, KA0 IITO MOYKEe KOPUCTUTH U 00€ MeTo/ie 3aCHOBaHe Ha MyTallhjaMa u
reHepanujamMa. ¥y HACTABKY Cy ONMHUCaHe HajuenThe KOpuUIheHe JBe TEXHUKE U TbUXOBE

nobpe u jore crpane [35]:

HeuHTemmreHTHO pacHjuHYyTO TECTHpPamhe 3aCHOBAHO HA MyTamnjamMa

npejacTaB/ba BeoOMa je,ZLHOCTaBaH IIPpUCTYIL LH/IjI/I KBaJIUTET 3aBHUCH OJ KBaJIUTCTa
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novyeTHuX yiaasa. Hapennu ynasu ce nobujajy MemarmeM mocTojehux, 1ma je Ba-
JKHO uMaTu MehycobHO paz/imduTe oveTHe yjase Ja Ou IITO BHIIE CJIydajeBa
0110 MOKpUBEHO. Memalbe yaa3a MoXKe OUTH Y BUIY MeHhalba M0jeInHATHIX
0ajToBa, cKyna 6ajToBa, Jl0JaBam-eM HOBUX IojaTaka, uTa. [Ipobiem Ko oBor
MPUCTYTIA je TO IITO MPOrpaMu Ipe pajia ca YJAa3HUM MOJAINMa 4eCTO TIPOBe-
paBajy HbUXOBY UCHPABHOCT METOJaMa Kao HITO je 1HpOBepa KOHTPOJIHE CyMe
(enr. checksum). YiaasHu MOJATAK KOJU je MPOMEEEH He IPOJIa3d MPOBEPY
n 6ua OpP30 ombaveH o1 cTpaHe TMporpamMa. 300T OBaKBHX IMPOBEpaA, TECTEP
yCIIeBa, JIa UCIMTA jaKO Majau 7eo0 Koga. OBO ce MOXKe PenuTH HCK/bY IHBa-
IbeM IIPOBepa IITO je Texkak mocao. Takohe, oBaj npuctyn Huje edpukacan jep
je 6poj cBux Moryhmx HaumHa Ha KOj€ MOXKEMO TTPOMEHUTH YJIA3HU MOJIATAK
npesesiuk. Moryhe je Tecruparn masmu 6poj moryhunoctu. /Iobpa crpana oBor
IPHCTYIIA je BeoMa MaJjia KOJUYHHA TPy/1a MoTpedbHa IIpe MOKpeTama TecTepa,

a OHa ce OJIHOCH Ha M300p MOYETHUX TECT IpuMepa.

NuTenureTHo pacnjanHyTO TECTUPAIbE 3ACHOBAHO HA Te€Heparnumjama je mpu-
CTYII KOjU TE€HEpHIe TeCT IpUMepe Ha OCHOBY Iab/oHa dopmara JaTOTEKe
KOju ce kopuctu y Tecrupamy. [1ladaon mHOTMX popMaTa jaroTeka je mo3HaT
1 MO¥Ke ce JIaKO Halil, JIOK y cJIydajy HelmocTojama MadJdoHa TporpaMep Mopa
caM Ipoy4uTH AaTh GopMaT JaToTeka. KBaauTeT TecTHpama 3aBUCH O TOTA
KOJIMKO J00pO TporpaMep mo3Haje garu (popMar j1aroreka, 360r yera ce MHOTO
BpPEMeHa yiIake y IeroBo mpoydaBaibe. [IpoyuaBame omxy3nMa gocta BpeMena,

aJIM je 0Baj IPUCTYII e(pUKACHUJU jep TeXKM MOKpUBaIby Beher mesa Koja.

[Tpu mapcuparmy HeWCHIpaBHUX JaTOTEKa Ce MOyKe Hauhu Ha pa3He BpPCTe T'pe-
maka. Heke oj Hajuenmhmx BpcTa I'peliaka Koje MMOKYIIaBaMO Ja OTKPHjeMO pa-

CILUTHHYTHM TecTHpameM cy [35, 36]:

Onemoryhasame ycayre (enr. denial of service) OBo je Hamaj Ha CHCTEM Y
kome ce onemoryhasa mweros paja. Hamamad npeonrepehyje cucrem Taxko 1mro
My IIa/be jako BesumKu Opoj 3axreBa. CHCTEMU IOJJI0KHU OBOM HAIALy Cy

alIuKaIje Ha cepBepy.

ITpobnemu y paay ca nmesmmM 6pojeBuma Paj ca ey 6pojeBuMa je moJIozKaH
rpelKkaMa Koje ce oJHOce Ha IpeKopademe MeMopwuje. Pasior 3a To HepeTKo
Oy/ie 3HaK 1enx OpojeBa. Jap/bajy ce rpenike Ipu aJOKaIHjH MEMOPHje, pajLy
ca MHJIEKCHMa HU30Ba, mopehemy O3HAYEHWX W HEO3HAYEHWX IEIMX OpojeBa,

AT,
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IIpekopauemwe memopuje /o nmpekopadema MeMopuje MozKe J0ohu U3 MHOIO pa-
3aora. Tunudad nmpuMmep IOApa3syMeBa KONHpPambe MOJATKA MPEBEINKe BesIu-
ynHe y Oacdep dbukcupane, Mame eandubne. Ha Taj HaumH Moxke gohu 10

yrpozKaBarmba 0e30eIHOCTH MeMOpHje W U3BPIIaBaiba MPOU3BO/LHOI KOJIA.

Hucke kapakTepa ca ommcoMm dopmara Jeana o MO3HATHX CJIAOOCTH TTPO-
rpama je ciabocT Hpu pajy ca HECKaMa KapakTepa ca onucom dopmara (eHr.
format string vulnerability). Omnacuoct npeicraBbajy (byHKIUjE 3a UCIUCH-
Balbe I0/IaTaKa Koje Kao apryMeHTe uMajy oBakpe HucKe. [Ipumepu cy pyHK-
muje jesuka C printf m fprintf. 3a mcmmc ce KopucTe mapaMerpu IOmyT %,
%s, %d xojum roBope 0 THIIy KOHBEp3Hje KOja Tpeba Ia ce NpUMEHH Ha apry-
Mente ¢yukiuje. Ilpobiem nacraje kaja (pyHKIHja 38 HCIUC OYEKYje BHUIIE
apryMeHaTa Hero ITO jOj je MOoCJaTo, TaKo Ja NMa MPUCTYT HeT03BOJHLEHUM Me-
MOpHUjCKUM JioKaljama. Haitiajiad ycieBa j1a u3a30B€ OBAKBO [HOHAIIAKE TAKO
mTo (PYHKIUJU 3a UCIHC Jaje Ka0 apryMeHT HHUCKY KapaKTepa Koja CaJIpKH
napamerpe %s, %z, wrn. Ha oBaj maumn ce Ha HANaIHyTOM CHUCTEMY MOTY
U3BPIIUTH TPOU3BO/bHE KOMAH/IE, ITPOYUTATH HEJI03BO/bEHH IOJAIU, MOIY Ce

n3a3BaTH MaJl CUCTeMa U JIpyTe MOCJIeInTIE.

HanmeTrame oko pecypca OBo je cuTyanuja Kaja MOHAIamke TPOrpaMa 3aBUCH
o1 jorahaja Kojuma He MOXKeMO IPEeJIBUIeTH BpeMe H3BpIlliaBaba. BuilieHnTHe

AIUIMKALAje Cy CKJIOHe OBOM IpobJeMy (omnucano y norsassby 2.3.1).

Bazxna ocobuna mporpamMa 3a PacIIMHYTO TeCTHPaibe je HaYMH Ha KOju Ipe-
Mo3Haje Jla je JOILIO JI0 T'pellike WIH W3y3eTkKa y mporpamy. lloBparHa BpemrOCT
alIMKAIlje ce KOPUCTU Kao jeJaH HAaYWH IPENO3HABAba U MHTEPIPETUpalba I'pe-
mke. I[Iporpamepn ce pehe omnydayjy 3a Ty ommujy jep mocroje Apyrd HAUUHE KOjH
Jajy Buile wH(opMaluja o u3y3serky. Hajdemrhe ce y oBy cBpxy Kopuctu gebarep,
aJii OH MOKe OuTH He3roziaH jep ce Behmua nedarepa ynorped/baBa HHTEPAKTUBHO.
To moxke cmamuTu €PUKACHOCT ayTOMaTHU3allnje PACIIMHYTOI TecTuparba, jep 3a-
XTeBa PYYHO MOHOBHO MOKpeTame MporpaMa KOjH je W3a3Bao I'pelky. pyru Hauun
je mMILIeMeHTUpabe HeKnX ocobnHa jebarepa y camom Tectepy. 1o MOxke ojy3eTn
BUITIE BpEMEHA U CBAKAaKO 3aXTeBa BUIE TPY/Ia U UCTPAXKNBabha, &I HA OBaj HAYMH

ce UMILJIEMEHTHpa TecTep Koju je mpuaarohen morpedbama.
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I'1aBa 4

CrpykTypa garoreka y ¢popmary
PDF

Jeman oy popmaTa Koju ce KOPUCTH 3a MPUKA3UBAHE W pa3MeHy pa3HUX Bp-
cTa caaprKaja MOIyT TeKCTa, CJINKa, ayamo u BuAeo 3amuca je dbopmar PDF (enr.
Portable Document Format). Tlpukas naroreka y dbopmary PDF He 3aBucu of
codpTBepa, xapJBepa u omeparuBHor cucrema. Kommnanmja Adobe je m3ymena oBaj
dbopwmar, a 1anac ra ogprasa MehyHapoaHa opranusaija 3a CTaHIapan3aiujy (exr.
International Organization for Standardization). Tatoreke y dbopmary PDF umajy
Muoro moryhuocru. Ha mpumep, mory O6utu mHTEepakKTHBHE Tj. MOry Ha ojapehene
norahaje pearopatn oxapehenom akmmjom. Perumo, KJIMKOM Ha JIyrMe MOXKe Ce Iy-
CTUTHU ay/IM0 WJIU BUJEO 3alUC, OTBOPUTHU ojpeheHa crpaHuiia JaToOTeKe, OTBOPUTH
cTpanutia Ha BeOy y mpersenady, uTa. Jorr jean 3aHUMJBUB TpUMep je MOTYRHOCT
pUKa3a TPOJANMEH3MOHAJIHUX o0jeKaTra Koje je Moryhe poTuparn u mocMaTpaTu u3

pasIMYUTHX TepcrekTusa |5, 4.

4.1 O0jexTn JaToTeKa

Cpaka garoreka y dopmary PDF' je caunmeHa U3 BeJIWKOT Opoja objexama.
Ha npumep, cBaka cTpaHuna JaToTeke je onmcana ofjexmom cmparuye (€Hr. page
object). OGjekar cTpanute pedepuie Ha 00jeKTe KOji OIUCY]y CAIpKa]j Te CTPAHUIIE
(Texcr, caMKe, UTIL.).

Haroreka dbopmara PDF ce cacroju o objekara cienehux Tumosa |7, 11, 21]:

Ucturutocue Bpegaoctu llpejicrapbajy JOrudke BpeHOCTH U JIeDUHHIILY Ce

40



I'JIABA j. CTPYKTYPA JIATOTEKA Y ®OPMATY PDF

KJbYyIHUM pednMa true (Tadno) u false (HeTadHo).

BpojeBu Kopucre ce gpa tuna objekara: mean u peaann Opojesu. llennm OpojeBu
ce HPeJICTaB/bajy jeJHOM ujiu Buliie nudapa KOjuMa MOZKe HPEeTXOJUTH 3HAK
6poja ("4’ wau ’—’). Peasinu 6GpojeBu ce MpeCTaB/bajy UCTO KAo Ieu 6pojeBH,

C TUM IITO y ceOU MOTY CaJIpKATH JEIMUMAJHY TAYKY.

Nmena Ilpencrapmbajy cumbone nedununcane ceksennom ASCII kapakTepa Koja
caenn ofMax m3a koce npre. Crenujannun kapakrepu (HIp. GJAHKO, 3arpaje,
UT/I.) YHYTAp UMEHA Ce MPEJICTaB/bajy CBOJUM XEeKCAJICIUMATHAM 3aMHCOM H3a
KapakrTepa '#’. IMeHa ce KopucrTe 3a ONUCHBambe cajpzkaja objekara. CBaku
objekar mMa ca/ipxKaj KOjU je 3Ha4dajaH 3a [IPUKa3 JaToTeKe, a IPpupojia caMmor
cajipxkaja ce omucyje nomohy umena .,/ Type”. Ha npumep, ako yKeJumo j1a Jie-
dunUIIEeMO (GOHT KOjUM je HallMCcaHa JIATOTeKa, MPAaBUMO 00jeKaT KOjU CaJIPKU
urdopmanuje o Tom GoHTY. Y TakBOM 00jeKTy ce HAKOH mMeHa ,,/Type” Ha-
Bozu nMme ../ Font”, kao maaukaTop na objexar cajpxu uHdopMmaimje o GoHry.
Konkperan boHT geduHUITEMO UMEHOM KOjH mpecTaB/ba Taj (GoHT (HIp.

dbonr ,Times-Roman” 6ucmo gedunncann nomohy nmena ,,/ Times-Roman”).

Hucke xapakTepa I[Ipejicrasibajy nuzose 6ajroa. Mory ce npejcraBuru 1npou-
3BOJbHUM Opojem KapakTepa uamely ’(’ u ')’ 3arpaja, uim HA30M XeKCAJeIu-

MaJTHUX 3alinca Kapakrepa namely <’ u ">’ 3arpaja.

Hwuzosu llpencrasmpajy ypebene cekpentie 0 ujiu Buiite odjekara KOju HE MOPajy

6urn ncror Tuna. OGjekru ce Hapome u3mely 3arpaga [ u ']’

Karanosu [Ipejacrasibajy ypeheny sucry naposa Kibyd/spegnoct. Kibyd ce npej-
CTaB/ba WMEHOM, a BPEJIHOCT OUI0 KojuMm TuinoMm oOjekta. [lapoBu ce Hasiaze

n3mely 3arpajga <<’ wm >>’.

ToxkoBu IlpencraBbajy cekBenie 6ajToBa HeorpaHUUueHe NyzKHUHe, 300T Uera ce Be-
JIMKU OJIOKOBH IOJATaKa IMOIYT CJAUKA YIVIABHOM CMeINTajy y mux. TokoBH ce
03HaYaBajy KaTaJOTOM KOju OMHCYje MOoJaTKe KOju ce HajJdase y HheMy, HaKOH
Kora ce 0JIOK mojaraka HaBoju u3Mehy kKibydHuUx pedu stream u endstream.
Karasor Toka cajpxKu pasae undopmaimje, nonyT uHdopmaluja o 6pojy 6aj-
TOBa KOjU TOJAIY 3ay3UMajy, THITY 00jeKTa KOjU TOK OIucYyje, (purepuma Koju

ce IpuUMeyjy Ha mojarke, Opojy objekara y mOJIaiimMa, UT/I.
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O6jekar ,,Null” IIpeacras/ba 0OjekaT 4Mju TUII U BPEIHOCT HUCY jeIHAKU TUIY H
BpeHoCcTH OUI0 KOr jpyror objekra. Pedepenna na memocrojehu objexkar ce

Tpetupa Kao objexar ,Null”. On ce o3nHagaBa K/byIHOM pedjy null.

NuaupekTaun oGjekTu [Ipencrapibajy objekTe Koju ¢y HyMmepucaHu OpojeBUMa
KOJU HPEJICTaB/bajy bUXoBe jeuncrsene ujpenrudukarope. Miaentudukaropu
omoryhasajy apyrum objekTuMa Ja pedepuiny Ha unaupekTHe objekre. Iu-
JIUPEKTHH O0jeKTH Ce 03Ha4aBajy CBOJUM HJICHTH(UKATOPOM HAKOH KOra €€
u3Mmely kpyunux peuun oby u endobj nanaszu cam objekar. buio koju objekar
y JaToTenu MoxKe OUTH mHIUpeKTaH o0jekar. OOjekaT cTpaHUIE Craja y OBY

KaTeropujy.

4.2 OpraHms3anuja JaToTEKa

360r MoryhHOCTH NpHKa3a pa3HOJIUKOL CaJIprKaja, CTPYKTYpa JaToTeka y hop-
Maty PDF' je Beoma KoMILIeKCHa. Kao ImITo je mpuka3aHo Ha caunu 4.1, cTpyKTypa

ce cacroju u3 yerupu fena [7, 11, 21]:

Zaglavlje

Telo

Tabela unakrsnih
referenci

Sekcija 'trailer’

Cmuxka 4.1: Crpykrypa garoreka y ¢opmary PDF

3aryaBsbe llpBa JuHuja gaToTeKe YUHU HEHO 3arjlaB/be U CAJIPXKHU OPOj Bep3uje
dopmara PDF koja je xoputitheHa y gaTorernu. ¥ Cay4ajy ja ce y JaTOTerun
Haja3e U OMHAPHU MOJAIM, TOTPEOHO je V 3arjiaBjbe J0JATH U JAPYTY JUHH]Y
KOja caJp:Ku HajMate deTupu Ounapua Kapakrtepa (ASCII BpeaHoCcT UM je
Beha win jegnaka on 128). Jlpyra JuHHja COyKH Ka0 WHIUKATOD Ja Ce y
JlaToTeny HaJia3e OMHAPHM I110JIallM, IIITO je KOPUCHO allJIMKalujamMa Koje pa/ie

ca marorekama dpopmata PDF.
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Teno Canpxku cBe HHAUPEKTHE 00jeKTe KOju ce HaJjase y marorenu. CBu 00jeKTH
Cy CMeIITeHn y ¢TabJjI0, Yiju je KOpeH 00jekaT KOjHu ce Ha3MBa KaTaJor objekar
(enr. document catalog). Karamor objekar je KaTtaaor KOju CajpkKu HHODOP-
Mallgje 0 JaToTelu U pedepuiine Ha JApyre objeKTe Koju JIe(PUHUIIY ITOJATKE
maroreke. [logcrabno (crabia cBux ofjekarta) Koje cajpzKu cBe 06jeKTe cTpa-

HHIA Ce HAa3uBa cmabao cmpanuya (eur. page tree).

Tabena ymakpcuux pedepenmnu Tabena zref wiam Tabena cross reference ca-
JIPZKH IOJIATKE O CBUM HUHJIMPEKTHUM OOjeKTHMa y JaToTenu u omoryhasa 6p3
HIPHUCTYI CBAKOM OJT hbUX. Y MECTO IpeTpare mejie JaToTeKke y moTPpasn 3a ojape-
henum objekToM, JIOKanKja 0OjeKTa ce MpOoUunTa U3 Tabeae HAKOH dera My ce

MO2Ke€ JUPEKTHO IIPUCTYIIUTH.

Craxu objekar onucaH je jeqauM pegoMm y Tabesn ayzxune 20 6ajrosa. [TpBux
10 6ajroBa nMajy pas3juduuTy HaMeHy Yy 3aBUCHOCTH O BpcTe o0jekra. [locroje
JIBe BpcTe objekara: sasudnu U ocaobohenu objekTn. OBe JABe BpeTe objekara,

Kao m camo ocJsiobahame cy objanimenn y norsiapby 4.3.

Y cayudajy BaguaHor objekra, npsux 10 6ajToBa cajap:Ku JOKaIujy objekTa y
narorenu. Jlokamuja objekra je onpeljena momohy ynamenoctu (enr. offset)
moveTKa JaTOTeKe J0 modeTka Jedununuje objekta. Y cuaydajy ocaoboheHor
objexra, mpeux 10 6ajrosa canpzxu 6poj caeneher ociaoboheror objekra (pede-
penily Ha ciejehn ocjiobohenu objekar y 1oBe3aHOj JIMCTU CBUX 0CJ000heHnx

objexkara).

Hakon npux 10 6ajToBa, y ciaydajy obe BpcTe 00jeKTa CJIeIn 2eHepauujcKu
6poj (ewr. generation/revision number), koju ce ysehaBa cBaku myT Kajaa ce
objekar ocsoboau. Hakon remepamnumjckor 6poja HaJIa3um ce UHIAUKATOP KOjH

rosopu o Bpctu objekta: 'f’ 3a ocsmobohen objekar uin 'n’ 3a BaJHIaH 00jeKaT.

mlrailer” Osa ceknumja maroreke ce aedHHUINE KBYUHOM pedjy trailer. OBme ce
HaJla3u KaTaJor KOju cajip:Ku mHAOpMaIuje O JaToTeny Kao HIp. Opoj pe-
JI0Ba y Tabesi yHAKPCHUX pedepeHIiiu, pedepenna Ha KaTajaor objekarT, UTII.
Hajsakauja wadopmarmja je wadopmalumja o JoKamnuju Tabejge yHaAKPCHUX
pedepeHIiu Tj. 0 y/Ja/beHOCTH MMOYeTKa JIATOTeKe 0 MoYeTKa JedUHHINje Ta-
Oeste. Bpoj GajToBa Koju mpeacTaB/ba YIAHEHOCT Ce HABOIU HAKOH KJbYJHE
peun startzref. Jlokanumja Tabese je BaKHa jep omoryhasa Op3 MpHCTYI Ta-

Oesn, a OHa Jjlajbe CBOjOM CTPYKTypoMm omoryhasa Op3 npuctym objekTuma
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naroreke. llocnenma nunuja ceknuje trailer cajapKu UHJIMKATOP 3a Kpaj Ja-

toreke X% EOF .

4.3 AXypupame JIaTOTeKa

Hatoreke y bopmary PDF' ce Mory mMemaTH, YUMe ce Meiba IbUX0Ba CTPYKTYPa
Tj. 00jexkTHn y muMa. AKypupame JaTOTeKe He MOAPa3yMeBa Memhakhe OPUTHHAIHOT
caJipzkaja Jaroreke, Beh jromaBame HOBUX [I0/IaTaKa HA CaM Kpaj Jaroreke. Pemumo,
3aMeHOM CJIHKe U3 TaTOTeKe HOBOM CJIMKOM, 0OjeKaT KOjU MpeICTaB/ba CTApy CJIAHKY
nehe Outu obpucaH WJIM TMPOMEILEH TAKO Jla MY CaJIp:Kaj MpPeJICTaB/ha HOBY CJIUKY.
Ywmecto Tora, objekar crape ciauke dbuhe o3znaden kao ocjaobobhen, ok he objexar
HOBe CJIMKe OMTH J0JaT Ha caM Kpaj jJaroreke. TadHuje, ayKypUpambeM JIaTOTeKe ce
Jiojlaje HOBO TeJi0, HOBa Tabeja yHaKpcHUX pedepeHny u HOBa ceknuja trailer Ha
Kpaj maroreke. AKypupame ce MOxKe 00aB/baTH HEOIPAHUYIEH OPOj MyTa, IPH 9eMy
cBaka urepanuja (CBaKo axKypuparbe) J0jaje TPU HOBe CeKIdje Ha Kpaj JaTOTeKe.
JlaToTeka Koja je axKypupaHa n MyTa je WIycTpoBaHa Ha couiu 4.2.

Y HOBOM TeJjly ce Haja3e HOBH WM W3MermeHu objekTu jparoreke. Hosa Tabesa
YHAKpPCHUX pedepeHiy CajpzKu UCK/bYIMBO JIOKAIMj€ HOBUX, MU3MEHEHUX U OCJIO-
b6ohenux objekara. Jlokammje ctapux objekaTa ce W Ja/be UUTA]y U3 cTape Tabdese
yHaKpcHUX pedepentn (Tabese yHakpcHUX pedepeHIn mperxoine nrepaimje). 1o
crapux o0jekara ce JiaKo J0Ja3|, jep HOBa CeKiuja (ratler mopej JioKaluje HOBE
TabeJie CaJIpxKKU U JIOKAIH]Y MPeTXoaHe Tadee.

Craku objekaT Koju ce 0OpuIle I U3MEHU MOCTaje 0CJI000NeH, TOK ce OHU KOju
Hucy ocyiobohenn Hazupajy BaauaHu objektu. Csu ociaobohern oOjekTu ce HaIa3e
y jennoj moBe3aHo] auctu. OHE ce TpeTHUpajy Kao OOpHUCAHW W HE MOTY OUTH Y
caJIpzKajy JlaToTeke, a pedeperiie Ha mux cy jeanake o0jekty ,,Null”. Mnak, objekar
KOju je ocjioboher MoKe MOHOBO IMOCTATH BaJIUIaH HEKUM HAaPEIHUM aryKypPUPAHEM.
TI'enepavujeru 6poj 06jeKTa HaM TOBOPH O YKYITHOM Opojy oc1obaharba jeHor o0jekTa
|7, 11, 21].

Azkypupatme JaToTeKe HA OBaj HAYWH OMOryhaBa ja ce Maje U3MeHe Y BEJHKO]
Jjlarorenu Op30 cauyBajy. lTakobe, HeKa/la je BayKHO CavyBaTU OPUIMHAJIAH CAJIPZKA]

naroreke |7].
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Zaglavlje

Originalno
telo

Originalna
tabela unakrsnih
referenci

Originalna
sekcija "trailer'

Telo1

Tabela unakrsnih
referenci 1

Sekcija "trailer’ 1
gty At gty Ao

Telon

Tabela unakrsnih
referenci n

Sekcijatrailer' n

Cnuka 4.2: Crpykrypa axypupane naroreke y ¢opmary PDF



I's1aBa b

NMniaemMenTanuja mporpamMa 3a
PACILIMHYTO TecTUpaibe duTada

naroreka y ¢popmary PDF

Kao gemoncrpanumja moryhaocru Ckasie y nmapajeu3anmju 3aJaTaka pa3BujeH
je mporpaM 3a pacIIMHYTO TecTUparbe YuTada jaroreka y (popmary PDF. [lapaie-
JIM30BAH je MPoIliec renepucama garoreka y popmary PDF,| ka0 U lbUXOBO OTBapabe
y oapehenom unraqay. [Iporpam kopucru oubsmorexy Akka 3a nMmiieMenTanujy Mo-
Jena pasMene mopyka momohy mogesna Akrtep. Illto ce Tude camor Tectuparba,
UMILIEMEHTHPAH je MHTeJUreHTaH TecTep 3acHOBaH Ha MyTrarnujaMa. MyTtamuje ce
NPUMEIbY]Y Ha CaJIPzKaj JIaTOTeKa U3 KOPIYCa JIaTOTeKa, KOjU je OlMCaH Y HACTaBKY.
Kopwumthena je Bepsuja 2.12.5 jezuka Ckasa, a mporpaM je pasBUjeH Y OKDYKemby
IntelliJ IDEA Community Edition 2017.3.5. VI3BopHu KO ce HAaJa3W Y PEIO3UTO-
pujyMy Ha cajTy github!.

Kopmyc maroreka je IUPEKTOPHUjyM KOJH CAIAPKU PA3JIHIUTe JATOTEKe yV Pop-
Mary PDF. KopucHuk MoxKe JIoJaBaTU U OpucaTu JaToTeKe U3 Kopiyca. numu-
jaJTHO Cce y KOPILYCy HaJIa3u mejeceT u jeaHa garoreka. CBe JaTOTEKe CaIpIKe TUITOBE
objekara onucane y norjan/by 4.1, a OHO IITO UX pa3J/uKyje je cajipzka] Tux objexara
n BenunvunHa Jatoreke. OO0yxBaheHU cy THIIOBU cajipkKaja Kao MTO CY TEKCT, CIUKe,
ayJInuo W BHJCO 3allUuCH, JIMHKOBU, UWHTEPAKTHUBHU ,ZLyFMI/IhI/I n TPOAUMEH3NOHAJHHA

objexTu.

Thttps://github.com/ancim /Master /tree/master /fuzzer
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5.1 VYJja3Hu napamMerpu

[lIokperamem mporpamMa ca aprymMeHTOM KOMAaH/He JuHuje --help mporpam uc-
MHACyje YIyTCTBO 3a KOPUCHUKA. YIYTCTBO cajp:Ku HHPOPMAIAje O ayTopy, CBPCH,
HAYMHY pajia ¥ HAUuHYy yrnoTpebde nporpama. [Ipe moderka TecTupama 01 KOPUCHUKA

Ce TpaxKu Ja YHece:

1. HYurau naTtoreka y dpopmary PDF xoju xkeyu j1a Tectupa. Moryhe je n3za-
Opartu jesan o NoHyheHHX YuTaya WJIM YHETH IYTamby 0 U3BPIIHE JATOTEKE

IIPOU3BO/HLHOI’ YUTaYa.

2. Bpoj ureparnuja koju mnpejcras/ba Opoj JgaTOTeKa KOju he OTBOPUTH CBAKH
o1 o0jeKkara KOjU Cy 3aJy:KeHH 3a TecTupame. Tu objekTn cy objekTu AKTep

KOJHU Cy JleTa/bHO OOjallllbeH! Y HapeHOM IIOT/IAB/bY.

3. Bpoj o6jekara Tuma V3Bpuinaar Koju pecTaBibajy o0jekTe AKTep KOju
KOHKYDEHTHO (IapaJieslHO, YKOJUKO je Moryhe) Memajy cajprkaj JaToTeka
oTBapajy ux y omabpanoMm umtady. OBo cy objekru Kiaace Worker, koju cy
JleTaJbHUje O0jallmbeHn y moriasbuma 5.2 u 5.3. Munumanan 6poj sepirm-
nana (objekre Tuna Mspprmmnan hiemo y rekcry 3Baru kpahe Vspprimonm)
KOji KOPHUCHHUK MOXKe Jla YHece je 1, a MakCcumMaJaH 3aBUCH O] padyHapa Ha
KOMe ce m3BpImaBa mporpam. [Iporpam pauyHa mMakcumasan 6poj Ha OCHOBY

JIBa KpUTepujyma: Opoja jesrapa Ipolecopa U KOJHIUHE CJI000/IHe MeMOpHje.

YKoOJIUKO je Opoj jesrapa mporecopa r, MakcuMaJaan O6poj M3spmuiana ce Haj-
Ipe mnocras/ba Ha 3 - . Vako UCTOBpeMeHO He MOXKe paJuTH Buile o x I3-
BpIIIala, ogabpano je jga ux Oyae Buiie. Pazjor ToMe je Taj 1MITO CBAKH O]
BUX HaKOH oxpehenux aknuja deka ja npobe oxpehenu 6poj cexynu (mro
je objammeno y noriaassby 5.3). Kako He 61 J0/1a3mI0 710 BEJIUKOT TYOJberba
BpeMeHa JI0K CBU V3BpIHoONM MCTOBPpEMEHO YeKajy, Heja je Jia UX uMa BUIIe
Kako Ou ce M3BpIIaBaJii KOHKypeHTHO. Takobhe je BaxkHO jia ux He Oyje npe-
Buiire. He Tpeba npeonreperuTu padyHap HenoTpeOHUM OpojeM obOjeKaTa KOju
ce He MOTY IapaJejHO U3BPIIaBaTH jep HeMa JI0BOJHbHO je3rapa. llpeennknu
Opoj objekara AKTEp MOZKEe CMambUTH mepdopMaHce 300T Ae/beba MHOTO MAFHET

opoja nporecopa. bpoj 3 je omabpan eKcIepuMeHTAJIHO.

Caaku l3Bpmmian yautaBa eIy JaTOTEKY Yy MEMOPH]Y. 300T TOra MaKCHMa-
JlaH Opoj U3Bpiiuniaiia Mozke OuTu u Mambu oJ1 3 - x: Opoj ce cMambyje YKOJIMKO

cs1000/1HEe MEMOPHje HeMa, JIOBOJbHO J1a CBaKK o V3BpIiiniaia yauTa JaToTeKy.
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[Iporpam je mogernien Tako Jia J03BOJbaBa Ja JaTOTEKe 3ay3WUMajy MOJOBHHY

cJ1000/1HE MeMopHje.

4. Bpoj MUIMCEKYHAN KOju IPEJCTaB/ba BPEMe KOje ce J0Jesbyje IuTady
orBopu oapeheny naroreky. Hekumm umTaumma xao mro cy Adobe, Forit u
Sumatra noo/bHO je 1000ms ga oTBOpe AATOTEKY, JIOK CY HEKH JPYTH UH-
Ta4YM Kao IITO je guTad Slim MHOTO cropuju u noTpedHo um je bapem 3000ms.
YKOJIMKO ce YATady He JIOJIeJIN TI0BOJbaH OPOj CEKYH/IN 3a OTBapame JaTOTeKe,
MIPOTIeC 33/Ty7KeH 3a OTBApame e ONTHU yrallleH Mpe Hero MITO je TaTOTeKa OTBO-
pena. Y ToM cjaydajy nporpam Hehe ycrmeTu ja JICTEKTYje IPENIKy y 4uTady
(yrosmKO oHa mocToju). 360r Tora je Hajbosbe Ipe caMOr TeCTHpaha YaTada
IPOIEHUTH OTIHPUIHKE KOjH OPOj MUJIMCEKYH/IM MY je JOBOJbAH 33 OTBAaPAIbE

JATOTEKA.

IIpe TecTupama onpehenor aurada moTpebHO je MOJECUTH r'a TAKO J1a CBAKy Ja-
TOTeKy OTBapa y mocebHOM mporecy. 1o ce KO MHOTHX YUTada MOCTUKE TAKO IITO
ce oiabepe OIIMja J1a e CBAKA JATOTEKA OTBApa y HOBOM MPO30PY (yKOJIHUKO Ta OII-
nuja Huje mojpasymeBana). Ha Taj HaunmH paje 9uTad KOjU Cy TECTHPAHH Y OBOM
pajy. Wmak, HOBH TPO30p HE MpeJICTaB/ha HY?KHO W HOBH IpOIiec, 300T dera je yBeK
noTpeOGHO MPOBEPUTH HA KOjU HAUYWH paju ojpeherw untad. Jegan o HaUMHA HA
KOjU ce TO MOXKe ITPOBEPUTHU je M3JIUCTaBambe W MocMaTpame aKTHBHUX TPOTEca y
KOMaH 1HO] yinHuju. OTBapaime CBake JaToTeKe y M0CeOHOM HIPOIECY je HEOIIXO/HO 3a
IpaBUJIaH paJl IporpamMa. YKOJHUKO HEKH YATad He JI03BOJhaBa TaKaB HAUWH paja,

OH HE MOYKe OUTH TeCTUPAH UMILJIEMEHTHPAHUM MPOrPAMOM.

5.2 OpraHm3anmja mporpama

[Iporpam je opraHM30BaH y YeTHpPH KJjace Koje Cy IpHKa3aHe IWjarpaMoM Ha
cmunm 5.1. Kiace Controler u Worker npencrasmpajy objekte AKTep 3ajyzkene 3a
napaJjenmsanujy recrupamma. Crocodbnoct Timers je cmojena y kaacy Worker, a
knaca ParserPDF' je 3amyKeHa 3a MyTaIlnjy cajp:Kaja jgaToTeka. [JTaBHE mporpam
HaJIa3M ce Y 00jeKTy actors KOju Ipe/IcTaB/ba jeIMHN 00jeKaT NCTONMeHe KJace. 300r
TOTA Ce OH O3Ha4YaBa Kao objexar singleton. Y HapeHUM IMOIJIAB/HUMA je JIeTa/bHIje

IIPUKAa3aH HA4YMH pajia objeKkaTa OBUX KJ/aca.
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Actor

Controler Worker
+numberOfTerminations : Int +PDFprocess : Process
+numberOfActors : Int +out : ArrayBuffer [String]
+numberOfPDFsTested : Int +err : ArrayBuffer [String]
+numberCfErrors : Int +exitCode : Int <<mixin=> <<trait>>
+workers : Array [ActorRef] +destroyedManually : Boolean [T T 77777 Timers
rstarl) +numberOfiterstions : Int
+writeTestResults() ‘+numberComplete : Int
+auit() +aetNumber()
+receive() ! _ ive()
1 " 1
1 1.7
<<singleton>> actors ParserPDF
+reader : Int +stringPattern : Regex
+iterations : Int +streamCompletePattern | Regex
+numberOfWarkers : Int +streamMewlineEndstreamPattern : Regex
+millisecs : Int +numberPattern : Regex
+path : String +namePattern : Regex
+numberCiPdfs : Long +objectPattern | Regex
+0S : String +objDictPatlern : Regex
+pdfsSize() +r : Random
rgetMaxWaorkers() +knownNames : Array [String]
+writeToFie() +numberOMigitsT ailRecursive()
+readMemory() +getAPiece()
+main(} +string2hex(}

+generateHexString()
+generateString()
+generaleNumber()
+getHeuristicString()
+generateName()
+getAnotherPDF ()
+changeStream()
+sizeToSkip()
+readFileBinary()

Cmuka 5.1: ujarpam kjaca

5.3 0O0jektnm AKTep

Csu o0jektn AKTep y mporpamy npunajajy jeanom cucremy ActorSystem. Ha
BPXY XHjepapxuje KOpPHCHHYKAX KOMIIOHEHTH HAJIa3’ ce jegaH objekaT AKTep Kjace
Controler koju je 3aayskeH 3a nokpetame n npaheme pajia CBUX OCTAINX o0jeKara
Axkrep. Hbera nazsusBamo Konumpoaep. Cucrem ActorSystem u objekar Konrposep
ce Kpenpajy v (pyHKIMJH main Koja ce HaJla3u y 00jekTy actors. EHbuxoBo kpenpambe

U cjame mopyke oojekty Konrposep je npukazano y ciejpehem npumepy:

val system = ActorSystem("fuzzerSystem");
val controler = system.actor0f(Props[Controler],
name="fuzzer-controler-actor")

controler ! "Pocni!";

172

Ob6jekat Konrposiep kpehe ca pajom kKajia npuMu nopyky ,,Pocni!”. Tana nosusa

Mero start(), Koju je npukazaHn y ciejehieM cerMeHTy Koa:
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def start() = {

println("Pokrecem Worker-e");

val workers: Array[ActorRef] = new Array[ActorRef] (numberOfActors);

for(i <- O until numberOfActors) {
/* pravimo Actor-a i saljemo mu poruku za pokretanje */
workers (i) = context.actor0f (Props(new Worker(i,

number0fActors)), name = "myWorker-" + i);

context.watch(workers(i));

workers(i) ! "Pokreni';

Objekar Koutposep remepuiie apyre objekre AKTep Koju cy 00jeKTH KJjace
Worker. Kao mito je nomenyTo y noryiapiby 5.1, wux Hazupamo Masepwuoyu. Kon-
Tpostep dyBa pedepenne Ha Usppinone (tuna ActorRef) y Husy, n ¢cBakKOM 0OJ1 HBHX
masbe TMOpYKY 3a mokperawe (mopyka ,Pokreni”). Merox watch omoryhasa Kow-
TPOJIEpPY Jia ,IocMaTpa’ Kpeupane V3ppiruorne, mTo 3Ha4Yu Ja he 6utu obaBemiTen
CBaKHU IIYT KaJda HEKH O IbUX 3aBPIIX Ca PadOM.

WsBpimumoru cy 06jeKTH KOjH Cy 33 Iy2KEeHN 33 TPUMEHY PACILIHHYTOT TeCTUPAIba.
Cpaku 071 BUX UMa CBOj PelHE OPOj HA OCHOBY KOTa YIUTaBa jeJHY OJ1 JATOTEeKa U3
Kopiyca jgaroreka. M3spmmonu caap:xke objekar knace PDFparser, koju npume-
Ibyje MyTallije Ha/l IOJaIlIMa Te TaTOTeKe, KaKo je OMucano y noraasmby H.4. Ha Taj
HauuH 3spmmian 1obuja TecT mpuMep Tj. HOBY JaTOTEKY KOjy Tpeba J1a OTBOPH Y
YATAYy KOjH Ce TeCTHPA.

OrBapame u3Memene JaToreke ce jgoraha y Cro/balllibeM HPOIECy [uje ce M3BP-
maBame MoxKe HajazupaTtu. 1o ce moctuzke momohy oubauoreke scala.sys.process.
Ona 6ubsmoTeka oMoryhapa m3BpIIaBame, MOCMATPAE CIIOJbAITIbEr POIEca U Py-
KOBaIbe HeroBuM yJjia3oMm u uidiaaszom. OcHoBy oBe Oubimoreke umne kjace Process
n ProcessBuilder jesuka JaBa. Ckaja mMa Kjaace HCTUX UMeHa M OHe Cy KOpHIheHe
y UMILIEMEeHTAIU]H.

[IpermocraBka je ma cBakum dmrad Tpeba [a MPEMO3HA JIONE KOHCTPYHUCAHE H
3JI0HaMepHe JTaTOTeKe, Ja MPUjaBU T'PEIIKy W HOPMAJIHO HACTABH €A PAJAOM. ¥ CJIy-
qajy Ja ce 4hTad caM yracu HaKOH OTBapama JaToTeKe, TO je WHIUKATOp Ja je
JIOTILIIO IO TPEITKe KOjy Huje yMeo ma obpajau. 300T TOra ce CHOJBAIHEM MPOIECY
koju nokpehe umrau maje oxpeheno Bpeme (yiasnu napamerap 6poj muaucekyrou

HaBeJleH y MoraaBby 5.1) Ja OTBODH JIATOTEKY, HAKOH Yera ce aHAJIH3HPA HerOBO
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cTame. YKOJUKO je Tpolec W Jla/be aKTWBAaH, TO 3HAYHM JIa je JIaTOoTeKa U JIajhe

OTBOPEHA Y YUTa4dy WU Ja je 9UTad YCIENIHO 00Pa/iuo I'PeIiKy HacTajay IIpPU OTBa-
pamwy. Tama ce oBaj mporec mpekuga of cTpaHe II3Bpmmona Koju ra je Kpempao.
Ca jipyre crpaHe, YKOJIHKO HpPOIEC HUje aKTUBAH, TO 3HAYMU JIa Ce caM yracuo H Jia
je nponahena ciaboct untada. Y TOM CJAydYajy ce JOKYMEHTY]y CTaHIap/HU u3J1a3,
CTaHJAP/HYU U3/1a3 3a I'PElIKe U 1I0BPaTHA BPEJIHOCT 11poieca. 1o cy nndopmaliuje o
n3BpIIaBamwy nporeca. OBe HHOPMaIIHje ce IyBajy V TEKCTYATHO] JATOTElH y JIH-

bl

pekTopujymy ,results”. Hasup Ttekcryanne marorexe caapxku npedukc ;,CRASH
HAKOH Kora cjeju peganu 0poj Mzspmmuona. Takobe, nopen npedukca ,CRASH ”
Mory caenutu u npedukcu ,ERR 7 u ,NULL ”. Ilpecdukc ,ERR_” ce nojasmyje

)

YKOJIMKO CTaHIap/IHNA W3J1a3 3a rperike nuje npasam, a ,NULL " ykojuko je neka o
nadopmamnuja o npornecy NULL. Hysa ce n garoreka Koja je y3pOKOBaJia I'DEIKY,
y pupektopujymy ,fuzzedPDFError”.

Komanga koja oTBapa JaTOTeKy Koja Ce HaJa3H Y JAUPEKTOPHJYMY
SJfuzzedPDFcorpus” y uwrauy SlimPDFReader w mokperame CHOJBAIIBET MTPO-

1eca MpUKa3aHu cy y ciaegeheM mpumepy:

val command = ".\\PDF_citaci\\slim\\SlimPDFReader.exe
\\fuzzedPDFcorpus\\" + numberComplete + "_fuzzed.pdf";

/* za nekoliko sekundi saljemo poruku "stop" sami sebi kako bismo
analizirali stanje procesa */

timers.startSingleTimer ("key", "stop", millisecs milliseconds);

/* pokretanje spoljasnjeg procesa */

val gb: ProcessBuilder = Process(command)

PDFprocess = gb run (ProcessLogger((s) => { out ::= s},
(8) => { err ::=s8}));

Komannma koja orTBapa maroTeky je jgara Kao HHCKA KapakTepa OOJUKA:
,»\odabranCitac.exe .\nazivDatoteke.pdf”. UYekame ox oapehenor Opoja muiu-
CeKYHJM IIpe aHAJIM3Hpama CTaTyca IpOoIeca ce OCTBapyje HOMONY CIIOCOOHOCTH
akka.actor. Timers Koja caap:ku objekar timers ancrpakTae Kiaace TimerScheduler.
Meroz startSingle Timer oBor objekTa omoryhapa l3Bpimony ma cam cebu moiasbe
HOPYKY v oapeheno BpeMe Tj. HaKoH jgedunucanor o6poja cexkyuau. Kao mro ce Buau
y upuMepy, objekar he nakon millisecs MUIUCEKYH/IH ce0U TOCJIATH IMOPYKY ,.Stop”.
Kana MzBpmmial mpuMu mopyky ,stop”, To 3Ha4n ja je mCTeKao Mmepuo/ pajia Ciio-

Jballliber mporneca. Taga 3spmmian Tpeba 1a aHATIM3UpaA CTATYC TpoIleca U Ja Ta
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3ayCcTaBHU YKOJIUKO je joln yBek akTuban. Kiace Process u ProcessBuilder ce kopucre

3a Kpemparbe 1poreca Ha OCHOBY JiaTe Komamae. MeTo/ run u3BpIiiaBa JaT Iporiec,
a mweMy ce npociaehyje objekar tuna ProcessLogger Koju pyKyje cTaHIAPIHUM H3-
JIA30M ¥ CTaHIAPIHUM W3J1a30M 3a rpemike. CTaHIapIHU H3Ja3 ce YIHUCYje Y JUCTY
HUCKM KapakKTepa oul, a CTAHJAp/HU N3J1a3 3a T'PEIiKe y JINCTY HUCKH KapakKTepa
err.

V3BpIIuony ce W3BPIIaBajy KOHKYPEHTHO (MJIM MapasielHO) W W3HOBA KPEUPAjy
TECT MPUMepEe U HOBE CITOJbAIITHE ITPOTIece KOji UX OTBapajy y untady. bpoj maroreka
Koje he kpenparu m OTBOPUTH CBAaKHU OJI IbUX 3aBUCU OJi OpOja umepauuja Koju je
VHEO KOPHUCHUK Ipe TIoUeTKa TecTupama. JelHa uTepalnja mojpa3yMeBa Ja CBaKd
Mspprmuial; Tectupa 9uTad oTBapameM jejHe jaroreke. Ha mpumep, ako »Kejqumo
Jia cBaku V3Bprimial oTBOPH T jlaToTeka, Tpeda jga yHeceMo T Kao 6poj ureparuja.
YKynan 6poj Jatoreka Koje he mporpaM OTBOPUTH y YHTATY je OHJA N - X, THe je n
opoj M3spmmrana. Ipyra moryhhoct je j1a ce mporpam U3BpIaBa cBe JOK KOPUCHUK
caM He IIpPeKrHe W3BpIaBaie porpaMa. ¥ TOM CJIy4ajy, Kao Opoj urepanuja Tpeda
yHetn 6poj —1.

Ykosauko je pedunucan ompehenu 6poj mrepanuja (ako je pasamaut ox —1),
cBaku I3Bprmialt 3aBpiiasa ca paJioM Kajla aHaJu3upa CBe MPOoIece Koje je moKpe-
nyo. Taja 3aycraBsba caM cebe, a IOPYKa O TOME Ce Ia/be HheroBOM CYILEePBU30DY,
objekty Kontponep. Kana Kourposep mobuje mopyKy 0 3aycTaB/baiby OJ CBAKOT
JlereTa, OH 3aycTaB/ba 1e0 cucteMm ActorSystem dmmve ce 3aBpIIaBa W3BPIIABAE
IpOrpama.

WNuTtepakmuja objekaTa MpUKa3aHa je AujarpaMoM KOMYHUWKAIUje Ha CJUIH D.2.
Kako 6poj M3pprmiama 3aBucu 0Ji YHOCA KOPHUCHHKA M padyHapa Ha KOM Ce H3-
BpIlIaBa MporpaM, Ha Jujarpamy je IpuKa3aH camo jenan V3Bpiimjian U merona
KOMYHHUKaInja ca apyruM oOjekTumMa. Taxolhe, nmpuka3s urie l3Bpmuiana Ha guja-
rpamy je He3rojaH 300r mapaJsen3Ma U KOHKYpeHTHocTH y nporpamy. He moxkemo
npeaBuaeTH KaJia he ofapehenu V3pprmaal 100Ut npornecopcko Bpeme, 3001 dera
je Hemoryhe npukaszaru Tayan pejioc/ie)l Kopaka 1 1opykKa Koje 00JeKTU pa3Meby]y.
OHO MTO ce MOXKe OIPeIUTH U TITO je MPUKA3aHO Ha JIMjarpaMy jecy KOpalu Kpo3
Koje mposiaze cu M3pprmonu. Baxkuo je namomenytu u ja V3Bprmonu ne Komy-

HUTMpajy u3mely cebe.
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'sd dijagramKomunikacije,
1: kreiraj_objekte_za_testiranje()
> : Kontroler

<

3.2: [ako su zaustavljeni svi lzvrgioci] ugasi_sistem() * 2: * [ako lzvriilac nije pokrenut] pokreni_testiranje()

2.6: rezultat_testiranja
R o jal) + -» 2: " [ako lzvrilac jeste pokrenut i nije dostignut broj iteracija] testiraj_sledecu_datoteku()
3.1: zaustavljam_se()

2.3: ugasi_proces()
3: [akolzvrilac jeste pokrenut i dostignut je broj iteracija] zaustavi_se()
* lzvrSilac

2.2: otvori_datoteku()
* 2.4: [ako je Eitat otvoren] ugasi_itag()

: PDFParser < - Process

2.5 rezultat_testiranja()

2.1: izmeni_datoteku() *

Comka 5.2: /lmjarpam KOMYHHUKAIIHje

5.4 Kpeupame matoreka y ¢dopmary PDF

Ob6jexTn knace ParserPDF cy o6jekTn koju npumMemyjy u3MeHe HaJ CaIprKajeM
JlaToTeKe KOjy 100ujy kao apryment. OBa JaToTeKa IPejICTaB/ba yJia3 Tj. OCHOBY 3a
KOHCTpYHCame HOBe paToTeke. [IpmMmeHoM myTamnuja HaJi HEKHM TOJAIMMA MOCTO-
jehe natoreke mobuja ce HoBa JaroTeka Koja he 6Gutn KopuimheHna Kao TeCT mpuMep.

306or npucycrBa OMHAPHUX HogaTaka y gaTorekama (popmara PDF, canp:kaj mesie
JIATOTEKe ce Hajlpe yunTaBa Kao Hu3 OajroBa. Hus GajroBa ce moToM KOHBEpPTYje y
HUCKY KapakTepa, jep je TMOTpeOHO MPeTPakuTH Caap:Kaj JaToTeke y OOJUKY pasy-
MJBUBOM JbyimMa. Hucka kapakrepa ce mperpazkyje y morpasu 3a 00jeKTHMa, ojipe-
bhenux TUTOBaA, paju BUXOBE n3MeHe. Kaja ce M3MEHU KeJbeHU CaapKaj, TOTPpeOHO
jeé HHCKY KapakTepa KOHBEPTOBATH HaTpar y HU3 0ajToBa Koju he OUTH yHnHcaH y
HOBY saroreky. [Ipm 0be KoHBep3uje je BayKHO KOPUCTUTH je/IHOOAJTHY KOJIHY IIIEMY
150-8859-1. OBa koana 1ieMa je MOTOIHA jep YyBa OPUTHHAJIAH CAIPXKA] OMHAPHUX
nojaraka. Hamme, y Buie6ajTHHM KOJIHHM IIeMaMa HHje CBaKa CeKBeHIa 0DajToBa
BaJINIHA, 300T Yera ce MpHu JeKOANPAY CEKBEHIE OHA MOYKe TPECJUKATH Y HEKH 3a-
MEHCKH Kapakrep (Hup. 7 miu 0) To ce moxke JOTOAUTH TOKOM KOHBEP3Hje HU3a
0ajToBa y HHCKY KapakTepa. Ha ocHOBY OBHX 3aMEHCKHUX KapakTepa je Hemoryhe
J0OUTH HATpar TMOJIa3Hy CeKBeHIly 6ajroBa (ITpyW KOHBEP3WjH HHCKe KapaKTepa Ha-
Tpar y Hu3 6ajrosa). Takobe, Heke jeHOOajTHE KOJHE IIeMe He KOJAHMPajy cBux 256
Pa3/IMYATUX KapakTepa. 300T TOTa je y OBOM CJIy4ajy TOTPeOHO KOPUCTHTHU jeTHO-
0ajTHO KOJIMpabe Koje Kojaupa 256 pa3mnauTux Kapakrepa. Ha Taj nauun ce 6ajToBu
jeIMHCTBEHO TPEC/INKaBajy y KapakTepe, a KacHUje Ce TH KapaKTepw jeInHCTBEHO
IpecInKaBajy y 6ajTose.

Kama je maroreka npeTBopeHa Y HUCKY KapaKTepa, Taja ce J1e0 BeHOT caIpzKaja
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MyTHpa Tj. Mema. MyTaluje ce NpuMerbyjy HaJl pa3juduTUM THIIOBHMa ObjeKaTa

Jaroreke: 6pojeBuMa, HUCKaMa KapakTepa, UMEeHIMAa, HHANPEKTHUM 00jeKTHMa, Ka-
TaJI03UMa W TOKOBUMA. 300T TOTa je MOTPeOHO MPeno3HaTH T0jaB/bUBAA OBUX 00je-
kKara y garorernu. Tpeba HAIOMEHYTH Ja ce YHYTap TOKOBA UTHOPHUIIE M10jaB/HUBAIHLE
010 KOT' Jpyror o0jeKTa jep TOKOBH caJipzKe OMHApHE MojaTKe Koje He Tpeba mpe-
TpakuBaTU Kao HUCKe kKapakrepa. lIpenosnaBame objekara ce Bpim momohy pe-
2yaaprux udpada. Bubmmoreka Koja omoryhasa kKopuinherme peryaapuux u3pasa y
Ckann je ombmoreka scala.util.matching. Perynapau wspasu cy gedwHHUCAHW Ha

cjaejehn HaumH:

/* sabloni koje pretrazujemo u datotekama */

val stringPattern: Regex = """\([\s\S]+7\) [\<[0-9a-fA-F]*?\>""" r
val streamCompletePattern: Regex = """ (stream) ([\s\S]+7) (endstream)""".r
val streamNewLineEndstreamPattern: Regex = """ (stream)\n(endstream)""".r

val numberPattern: Regex =

o127 (OGN 7\EH) [ (¥ P\ | (\d#\ . P\d)) "

val namePattern: Regex = """/[a-zA-Z0-9]+""".r
val objectPattern: Regex = """(\d+) (\d+) (obj) ([\s\S]+7?)(endobj)""".r
val objDictPattern = """(obj) ([\sl*) (<<) ([\s\S]+7)(>>)""" . r

[Tpumenom meTojia r HA HUCKe KapaKTepa Koje MpeacTaB/bajy peryjiapHe uspase
Jiobujamo obpacue koju cy tuna scala.util.matching. Regex.

Cnenehu mpuMep WIycTpyje: YHTame M CMellTame 0ajToBa JaTOTeKe Y Hu3 0aj-
TOBa, KOHBEP3Hjy HMU3a 0ajTOBA Yy HUCKY KapaKTepa, U MPOHAJIAZKEHHe€ CBUX TOKOBA
nojlaTaka y HUCKH KapakTepa nomohy obpacua streamCompletePattern (koju je me-

dbuHECAH Y TIPETXOIHOM TIPHUMEPY ):

val byteArray: Array[Byte] = Files.readAllBytes(Paths.get(fileName));
/* pravimo nisku karaktera koja sadrzi podatke iz datoteke */
var contentString = new String(byteArray,
Charset.forName ("IS0-8859-1"))
val matchStreams =

streamCompletePattern.findAl1MatchIn(contentString) .tolList

[Tomamm ce unTajy m3 AAaTOTEeKe UWja je MyTara HaBeJeHa Y HHCKH KapaKTepa
fileName. Kopumihena je 6ubiaunoreka java.nio.file u mena Kjaaca Files Koja ca-
KU PA3IUUATE CTATHIKE METOJe 3a MAHUIYJIAIU]y JaToTeKaMmMa W JUPeKTOPH-
jymuma. Meron readAllBytes dura 0ajToBe JaTOTEKEe KOju Ce 4dyBajy y HuU3Y 0aj-

toBa byteArray. On mobujenor nmsza 6ajToBa ce KOHCTPYHINE HUCKA KapakTepa
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contentString. Meron findAlIMatchIn nponaiasu cBa 10jaB/bUBAIbA PETYIAPHOL U3-

pasa y HHCKHU KapakKTepa, a Meroj tolisl cBa mojaB/buBamba CMEIITa y JUCTY.

Panme koje ce mpumemyjy HaJ 00jeKTHMa Koje Tpeda U3MEHHTH cy Opucame,
JloJaBambe U u3MeHa nocrojehux mojaraka, IpH 9eMy ce HaJ jeJHUM 0OjeKTOM He
MOpajy IpUMEHUTH CBe pajme. Ha npumep, Heke o0jeKTe MOKEMO 3aMEHUTH HOBUM
00jeKTOM UCTOI' THUIIA, JIOK HEKE JIPyI'e MOZKEMO J00UTH OpUCAEM JeJHOT JieJia CaJIip-
»kaja objekTa. HoBu o6jekTH MOry OGUTH HCTe WM PA3IUUYUTE BEJUUHUHE O 00jeKTa
Koju Memajy. Mory ce go0uTu rceyio caydajHo WK MOMONY XeypHUCTHUKA.

lenepucame 1ceyno cjydajHuX —IoJaraka Cce BpIIM  MeTojaMa  KJiace
scala.util. Random. Ha mpumep, mceyno ciaydajan 1meo 6poj ce MoxKe T0OUTH TO3U-
BoM Meroga Random.nextInt(). Cawano, nocroje n merone Random.nextString(),
Random.nextDouble(), nra.

[IITo ce Tuye XeypHCTUKA, KOPHIINEH je MPHCTYI KOJU Y CBOjeé TeCT HMpHMeEpe
yMmehe BpeanocTn objekara Koje 4ecTo J0BOJIe JI0 Ipeliaka y pajy mporpama. 1u-
noBu o0jekara Koju cy obyxsaheHnu cy HUCKe KapakTepa, IejJu U PeajHu OpPOjeBH.
BpeHocT 0BUX THIIOBA €y IPUKYI/BLEHe ca IBa Pelo3UTOPHjyMa Ha, cajTy github?»3.
OBU peno3uToOpujyMu cajipzKe MoJaTKe KOju UMajy BeJHUKY BePOBATHONY 1a M3a30BY
pa3He BpCTe Tpelraka Kaja ce KOPUCTE Kao YJIa3HU MoJaly mporpamMa. 1y ce Mory
Hahu aJieKBaTHU yJIa3HU [TOJAIM Y 3aBUCHOCTH O/ THUIIA YJIA3HUX 110aTaKa, IIPUPOIE
mporpaMa KOju ce TeCTHpa W TUIUYHUX BPCTA HAMAJa HA MPOTpaM, ONepaTHBHOT
cucTeMa Ha KOMe ce M3BpIIaBa rmporpam, utia. Hosa BpeHOCT 00jeKTa KOjU ce Merha
XeypuUCTHYKHN he O6uTm cjydajuo ojgabpaHa M3 CBUX HPUKYILHEHUX BPEJTHOCTH TOT
THIIA.

[IpBa u3MeHa Koja ce IpuMembyje HaJ JaToTeKaMa je Opucame HeKUX UHIUPEKT-
Hux objekara. bpoj objekara m objekTn Koju he OGutm obpucanu ce oapehyjy ciy-
YajHO, HAKOH Uera je JaToTeKa CIIPeMHa 3a MpeTparKuBaibe OCTAIUX TUIIOBA 00je-

KaTa. Y HACTaBKY Cy o0jalllikbeHn MOTYNH HAUWHU HUXOBE M3MeHe:

Bpojesu ITpu uzmenn 6poja caydajuo ce oapehyje HaunH Ha Koju he ce reHepucaTu
HoBu Opoj Koju he ra 3amMeHuTH: ICEYAOC/AYy4YajHO MU TOMOhY XeypucTuka.
[TpukymbeHnx 6pojeBa UMa MaJo W TO €Y TPAHUYHE BPEJIHOCTH (IEJUX U pe-
anaux GpojeBa), BpeaHocTn Osucke Hynu, 6pojesu 0, —1, ura. Osu Gpojesu
9eCTO M3a3WBajy I'peliKe npekopadema MemMopuje. Yy MaJjoMm Opojy ciydajesa,

Opoj ce Mema XeypUCTUIKN H3a0paHOM HECKOM KapakTepa.

2https://github.com/minimaxir /big-list-of-naughty-strings /tree /master /naughtystrings
3https://github.com /fuzzdb-project /fuzzdb /tree /master/attack
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[Tope ToKOBa mojlaTaka U UMeHa, 00jeKTH KOju ce HajBHIIE I0jaBJbyjy V Jia-
torekama opmara PDF cy Opojesu. OHE ¢y pacnpocTpambeHn CByIa, a
HajBHUIIEe Kao UAeHTHHKATOPU Apyrux oOjekara. MemameMm pedepeHnn Ha
JIpyre objekTe MozKeMo noctuhn pedepucaie Ha Henocrojehe, HeBaIuIHE WX

00jeKTe TOrpentHor TUIa.

Hucke xapakTepa [Ipn n3menn Hucke kapakrepa caydajHo ce ojpehyje jenan o
TpHU HauyuHa u3Mene. [IpBa jBa HaUMHA Cy jeJHAaKa Kao M KOJ H3MeHe OpojeBa:
[CEYIOCTYYajHO WJIH XeYPUCTHIKU. JlyzKuHe mceynocaydajHuX HUCKH Kapak-
Tepa ce ofpehyjy cay4ajHO Tako jia HeKaJ Oy/1y je/IHakKe Kao HHCKe KapaKTepa
KOje Memajy, a HeKaJl UM ce JIyKuHa oapean caydajuo. IITo ce tutde xeypu-
CTHKA, NPUKYILJHEHUX HUCKH KapaKTepa MMa jaKO MHOI'O, & HEKH IMPUMEPHU Cy
npukasann y tabesu 5.1. Hajuemnrhe Hucke Koje ce Kopucre 3a TecTupame Cy
HUCKE KapakKTepa ca olucoM ¢gpopMara, HUCKe KOje LpPeJICTaB/bajy uperpary 1o
CHCTEMY JIATOTeKa, HUCKE KOje caJipzKe clelujane KapakTepe, Mo3use pyHK-
nuja, html tarose, utia. Tpehu HaumH Merma HUCKY KapakKTepa HHCKOM KOja
npejcraBba ey garoreky dgpopmara PDF. Ilub je ymeTrHyTu Japyry Jaro-
TEeKY y JaTOTEKY YUju caJpzKaj MemaMo. laToreka kKoja ce ymehe Moxke OuTH
WCITpaBHA JIaTOTEKa MJIM JIATOTeKa KOjy je paHwuje ,,[IOKBAPUO’ Tj. TeHepucao

IIPOrpaM 3a TeCTHpPambe.

Nmena Ilpu nsmenu umena cjiydajHo ce ojpehyje jejian o Tpu HaYUMHA M3MEHE.
[IpBu HaYWH TeHepHINle UMe ICEeyI0CAYIajHO, Tj. HUCKY KapakTepa Koja Io-
qUibe 3HAKOM '/’ 33 KOJHUM CJIe[i HUCKA KapaKTepa MPOU3BOJbHE JyIKUHE.
JIpyru naduun ymecTo uMeHa ymehe xeypucrudyku ojadpany HUCKY KapakTepa,
JIOK Tpehiw HauYMH TpeJcTaB/ha 3aMeHy MMeHa jeTHUM OJ IUMeHa KOjU Ce YeCTO
kopucte y marorekama dpopmara PDF. Yecro kopumthena nmena cy jgedpuHu-

caHa y caMOM MpOrpaMy W MPUKYIL/bEeHA CYy HAa OCHOBY KOPITyCa JATOTEKA.

ToxkoBu momaraka OO0jekTu OBOI THIIA Ce HE MOTY MEHATH KAao O0MYHE HU-
cke KapakTepa Beh ce KomBepryjy y Hu3 OajroBa. Kako cy TokoBH moja-
Taka BeNWHOM BeOMa Jyradku, HUje /b TPOMEHUTH 1e0 TOK Beh mpomenwmTn
camo merose ,napuuhe”. | Ilapunhu” cy mweroBum nojHU30BU KOju Hajuerrhe
Oy/Iy NMPOMEmeH! ICeYI0 CJAYYajHEM HU30BHMa 0ajToBa JOOHMjEHHMM METOIOM
Random.nextByte(). Y manom 6pojy ciaydajesa, nomuus Gyjie 3aMemheH HI30M
6ajroBa KOjU MpeICcTaB/ba JAPYTy NATOTEKY (yMeTame JIpyre JaTOTeKe je MO-

rylie u Koy u3MeHe HEUCKe KapakTepa). Bpoj MOIHH30BAa 3a M3MEHY, HUXOBA
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System(\ls -al /\")

<?xml version=\"1.0\" encoding="\"ISO-8859-1\"7><IDOCTYPE foo |
<IELEMENT foo ANY ><!ENTITY xxe SYSTEM \’file:///etc/passwd\”
>|><foo>&xxe;< /foo>

$ENV{'HOME'}

S]] ete/passwd %00

Kernel.exec(\"Is -al /\”)

eval(\"puts "hello world’\”)

1’; DROP TABLE users— 1

< /textarea><script>alert(123)< /script>

<IMG SRC=\"javascript:alert(’XSS’)\”

/.. %0c1%9c¢..%c1%9¢..%oc1%9c.. %cl1%9c.. Yoc1 %9c{ FILE }

DCC SEND STARTKEYLOGGER 00 0

%0d%d%d %d %d%d %0d %d %d Yod %od %od Yod %od %od Yod %od %ed Yod %od %od Yod Yod %ed
%0d%d%d %d %d %d %0d %d %d Yod %ed %od Yod %od %od Yod %od %ed Yod %od %od Yod Yod %ed
%d%d%d%d%d%d

Tabena 5.1: Ilpumepun HECKH KapakTepa

BeJIMYMHA ¥ JIoOKaluja y Huldy ce ojapehyjy ciayqajuo. Hakon cBux npomena
y Hu3y 0ajToBa, OH ce KOHBepTyje HaTpar y HUCKY KapakTepa. llpum cBakoj

KOHBEP3Uju KOPUCTH ce KomHa tmema 150-8859-1.

Karao3u KaTtano3u Koju ce MOTy TPOMEHUTH Y JATOTEINN Cy KATAJI03U KOJU CJIee
HaKOH JlebWHUINje HWHANPEKTHUX o0jeKkaTa, Tj. HAKOH KJby4dHe peun obj. OHu
ce ojipehyjy ciaydajHO M Memajy ce Ha caMo jeJaH HauWH: CBAKHW KAaTAJIOT OJ1a-
OpaH 3a MPOMEHY KOIMPA CaIP:Kaj MPETXOJHO 0J1abpaHor Kartaaora (y caydajy

IPBOT 0JA0PAHOr KATAJIOTA, BelOB CajIpzKaj 0CTaje HEMPOMEEheH ).

5.5 Pe3yiarartu tecrupamwa

Y TOKY TecTHpama YuTada JT0JA3UI0 je 10 TpodaeMa ca HeJOCTATKOM MeMOpHje.
36or Tora cy oxpehenn mesioBH KOma MMILIEMEHTHPAHW HA JBA HAYMHA, 300T wTera
PA3JIMKYjeMo TIPBY U JAPYTY BeP3Ujy mporpaMa. ¥ HACTaBKY Cy omnucame obe Bepauje,
IbUXOBO INopehere u Ipeika Koja ce jaBbaJia.

[Ipuankom TecTupama IpBe Bep3uje mporpama JemaBajio ce Ja IporpamM n30aru
uzyserak: java.lang. OutOfMemoryError: Java heap space. 1o oBor m3syserka J0-

JIa3u KaJia JaBa BHPTYeJIHA MalldHa HeMa JO0BOJHHO cj100ojaHe xui Memopuje. OHO
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mTo je 6mio 30ymbyjyhe npu mojaB/buBaiby 0Be I'PEIIKE je IITO ¢e OHA MaHuecToBaIa

BeOMa HEINPEeJIBUIMBO: HEKa/lI HAKOH TPH CaTa pajla nporpama, HeKajl HAKOH JeCeT
MUHYTa, a HEKaJa ce Huje HU MaHudecToBaga. YecTHM HCHUCUBAIHEM KOJUYNHE
cs1060/IHEe XUII MEMOpPHje 3aMCTa Ce BUJIEIO Jla C€ Y HEKHM CJydajeBIMa MeMOpHja
pesoBHO ocsiobaha, JIOK y ApyruMa HakKOH ojpeheHor BpeMeHa KOJWduHa CJI000 He
MEMOpHje 1Majia CBe JIOK ce He jecu n3barmBambe n3ys3erka. OBaKBO MOHAINAME YILy-
huBaJio je Ha Iypeme MeMOopHje Koje ce He MaHudecTyje VBeK.

Excrmnurao mocrapbame pedepeHnn objekarta Ha null, m wHUIEpame caky-
IJba4ya OTHA/IAKa U3 IPOrpaMa HHje OMOIJIO, TaKO JIa je HApeJHU KOpaK Ouo moKpe-
Tame mporpaMa 3ajeano ca npodajaepom Visual VM. IIpodajiep omoryhasa jaxime
u jacuuje npaherme paja mporpaMa ¥ MeMOpPHje, HAPOYUTO UCIHUCUBAILEM AJIOIUPaA-
HUX O0jeKaTa y MEMOPHUjU KaJia Ce JIeCH U3y3eTaK.

Ha cnukama 5.3 m 5.4 mpukasaH je mpuMmep paja mnporpama y mpodajiaepy.
3a ynasHe mapamerpe IOCTaB/beHU cy duTad Sumatra, 6poj —1 kao 6poj mrepa-
nuja, o6poj 10 xkao 6poj Mzepmurana n 6poj 1000 kao 6poj mmaucekynu. IIpsa
CIUKa TPHUKa3yje MeJOKyHmaH paj mporpama. O moceOHe BaXKHOCTH je CeKIHja
Heap xojy umnu rpaduk Koju NpHuKazyje KOJIUIUHY CJI000HE XUII MEMOpHje Y 3a-
BUCHOCTH OJ BpemeHa. Moxke ce BHAETH Jia je TporpaM pajuo NMPeKo TPH cara,
pesioBHo ocsiobahajyhum memopujy cBe 0K y jeJHOM TPEHYTKY KOJMYHMHA MEMO-
puje HHUje HAIVIO MOpacja JI0 TPaHuIle KOJy /103BO/baBa JaBa BUPTYeJHA MalllHHA.
Kana je mzbauen msyserak, 3abesie:keHW Cy ODjeKTH aJIONWPAHW Ha XUITY, MITO je
npuKa3zano Ha japyroj ciaunu. Hajsehu neo memopuje 3ay3umajy mHCTAHIE KJace
scala. collection.immutable. §colon§colon, Koja mpencraBba HEIPOMEH/LUBE JIUCTE Y
Ckamu. Ilporpam je y jeIHOM TPEHYTKY 3ay3€0 MeMOPH]Y BEIUKOM KOTUIUHOM
JICTH 9Hju je Tum ejgeMenara 6uo Reger.Match (o je takolje mpounTano u3 mpo-
dbajnepa). O6jekTn 0BOT THIA MPEJICTABBAJY MOjaB/bUBAA OApeheHNX peryIapHux
u3paza. Perynapuu uspasu omoryhapajy IpeTpakKuBambe pas3IHduTHX objekara y
Jartoreny (Kako je oGjalibeno y moraasmby H.4).

Hauun Ha KOju je MMILJIEMEHTUPAHO IIPETParKuBalbe U Methatbe 0bjeKkara y 1pBOj
Bep3Hju IIporpaMa je Morao 6uTu pazJjor npeontepehema mMeMopHje juctama. Taj
HAYWH je MOJAPa3yMeBao Jia Ce CBAKM THI 00jeKTa y JaToTeIu nperpaxkyje pyHK-
nujom scala.util. matching. Regex.find AllMatchln, koja npoHaJa3u CBa 10jaB/bUBAHA
oaroapajyher perysiapHor u3pasa. CBa MojaB/bUBamba Cy CMEIITAHA Y JIHCTY, Ha-
KOH 4era ce Ha OCHOBY Opoja ImojaB/buBaiba bupao jako Maju 6poj oOjekara Koju he

OnTu mpomMemeHn. Kaja je 3aBpIieHo ca ¢BHM IpoMeHaMma objekaTa, JICTa KOja Cca-
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Y |~ P

9 IS

JIpZKH T0jaB/bUBaIba je nocraB/bena na null. Pazjior megocrarka Memopuje je MOrao
OuTH Taj Ja cy JucTe OWie NMpeBeauke Ja OH cTaje Y MEMOPH]Y YKOJIHKO je Opoj
nojaB/buBarba ojpehenux odjekara 6uo mpesenuk. Takolhe, 300r KOHKYPEHTHOCTH Y

oporpamy, MOTJIO Ce JeCUTHU Oda BUIIEC HUTHU Yy UCTO BpeMe 3aXTEBa 1yBalbe BECJIHUKHNX
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JIICTH Y MEMOPHJH.

JIpyra Bep3uja nporpama je UMILIEMEHTHPAHa TAaKO Ja u30erHe KOHCTPYKITH]Y
U YyBame JIMCTH. YMECTO NMpeTpaKuBalbha CBUX T0jaB/bUBAa 00jeKaTa OJ1jeTHOM,
IojaB/bUBaIba Cy TpakKeHa W 4dyBaHa jegaHo mo jexno. Kopwumrhena je ¢ynkmnuja
scala.util. matching. Regex. findFirstMatchIn koja mpoHaJa3m caMO MPBO I0jaBJbU-
Bamh-€ pery/japHor mspasa 1j. o0jekra. Kaja ce nuponahenu odjekar nmpomMeHu, CJiy-
YajHO ofipeheHM Je0 naToTeKe ce Mpeckade, HAKOH dera ce oJaTjie TOHOBO TPayKu
NIPBO T0jaB/bUBabe 00jeKkTa ojipehenor Tuna. Taj mocTynak ce noHaBsba CBe JI0 Kpaja
jgaroreke. Ha Taj HauMH cBaka HUT Y MEMOPHjH YyBa CaMo 110 jejlaH, TPEHYTHO IIPO-
nahenu objekar.

Nnak, apyra Bep3uja mporpama HUje UCHPABUIA T'PEIIKY HEJIOCTATKA MEeMOpH]e.
['pemika o HemocTaTKy XHIIA je HACTABHUJIA HEIIPEIBUANBO Ja ce MaHudecTyje, moja-
B/bYjyhH ce HAKOH pasjIuduTor nepuoa paja mporpama. Hajsehwm meo 3aysere xum
MeMopHje cy U Jasbe ouie aucte Tuna Regex. Match, nako y uMIieMeHTAIM)U He TO-
CTOjH €0 KOJa 3a KOjU Ce MOXKe MPETIOCTABUTH Ja MeHEpHINe OBaKBE JINCTE. 300T
TOTa ce MPEeTHOCTaB/ba Jia je MpobhJeM y CTPYKTypaMa MmojiaTaka Koje ce KOPUCTEe 3a
dyukiuonaanu jgeo CkaJe.

3060r Tperike HEIOCTATKA MEMOPHje TEIIKO je YIOPeJUTH TIPBY U APYTY BEP3ujy
nporpama. Tecrupamem JIpyre Bep3uje HUje ce BUJIEJIO 1M0D0/bIIambe, aji ce jacHO
nopeheme He MOXKe JaTh ca cHUTypHoIIhy 360T HelmpeaBHIUBOI IOHAIIAba 00e Bep-
3uje. pyra Bepauja 3axTeBa BUIlle BpeMeHa 3a 00pajy jejHe JaToTeke, ITO HUje
3HAYAjHO y CJAyYajy Mambux JaToTeKa, /0K je y ciaydajy Behux parorexka pas/inka
MpUMETHA.

Nako npob/ieM HUje OTKJIOIEH, 00e Bep3Hje MporpamMa cy HeKO BpeMe TeCTHUpaJie
qnrade u mocturie oapehene pesyarare. Tecrupana cy Tpu unrada: Forit, Sumatra
n autad Slkim. Onabpanu cy Mame TMO3HATH YATAYN 300T TPETIOCTaBKe /I Cy MAarbhe
OTHOPHH Ha T'Pelke OJ1 MO3HATHjUX IUTada Kao mto je untad Adobe. Hujenna Bep-
3Wja mporpama Huje ycrena jaa nponahe rpemky y sutaunma Foxit u Sumatra. Oba
YUTAYa Cy YCLEHIHO IPEelo3Ha/a CBaKy HEUCHPAaBHY JIaTOTEKY lpujas/byjyhu rpe-
mKy npu orsapamy. Ca apyre crpane, untad Slim ce 1mokasao Kao Beoma cjad. Obe
Bep3uje ImporpaMa Cy 4ecTo M3a3uBaJie I'DeNiKe y HmeroBoM pajdy. JejaaH HauWH Ha
KOju je umrad Slim mokasao caaboCT je raiieme oaMax HPH OTBapatby HEHCIpPaBHE
nmatoTeke. (O0e Bep3mje mporpama cy JeTeKTOBaje OBAKBO TOHAIAIE W CATyBaJe
JIaTOTeKe KOje Ccy m3a3BaJjie raileme dntada. Jlpyrum HauWH Ha KOju je wurtad Slim

IIOKa3a0 HEIIPaBUJIHO IIOHallalbe je InpeCTaHakK pearoBalba HAKOH OTBapalba AaTO-
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Teke. Y TOM CJIy4ajy ONepaTUBHHU CACTeM n37aje ODaBeIITeme /1a je YUTad MPecTao

Ja pearyje. IIporpaMm To He ycreBa ja JeTEeKTYyje jep je y TOM CJy4ajy CIIOJballlibi
TIpoTiec KOjH je 3aIyzKeH 3a OTBapambe JaToTeKe U Jabe aKTUBAH.

Takohe je BaxKHO HAIIOMEHYTH jia 0Oe Bep3uje IporpamMa IpHjaB/byjy I'pDeIIKe
KOJ uuTada Slim W OHJA KaJjia OH paju Kako Tpeba. Y3POK TOME je KapaKTepu-
cruka ynurada Slim koja je mpucyrua u kKo ynrada Adobe. Haume, 0ba anrava race
MOKPEHYTY MHCTAHILY YATaYa Ka/la MPeMo3Hajy HeUCIpaBHY JTaTOTeKy, U U37ajy 0ba-
BEIITEHE O HENCIPABHO] JATOTENH. 300T TOTA IITO CAMHU yrace WHCTAHILY YUTAYa,
pOTpaM TO JETEKTYje Kao Jia je MPOIec yrameH 3000 MPOHAIACKA TPEIIKe. 3aTo je
IIPH TecTUpamby dutada Slim, 3a cBaky npoHaljeHy HEHCIIPaBHY JaTOTEKY HMOTPeOHO
PYYHO MPOBEPUTH [Ja JIN 3anCTa N3a3WBa I'DENIKY YUTa4a. qI/ITaLIG Ca OBAaKBUM Ha-
Y9UHOM PaJia HEje TOTOHO TECTHPATH UMILIEMEHTUPAHUM TIPOTPAMOM, aJId je Y OBOM

paay uuTad Slim unak TecTupaH jep je npoHaheno jocta nmpaBux rpemiaxa.
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3aKJbydak

360r BeIUKUX MOTpeda 3a mapasie/ THIM U3BPIIaBabeM BeoMa je BayKHO YIIO3HATH
HOBE TEXHOJIOTHje, je3uKe u OmOJIMOTEKe Koje ce pa3BHjajy Kako Ou oJiakInaje pa-
3BOj 3aXTEBHHUX MPOrpaMa. 3aTO Cy MpeacTaB/beHa (DyHKIMOHAIHA cBojcTBA CKajte
1 HAYUH HA KOjU Ce Y 0] MOYXKe UMILIeMeHTupaTu Mmojie1 Akrep nomohy 6ubimorexe
Akka. Vmeja Koja cToju M3a OBOT MOJesa W IIOMEHYTa OMOIHOTEKa Cy ce MoKa3aJe
Kao BeOMa MHTYUTHBHE W Jlarane 3a paj. MnjeMeHTupan je nporpam Koju KOHKY-
PEHTHO ¥ TapaJiejino TecTupa yurade jaroreka y dopmary PDF nomohy texnuke
PACILIMHYTOT TecTUpama. KOHIeNnT pa3meHne mopyka je omoryhuo 6p3y u Jlaky nM-
IJIEMEHTAI]Y MapaJeln3almje.

[IpuiimkoM pPaCIIMHYTOT TECTHPAha Ce 33 TeHEePUCAbe YIa3HUX MapaMerapa He-
KaJl KOpUCTe cremdruane BPeIHOCTH, i TeHePATHO He TIOCTOje TPaBuIa 0 KOjuMa
ce OHM reHepuIiry. 300r Tora OBa TeXHHKa TeCTHparba oMoryhaBa pa3Boj KpeaTuB-
HOCTH U Jaje cJioboy mporpamMepy. » OBOM pajy Cy MOKPEeTaHW UNTadd JTATOTEKa
ca JaToTeKaMa YHju je caJaprkaj TPeTXOIHO U3MEHEH y TMporpamy.

JemaH o1 13a30Ba KOJU Cy KApaKTEePUCTUYHU 33 KOHKYDPEHTHO W HapajeTHO W3a-
BpITIaBaibe je IeTeKTOBalhe W HCIpaB/hame T'peraka. ['perike Koje ce MmojaBibyjy v
KOHKYPEHTHUM U HapPaJIeJIHUM IIPOrPaMUMa Ce 4ecTO MaHupecTyjy HelpeBuInBo
IITO ce TTOKA3aJao Uy oBoM pafy. lIpuankom m3BpinaBama mporpaMa 3a TeCTHPAHE
YUTaYa JIATOTEKA je v PA3IUIUTUM TPEHYIHUMa JIOJA3MI0 10 HEJOCTATKA XUI Me-
Mopuje. bBmiio je Beoma TeIKO OTKPUTH Y3POK OBaKBe T'PEIIKe, TaKo Ja je OmIo
moTpeOHO M3BPIIABATH IporpaM y3 nmoMmoh mpodajiepa. Ilpodajiep je mokazao pe-
3yJITaTe KOJU Cy IMOKA3aJ! Jia ce Y3POK OBaKBe T'pellke HajBepoBaTHHUje HAJIA3U Y
AMILIEMEHTAjH HeKux o Meroga CkajmHe OHOIMOTEKE 3a paj Ca peryaapHuM

n3pasumMa.
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Taxkobhe ce mokaszaJjo u ja HUje JAKO U3a3BaTH I'PEIIKe y pajly duTada JaToTeKa.
Ha wnrepnery ce 6p30 Moxke jiohu 10 pa3HUX MO3HATUX HAIAAa HA IMpPOrpaMme, TaKo
JIa je BehnHa JaHAIIBLUX YATAYa JOCTA jaKa W OTHOPHA Ha Hamade. [lorpebno je
MHOI'0 UCTPayKHBalba, BpeMeHa U TPY/Ja 3a OTKPUBAILE I'PEllaka y IbHMa. Y paiy
Cy 3a TecTHpame ojabpaHa TpU Maibe MO3HaTa YuTada OJ KOJUX Ce jejlaH MOoKa3ao
Kao BeoMa cJiad jep je JlocTa 4ecTo HpecTrajad ca pajioM.

Hatoteke y ¢popmary PDF' cy BeoMa KOMILIEKCHE U HbUXOBO JIyO/be IIPOyYaBarbe
npejacTaB/ba HajBehu mpocTop 3a modoJbIIakhe UMILJIEMEeHTHPAHOT porpaMa. bosbum
[apcuparmeM JIaTOTeKa U MehaheM IhUXOBUX 00jeKkara Ha BUIlle HAYMHA 1ocToje Behe
IIaHCe 3a MPOHAJIA3aK Ipeliaka y auTadnmMa. [IporpaMm ce MoxKe 1mMoOO/bIIATH U TAKO
Jla oMOryhm: JIeTeKTOBa-€ MpecTaHKa pearoBarba 4uTada, MOKPeTahe duTada y3
jebarep, Memame JIaToTeKa 0e3 yduTaBarba IEeJ0T bUXOBOT CaJpzKaja O/1jeHOM,

AT,
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