MareMaTHyku dpaKyjaTeT
YHuBepaurteTta y beorpany

MOJIBA 3A OAOBPABAIGE TEME MACTEP PAJIA
MouiuM J1a MM ce 006pH U3paJa MacTep pajia Mo/ HaCJIOBOM:

PeasiM3anuja cepBuca 3a U3jaBathe JUTHTAJHUX cepTUGUKATA U IPOTOKOJIA 33 IPOBEPY
BaJIMJTHOCTU M3JATUX cepTUDUKATA.

3Hayaj TeMe M 06J1aCTHU:

Wmajyhu y BujJly cTemneH Kopulithemha UHTEPHET KOMYHUKAIUje y AaHAlUIkeM 00y, NpobJem
6e36eJHOCTU UHTEPHET KOMYHUKallMje MOCTaje U3y3eTHO 3Ha4yajaH.

Csioj curypHux cokeTa (Secure Socket Layer - SSL) je curypHOCHM MPOTOKOJ 32 KOMYHHUKALH]Y
Ha UHTepPHEeTY, N0oCeGHO y CJy4ajy ycayra Beba Koje ce 0oHOCe Ha eJIeKTPOHCKY TPrOBUHY U
eJIEKTPOHCKO 6aHKapcTBO. BehrHa Beb cepBepa U Beb nperJiefadya noap:xkana SSL kao, fie ¢pakTo,
cTaHjaap/ 6e36e/lHe KOMyHUKallMje u3Mehy KiujeHTa U cepBepa. 3a yClnelHo GpyHKIMOHUCAe
SSL-a Heonxo/HO je Ja ycrelrHo GpyHKIMOHHUIIIe HHPPACTPYKTYpa jaBHUX K/bydeBa (Public Key
Infrastructure - PKI).

3a ycnemHo kopuiihewe PKI 6uTaH je eHTHTeT ayTOpH30BaH 3a U3/aBakbe AUTHUTATHUX
ceptudukarta (Certification Authority - CA), yuja je rsaBHa yJiora Ja AUrdTajHO MOTIUCYje U
u3/laje jaBHe K/by4yeBe Be3aHe 3a o/ipeheHOr KOPUCHUKA. Je/HA 0/ HAajBAKHUjUX ollepallyja Kojy
Tpeba ja peanusyje PKI, mopen usmaBawa cepTudHKaTa, je MpoBepa BaTUJHOCTU U3AATUX
ceptudUKaTa.

CnenuduyHu IU/b paja:

C 063upoM Ha 3Ha4aj nmpobseMa CUT'YPHOCTU eJIeKTPOHCKe KOMyHHKaluje U Ha 3Hayaj PKI, y
pany he ce paamaTpaTH Koje 3axTeBe Tpeba Aa ucHymaBa pobycrad CA v onucaTH [W3ajH U
MMIlJIEMeHTalyja cepBepcKke amvkanyja 3a CA peasvM3oBaHe Tako [la MCIyHaBa NPeETXOJHO
JNeduHucaHe 3axTeBe.

Y okBUpy pajZia Ha Te3u 6uhe peasM30BaHa cepBepcKa alJIMKalMja Koja UMa (QYHKLUOHATHOCT
CA.

Y omnucy KapaKTepuCTHKa W peasu3alidje cepBUca, Koju mpejcTaB/ba CA, mocebHa maxmwa he
6uTU nocBeheHa olepanyjamMa U3/aBaka AUTMTA/IHOI CepTUPUKATa U NpoBepe BaJHUAHOCTH
uszaror ceprudukara.

Hapasme, macTep pap he capkaTu U JleTa/bHU ONMC IpHMMeHe cepTUdUKaTa y [JU/by IOCTHU3amkba
CUT'YPHOCTH KOMyHHKallyje ca Beb cepBUCHMA.

[lnaH je Aa ce cepBepcka amyukanuja 3a CA peanusyje kopuliheweM JaBa TexHosoruja (JavaEE
Y OKBHp 3a pa3Boj Spring) y3 npuMeHy obpacla Ju3ajHa ,Moje-norje-koutposep” (MVC).

Ocrane 6uTHe uHOpMaLyje:
[IpoBepa BaJIMJJHOCTH U3JaTUX cepTUdUKaATa ce peanusyje nomohy npotokoJsa OCSP.
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KaTeapa 3a pauyHapCTBO M MHOOPMATUKY je carJyiaCHa Ca npeayjio’k€eHoM TEMOM.
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