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Rezime:

Kljuéne reci:

Slanje nezeljene elektronske poste (eng. spam e-mail) znacajno je inte-
nzivirano tokom poslednjih 25 godina. Mane u protokolima za slanje i
ubrzan razvoj elektronskog biznisa i finansijskih transakcija direktno uti¢u
na uveéanje pretnji putem elektronske poste. Nezeljena elektronska posta
danas predstavlja jedan od glavnih problema na internetu donoseéi gubitke
finansija i vremena kompanijama i individualnim korisnicima.

Vecina postojecih istrazivanja na polju suzbijanja nezeljene e-poste fokusira
se na dizajn protokola, metode autentifikacije i tehnike filtriranja. Medu
pristupima koji su razvijeni najvaznija je tehnika filtriranja. U poslednje
vreme masinsko ucenje za klasifikaciju nezeljene poste je veoma vazno is-
trazivacko pitanje. Da bi se napravio dobar filter nezeljene elektronske poste,
analiziraju se reci koje se pojavljuju u tekstu poruke, njihova ucestanost,
elektronska adresa posaljioca, kao i mnogi drugi podaci. U procesu ucenja
ucestvuju dobronamerni korisnici koji mogu klasifikovati odredene poruke
kao spam i ukoliko se te iste poruke posalju na druge adrese u okviru is-
tog mejl servera filter nezeljene elektronske poste ¢e ih sam klasifikovati
kao spam. Efikasan sistem filtriranja e-poste zahteva preciznost (nizak ste-
pen lazno pozitivnih i lazno negativnih instanci), moguénost samorazvijanja
(sistemi koji imaju moguénost da se adaptiraju na nove nezeljene poruke)
i visoke performanse (detekcija novih neZeljenih poruka mora se detektovati
brzo).

Cilj rada je implementacija i evaluacija nekih algoritama masinskog uc¢enja
(Bajesovo filtriranje, metoda neuronskih mreza, metoda podrzavajuéih ve-
ktora i sli¢no) za klasifikaciju i filtriranje nezeljene poste i njihova evaluacija
na nekoliko korpusa elektronske poste.

klasifikacija tekstualnih dokumenata, filtriranje nezeljene elektronske poste,
algoritmi masinskog ucenja, Naivni Bajesov algoritam, veStacke neuronske
mreze (ANN), metod podrzavajuéih vektora (SVM), k najblizih suseda
(ENN)
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1 UVOD

1 Uvod

Elektronska posta (e-mail) je mrezni servis koji omogucava slanje i primanje poruka
raznovrsnog sadrzaja. Ime predstavlja analogiju tradicionalnoj posti, pri ¢emu postansko
sanduce zamenjuju serveri na kojima se posta cuva dok je korisnik ne preuzme. Programi
za rad sa elektronskom postom se zasnivaju na uredivacu teksta za sastavljanje poruka.
U oktobru 1971. (mada ima izvora koji tvrde da se to dogodilo jula 1970.) stru¢njak
za racunarstvo Rej Tomlinson je napisao prvi program za razmenu poruka izmedu dva
racunara. Pored programa za razmenu e-poste, Rej Tomlinson je odgovoran za masovnu
upotrebu znaka @ (et, poznato i kao ludo a ili magmunsko a). Smisljajuci kako da razvrsta
primaoce poruka odlucio je da njihova imena i imena racunara na kojima se nalaze njihovi
nalozi razdvoji nekim znakom interpunkcije. Kako je na svojoj tastaturi imao samo 12
takvih znakova na raspolaganju, odlucio se za onaj koji se nikada ne koristi u pisanju
poruka [30]. Taj princip adresiranja koristi se i danas. Svaka poruka elektronske poste
se sastoji iz tela i zaglavlja. Zaglavlje nosi slede¢e podatke:

e adresu i ime posaljioca

e adresu primaoca

adresu servera preko kojeg je poruka poslata kao i servera koji su prosledivali poruku
na njenom putu do odredista

datum slanja

e ime programa koji je koris¢en za slanje poruke

prioritet

Svaka stavka zaglavlja se sastoji od imena stavke i vrednosti stavke, razdvojenih dvotackom.
Sledi primer jednog dela zaglavlja poruke:

Date: Fri, 24 Oct 2015 11:51:07 -0400

To: marko.markovic@example.com

From: Nemanja Petrovic <n.petrovic@example.com>
Reply-to: n.petrovic2@example.com

Subject: Naslov poruke

X-Priority: 3

Slika 1: Primer jednog dela zaglavlja poruke
Telo poruke se moze sastojati iz vise delova u zavisnosti od toga da li se sa tekstom

poruke Salju i datoteke. Ukoliko se Salju onda se u samom zaglavlju poruke to moze
oznaciti pomocu stavke sledec¢eg oblika:
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Content-Type: multipart/alternative;
boundary="b1l_8d5c3f4ac4f174c9d0bbc13814d16891"

Slika 2: Primer jednog dela tela poruke

Koris¢enje elektronske poste je ugrozeno od strane cetiri pojave: bombardovanja
porukama, spamom, pokusajima preuzimanja licnih podataka i prenosenjem virusa. Na
internetu termin spam oznacava nepozeljnu, besciljnu (untargeted) elektronsku postu. U
osnovi, to je slanje komercijalnih poruka, najcesc¢e reklama i mreznih marketing éemaEL na
stotine hiljada pa i miliona adresa korisnika Sirom mreze, bez njihovog odobrenja. Blazi
oblik spama predstavlja TDEM ( Targeted Direct Email Marketing) ili direktni marketing
putem ciljnih grupa. Bez obzira u koju vas grupu budu stavili nemilosrdni spameri,
jedno je sigurno — vasSe e-mail sanduce svakoga dana bi¢e bombardovano desetinama
beskorisnih poruka.

1.1 E-mail komunikacija

Elektronska posta je jedan od najpopularnijih vidova komunikacije danas. Izne-
nadujuce brzo prihvatanje ovog vida komunikacije se najbolje ilustruje brojem trenutnih
korisnika. Broj naloga elektronske poste u svetu je 2011. godine iznosio 3.1 milijardu i
ocekuje se rast do 4.1 milijarde do kraja 2015. godine sto predstavlja prosecnu brzinu
rasta od priblizno 7% svake godine. Geografski gledano u 2011. godini najveéi broj
korisnika elektronske poSte nalazio se u Aziji, ukupno 49% korisnika elektronske poste
u svetu. Evropski nalozi elektronske poste 2011. ¢inili su 22% ukupnog broja naloga
na internetu dok je Severna Amerika ¢inila oko 14%. Ostatak sveta ¢ini preostalih 15%
naloga elektronske poste na interentu [24].

U 2011. godini 25% naloga elektronske poste na interetu ¢inili su korporativni e-
mail nalozi. U naredne cetiri godine oc¢ekuje se brzi tempo rasta korporativnih e-mail
naloga zbog sve pristupacnijih e-mail servisa koji su bazirani na racunarstvu u oblaku.
Mnoge korporacije koriste e-mail servise racunarstva u oblaku kao nacin za prosirivanje
usluga elektronske poste radnicima koji mozda nisu imali pristup elektronskoj posti u
proslosti.

2011. 2012. 2013. 2014. 2015.

Broj e-mail naloga na internetu u milionima 3146 3375 3606 3843 4087
Broj korpotarivnih e-mail naloga u milionima 788 850 918 991 1070

Broj korpotarivnih e-mail naloga u % 25% 25% 25% 26% 26%
Broj korisni¢kih e-mail naloga u milionima 2358 2525 2688 2852 3017
Broj korisni¢kih e-mail naloga u % 75% 5% 5% 74% 74%

Tabela 1: Korporativni naspram korisniékih e-mail naloga u periodu od 2011. do 2015.

1Mrezni marketing (engl. Multi-Level-Marketing) oznacava sistem koji koristi preporuke osobe od poverenja za svrhu
poslovanja pri prodaji roba ili usluga. Mrezu organizuju sami zadovoljni potro$aci, usmenom preporukom, tj. reklamom
od usta do usta, $to ¢ini sustinu mreznog marketinga.
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Prosecni korporativni e-mail korisnik primi oko 105 e-mail poruka dnevno. Uprkos
spam filterima, otprilike 19% elektronske poste koja je dostavljena u prijemno sanduce
je nezeljena posta. Brzina rasta poslatih i primljenih e-mail poruka postepeno usporava
zbog ubrzanog rasta drugih vidova komunikacije poput instant poruka i socijalnih mreza.
Prosecni godisnji rast instant poruka iznosi oko 11% i ocekuje se da broj naloga u 2015.
godini premasi cifru od 3.8 milijardi korisnika. Socijalne mreze takode beleze ubrzan rast
kako kod potrosackih tako i kod korporativnih korisnika. U 2011. ukupan broj naloga
na socijalnim mrezama iznosio je oko 2.4 milijarde dok se u 2015. ocekuje da taj broj
naraste do 3.9 milijardi [24].

2011. 2012. 2013. 2014. 2015.

Prosecan broj primljenih i poslatih 105 110 115 120 125
e-mailova jednog korisnika po danu

Prosecan broj primljenih e-mailova 72 75 78 81 84
Prosecan broj legitimnih e-mailova 58 62 65 68 71
Prosecan broj neZeljene poste 14 13 13 13 13
Proseéan broj poslatih e-mailova 33 35 37 39 41

Tabela 2: Korporativna primljena i poslata e-posta jednog korisnika po danu u periodu od 2011. do
2015.

1.2 Problem neZeljene elektronske poste

U poslednje vreme nezeljena posta postala je veliki problem na internetu i pre-
dstavlja gubljenje vremena, prostora za skladiStenje i protoka informacija. Problem
spama se godinama uvecava. Po skorasnjim statistikama oko 15 milijardi mejlova dnevno
su nezenjena posta i kostaju internet korisnike oko 355 miliona dolara godisnje. Spameri
su poceli da koriste nekoliko trikova kako bi zaobisli metode filtriranja koris¢enjem ra-
zlicitih adresa slanja i razlic¢itih karaktera kojim zapocinju i zavrSavaju naslov poruke
[14]. Tradicionalni sistemi za otkrivanje nezeljene poste koji koriste sisteme bazirane na
recima su lako porazeni jer su spameri pronasli nove nacine za reprezentovanje rec¢i. Na
primer re¢ hipoteka se moze zapisati kao h-i-p-o-t-e-k-a ili kao h 7 p o t e k a i bice nere-
gistrovana od strane ovakvih sistema. Zbog toga bi se svaka detektovana modifikovana
re¢ morala dodavati u bazu. Fudamentalna potreba bilo kog filtera nezeljene poste je
da nikada ne oznaci dobru poruku kao nezeljenu cak i ako to znaci neotkrivanje nekolio
nezeljenih poruka.

Pristup masinskog ucenja je mnogo efikasniji od prethodnog pristupa jer nema
potrebu za navodenjem nikakvih pravila [I8]. Umesto toga koristi se skup trening po-
dataka koji su prethodno ve¢ klasifikovani. Specifican algoritam se koristi za ucenje pra-
vila klasifikacije iz trening skupa podataka. Pristup masinskog ucenja je veoma proucen
i veliki broj algoritama se moze koristiti za filtriranje elektronske poste. Oni ukljucuju
Naivni Bajesov algoritam, K najblizih suseda, SVM (metod podriavajucih vektora) itd.
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Azija je odgovorna za 55,5 % spamova u svetu u 2013. godini, prati je Severna
Amerika sa 19 %, dok je na treéem mestu Istoéna Evropa sa 13,3 %. Srbija se nalazi na
27. mestu globalne liste zemalja koje su izvori spama sa 0,47%, dok su vodeée zemlje Kina
sa 23% 1 Sjedinjene Americke Drzave sa 18%, pokazuje istrazivanje kompanije Kaspersky
lab. Udeo Istoéne Evrope se skoro udvostrucio u odnosu na prethodnu godinu, stavljajuci
ovu oblast na treée mesto sa 13,3%, Zapadna Evropa ostaje na ¢etvrtom mestu uprkos
smanjenju od 2,4%, dok je udeo Latinske Amerike na petom mestu sa trostrukim padom
u poredenju sa 2012. godinom.

Internet je prepun ljudi koji zele da nas prevare, a jedan od najpopularnijih nacina
je takozvana Nigerijska prevaraﬂ U pitanju je e-mail u kojem pise da ste navodno do-
bili ogroman novac, iako ni sami ne znate osobu koja vam je to saopstila. Prvi talas
ovih prevara potekao je iz Nigerije, pa je po tome i dobila ime. Prevara pocinje tako
Sto vas nepoznate osobe kontaktiraju putem e-maila nude¢i ogromnu sumu novca koji ste
navodno dobili ili nasledili. Kako biste dobili nasledstvo ili novac koji zele da vam posalju,
od vas ¢e traziti da platite razne takse ili da im date informacije o vasim racunima. U
pocetku je to mala koli¢ina novca, kako bi sve delovalo uverljivo, ali ukoliko nasednete
na ovo, sigurno ¢e izmisliti jos nesto Sto mora da se plati kako bi dobili svoju nagradu.

Proizvodi 25 %
Finansijski 20 %
Za odrasle 19 %
Prevara 9%
Zdravlje 7%
Internet 7%
Opustanje 6%
Duhovni 1%
Ostali 3%

Tabela 3: Raspodela spam poruka

Jedan od novijih vidova spama jeste spam putem internet pretrazivaca. Sajtovi
koji pretrazuju internet, kao sto su Google, Yahoo, Microsoft-ov Bing, se danas susre¢u
sa novim poteskocama. Kako bi neki pretraziva¢ mogao da zna koji je sajt popularniji,
kvalitetniji, koristi se poznati PageRank algoritam za rangiranje i njegove modifikacije.
Sam algoritam se oslanja na broj linkova koji pokazuje na odredenu internet stranicu,
smatrajuci stranicu na koju pokazuje veci broj linkova popularnijom, sto je u prvim go-
dinama interneta zaista i vazilo. Poznavajué¢i tu metodologiju, spameri su se dosetili i

2Vige o Nigerijskoj prevari mozete procitati na sajtuMUP-al


http://www.mup.gov.rs/cms/resursi.nsf/Nigerijska_prevara.pdf
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resili da naprave gomile stranica koje ukazuju na neku stranicu, ne bi li je podigli na sto
bolje plasirano mesto kada korisnici vrse pretragu po internetu. Navedena vrsta spama
se naziva spamdexing, Sto je reC nastala spajanjem dve reci (eng. spam i indexing). Sama
¢injenica da se to masovno radi nam dokazuje da je spam jako ozbiljna stvar i da zaista
mozemo tvrditi da se spam pretvara u posao. Prema nekim okvirnim procenama polo-
vina internet sadrzaja su pornografske stranice, dok je polovina preostalih stranica spam.
Zaista, spam sve vise ugrozava normalan razvoj interneta i pravi probleme.

Saveti za zaStitu od nezeljenih poruka:

1. Ne otvarajte nezeljene poruke, izbrisite ih bez prethodnog otvaranja. Otvaranjem
poruke obavestavate posSiljaoca da vasa e-mail adresa postoji.

2. Nikada ne odgovarajte na spam poruke bez obzira Sta se od vas trazi jer u suprotnom
na ovaj nacin obavestavate posiljaoca o validnosti vase e-mail adrese.

3. Ne kupujte proizvode koji se reklamiraju putem spam poruka bez obzira koliko
povoljni bili. Ukoliko kupite proizvod ocekujte jos vise reklamnih poruka u vasem
postanskom sanducetu.

4. Ne prosledujte spam poruke, dovoljno je sto ste dobili spam, ne morate i sami da
postanete spamer. Ukoliko nastavite sa prosledivanjem vasa adresa ¢e stié¢i i kod
ostalih spamera, zakljucite sami, dobijacete jos vise nezeljenih poruka. Nemojte
prosledivati spam poruke, jer postoji opasnost da je poruka sadrzala virus, samim
tim i vi postajete posiljalac virusa.

Prema podacima FBI, u 2013. godini je ukupni gubitak od svih internet prevara
bio skoro 782 miliona dolara [9]. Broj prijava koje je ova agencija prikupila u 2013.
godini iznosio je 262.813, a najvise su bili pogodeni ljudi srednjih godina. Ovo i nije tako
neuobicajeno, jer generalno gledano, ta generacija je odrastala bez interneta, pa vecina
ne zna kakve prevare sve postoje.
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2 Klasifikacija

Zadatak klasifikacije je da objektima dodeli jednu od nekoliko predefinisanih kate-
gorija. Ulazni podatak u proces klasifikacije je skup slogova koji se nazivaju instance.
Slogovi su oblika (x,y) gde je x vektor vrednosti nekih atributa a, y atribut koji odreduje
oznaku klase. Ulazni podaci se dele na podatke za ucenje i testiranje. Na osnovu po-
dataka za ucenje pronalazi se klasifikator koji svaki vektor vrednosti nekih atributa x
preslikava u neku predefinisanu kategoriju y. Cilj je da klasifikacija bude sto preciznija,
a odredivanje tacnosti modela se postize na osnovu podataka za testiranje koris¢enjem
neke od mera evaluacije.

Klasifikacija nekog objekta se zasniva na pronalazenju sli¢nosti sa unapred odre-
denim objektima koji su pripadnici razlicitih klasa, pri ¢emu se slicnost dva objekta
odreduje analizom njihovih karakteristika. Pri klasifikaciji se svaki objekat svrstava u
neku od klasa sa odredenom verovatnocom. Zadatak je da se na osnovu karakteristika
objekata ¢ija klasifikacija je unapred poznata, napravi model na osnovu koga ¢e se vrsiti
klasifikacija novih objekata. U problemu klasifikacija, broj klasa je unapred poznat i
ogranicen.

Definicija: Klasifikacija je proces ucenja ciljne funkcije f koja predefinisane klase y
pridruzuje vektoru vrednosti atributa = [27].

Ciljna funkcija je takode poznata i kao klasifikacioni model. Klasifikacioni model je
koristan za slede¢e namene.

Deskriptino modelovanje. Predstavlja glavne karakteristike podataka. U sustini rezi-
mira podatke i omoguc¢ava nam da proucavamo najvaznije aspekte podataka bez uzi-
manja u obzir veli¢ine skupa podataka.

Prediktivnho modelovanje. Ima specifican cilj da nam omogu¢i da predvidimo vre-
dnosti nekih ciljanih karakterisitka objekta na bazi posmatranja vrednosti drugih kara-
kteristika objekta.

2.1 Klasifikacija tekstualnih dokumenata

Automatska klasifikacija tekstualnih dokumenata je vazna istrazivacka tema jos od
prihvatanja digitalizacije dokumenata. Intuitivno, klasifikacija teksta je zadatak klasi-
fikovanja dokumenta u jednu ili vise predefinisanih kategorija. Formalnije, ako je d; doku-
ment iz skupa dokumenata D i {c1, s, ..., ¢, } je skup svih kategorija, tada je klasifikacija
teksta dodeljivanje jedne ili vise kategorija ¢; dokumentu d;.
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Definicija: Kategorizacija teksta je zadatak dodeljivanja Boolean vrednosti svakom paru
(di,cj) € D x C, gde je D domen dokumenata i C = {ci,...,¢¢|} je skup predefinisanih
kategorija [25].

Vrednost T (True) dodeljena paru (d;, ¢;) ukazuje na odluku da je dokument d; pod
kategorijom c¢;, dok vrednost F (False) ukazije na odluku da dokument d; nije pod kate-
gorijom ¢;. Zadatak je aproksimirati ciljnu funkciju f: D x C — {T, F'}.

Razlic¢ite zavisnosti se mogu javiti pri klasifikaciji teksta u zavisnosti od primene.
Na primer za dato celobojno k, tacno k elemenata iz C treba dodeliti svakom d; € D.
Slucaj u kome tacno jedna kategorija mora biti dodeljena svakom dokumentu d; € D se
¢esto naziva jednoznacna (eng. single-label) klasifikacija, dok se slu¢aj u kome se svakom
dokumentu d; € D dodeljuje vise od jedne kategorije naziva visezna¢na (eng. multi-label)
klasifikacija. Specijalan slucaj jednoznacne klasifikacije je binarna klasifikacija u kojoj se
svakom dokumentu d; € D dodeljuje i kategorija ¢; ili njen komplement ¢;.

Iz teoretske tacke gledista binarni slucaj (jednoznacna klasifikacija takode) je opstiji
od viseznacne klasifikacije jer se algoritam binarne klasifikacije moze upotrebiti i za
viSeznac¢nu klasifikaciju. Nepohodno je samo transformisati problem viseznacne klasi-
fikacije tako da se kategorije {ci,ca,...,c,} podele u |C| nezavisnih problema binarne
klasifikacije kao {c;, ¢}, za ¢ = 1,....|C| [25]. Medutim potrebno je da su kategorije
stohasticki nezavisne jedna od druge.

2.2 Mere kvaliteta i tehnike evaluacije klasifikatora

Ocena kvaliteta klasifikatora teksta se sprovodi eksperimentalno, a ne analiticki,
jer analiticka procena zahteva poznavanje formalne specifikacije problema koji sistem
pokusava da resi. Da bi Sto preciznije mogli da uporedimo razlic¢ite algoritme klasi-
fikacije, najbitnije je koristiti iste skupove podataka sa istom podelom dokumenata za
ucenje i testiranje. Ukoliko se klasifikator dobro ponasa na trening skupu podataka, a
lose na test skupu podataka u pitanju je problem preprilagodenog modela (eng. overfi-
tting problem). Taj problem nastaje jer se formira model koji savrseno opisuje trening
podatke, ukljucujuci i specificnosti nebitne za cilj ucenja.

Postupak evaluacije klasifikatora predstavlja poredenje unapred poznate klase sa
onom koju je predlozio klasifikator. Na taj na¢in se dobijaju ispravno i neispravno klasi-
fikovani podaci. Na osnovu tih informacija formira se matrica konfuzije.

Tabela {|prikazuje matricu konfuzije za problem binarne klasifikacije. Svaki unos f;;
u ovoj tabeli oznacava broj zapisa iz klase ¢ koji su predvideni u klasi j. Na primer, fy;
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je broj zapisa iz klase 0 pogresno predvidenih kao klasa 1. Na osnovu unosa iz matrice
konfuzije ukupan broj predvidanja koje je napravio model je (fi1 + foo) 1 ukupan broj
neispravnih predvidanja je (fio + fo1)-

Predvidena klasa

Klasa = 1 | Klasa = 0 | Ukupno

Klasa = 1 fi1 fio fi1 + fio

Stvarna klasa Klasa =0 o1 oo For + foo
Ukupno fi1+ for fio + foo N

Tabela 4: Matrica konfuzije za problem 2 klase (binarne klasifikacije)

Vrednosti matrice konfuzije obrazlozene na primeru klasifikacije elektronske poste:

1. fi1 — vrednost ,,stvarno pozitivni” (eng. true positive) predstavlja broj dokumenata
koji su zaista spamovi a koje je klasifikator prepoznao kao spamove

2. for — vrednost ,lazno pozitivni” (eng. false positive) predstavlja broj dokumenata
koji nisu spamovi a koje je klasifikator klasifikovao u grupu spamova

3. foo — vrednost ,,stvarno negativni” (eng. true negative) predstavlja broj dokume-
nata koji nisu spamovi a klasifikator ih je klasifikovao kao legitimne poruke

4. f19 — vrednost ,,lazno negativni” (eng. false negative) predstavlja broj dokumenata
koji su spamovi a koji su svrstani u grupu legitimnih poruka

Iako matrica konfuzije pruza informacije neophodne za odredivanje koliko dobro
klasifikacioni model funkcionise, svodenje ovih informacija na jedan konkretan broj omogu-
¢ava mnogo jednostavnije poredenje performansi razlicitih modela.

Tacnost (eng. accuracy) klasifikatora je mera koja nam daje procenat uspesno

klasifikovanih dokumenata. Ta¢nost definiSemo na sledeéi nacin:

Broj ispravnih predvidanja fi1 + foo
Ukupan broj predvidanja fu + fio + for + foo

Tacnost =

Za mnoge primere klasifikacije tacnost je korisna mera, medutim postoje slucajevi
kada nam tacnost ne moze dati informacije koje trazimo. To su uglavnom scenariji u
kojima je jedna klasa znac¢ajno manja od druge. Tada je moguée dobiti visoku tacnost
svrstavnjem svih instanci u veéu grupu.
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Ekvivalentno performanse modela se mogu izraziti u obliku stope greske, koja je
data na sledeé¢i nacin:

Broj pogresnih predvidanja fi0 + for B FN+FP
Ukupan broj predvidanja i1 + fio + for + foo TP+ FN +FP+TN

Stopa greske =

Standardne mere kvaliteta klasifikatora su preciznost i odziv. To su numericke
vrednosti koje predstavljaju mere oc¢ekivanja korisnika za klasifikaciju da ¢e klasifikator
ispravno klasifikovati slu¢ajno odabran dokument.

Preciznost (eng. precission) je mera koja nam daje informaciju o udelu stvarno
pozitivnih instanci. Od svih poruka koje su oznacene kao spam, koji procenat ¢ine poruke
koje su stvarno spam?

fi _ TP
fu+fan TP+FP

Preciznost =

Odziv (eng. recall) je mera suprotna preciznosti. Od svih poruka koje su stvarno
spam, koji procenat poruka je klasifikovan kao spam?

fn TP

Odziv = =
v fuu+fino TP+ FN

Kombinovanjem preciznosti i odziva dobijena je f; mera koja se definise na slede¢i
nacin:

2 - Preciznost - Odziv

fi=

Preciznost + Odziv
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221 Unakrsna validacija

Tehnika za evaluaciju klasifikatora koja se ¢esto koristi je unakrsna validacija (eng.
cross validation). Neophodno je da se skup podataka podeli na k delova priblizno iste
veli¢ine, a zatim se svaki od k—1 delova koristi kao skup za ucenje a sam taj preostali deo
kao skup za testiranje. Postupak se ponavlja k puta tako da je svaki od delova po jednom
ucestvovao u ulozi testnog skupa podataka. Greska klasifikacionog modela je prosecna
greska svih k iteracija u postupku.

Cest je slucaj da se postupak slucajnog izbora modifikuje tako da se osigura pri-
blizno jednaka zastupljenost klasa u svakom od k delova. Taj postupak se naziva stra-
tifikacija i njime se obezbeduje da je pri svakoj iteraciji zastupljenost klasa u skupu za
ucenje i testiranje priblizno jednaka zastupljenosti u inicijalnom skupu primera.

Slozenost evaluacije klasifikacionog modela ovom metodom zavisi od k. U praksi se
najcesSce uzima k = 5 ili k£ = 10 jer se takva unakrsna validacija pokazala kao dovoljno
tacna a nije previSe zahtevna.

10
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3 Algoritmi filtriranja elektronske poste

U ovom poglavlju predstavi¢u pregled osnovne teorije i ideje algoritama masinskog
ucenja koji se koriste pri filtriranju elektronske poste.

3.1 Bajesovo filtriranje

Najpopularnija tehnika filtriranja elektronske poste je Bajesovo filtriranje, koje je
jednostavan metod koji se zasniva na verovatno¢i. U kontekstu elektronske poste to
jednostavno znac¢i da se verovatnoca da je posta nezeljena moze izracunati na osnovu
odredenih reci ukoliko znamo verovatnoc¢u nezeljenih mejlova i koliko ¢esto se te reci
pojavljuju u njima, podeljene sa verovatno¢om koliko Cesto se re¢i pojavljuju u telima
sve elektronske poste [23]. Odredene reci imaju odredene verovatnoée pojavljivanja u
nezeljenoj i legitimnoj elektronskoj posti. Veéina korisnika kada vidi re¢ Viagra zna da
se radi o nezeljenoj posti i retko ¢e je videti u posti koja nije nezeljena. Filter ne zna
ove verovatnoc¢e unapred i neophodan mu je trening da bi mogao da odredi verovatnoce
pojavljivanja odredenih rec¢i u nezeljenoj posti. Za treniranje filtera neophodno je da
korisnici elektronske poste ru¢no obelezavaju da li je posta nezeljena ili ne. Za sve reci
svakog mejla pri testiranju filter ¢e prilagoditi verovatnoce u svojoj bazi podataka. Na
primer Bajesov filter nezeljene poste Ce sa veoma velikom verovatno¢om nauciti da se
radi o nezeljenoj posti ukoliko se pojavljuje re¢ Viagra ali veoma malu verovatnocu da
je re€ o nezeljenoj posti za reci koje su se pojavile u legitimnoj posti. Nakon treniranja
poznate su verovatnoce reci koje se nalaze u bazi i moguce je izracunati verovatnocu da
li je posta nezeljena ili ne. Ukoliko je izracunata verovatnoca svih rec¢i u mejlu vecéa od
nekog praga (npr. 95%) filter ¢e oznaciti ovaj mejl kao nezeljen.

3.1.1 Matemati¢ka osnova

Bajesov filter elektronske poste koristi Bajesovu teoremuﬁ]

Bajesova teorema:
P(B|A)P(A)

P(AIB) = =L

gde je:

P(A) — pocetna verovatnoéa dogadaja A

P(B) — pocetna verovatnoca pojavljivanja instance B

P(B|A) — uslovna verovatnoéa pojavljivanja instance B uz uslov ispravnosti dogadaja A
P(A|B) — uslovna verovatnoéa ispravnosti dogadaja A nakon pojavljivanja instance B
koja je zamimljiva sa stanovista indukcije znanja jer omogucava procenu ispravnosti do-
gadaja nakon posmatranja pojave novih instanci B.

3Tme je dobila po engleskom matematicaru Tomasu Bajesu(1702 — 1761). Teoremu nikad nije objavio veé su njegove
beleske obelodanjene nakon njegove smrti od strane Ricarda Prajsa u Kraljevskom drustvu Londona 1763.

11
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Teorema sledi direktno iz definicije uslovne verovatnoce:

P(ANB)  ZEEEP(A)  P(BA)P(A)

PAB==pm = pmy ~ P

Kod kona¢no mnogo disjunktnih slucajeva A;,i = 1,...,n Bajesova teorema glasi:

P(B|A;)P(4;)

Primer Bajesove teoreme[I12]:
e Doktor zna da meningitis u 50% slucajeva prouzrokuje kocenje vrata.

e Prethodna (poznata) verovatnoca da bilo koji pacijent ima meningitis je 5.

e Prethodna verovatnoca da bilo koji pacijent ima ukocen vrat je %
Ako pacijent ima ukocen vrat, koja je verovatnoca da ima i meningitis?

20

P(M|S) =

O

Pretpostavimo da poruka sadrzi re¢ replika. Filter nezeljene poste ¢e koristiti sledec¢u
formulu koja se zasniva na Bajesovoj teoremi:

EWIS) - P(5)
E(W|S) - P.(S) + B.(W|H) - P.(H)

P(S|W) =

gde je:
P.(S|W) verovatnoéa da je poruka nezeljena ako znamo da se re¢ replika nalazi u njoj.
P,(S) ukupna verovatnoca da je bilo koja data poruka nezeljena.

P.(W1S) verovatnoca da se re¢ replika nalazi u nezeljenoj poruci.

P,(H) ukupna verovatnoca da je bilo koja data poruka legitimna.

P.(W|H) verovatnoca da se re¢ replika nalazi u legitimnoj poruci.

Nedavne statistike [26] pokazuju da je verovatnoca da je neka poruka nezeljena 80%,
pa je: P.(S) =081 P.(H) = 0.2. Medutim veéina filtera nezeljene poste pravi pre-
tpostavku da ne postoji razlog da dolazeca posta ima veéu verovatnoc¢u da bude nezeljena
i pretpostavlja da je verovatnoéa u oba slucaja jednaka 50%: P.(S)=0.51 P,(H) = 0.5.
Za filtere koji koriste ovu hipotezu kaze sa da su nepristrasni jer nemaju predrasude o

12
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dolazec¢oj posti. Ova pretpostavka dozvoljava nam pojednostavljivanje polazne formule
na sledeéi nacinf}
B.(W1S)

B = B w19) + B.ovE)

Broj P.(W1S) koji se koristi u ovoj formuli je aproksimiran frekvenciji poruka koje
sadrze re¢ replika u porukama koje su identifikovane kao nezeljene tokom faze ucenja.
Sliéno je P,.(W|H) je aproksimirano frekvenciji poruka koje sadrze re¢ replika u porukama
koje su identifikovane kao legitimne tokom faze ucenja. Da bi ove aproksimacije imale
smisla neophodno je da skup poruka u fazi uc¢enja bude dovoljno velik i reprezentativan.
Takode je preporucljivo da skup poruka u fazi ucenja bude usaglasen sa 50% hipoteze o
ponovnoj podeli poruka, odnosno da su skupovi podataka za nezeljenu i legitimnu postu
iste velicine[I]. Naravno, odlu¢ivanje da li je poruka nezeljena ili legitimna na osnovu
samo jedne re¢i replika je podlozno greskama, pa zbog toga Bajesov filter pokusava da
napravi zaklju¢ak na osnovu vise re¢i kombinovanjem viSe verovatnoca.

3.1.2 Kombinovanje individualnih verovatnoéa

Vecina Bajesovih algoritama za filtriranje elektronske poste su zasnovani na formu-
lama koje su striktno validne samo ako su rec¢i prezentovane u poruci uslovno nezavisni
dogadaji. Ovaj uslov nije generalno zadovoljen jer je na primer u prirodnim jezicima
verovatnoc¢a nalazenja prideva zavisi od verovatnoce javljanja imenica u tekstu, ali je
korisno kao idealizacija jer su statisticke korelacije pojedinih reci obi¢no nepoznate. Na
osnovu toga moze se izvesti sledeéa formula iz Bajesove teoreme [3]:

p= pip2 - - PN
pip2--pN+ (1 —p1)(1—p2)--- (1 —pw)

gde je:

p verovatnoca da je posmatrana poruka nezeljena
p1 je verovatnoca p(W;|S) da je poruka nezeljena znajudi da sadrzi prvu re¢ (npr. replika)
po je verovatnoca p(Ws|.S) da je poruka nezeljena znajuéi da sadrzi drugu re¢ (npr. satovi)

pn je verovatnoca p(Wy|S) da je poruka nezeljena znajuéi da sadrzi N-tu re¢ (npr. kuca)

Spam filteri bazirani na ovoj formuli ponekad se nazivaju naivni Bajesovi klasifika-
tori. Rezultat p se tipicno poredi sa pragom koji odlucuje da li je poruka nezeljena
ili legitimna. Ako je p nize od praga poruka se smatra legitimnom, inace se smatra
nezeljenom.

4Vrednost P,.(S|W) se u literaturi popularno naziva spamicity ili spaminess i predstavlja procenat pojavljivanja date
re¢i u nezeljenoj posti. Ona se racuna za svaku re¢ koja se pojavljuje u poruci i krece se u opsegu od 0 do 1.
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3.1.3 Rad sa retkim re¢ima

U slucajevima kada re¢ nikada nije koris¢ena u fazi ucenja i brojilac i imenilac su
jednaki nuli. Filter moze da odluci da odbaci takve reci za koje ne postoji informacija.
Reci sa kojima smo se susreli samo nekoliko puta u fazi ucenja prouzrokovace problem
jer je pogresno slepo verovati informacijama koje pruzaju. Jednostavno resenje je da se
izbegava uzimanje u obzir takvih nepouzdanih reci.

Primena Bajesove teoreme pod pretpostavkom klasifikacije izmedu nezeljene i le-
gitimne poste koja sadrzi re¢ replika je slucajna promenljiva sa beta raspodelom. Neki
programi koriste slede¢u korigovanu verovatnocu:

s P.(S) +n- P (S|W)
s+n

P.(S|W) =

gde je:

P;(S |IW)— korigovana verovatnoca da je posmatrana poruka nezeljena, znajuéi da sadrzi
datu rec

s — vrednost koju prosledujemo kao dodatnu informaciju o dolaznoj nezeljenoj poruci
P,(S)— verovatnoca da je dolazna poruka nezeljena

n — broj pojavljivanja date rec¢i tokom faze ucenja

P,(S|W)— verovatnoca da je poruka nezeljena ukoliko znamo da se data re¢ nalazi u njoj

P.(S) se ponovo moze uzeti da je jednako 0.5 da bi izbegli suvisnu sumljicavost oko
dolazne elektronske poste. Za promenljivu s dobra vrednost je 3 Sto znaci da je u fazi
ucenja neophodno da se data re¢ mora sadrzati u vise od tri poruke kako bi imali vise
poverenja u P,.(S|W) vrednost nego u podrazumevanu vrednost.

Ova formula se moze prosiriti na slucaj kada je n jednako nuli i u ovom sluc¢aju se ocenjuje
kao P,(95).

3.14 Druge heuristike

Neutralne reéi kao ,,the”; ,,a”, ,,some” ili ,,is” (na engleskom) ili njihovi ekvivalenti
na drugim jezicima mogu da se ignorisu. Neki Bajesovi filteri ignorisu reci ¢iji je spa-
micity® blizu 0.5 jer veoma slabo dobrinose dobrom odlu¢ivanju. Reéi koje se uzimaju
u razmatranje su one ¢iji je spamicity blizu 0.0 (karakteristicni znaci da je poruka legi-
timna) ili 1.0 (karakteristicni znaci da je poruka neZeljena).

Neki programi uzimaju u obzir ¢injenicu da li se data re¢ pojavljuje vise puta u
ispitivanoj poruci [§], a neki softverski proizvodi koriste Sablone (nizove re¢i) umesto
izolovanih reci prirodnih jezika [3I]. Na primer ukoliko koristimo 8ablone za kontekst od
¢etiri reci spamicity ¢e se racunati nad nizom od te Cetiri reci ,,vijagra je dobra za” umesto
izracunavanja spamicity za ,,vijagra”, ,,7e¢”, ,,dobra”, ,,za”. Samim tim ovaj metod daje
vise osetljivosti na kontekst i bolje eliminise sumf}

5Ukoloko podaci imaju sum data pripadnost u skupu obuke ne mora biti tacna.
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3.15 Primena

Kada prihvatimo poruku m moramo definisati funkciju odlucivanja f koja dodeljuje
poruku m svojoj klasi. Spam poruke obelezavaéemo sa S, a legitimne sa L. Ako je Gy,
skup poruka tada funkciju f definiSemo na sledeé¢i nacin:

f:Gy — {S, L}

Kod ovakvih tehnika prvo moramo proveriti neke karakteristike koje mogu uticati
na klasifikaciju poruke. Pozivacemo se na te karakteristike koris¢enjem vektora 2. Neka
je P(? /c) verovatnoca da klasa ¢ generise poruku ¢iji je vektor karakteristika 7. Ako
pretpostavimo da legitimna poruka nikad nije sadrzala tekst ¢ ="Kupi sada” i da je
z = (m = utv) gde su u i v dva stringa, tada je verovatnoéa P(7’ /L) = 0. Sada je
problem izracunati verovatno¢u da poruka koja sadrzi karakteristi¢ni vektor 7 pripada
klasi ¢ §to zapisujemo kao P(c/7)[22]. To mozemo dobiti posmatranjem Bajesovog pra-
vila:

 P(Z/)P(c) P(T [¢)P(c)
P(c/T) = P(Z)  P(Z/S)P(S) + P(7/L)P(L)

P(?) predstavlja apriornu verovatno¢u pojavljivanja poruke ¢iji je karakteristicni
vektor ?, a P(c) predstavlja verovatnocu da bilo koja poruka pripada klasi ¢. Znajudi
verovatnoée P(¢) i P(Z/c¢) dovolino je zakljuciti P(¢/7). Tada imamo sledeée pra-
vilo klasifikacije: Ukoliko je P(S/7) > P(L/Z) (aposteriorna verovatnoéa poruka koje
imagu karakteristican vektor T su vece od istih poruka koje pripadaju klasi L) tada se
poruka m klasifikuje kao nezeljena. Da bi smo mogli da klasifikujemo poruku neophodno
je da odredimo verovatnoée P(c) i P(@ /c) za bilo koju poruku m ali to o¢igledno ne
moze da se odredi precizno. Medutim mozemo da aproksimiramo ove verovatnoce trening
podacima. Na primer verovatnoca P(S) se moze grubo odrediti izra¢unavanjem odnosa
broja nezeljenih poruka i broja svih poruka u trening podacima.

Zbog jednostavnosti mozemo smatrati da je karakteristican vektor binaran gde se
prisustvo re¢i w u poruci m reprezentuje jednom jedinicom. Tada mozemo reci da je:

Broj nezeljenih poruka u kojima je w obeleZeno

P(z,=1/9) ~

Broj svih neZeljenih poruka

U sustini mi predstavljamo prisutnost rec¢i w; u poruci m vrednoséu 1 u karakte-
risticnom vektoru @ = (1,22, ...,x,). Medutim algoritam [I| mora da ra¢una 2" vre-
dnosti = sto je neprakticno. Kako bismo to izbegli uvodimo pretpostavku da su dve
prisutne reci uslovno nezavisne jedna od druge Sto znaci da je:

n

P(?/@ = H P(?z/c) A= HAz(?z)
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Algoritam 1 Trening algoritam za Bajesov klasifikator

: for all ce€ {S,L} do
Izracunaj p(c)
for all z,, € {0,1} do

Izracunaj p(T/c)

end for

end for

for all 7, € {0,1} do
Izracunaj p( ., /c) > koristeéi Bajesovo pravilo

end for

for all z,, € {0,1} do
Lzracunaj A(2,)

: end for

Izracunaj )\%

—= = = e
L e

Algoritam 2 Klasifikacija zasnovana na Bajesovom klasifikatoru

: Izracunaj vektor 7., ulazne poruke m
if A(7,) > Apis) then
poruka m je neZeljena
else
poruka m je legitimna
end if

Pri ¢emu A(?) predstavlja kolicnik %, dok je A parametar koji ukazuje na rizik

kada klasifikujemo legitimnu poruku kao nezeljenu.

_ L(L,5)
A= L(S, L)

Funkcija £(c1, ¢2) odreduje cenu lose klasifikacije pojavom klase ¢; umesto klase cs.
Logi¢no je reéi da je L(L, L) = L(S,S) = 0. Mozemo definisati funkciju rizika kao:

R(¢/7) = L(S,¢)P(S) ) + L(L,c)P(L, 7)

Klasifikovanje legitimne poruke kao nezeljene je generalno mnogo veca greska od
dopustanja da nezeljena poruka prode kroz filter. Ukoliko imamo dva tipa gresaka L —
S1S — L pretpostavljamo da je u slucaju greske L — S parametar A nekoliko puta
veci nego u slucaju greske S — L. Poruka se klasifikuje kao nezeljena ukoliko je sledeéi
kriterijum ispunjen:

P(Tle=9)
P(Flc=1)

Ukoliko vazi pretpostavka nezavisnosti procenjene verovatnoce su precizne i klasi-
fikator na osnovu ovih kriterijuma postize optimalne rezultate [5].
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3.2 K najblizih suseda

Ovaj metod se naziva joS i metod zasnovan na memoriji ili instancama. Pripada
porodici algoritama ucenja koji umesto izvodenja eksplicitne generalizacije uporeduje
nove instance sa instancama koje se nakon trening faze nalaze u memoriji. Ucenje za-
snovano na instancama je vrsta lenjog ucenja [f| Zajednicka karakteristika ovih metoda
je da svi oni smestaju trening instance u memorijske strukture i koriste ih direkrno za
klasifikaciju. Najednostavniji oblik memorijske strukture je visedimenzionalni prostor
definisan atributima u inicijalni vektor. Svaka trening instanca je reprezentovana kao
tacka u prostoru. Procedura klasifikacije je najcesée jednostavna varijanta algoritma k&
nagblizih suseda.

Klasifikacija novih instanci se obavlja prema principu najblizeg suseda, gde se nova
instanca uporeduje sa instancama iz skupa za ucenje koris¢enjem definisane metrike.
Metrika definiSe rastojanje instanci na osnovu vrednosti njihovih atributa, a odgovara
intuitivnom shvatanju sli¢nosti instanci tako da ako su instance sli¢nije rastojanje je
manje. Nova instanca se klasifikuje na osnovu pretrazivanja skupa za ucenje sa ciljem
pronalazenja instance koja mu je u smislu rastojanja najbliza. Nova instanca koja se
klasifikuje dobija klasu te instance.

Ideja algoritma k najblizih suseda:

1. Trening - smestanje trening poruka

2. Klasifikacija - Konkretna poruka x sadrzi k£ najblizih suseda medu porukama u
trening skupu. Ukoliko ima viSe spam poruka medu ovim susedima, poruka c¢e biti
klasifikovana kao spam, u suptrotnom klasifikator ¢e je klasifikovati kao legitimnu
poruku.

Kao sto se moze primetiti, trening faza ne postoji u obicajenom smislu. Cena ovoga
je sporija procedura odluc¢ivanja jer u cilju klasifikovanja jedne poruke moramo racunati
rastojanja do svih trening poruka i pronac¢i k najblizih suseda. Ovo pri najtrivijalnijoj
implementaciji moze trajati O(nm) vremena za trening skup od n poruka koje sadrze
vektore obelezija sa m elemenata. IzvrSsavaje pametnog indeksiranja u trening fazi c¢e
omoguéiti smanjenje kompleksnosti klasifikacije poruka na O(n) [7]. Drugi problem koji
se javlja kod ovog algoritma je nepostojanje parametara cije ¢e podeSavanje smanjiti
broj lazno pozitivnih instanci. Taj problem se jednostavno resava modifikacijom klasi-
fikacionog pravila na sledece [/k pravilo:

Ukoliko je [ ili vise poruka medu k najblizih suseda poruke x spam klasifikuj x kao
spam, u suprotnom klasifikuj x kao legitimnu poruku.

6Lenjo ucenje u vestackoj inteligenciji je pozeljna osobina uéenja ako postoji zahtev za stalnim menjanjem baze znanja,
gde svaka takva promena ne povlaci ponavljanje celog postupka ucenja veé¢ samo efikasno inkrementalno dodavanje znanja.
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Pseudo kod algoritma k najblizih suseda:

Algoritam 3 K najblizih suseda

1: Ulaz:
k - broj suseda
z - nova instanca opisana sa m obelezija
TS - trening skup od n instanci opisan sa m obelezja

Kat - klase instanci iz trening skupa
2: Izlaz:

¢ - predvidena kategorija nove instance
procedure KNAJBLIZIHSUSEDA (k, z, T'S, Kat)
for all z € {T'S} do > racunanje rastojanja od z do svih ostalih instanci x iz trening skupa
d(x) = rastojanje(x, z);
end for
[sortirane_instance,index] = sort(d); > sortiranje distanci u rastuéem poretku
kategorija_suseda = Kat(index(1 : k));
¢ = vecinaGlasova(kategorija_suseda);
10: return c
11: end procedure
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Slika 3: Primer koji ilustruje algoritam k najblizih suseda za k =1, k =2, k = 3
Mana klasifikatora zasnovanih na memoriji je cena izracunavanja u fazi klasifikacije

zbog njihove ,,lenje” prirode jer svi trening primeri morajui da sprovedu klasifikaciju sto
je sa velikim skupovima podataka posebno tesko.
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3.2.1 Euklidska metrika

Element tehnike klasifikacije zasnovane na instancama koji uti¢e na oblik modela je
metrika, pri ¢emu je u upotrebi vise razli¢itih metrika, a najcesée se koristi euklidska.
Euklidsko rastojanje ispunjava slede¢e dobro poznate osobine metrike:

1. Pozitivna odredenost
d(z,y) > 0 za svako x iy
d(z,y) = 0 samo ako jex =y

2. Simetrija
d(x,y) = d(y,x) za svako x iy

3. Nejednakost trougla
d(z,z) <d(x,y) + d(y,z) za svako z, y i 2

Euklidsko rastojanje instanci x i y se moze predstaviti na slede¢i nacin:

d(z,y) = |lz —y|| =

U datim izrazima se implicitno pretpostavlja da su svi atributi numerickog tipa, tj.
da su vrednosti kordinata brojevi, a kako bi se definicija euklidskog rastojanja mogla
primeniti na nominalne atribute potrebno je definisati operaciju razlike nad nominalnim
vrednostima.

Ako su sa a;,a; € Dom(A;) oznacene dve proizvoljne vrednosti nominalnog atributa
A;, onda je razlika vrednosti a; i a; definisana 0 — 1 funkcijom razlikovanja na sledeci

nacin:
0 zaa; =aq;
a; — aj =

1 inace

Zbog razlicitih skala merenja za razlicite atribute postoji problem vezan za koris¢enje
razlicitih metrika. Tako na primer, atribut ¢iji se raspon vrednosti krec¢e unutar desetih
delova merne jedinice imace zanemariv uticaj na konacni rezultat u odnosu na atribut sa
rasponom vrednosti od nekoliko desetina mernih jedinica. Zato je kod metoda klasifikacije
zasnovane na instancama uobicajan postupak normalizacije svih numerickih atributa na
intervalu [0, 1], koris¢enjem funkcije:
fla) = =

Tmaz — Tmin
gde Tpin 1 Tmaee Oznacavaju najmanju, odnosno najveéu vrednost posmatranog atributa.
Kod metoda klasifikacije zasnovanim na instancama, neodredene vrednosti atributa se
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tretiraju slicno nominalnim atributima, tj. prosiruje se definicija operacije razlike, tako
da se razlika definiSe na nac¢in da je neodredena vrednost maksimalno udaljena od bilo
koje posmatrane vrednosti atributa.

3.2.2 Pretraga prostora resenja

Neke varijante klasifikacije zasnovane na instancama nastoje da redukuju broj instanci
u skupu za ucenje, prvenstveno radi smanjenja opsega pretrazivanja pri klasifikaciji novih
instanci, jer skup instanci za ucenje po pravilu sadrzi veliki broj redundantnih instanci.
Kod problema klasifikacije najvaznije su instance koje se nalaze u blizini granica medu
klasama, a instance iz unutrasnjosti odredenog podrucija klasa mogu se izostaviti bez
posledica na tac¢nost klasifikacije. Postupak formiranja podskupa instanci je iterativan, a
sastoji se od uvrstavanja ili eliminisanja instanci prema unapred definisanom kriterijumu.
Zbog toga je u takvom modelu neophodno zadrzati reprezentativne instance koje dobro
ogranicavaju podrucije u kojem se nalaze, a iz skupa izbaciti instance koje bitno ne do-
prinose oblikovanju podrucija odgovarajuée klase. Kriterijumi prihvatanja i eleminisanja
instanci uglavnom pretstavljaju nepovratne strategije pohlepnog karaktera. Najjedno-
stavniji kriterijum je da se ispituje instanca prema rezultatu klasifikacije koris¢enjem do
tada izdvojenih reprezentativnih instanci. Ako je u pitanju netacna klasifikacija instance
ona se pridodaje u skup reprezentativnih instanci jer je evidentno da menja granice klasa.
Ukoliko je klasifikacija instance tacna tada se ona proglasava suvisnom jer informacija
koju nosi je veé¢ sadrzana u skupu pomocéu kojeg je klasifikovana[IT].

Nedostaci datog kriterijuma za izbor instanci[11]:

e U pocetnoj fazi procesa pretrazivanja postoji nezanemariva verovatnoc¢a odbacivanja
instanci koje se mogu pokazati vaznim za tacnost klasifikacije rezultuju¢eg modela.

e Pored ovoga, izabrani podskup reprezentativnih instanci ne zavisi samo od polaznog
skupa, vec¢ i o redosledu evaluacije instanci.

e Bitan nedostatak se odnosi na lose ponasanje u uslovima Suma u podacima, jer s
obzirom da se u skup uvrstavaju i netacno klasifikovane instance, ovaj kriterijum ima
tendenciju akumuliranja instanci sa Sumom u rezultirajuéem skupu instanci, $to dovodi
do smanjenja njegove reprezentativnosti.

3.2.3 Udaljenost instanci

Pored izbora instanci za pamcenje, na oblik klasifikacionog modela se moze uticati
i modifikacijom funkcije rastojanja. Jednak uticaj svih atributa u instanci na konacan
rezultat je jedno od svojstava euklidskog rastojanja, ali su u praksi retki problemi kod ko-
jih svi atributi imaju jednaku vrednost za proces klasifikacije, ¢ime se stvara moguénost za
poboljsanje tehnike klasifikacije zasnovane na instancama. Modifikacija euklidskog rasto-
janja podrazumeva uvodenje tezinskih vrednosti atributa. Ako sa w; ozna¢imo tezinsku
vrednost pridruzenu atributu A;, onda modifikovano Euklidsko rastojanje instanci x i y
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mozemo predstaviti na slede¢i nacin:

du(,y) = | D wi(wi — ys)?
=1

Veliki uticaj na proracun rastojanja instanci pruza mu velika tezinska vrednost pridru-
zena atributu. Menjanje tezinskih vrednosti atributa je jedan od nacina korekcije klasi-
fikacijskog modela u tehnici klasifikacije zasnovane na instancama. I pored toga sto
postoje nezavisni postupci ocene vrednosti za proces klasifikacije atributa, u kontekstu
ove tehnike modeliranja tezine atributa se najces¢e odreduju interno, prilikom formiranja
relevantnog podskupa instanci za ucenje[I1].

Svim atributima je inicijalno pridruzena tezinska vrednost 1, koja se iterativno mo-
difikuje pri razmatranju svake od instanci iz skupa za ucenje. U podskupu relevantnih
instanci se pronalazi instanca y najbliza posmatranoj instanci x, kao i pri klasifikaciji
instanci. Ako instance x i y pripadaju istoj klasi, smanjuje se tezinska vrednost atributa
¢ije se vrednosti u instancama x i y najvise razlikuju, jer se razlika u vrednostima tih
atributa pripisuje slabijoj korelaciji sa klasom, kao i Sto se u slucaju da instance x i y
pripadaju razlicitim klasama, tezinska vrednost atributa sa najve¢om razlikom vrednosti
povecava. Povecanje, odnosno smanjenje tezinske vrednosti proporcionalno je razlici
vrednosti atributa u instancama z i y.

3.24 Sum u podacima za ucenje

Osnovni oblik tehnike k najblizih suseda je prilicno podlozan problemu Suma u po-
dacima za ucenje, a razlog tome je da se klasifikacija nove instance oslanja na samo
jednu (najblizu) instancu iz skupa za ucenje. Znacajno smanjenje uticaja Suma moze
se sprovesti prosirenjem postupka klasifikacije prema principu k najblizih suseda, gde
se umesto izdvajanja samo jedne najblize instance iz skupa za ucenje, izdvaja k na-
jblizih instanci, za neki unapred odredeni broj k. U klasifikaciji nove instance ucestvuje
k pronadenih instanci, po principu veé¢inskog glasanja, pri ¢emu se instanci pridruzuje
najfrekventnija klasa unutar izdvojenih k instanci. Specijalni sluc¢aj ovog uopstenja za
k = 1 predstavlja osnovni algoritam klasifikacije. Neophodno je da k ne bude suvise
malo jer ENN klasifikator ¢e biti podlozan preprilagodavanju (overﬁtting@ zbog Suma u
trening podacima.

Vrednost konstante k zavisi od koli¢ine Suma u podacima za ucenje, pri ¢emu ako,
je viSe Suma, povoljnije je izabrati veée vrednosti konstante k. Na ovaj nacin se postize
poboljsanje tacnosti klasifikacije u uslovima Suma, zbog Cega je varijanta k najblizih
suseda gotovo u potpunosti istisnula osnovni oblik algoritma’uc. Za posmatrani skup insta-

nci, moze se dokazati da za |S| — oo i k — oo na nacin da 5] 0 verovatnoca pogresne

klasifikacije tezi teoretskom minimumu[I1].

"Do preprilagodavanja dolazi kada je model takav da je greska pri treniranju mala, a greska pri testiranju znacajno veéa.
Postoje razni razlozi zasto dolazi do preprilagodavanja modela kao Sto su prisustvo Suma ili nepostojanje reprezentativnih
instanci.
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3.3 Metod podrzavajucih vektora (SVM)

Metod podrzavaju¢ih vektora predstavlja binarni klasifikator koji konstruise hiper-
ravan uina taj nacin stvara model koji predvida kojoj od dve klase pripada nova instanca.
Ovaj metod je razvijen 1995. godine i veoma je popularan zbog dobrih rezultata koji se
dobijaju. Ideja metode je da se u vektorskom prostoru u kome su podaci predstavljeni
nade razdvajajuca hiper-ravan tako da su svi podaci iz iste klase sa iste strane ravni, kao
Sto je prikazano na slici [

Slika 4: Primer koji ilustruje optimalnu hiper-ravan sa maksimalnom marginom koja razdvaja podatke
za trening u 2 klase

Ako znamo da su podaci linearno razdvojivi, u fazi treniranja je neophodno pronadi
optimalnu razdvajajucu hiper-ravan, a to je ravan sa maksimalnom marginom. Margina
predstavlja Sirinu razdvajanja izmedu klasa koju treba maksimizovati i iznosi p = =

[Iwll*
Kada pronademo najbolju hiper-ravan i njenu jednacinu, imamo model na osnovu kog
odredujemo klasu nove instance[I3]. Na slici 4| je prikazan linearni klasifikator kod koga
prava w - x + b = 0 predstavlja granicu odluc¢ivanja. SVM pronalazi optimalno resenje
koje maksimizuje razdaljinu izmedu hiper-ravni i tacaka koje su blizu razdvajajucée hiper-
ravni i predstavlja intuitivno resenje: ako nema tacaka blizu linije razdvajanja, onda e
klasifikacija biti relativno laka.

331 Linearno razdvojive klase

Definicija: Neka X = (z;,9;), ¥; € RP, y; € {—1,+1} oznacava skup primera za testi-
ranje u D—dimenzionalnom prostoru, gde svaki uzorak ima D atributa.
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Ukoliko su podaci linearno razdvojivi mozemo da nademo pravu za dvodimenzio-
nalni slu¢aj, odnosno hiper-ravan za visedimenzionalni sluc¢aj. Tada izrazom w-x+0b =0
mozemo opisati hiper-ravan pri ¢emu je w normala hiper-ravni i ﬁ vertikalna uda-

ljenost hiper-ravni od kordinatnog pocetka. Instance najblize razdvajajucoj hiper-ravni
su podrzavajuci vektori. Cilj je izabrati hiper-ravan maksimalno udaljenu od najblizih
uzoraka obe klase, kao $to je prikazano na slici [l Neophodan uslov za pronalazenje
razdvajajuée hiper-ravni svodi se na izbor parametara w i b, takvih da ulazne podatke
mozemo opisati slede¢im izrazimas:

i W+b>+1 zay =+1

i WH+Hb< -1 zay, =—1

Kombinovanjem dva prethodna izraza dobijamo:

Da bi izabrali hiper-ravan maksimalno udaljenu od potpornih vektora, potrebno je ma-
ksimizovati marginu, Sto je ekvivalentno pronalazenju:

min ||w]|| takav da y;(z; - w+b) —1 >0, Vi

3.3.2 Linearno nerazdvojive klase

U slucaju linearno nerazdvajajué¢ih problema, koristimo nelinearni SVM, pri ¢cemu
je osnovna ideja da se osnovni (ulazni) vektorski prostor preslika u neki visedimenzioni
prostor u kome je skup podataka za trening linearno razdvojiv[l3]. Na slici || prikazano
je preslikavanje u visedimenzioni prostor u kome je skup podataka za trening linearno
razdvojiv.

iﬁf\- G
. TR AN

se,p/ ating

@ Hyperplane

complex in low dimensions simple in higher dimensions

Slika 5: Preslikavanje u visedimenzionalni prostor u kome je skup podataka linearno razdvojiv
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Uvodenjem nenegativne vrednosti &; ublazavamo uslove linearnog SVM-a i dobijamo
sledece izraze:

i WH+b>4+1—-& zay; =+1
i o WH+b< -1+ zay, =—1

Kombinovanjem dva prethodna izraza dobijamo:

yi(z;-w+b)—1+& >0,§ >0,Vi

Primenjena metoda naziva se metoda meke margine (eng. soft margin method)
[16], a izvorno je nastala sa idejom dozvoljavanja pogresnog oznacavanja klasa pre samog
postupka ucenja. Slika [6] prikazuje hiper-ravan kroz dve linearno nerazdvojive klase,
gde je vidljiv i uzorak sa pogresne strane hiperravni zbog kojeg prostor nije linearno
razdvojiv. Mera rastojanja tog uzorka od pripadajueg potpornog vektora je &.

Y

’
s

7
,’//\d
B

Slika 6: Primer koji ilustruje dve linearno nerazdvojive klase

Izbor razdvajajuc¢e hiper-ravni svodi se na pronalazenje:

L
1
min§|\WH2+CZ& takav da y;(z; - w+b) — 14+ & >0,§ >0,V

i=1

gde vrednost C' predstavlja faktor greske, kojim dozvoljavamo odredene greske pri treni-
ranju, bez cega pronalazak hiper-ravni ne bi bio moguc.

Slozenost treniranja SVM algoritma zavisi od kernela kao i od konacnog broja
podrzavajuc¢ih vektora koji se kriju u podacima za reSavanje dualnog problema. Kako
broj podrzavajucih vektora asimptotski raste linearno sa brojem primera, sledi da je u
najboljem slucaju slozenost O(n?) kada je C' malo i O(n?) kada je C veliko. Kada je C
preveliko optimizacioni algoritam ¢e pokusati da smanji ||w|| koliko god je mogucée, tako
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da hiper-ravan pokusava pravilno da klasifikuje svaku instancu, ali to dovodi do gubitka
svojstva generalizacije klasifikatora. S druge strane ukoliko je C' premalo, optimizacioni
algoritam ¢e pokusati da poveéa ||w|| previse, sto dovodi do velike trening greske.

3.33 Upotreba kernela

Kernel je funkcija koja odgovara skalarnom proizvodu u nekom prosirenom prostoru
(prostoru veée dimenzije). Ra¢unanje skalarnog proizvoda izmedu vektora:

K(‘Tivxj) = sz " Ty

Preslikavanjem svake tacke u prostor vece dimezije koristedi transformaciju ¢ : x — ¢(x)
skalarni proizvod postaje

K (i, 25) = o(x:)" - ¢(x;)
pomocu koje se izracunavanje vrsi na mnogo jednostavniji nacin.
Primer preslikavanja ®:
Ulazni (originalni) dvodimezionalni prostor: z = (1, x3). Neka je K (z;, z;) = (1+x} ;).
Pokazimo da vredi K (z;,7;) = ¢(2;)7 - ¢(x;), ako je ¢(z) = [1, 22, /22179, 22, v/ 271V 215

K(J]Z‘,ZE]') = (1 + lL‘zTZL‘j)Q =1 + JZZZIZL?I + 2xilxj1$i2xj2 + ZL‘Z%JZJZQ + QJZZ‘lfL‘jl + 21‘1‘21’]‘2 =
[1, 22, V2020, 2%, V220V 22:0] "1, 3, V2z12), 3, V2V 225) = ¢(2;)" - ¢(5)
Dakle kerneli omogucavaju pretvaranje nerazdvojivih problema u razdvojive i vrse
bolje preslikavanje u prostore visih dimenzija. Matematicka teorija definise uslove koje
data funkcija treba da zadovolji da bi predstavljala skalarni proizvod u nekom vektor-
skom prostoru: simetri¢nost, pozitivna definisanost, zatvorenost za linearne kombinacije,
mnozenje skalarom, itd. Funkcija koja zadovolji te uslove moze da se koristi kao kernel.
Primeri uobicajenih kernela:
1. Linearni — K (z;, ;) = 2! - z;
2. Polinomijalni — K (x;, z;) = (1 + zl z;)?

—lzi—=zjl

3. RBF — K(:L’i,lij) = e 202
4. Sigmoid — K (x;, ;) = tanh(yaTz; +r)

Najjednostavniji je linearni kernel i odli¢no se ponasa za linearno odvojive podatke.
Za potrebe evaluacije upotrebljen je upravo linearni kernel, a u okviru SVM“"* biblioteke
koja je koris¢ena pri implementaciji SVM algoritma, moguce je koristiti vise razli¢itih
tipova kernela.
kernelParm.kernel_type = O;
/* 0=linear, 1=poly, 2=rbf, 3=sigmoid, 4=custom, 5=matrix */
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3.4 Vestacke neuronske mreze

Neuronske mreze nastale su iz teznje za razvijanjem matematickih struktura koje
bi bile u mogucnosti da simuliraju rad ljudskog mozga, kao i da koriste te strukture u
reSavanju prakti¢nih problema. Kako bi razumeli osnovnu strukturu vestackih neuronskih
mreza potrebno je razmotriti osnovnu strukturu ljudskog mozga. Ljudski mozak, cija
je struktura sloZena, a mreZa neurona gusta, sastoji se od oko 10 neurona koji su
medusobno povezani u slojeve, koji ¢ine slozenu mrezu. Bioloska celija koja obraduje
informacije je neuron. Zbog slozene strukture neurona jos uvek nije doslo do detaljnijih
saznanja o funkcionisanju ljudskog mozga.

Sastoje se iz velike klase algoritama koji imaju svoju primenu u klasifikaciji, re-
gresiji i proceni gustine. U sustini, neuronske mreze su odredene funkcijama slozene
reprezentacije koje mogu biti dekomponovane na manje delove (neuroni, procesne je-
dinice) i reprezentovane graficki kao mreza neurona. Veoma mnogo funkcija se moze
reprezentovati na ovaj nacin i zbog toga nije uvek jasno koji algoritam pripada kom polju
neuronskih mreza. Medutim mozemo rec¢i da je perceptron osnovna jedinica neuronske
mreze, dok je viSeslojni perceptron jedan od najkoriséenijih algoritama nadgledanog
ucenja u modelima neuronskih mreza.

341 Perceptron

Ideja perceptrona je pronadi linearnu funkciju vektora obelezja f(x) = wix + b
tako da je f(x) > 0 za vektore jedne klase i f(x) < 0 za vektore druge klase. Neka je
w = (wy, Wy, ..., wy,) vektor koeficijenata (teZina) funkcije i b takozvani slobodni koeficijent
(bias) E] Ako oznacimo klase brojevima +1 i —1 mozemo re¢i da trazimo funkciju odluke
d(x) = sign(w?x +b). Funkcija odluke se moze reprezentovati graficki kao neuron i zbog
toga se perceptron smatra neuronskom mrezom. To je naravno najtrivijalnija mreza sa
jednom procesnom jedinicom.

slobodni
koeficijent

b
1T O— W1q

Funkcija
odluke Izlaz

Ulazi { %2 o0—— w2 —@ JF -y

r3 O—— W3

Tezine

Slika 7: Perceptron kao neuron

8Slobodni koeficijent ili bias (sklonost) je vrednost koja nam omoguéuje transliranje funkcije odluke levo ili desno, §to
moze biti kriticno za uspesno ucenje.
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Ako vektori koji trebaju da budu klasifikovani imaju samo dve koordinate (vazi da z €
R?) mogu se reprezentovati kao tacke na ravni. Funkcija odluke se moZe reprezentovati
kao linija koja razdvaja ravan na dva dela. Vektori koji pripadaju jednoj polu-ravni
bice klasifikovani kao pripadnici jedne klase dok ¢e vektori koji pripadaju drugoj polu-
ravni pripadati drugoj klasi. Ukoliko vektor ima tri koordinate, granica odlucivanja ¢e
biti u trodimenzionalnom prostoru, uopsteno ukoliko je vektor obelezja n-dimenzionalan
granica odluc¢ivanja je n-dimenzionalna hiper-ravan. Ove ¢injenice ukazuju na to da je
perceptron linearni klasifikator.

Ucenje perceptrona je uradeno iterativnim algoritmom. On pocinje proizvoljno iza-
branim parametrima (wy, by) za funkciju odluke i azurira ih iterativno. Na n-toj ite-
raciji algoritma, trening primer (x, c¢) je odabran tako da ga trenutna funkcija odluke ne
klasifikuje tacno (vazi sign(wlx + b) # ¢). Parametri (w,,b,) se azuriraju koris¢enjem
pravila:

Whpt1 = Wy + X bn—i—l =b, +c

Algoritam se zaustavlja kada funkcija odluke ta¢no klasifikuje sve trening primere.
Ukoliko takva funkcija ne postoji (klase nisu linearno razdvojive) algoritam ucenja nikada
ne konvergira i perceptron se ne moze primeniti u ovom slucaju. Ukoliko podaci nisu line-
arno razdvojivi najbolje je zaustaviti trening algoritam kada broj pogresno klasifikovanih
postane dovoljno mali. Za ocekivati je da pri klasifikovanju elektronske poste podaci uvek
budu linearno razdvojivi [}

Algoritam 4 Treniranje perceptrona

1: Inicijalizuj w i b na nasumic¢no odabrane vrednosti vrednosti ili na nulu

2: Pronadi trening primer (w, ¢) za koji vazi sign(w? x+b) # c. Ukoliko ne postoji takav primer trening
je zavrSen. Sacuvaj poslednje w i b i stani. U suprotnom idi na sledeéi korak.

3: Azuriraj (w,c): w:=w + ¢x, b:= b+ c. Idi na prethodni korak.

Algoritam 5 Klasifikacija perceptron pravilom

1: Za datu poruku x, odredi njenu klasu kao sign(w?'x + b)

90vo vazi zbog toga sto je vektor obelezja koji koristimo mnogo veéi od broja trening primera. Znamo da su u n-
dimenzionalnom prostoru n + 1 tacka linearno razdvojive u svakom slu¢aju. Cinjenica da je vektor obelezja veéi od trening
primera moze znaciti da imamo ”previSe obelezja” i to nije uvek pozeljno (pogledati [15]).

27



3.4 Vestacke neuronske mreze 3 ALGORITMI FILTRIRANJA ELEKTRONSKE POSTE

3.4.2 Viseslojni perceptron

Viseslojni perceptron je funkcija koja se moze vizualizovati kao mreza sa nekoliko
slojeva neurona povezanih unapred. Neuroni u prvom sloju se nazivaju ulazni neuroni i
reprezentuju ulazne promenljive. Neuroni u poslednjem sloju se nazivaju izlazni neuron:
i pruzaju funkciji rezultujuc¢u vrednost. Slojevi izmedu prvog i poslednjeg se nazivaju
skriveni slojevi. Svaki neuron u mrezi je slican perceptronu jer na osnovu ulaznih vre-
dnosti x1, xs, ..., T} izraCunava izlaznu vrednost o koris¢enjem formule:

k
0= qﬁ(z w;zy, +b)
i=1

gde w; predstavljaju tezine, b slobodnog koeficijenta neurona i ¢ je odredena nelinearna

funkcija. Najcescée se za ¢(x) uzima ﬁ ili tanh(x).

Ulazni Skriveni Izlazni
sloj sloj sloj

Ulaz 4

Ulaz 5

Slika 8: Struktura viseslojnog perceptrona

Treniranje viseslojnog perceptrona znaci pretragu za takvim tezinama i biasom svih
neurona za koje ¢e mreza imati najmanju mogucu gresku na trening skupu. To jest,
ukoliko ozna¢imo funkciju koju implementira mreza kao f(x), tada u cilju treniranja
mreze moramo da pronademo parametre koji minimalizuju ukupnu gresku pri treniranju:
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gde su (x;, ¢;) trening primeri. Ova minimizacija se moze obaviti bilo kojim iterativnim
algoritmom optimizacije. Najpopularniji je jednostavan gradijentni spust koji se u konkre-
tnijem slucaju naziva propagiranje greske unazad. Detaljna specifikacija ovog algoritma
je opisana u mnogim knjigama i radovima (pogledati [21] [19] [28]).

Viseslojni perceptroni su nelinearni klasifikatori jer su njihovi modeli nelinearne
granice odluke izmedu klasa. Kao Sto je malo pre pomenuto, trening podaci koje ko-
ristimo su linearno razdvojivi i koris¢enje nelinearne granice odlucivanja tesko da moze
poboljsati performanse. Zbog toga su najbolji rezultati koje mozemo da oc¢ekujemo rezu-
ltati jednostavnog perceptrona.

Od svih algoritama masinskog ucenja, viseslojni perceptron verovatno sadrzi najveci
broj parametara koji se moraju Stelovati ad hoc. Nije najjasnije koliko skrivenih neurona
treba da sadrzi i koje parametre izabrati za algoritam propagacije unazad u cilju posti-
zanja dobre generalizacije. Mnogi radovi i knjige su napisani pokrivajué¢i ovu temu ali
treniranje viseslojnog perceptrona i dalje nije najjasnije. Na srec¢u to nas ne sprecava da
ovaj metod ucenja Kkoristimo jer se uspesno primenjuje u zadacima filtriranja nezeljenih
poruka (pogledati [29]).

3.4.3 Karakteristike vestackih neuronskih mreza

Sledi generalni rezime karakteristika vestackih neuronskih mreza [27]:

1. ViSeslojne neuronske mreze sa najmanje jednim skrivenim slojem se mogu koristiti
za aproksimaciju bilo koje ciljne funkcije. Kako je metoda veoma izrazajna vazno je
izabrati odgovaraju¢u mreznu topologiju za dati problem da bi izbegli preprilago-
davanje modela.

2. Vestacke neuronske mreze mogu da se izbore sa redudantnim karakteristikama po-
dataka jer se tezine automatski uc¢e tokom procesa treniranja. U sluc¢aju redudantnih
karakteristika algoritam nastoji da tezine u¢ini malim.

3. Neuronske mreze su veoma osetljive na prisustvo suma u trening podacima. Jedan
pristup za rukovanje Sumom je koris¢enje validacionog skupa za odredivanje greske
generalizacije modela. Drugi pristup je smanjivanje tezina za proizvoljan faktor pri
svakoj iteraciji.

4. Metod gradijentnog spusta koji se koristi za ucenje tezina u vestackim neuronskim
mrezama ¢esto konvergira nekom lokalnom minimumu. Jedan nacin da se izbegne
lokalni minimum je da se dodaje izraz na formulu za azuriranje tezina.

5. Treniranje vestackih neuronskih mreza je proces koji trosi mnogo vremena, posebno
kada je broj skrivenih ¢vorova veliki. Ipak test primeri se mogu klasifikovati brzo.
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3.5 Tehnika maksimalne entropije

Maksimalna entropija je klasican model koji se ¢esto koristi u procesiranju prirodnih
jezika [0]. Princip je da se pronade odgovarajuca raspodela verovatnoce p(a,b) koja
maksimizuje entropiju:

H(p)=— > p(z)logp()

r€EAXB

gde A oznacava skup mogucih klasa, a B skup svih moguéih vrednosti vektora obelezja.
Ova maksimizacija bi trebalo da odrzi p u skladu sa informacijama u trening skupu. p
tada postaje:

_ 1 ﬁ (@
Z(b) ey
gde je k velicina vektora obelezja i
. f5(asb)
_ i(a,
— za: ]1;[1 al

je normalizacioni faktor koji osigurava
Z p(a,b) = 1.

Eksponencijalni oblik funkcije raspodele je sledeceg oblika

1

—e[alfl (a7b)+“-+a’mfm(avb)]
Z(aq, ..., )

p(a’ b) =

«; se moze izracunati koris¢enjem generalizovanog iterativnog skaliranja [17]. Funkcija
f se definise na sledeci nacin:

b) = {1, ako a = a’ i ep(b) = true.

0, inace.

gde cp preslikava parove (a,b) u {true, false}. Rezultati prikazani u [32] pokazuju da je
stopa greske bolja nego kod Bajesovog klasifikatora kada trening primeri rastu.
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4 Podaci

U ovom poglavlju su opisani dostupni korpusi koji su koriséeni za testiranje algoritama
koji su implementirani.

Korpus Poruke Spam Legitimne
PU1 1099 481 618
PU2 721 142 579
PU3 4139 1826 2313
PUA 1142 571 571
Enron-Spam 33716 17171 16545
Ling-Spam 2893 481 2412

Tabela 5: Raspodela poruka u korpusima

4.1 Ling spam korpus

Ling spam korpus [10] sadrzi nekoliko izvuéenih verzija od 481 spam poruka kombino-
vanih sa 2412 legitimnih poruka pri ¢emu su informacije zaglavlja, izuzev linije naslova,
uklonjene. U nekim varijantama korpusa, stop reci su uklonjene ili su re¢i zamenjene
njihovim korenima. Duplirane poruke su umanjene. Standardna podela podataka je
napravljena kako bi se olaksala desetostruka unakrsna validacija (k-unakrsnih validacija
za k = 10).

Tako su spam i legitimne poruke izvucene iz razlicitih izvora, a informacije korisne
za neke filtere su uklonjene, Ling spam korpus je predstavljao veoma realnu procenu u
vreme njegovog publikovanja i veliki broj studija ga je koristio za evaluaciju.

4.2 PU1, PU2, PU3 i PUA spam korpusi

Skup podataka koji je koris¢en pri istrazivanju je PUI korpus [4]. Korpus sadrzi 1099
poruka, od kojih su 481 spam. Sastoji se od 4 direktorijuma koji odgovaraju kodiranim
verzijama korpusa:

bare: Lemmatiser disabled, stop-list disabled.
lemm: Lemmatiser enabled, stop-list disabled.
lemm_stop: Lemmatiser enabled, stop-list enabled.
stop: Lemmatiser disabled, stop-list enabled.

Svaki od ova ¢etiri direktorijuma sadrzi po 10 poddirektorijuma, koji odgovaraju za
10 delova korpusa koji su koris¢eni pri evaluaciji. U svakom ponavljanju jedan deo je
rezervisan za testiranje dok su drugih 9 koriséeni za ucenje. Svaki od ovih 10 poddi-
rektorijuma sadrzi i spam i legitimne poruke. Fajlovi ¢ija su imena oblika *spmsg*. txt

31



4.3 Enron spam korpus 4 PODACI

predstavljaju spam poruke, dok fajlovi ¢iji su nazivi oblika *legit *.tzt predstavljaju legi-
timne poruke.

Sve poruke unutar korpusa su predprocesirane: svi prilozi, HTML tagovi, zaglavlja
izuzimajuéi Subject su uklonjeni dok su reci kodirane brojevima.

Razlikuje se od Ling spam korpusa u dva navedena aspekta, ali su inace sli¢ni:

e izvedeni su od realnih poruka elektronske poste koje su slate pojedincima

e sadrzaj tih privatnih poruka je kodiran tako da je svaka posebna re¢ zamenjena brojem

Subject: 10834 82 22908 18063 13824

10834 82 22908 18063 13824 6306 118 86 86 6513 84 6598 84 6353 84 6383 86 10834 24731
5068 5890 23139 20606 20526 131 10834 144 13521 24417 20259 47 2721 1351 1350 9956

84 84 84 84 82 14766 797 80 6176 4806 22272 10727 22168 80 13566 80 9598 10932 12404
80 19453 80 4898 80 8285 14313 12940 80 3144 80 2717 80 1083 3877 14519 9655 18124

84 82 21537 22180 5890 16594 23139 20606 8503 15532 80 11406 80 21341 525 16422

84 82 15973 24317 18104 12404 9887 19468 84 82 23478 24417 8704 725 80 14097 709

51 7335 51 21343 13067 13508 20662 17880 22168 10160 9886 17820 17261 7659 23139

187 86 228 10996 84 19468 80 14911 21537 15983 22168 20606 8503 9568 80 23139 23899
16248 13242 80 11406 8669 9338 80 7059 7335 80 3239 289 6567 9655 19468 10834 22180
4797 13886 47 19444 13343 12492 80 9855 18472 23139 18472 80 10834 1847 18882 8122
10126 11817 80 21946 23139 20606 1350 84 13886 2170 23590 47 82 82 82 82 82 82 82 82
82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82 82

Slika 9: Primer kodirane poruke iz PU1 korpusa

PU2 korpus je najmanji, dok je PU3 korpus znacajno vec¢i od PU1 i PU2 korpusa
(videti tabelu . PUA korpus sadrzi 1142 poruka od ¢ega je polovina legitimna dok
polovina predstavlja spam. Sva tri korpusa sadrze poruke kodirane brojevima poput
PU1 korpusa zbog privatnosti.

4.3 Enron spam korpus

Enron spam korpus [2] je naslednik Ling Spam i PU korpusa koji sadrzi hronoloski
podeljene e-mail poruke koje su primali Sest Enronovih zaposlenih kombinovanih sa
spamom iz razlicitih izvora. Korpus se sastoji iz paketa od Sest parova skupa podataka
za trening i testiranje u kojima su poruke u svakom trening skupu prethodile odgo-
varaju¢im u test skupu. Postoje dve verzije korpusa. Jedna verzija je predprocesirana na
isti nac¢in kao Ling Spam korpus, dok druga verzija sadrzi sirove poruke. Svaka poruka je
u odvojenom tekstualnom fajlu. Broj na pocetku svakog naziva fajla predstavlja poredak
pristizanja poruka.
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5 Implementacija

U ovom poglavlju ¢e biti prikazana implementacija algoritama masinskog ucenja za
klasifikaciju elektronske poste. Algoritmi su implementirani u programskom jeziku C+-+
sa ciljem testiranja na korpusima elektronske poste koji su opisan u poglavlju [ Svrha
implemetacije je gruba procena performansi, brzine i vremenske zahtevnosti algoritama.
Kod programa se moze pogledati u dodatnom poglavlju [A]

Implementirani su slede¢i algoritmi:
¢ Naivni Bajesov klasifikator

¢ K najblizih suseda

© Metod podrzavajucih vektora

o Neuronske mreze (perceptron)

Glavni izvrsni fajl ¢e sve implementirane algoritme primeniti na poruke u korpusu i
ispisace statistiku. Podesavanje parametara programa se vrsi unutar fajla parametri. txt.
Podesavanja su zapisana u parovima PARAMETAR VREDNOST, pojedina¢no po liniji. Lini-
je koje pocinju # predstavljaju komentare. Podesavanja data konfiguracionim fajlom
se mogu premostiti na komandnoj liniji pri pozivanju izvrsnog fajla na slede¢i nacin
./master —--PARAMETAR=VREDNOST.

U tabeli [6] su prikazani parametri programa sa podrazumevanim vrednostima i opisom.

| Naziv parametra | Podrazumevana vrednost | Opis

direktorijum-korpusa .. /korpusi/PU123ACorpora/pu_corpora_public/pul | direktorijum koji sadrzi Zeljeni
korpus

deo-korpusa 1 deo korpusa koji ostavljamo za
validaciju

odlike-od 1 odlike koje ée biti izdvojene od
ove reci

odlike-do 30000 odlike koje ée biti izdvojene do
ove reci

produzeni-validacioni-skup 0 da li ce trening instance biti do-

date skupu za validaciju zajedno
sa validacionim instancama (0 -

ne, 1 - da)

nb-lambda 8 lambda  Naivnog  Bajesovog
klasifikatora

knn-k 50 k nagjblizih suseda

knn-1 30 ako je l ili vise poruka medu k

najblizih suseda poruke x spam
klasifikuj x kao spam

svm-mm 1 koriséenje meke margine za
SVM (0 - ne, 1 - da)
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5 IMPLEMENTACIJA

trivijalni 0 klasifikator se testira (0 - ne te-
stirati, 1 - testirati)

perceptron 0 klasifikator se testira (0 - ne te-
stirati, 1 - testirati)

naivnibajes 1 klasifikator se testira (0 - ne te-
stirati, 1 - testirati)

svm 0 klasifikator se testira (0 - ne te-
stirati, 1 - testirati)

knn 0 klasifikator se testira (0 - ne te-
stirati, 1 - testirati)

svm-naivnibajes 0 klasifikator se testira (0 - ne te-
stirati, 1 - testirati)

svm-naivnibajes-perceptron 0 klasifikator se testira (0 - ne te-
stirati, 1 - testirati)

Tabela 6: Parametri programa

IzdwajanjeCdlikakorpusa

«enumerations

mag<int, bool=

typedefs MejlKlasa + loaj nisF‘-:cx int lzdvajanjeCdlika

i " + pocetnaRec int
|n5f§ﬂGE-- SPAM + kreirgjinztancu(ziing&): nstance fguend
Attributes LEGITIMNC + |zdvajanjeCdlikakeorpusalint, int)

NEDEFINISAND

fategorija s gdvsjsnjeOdiikaopusa])
+ kreirsjinstancufztring&): netance fquend

+attributes

+kategorija ijaklasa +odlike

Trivijalniklasifikator Citanjelnstancikorpusa
- kategorija: MejlKlasa + :'d|I(E.: Izd»‘ﬁ]snj EDFﬂh(E"{rEEdDI’H}'}
+ rootDirektorijum: string
Instance +

7 - & +  Klasifikuj{instanced): MejlKlasa {query} + cﬁtsnj:slnstsncx:lzDi r.Ecmri.jumsl?string&:-: \:Ecmrflnstsncs} Tqueny}

sm! utE._.a‘unt.. int + treniraj{Dataset®). void + cx.tsnj.slnstsnc:.les]Is.smng&;. Instsnr?E {fqusrﬁ )
: ET[IIE}LIIIE.'SZ.:-;I;UI-?;:ES + TrivijalniKasifikatorMejlKiasa) + Clt?njElnstsngK:rpuss:smngﬁ. Iz:I\.;stn]E.D:Ih(I.s'.- !

kategorija: Mejlklasa +  ~TrivijsiniKiszifikator) + [kreiranje TreningSkupaCdKorpusa{vector<int=&): Dataset

= i I + lweiranjeValidacionogSkupaOdKorpusa{vector<int=&): Diataset”

+ getAttributel{int): bool {guend

+ Instance{int)
+ setAttribute{int, bool): void

Klasifikator2od3

afriends
+ operstor<<{ostreamé&, Attributes:value_type&): cstreamé&
+ operator<<{ostream&, Instance&): cstream&

e1: Klasifikator®
- 2 Klasifikator*

c2: Klasifikator*

getMame(): string

Klasifikator2od 3Kl asifikator®, Klasifikator®, Klasifikator®)
~Klasifikatordod3()

klasifikuj{Instance&): Mejlklasa {guend
treniraj{Dataset™): void

Klasifikatoriod2

L Y

e1: Klasifikator®
- 2 Klasifikator®
- wvercvatnijaklasa: MejlKlasa

lzuzetak

+ getNamel): string
+ Klssifi.(.starin:lZ:KIssifi(star'. Klasifikator®, Mejlklasa) + message: string freadOnly}
+ ~Hissifikator{od2()
+ klasifikuj{Instanced): MejlKlass {guend + lzuzetakichar*)
+ ftreniraj{Dataset"): void +  lzuzetakistrings)
+  lzuzetsk()
+ ~lzuzetaki)

<1y 2y -3

Klasifikator

+ getName(): string
+ kigeifikujfinstanced): MejiiKlaza {guenyd
+  frenirsjDatazett: void

Slika 10: Dijagram klasa 1. deo

34



5.1
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PerceptronkKlasifikator

b: double
- maxlteracija: int
- w: vector<double>

getlame(): string
klasifikuj{Instance&):
Perceptronklasifikat
Perceptronklasifikator{int)
~Percepironklasifikaton)
treniraj{Dataset™): void

gjlKlasa {guenyd

L

SWVMHKlasifikator

kernelCacheSize: long
kernelParm: KERNMEL_PARM
learnParm: LEARN_PARM
medel: MODEL

getMamed{): string
instancakonverzijaDOC{Instance&, DOCE): void
klasifikuj{Instanceé&) jlKlasa {querny}
SVMEKlasifikator[bool)

~SVMKlasifikaton)

treniraj{Dataset™): void

W

Klasifikator

+ getName(): siring

+ kigsifikujinstanced): MejiiKlasza fquernyd

+ frenirsjDatszety: void

RN

NaivniBajesovKlasifikator

brAtributa: int

lambda: double

MALA _VREDNOST: double = 0.0000001 {readOnly}
pL_pS: double

VELIKA_VREDNOST: double = 1000000 freadOnly}
verovatnoca: vecior=doublePar>

+ o+ o+ o+ o+

getlame(): string

klasifikuj{Instance&): MejlKlasa {guernyd
MaivniBajesovkl asifitator/double)
~NaivniBajesoviiasifikaton)
trenirsj{Dataset™): void

KlasifikatoriKMNajblizih Suseda

d: Rastojanje”

instances: Dataset::Instances
k int

I: int

Dataset

+

instances: Instances

+ o+ ko

getMame(): string

KlasifikatorkNajblizinSuseda{Rastojanje”,
KlasifikatorkMajblizinSuseda{Rastojanje”,

~KlazifikatodNajblizikh Suzeda)
Elasifikuj{Instance&): Mejlklasa {guerny}
trenirsj{Dataset™): void

+ addinstance{lnstance): void

+ addinstances(vector<instance>): void
int, int} + Dataset])
int) + DatasetInstances)

-

+instances

veciorinsiance>

atypedefs

Dataset:Instances

5.1

Rastojanje \
+ rastojanje(instanced, instance&): double {query] ‘q\—\_\ -instances
ApsolutnoRastojanje
= A
Kenfiguracija + nps:ﬂthﬂGRESTGJE!'U E.I ]
+ ~ApszoluinoRastofanje)

+ parametri: hash_map<const string, string, hashString, jednakostStringowa™ + rastojanje{lnstanced, Instance&): double {quenyd
+ citajKomandnuLiniju(int, char* const): veid
+ citajKonfiguracioniFajl{string&): void
+ getintParam{string&, int, int): int {gueny}
+ getintVectorParamistring&, int, int): vector<int= {queny
+ Konfiguracijafstring&, int, char® const)
+ setDefault{stringé. string&): void

Slika 11: Dijagram klasa 2. deo

Biblioteka SVM /&t

Biblioteka SVM'9" [20] ['°|sadrzi podrsku za klasifikaciju instanci metodom podrzava-
juc¢ih vektora, uz niz dodatnih alata koji olakSavaju pripremu ulaznih podataka i izbor
ispravnih parametara. Biblioteka je implementirana u ¢istom C-u, a ne u C++ tako da
je bilo neophodno uraditi sledec¢e

extern "C" {
#include "svm_common.h"

3

da bi zaglavlja koja su napisana u C-u C++ kompajler mogao da linkuje Sto se moze

#include "svm_learn.h"

10Preuzimanje http://svmlight . joachims.org,
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videti i u samoj implementaciji adapter klase u dodatnom poglavlju [A. 11}

svm_learn — modul za ucenje
svm_classify — modul za klasifikaciju

Glavne odlike programa su sledece:

v’ brz optimizacioni algoritam

v’ resava probleme klasifikacije i regresije

izracunava XiAlpha-procenu stope greske, preciznost i odziv
moze trenirati SVM sa modelima cena

efikasno obraduje vise hiljada podrzavajuc¢ih vektora

NN

obraduje i nekoliko desetina hiljada trening primera

5.2 Kombinovanje klasifikatora

Kombinovanjem klasifikatora dobijamo Klasifikatorlod2, sa vetom preciznoséu
ukoliko koristimo sledece klasifikaciono pravilo:

Klasifikuj poruku x kao neZeljenu ukoliko je jedan od dva klasifikatora klasifikuje kao
neZeljenu, u suprotnom klasifikuj poruku kao legitimnu.

Ovo moze delovati opasno jer legitimna poruka moze da se klasifikuje kao nezeljena
ukoliko je samo jedan klasifikator klasifikuje kao nezeljenu, ali pretpostavka je da ¢e iza-
brani klasifikatori imati nizak stepen lazno pozitivnih instanci. Pri evaluaciji su odabrani
metod podrZavajucih vektora i Naivni Bajes jer se pokazalo u prvih nekoliko korpusa da
oni imaju najnizi stepen lazno pozitivnih instanci.

Ekvivalentno tome je realizovano pravilo Klasifikator2od3, koje odreduje klasu
instance prema odlukama tri klasifikatora slede¢im pravilom:

Instanca se klasifikuje u klasu C ukoliko se najmanje dva klasifikatora odluce za klasu C.

Pri evaluaciji je pored metoda podrzavajucih vektora i Naivnog Bajesa odabran per-
ceptron kao treéi klasifikator zbog svoje visoke preciznosti.
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6

Eksperimentalni rezultati

U ovom poglavlju su predstavljeni eksperimentalni rezultati testiranja implementi-
ranih algoritama nad razli¢itim korpusima elektronske poste.

6.1

6.1.1

PU1 korpus

Naivni Bajesov klasifikator

Pozivanje programa za klasifikaciju poruka PU1 korpusa Naivnim Bajesovim klasifika-
torom za A = 5.

./master --direktorijum-korpusa=../korpusi/PU123ACorpora/pu_corpora_public/pul

--naivnibajes=1 --nb-lambda=5

Predvidena klasa

Stvarna klasa

Klasa = SPAM | Klasa = LEGITIMNO
Klasa = SPAM 61 13
Klasa = LEGITIMNO 0 35
Ukupno TP+ FP =61 FN 4+ TN =48

Ukupno
TP+ FN =174
FP+TN =35

N =109

Tabela 7: Matrica konfuzije PU1 korpusa prilikom klasifikacije Naivnim Bajesovim klasifikatorom za

A=35

§ :g
g 3
& S = = -
& £ = |, | & | i
?}% Qé § § ? § 2 S
S 3 £ s |5 2 &
= = = & < S) =
Naivni Bajesov klasifika-
_ 0.553436 s | 0.014049 s | 0.8807 | 0.1192 1 | 0.824324 | 0.903704
tor (A\=15)
Naivni Bajesov klasifika-
_ 0.552885 s | 0.013871 s | 0.8624 | 0.137615 | 1 | 0.802632 | 0.890511
tor (A =50)
Naivni Bajesov klasifika-
_ 0.550187 s | 0.013875 s | 0.8532 | 0.146789 | 1 | 0.792208 | 0.884058
tor (A =500)
Naivni Bajesov klasifika-
_ 0.551718 s | 0.013794 s | 0.8532 | 0.146789 | 1 | 0.792208 | 0.884058
tor (A =999)

Tabela 8: Testiranje performansi klasifikatora PU1 korpusa Naivnim Bajesovim klasifikatorom
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6.1.2

K najblizih suseda

Pozivanje programa za klasifikaciju poruka PU1 korpusa algoritmom K najbliZih suseda

za k=5011=30.

./master --direktorijum-korpusa=../korpusi/PU123ACorpora/pu_corpora_public/pul

—-knn=1 --knn-k=50 --knn-1=30

Predvidena klasa

Stvarna klasa

Klasa = SPAM | Klasa = LEGITIMNO Ukupno
Klasa = SPAM 58 10 TP+ FN =68
Klasa = LEGITIMNO 3 38 FP+TN =41
Ukupno TP+ FP =61 FN+TN =48 N =109

Tabela 9: Matrica konfuzije PU1 korpusa prilikom klasifikacije algoritmom K najblizih suseda za

k=50il=30
R}
£ g N
W 5 S 3 B
& 5 S w g 2 s
» 2 s S s | 5] = &
3 3 £ 3 E 2 .
= = & A < S =
K najblizih suseda (k = 50
il=130) 0.006408 s | 0.461033 s | 0.8807 | 0.1192 0.95 | 0.852941 | 0.899225
K nagblizih suseda (k = 50
il=33) 0.005354 s | 0.442313 s | 0.8532 | 0.146789 1 0.792208 | 0.884058
K nagblizih suseda (k = 50
il=35) 0.005546 s | 0.443605 s | 0.7982 0.2018 1 0.73494 | 0.847222
K nagblizih suseda (k = 30
il=20) 0.005621 s | 0.441475 s | 0.8624 | 0.137615 | 0.97 | 0.819444 | 0.887218
K najblizih suseda (k = 60
0.005629 s | 0.443173 s | 0.8257 | 0.174312 1 0.7625 0.865248

il=40)

Tabela 10: Testiranje performansi klasifikatora PU1 korpusa algoritmom K najbliZih suseda
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6.1.3 Metod podrzZavajuéih vektora

Pozivanje programa za klasifikaciju poruka PU1 korpusa Metodom podriavajucih vektora
bez meke margine.
./master --direktorijum-korpusa=../korpusi/PU123ACorpora/pu_corpora_public/pul

—--svm=1 --svm-mm=0

Predvidena klasa

Klasa = SPAM | Klasa = LEGITIMNO Ukupno
Klasa = SPAM 59 1 TP+ FN =60
Stvarna klasa
Klasa = LEGITIMNO 2 47 FP+TN =49
Ukupno TP+ FP =61 FN+TN =48 N =109

Tabela 11: Matrica konfuzije PU1 korpusa prilikom klasifikacije Metodom podrzavajucih vektora bez
meke margine

Predvidena klasa

Klasa = SPAM | Klasa = LEGITIMNO Ukupno
Klasa = SPAM 61 7 TP+ FN =68
Stvarna klasa
Klasa = LEGITIMNO 0 41 FP+TN =41
Ukupno TP+ FP =61 FN 4+ TN =48 N =109

Tabela 12: Matrica konfuzije PU1 korpusa prilikom klasifikacije Metodom podriavajucih vektora sa
mekom marginom

Vreme treniranja

Vreme validacije

Broj podrzavajuéih vektora
Broj evaluacija kernela

Tac¢nost
Stopa greske
Preciznost
Odziv

f1 mera

Metod  podrzavajuéih  ve-

. 0.066 s | 0.023s | 0.97 | 0.0275 | 0.97 | 0.983 | 0.975
ktora bez meke margine

o
ot
=~

26797

Metod  podriavajucih  ve-

. 0.071s | 0.043s | 0.94 | 0.0642 1 0.897 | 0.945 | 450 | 21555
ktora sa mekom marginom

Tabela 13: Testiranje performansi klasifikatora PU1 korpusa Metodom podriavajucih vektora sa i bez
meke margine
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6.1.4 Perceptron

Pozivanje programa za klasifikaciju poruka PU1 korpusa koriséenjem Perceptrona.

./master --direktorijum-korpusa=../korpusi/PU123ACorpora/pu_corpora_public/pul
—--perceptron=1

Predvidena klasa

Klasa = SPAM | Klasa = LEGITIMNO Ukupno
Klasa = SPAM 59 1 TP+ FN =60
Stvarna klasa
Klasa = LEGITIMNO 2 47 FP+TN =49
Ukupno TP+ FP =61 FN+TN =48 N =109

Tabela 14: Matrica konfuzije PU1 korpusa prilikom klasifikacije koriséenjem perceptrona

g
(8}
g

Vreme treniranja
Vreme validacije
Stopa greske

Tacénost
Odziv

=,

+>
)
Q
N
N
e
g
~
.8
9

Perceptron | 0.01245 [ 0.0002's | 0.9725 | 0.0275 | 0.97 | 0.9833 | 0.975 |

Tabela 15: Testiranje performansi klasifikatora PU1 korpusa koriséenjem perceptrona

6.1.5 Kombinovanje klasifikatora
3 O
B 'S = :
g s S g
2 = B S Q
& T g = 52 -
R NS, g S 3 z
¢ & < = s k" 5 S s
&% Q Q 2 2 < S R ) S
g | s g g £ S S ] g
R (S L 3 S L <=
SN =~ =~ & N ~ < =

SVM/Naivni Bajesov klasi-

0 3 1062s | 005s | 097 | 0.0275 | 1 | 0.953125 | 0.976
fikator
SVM/Naivni Bajesov klasi-

0 4 1063s | 006s | 0.96 | 0.0367 | 1 0.9384 0.978
fikator/Perceptron

Tabela 16: Testiranje performansi kombinovanih klasifikatora nad PU1 korpusom

Na osnovu svih dobijenih rezultata lako se uocava da klasifikator zasnovan na perce-
ptronu ima najveéu tacnost i najkrace vreme treniranja i validacije, dok ga u stopu prati
klasifikator zasnovan na metodu podrZavajucih vektora.
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126 102 126 126 125
100 96 96 I |

60 |- -

40 |

klasifikovane poruke

10
7
3 3 4

NB kNN SVM SVMmm Perceptron SVM/NB SVM/NB/Per

’ [ Btacno klasifikovanoll 0lazno pozitivno l01azno negativno

Slika 12: Dijagram ispravno i neispravno klasifikovanih instanci svih implementiranih algoritama nad
PU1 korpusom

2 2
0 < <
0.6 19
=
3 = .
g 5
< =
I
3
< 04
Va)
3
(\8)
g
S - 7 T
S 0.2 — =1 S « ~ a5
o . =5 = L, D o
| Nollian — — | — H
H : S od &7 B ©
. ~ 1
) ofl Wa fm -« [m [
NB kNN SVM SVMmm  Perceptron SVM/NB SVM/NB/Per

’ 00vreme treniranjall 0 vreme validacije ‘

Slika 13: Dijagram vremena treniranja i validacije svih implementiranih algoritama nad PU1 korpusom
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6.2 PU2 korpus

PU2 korpus je najmanji od korpusa koriséenih za testiranja implementiranih klasi-
fikatora. Rezultati testiranja klasifikatora nad PU2 korpusom dati su u tabeli [17]

& s3] 8 s 2
& IR E .| E |
\%0 Ny s v O 3 > S g
» 2| 8 £ £ g g S 3 2
LRI 2 2 £ S 2 < s
SO = = & 5 ~ Q =
Naivni Bajesov klasifikator
(A=5) 0 | 11 | 0.359 s 0.009 s 0.845 0.155 1 0.8382 | 0.912
Naivni Bajesov klasifikator
(A =50) 0 | 11 | 0.359s 0.009 s 0.845 0.155 1 0.8382 | 0.912
Naivni Bajesov klasifikator
_ 0 | 11 | 0.359 s 0.009 s 0.845 0.155 1 0.8382 | 0.912
(A =500)
Naivni Bajesov klasifikator
_ 0 | 11 | 0.359 s 0.009 s 0.845 0.155 1 0.8382 | 0.912
(A =999)
kNN (k =30,1=20) 0 | 12 | 0.004s | 0.2128 s | 0.8309 | 0.169 1 0.8261 | 0.9047
kNN (k =50,1=30) 0 | 13 | 0.004s | 0.2125s | 0.8169 | 0.1831 1 0.8142 | 0.8976
kNN (k=20,1=15) 1 |10 | 0.004s | 0.2131s | 0.8451 | 0.1549 | 0.9824 | 0.8485 | 0.9106
kNN (k =15,1=10) 2 6 0.004 s | 0.2129 s | 0.8873 | 0.1127 | 0.965 | 0.9016 | 0.9322
Metod podriavajucih vektora
] 2 2 | 0.0688 s | 0.0158 s | 0.9436 | 0.0563 | 0.9649 | 0.9649 | 0.9649
bez meke margine
Metod podrzavajucih vektora
} 0 8 | 0.0507 s | 0.0215s | 0.8873 | 0.1127 1 0.8769 | 0.9344
sa mekom marginom
Perceptron 0 2 | 0.0066 s | 0.0002s | 0.9718 | 0.0281 1 0.9661 | 0.9827
SVM/Naivni Bajesov klasi-
0 8 0.41 s 0.03 s 0.89 0.11 1 0.8769 | 0.9344
fikator
SVM/Naivni Bajesov klasi-
0 8 0.42 s 0.03 s 0.89 0.11 1 0.8769 | 0.9344
fikator/Perceptron

Tabela 17: Rezultati testiranja implementiranih klasifikatora nad PU2 korpusom

Iz prilozenih rezultata se jasno moze videti da klasifikator zasnovan na perceptronu
daje najbolje rezultate, kako u pogledu performansi tako i u pogledu tacnosti. Od 71
instance za validaciju samo 2 su lazno negativne (spam klasifikovan kao legitimna poruka),
a tacnost iznosi 97.18%.
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Slika 14: Dijagram ispravno i neispravno klasifikovanih instanci svih implementiranih algoritama nad
PU2 korpusom
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Slika 15: Dijagram vremena treniranja i validacije svih implementiranih algoritama nad PU2 korpusom
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6.3 PUS3 korpus 6 EKSPERIMENTALNI REZULTATI

6.3 PU3 korpus

PU3 korpus je znacajno vec¢i od PU1 i PU2 korpusa i sadrzi 4139 poruka od cega 1826
predstavlja spam dok su preostalih 2313 poruka legitimne. Rezultati testiranja klasifika-
tora nad PU3 korpusom dati su u tabeli [I§]

IS
© s3] % 3 E
& N E . | E ] E
\%0 Y s O O 3 & 8 g
» 2| 8 g g S g g R 3
S8 & 3 £ s £ 3 §
S = = = & 8 Q =
Naivni Bajesov klasifikator
A=5) 0 | 29 | 3.4588 s | 0.05933 s | 0.9297 | 0.0702 1 0.8884 0.941
Naivni Bajesov klasifikator
(\ = 50) 0 | 33 | 3.4588 s | 0.05933 s | 0.9201 | 0.078 1 0.875 0.933
Naivni Bajesov klasifikator
_ 0 36 3.497 s 0.0596 s 0.9128 | 0.0875 1 0.8652 0.9277
(A =500)
Naivni Bajesov klasifikator
_ 0 | 36 | 3.497s 0.0596 s | 0.9128 | 0.0875 1 0.8652 | 0.9277
(A=1999)
kNN (k =100,1 =65) 4 | 61 | 0.0298 s | 9.9754s | 0.8426 | 0.1574 | 0.9827 | 0.78819 | 0.8747
kNN (k =81,1=51) 6 | 48 | 0.0276 s | 9.9779 s | 0.8629 | 0.1307 | 0.974 0.8242 | 0.8928
kNN (k=131,1=81) 7 159 | 0.0291 s 9.971 s 0.8402 | 0.1598 | 0.9696 | 0.7915 | 0.8716
kNN (k =61,1 =35) 23 | 23 | 0.0296s | 9.9091s | 0.8886 | 0.1114 | 0.9004 | 0.9004 | 0.9004
Metod podrzavajucih vektora
. 7 | 10 | 0.8602s | 0.2145s | 0.9588 | 0.0411 | 0.9696 | 0.9572 | 0.9634
bez meke margine
Metod podrzavajucih vektora
: 0 | 13| 0.3919s | 0.4487s | 0.9685 | 0.0314 1 0.9467 | 0.9726
sa mekom marginom
Perceptron 7 4 | 0.2327s | 0.0014s | 09734 | 0.0266 | 0.9697 | 0.9824 0.976
SVM/Naivni Bajesov klasi-
0 10 3.875 s 0.509 s 0.9758 | 0.0242 1 0.9585 0.9788
fikator
SVM/Naivni Bajesov klasi-
0 | 11 | 4.2471s | 0.5125s | 0.9734 | 0.0266 1 0.9545 | 0.9767
fikator/Perceptron

Tabela 18: Rezultati testiranja implementiranih klasifikatora nad PU3 korpusom

Dobijeni rezultati su nesto drugaciji u odnosu na PU2 korpus ali to je i razumljivo
imajuéi u vidu da validacioni skup sadrzi 413 instanci. Klasifikator zasnovan na perce-
ptronu i dalje ima veoma visoku tacnost 97.34% kao i kod PU2 korpusa ali je broj lazno
pozitivnih instanci 7. Kombinovani klasifikatori postizu bolje rezultate jer ne sadrze lazno
pozitivne instance uz isti stepen tacnosti ali je vreme treniranja i validacije znatno vece
u odnosu na klasifikator zasnovan na perceptronu.
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Slika 16: Dijagram ispravno i neispravno klasifikovanih instanci svih implementiranih algoritama nad

PU3 korpusom
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Slika 17: Dijagram vremena treniranja i validacije svih implementiranih algoritama nad PU3 korpusom
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6.4 PUA korpus 6 EKSPERIMENTALNI REZULTATI

6.4 PUA korpus

PUA korpus sadrzi 1142 poruka od cega je polovina legitimna dok polovina pre-
dstavlja spam. Rezultati testiranja klasifikatora nad PUA korpusom dati su u tabeli [19]

& |5 % S 2
& ST £ E . | E ] i
A\ v © 2 > S S
™ Q Q £ £ S S B 2 Q
S >§ ) ) Q & 3 R g
3 3 £ £ 3 N £ =
N S =~ =~ = V) a8 Q =
Naivni Bajesov klasifikator
A=5) 1 7 | 07176 s | 0.0176 s | 0.9298 | 0.0702 | 0.9825 | 0.8888 | 0.9333
Naivni Bajesov klasifikator
(A =50) 1 7 | 07176 s | 0.0176 s | 0.9298 | 0.0702 | 0.9825 | 0.8888 | 0.9333
Naivni Bajesov klasifikator
(A = 500) 1 7 | 07176 s | 0.0176 s | 0.9298 | 0.0702 | 0.9825 | 0.8888 | 0.9333
Naivni Bajesov klasifikator
(A = 999) 1 7 | 07176 s | 0.0176 s | 0.9298 | 0.0702 | 0.9825 | 0.8888 | 0.9333
kNN (k = 61,1 =56) 0 | 37 | 0.0093s | 0.8046s | 0.6754 | 0.3245 1 0.6064 | 0.755
kNN (k =51,1=30) 46 | 0 | 0.0097s | 0.8059 s | 0.5965 | 0.4035 | 0.1930 1 0.3235
kNN (k =41,1=25) 43 | 0 | 0.0098 s | 0.8046 s | 0.6228 | 0.3772 | 0.2456 1 0.3944
kNN (k= 31,1=20) 40 | 0 | 0.0094 s | 0.8058 s | 0.6491 | 0.3509 | 0.2982 1 0.4594
Metod podrzavajucih vektora
. 4 1 | 0.1896 s | 0.0405s | 0.9561 | 0.0438 | 0.9298 | 0.9814 | 0.955
bez meke margine
Metod podrzavajucih vektora
) 0 | 11 | 0.1301s | 0.0772s | 0.9035 | 0.0965 1 0.8382 | 0.912
sa mekom marginom
Perceptron 5 1 | 0.0308 s | 0.0004s | 0.9473 | 0.0526 | 0.9123 | 0.9813 | 0.9454
SVM/Naivni Bajesov klasi-
1 5 | 0.8388s | 0.0946 s | 0.9474 | 0.0526 | 0.9824 | 0.918 0.949
fikator
SVM/Naivni Bajesov klasi-
1 5 | 0.8732s | 0.0951s | 0.9474 | 0.0526 | 0.9824 | 0.918 0.949
fikator/Perceptron

Tabela 19: Rezultati testiranja implementiranih klasifikatora nad PUA korpusom

Klasifikator k majblizih suseda daje iznenadujuce loSe rezultate. Lazno pozitivne
instance su eliminisane tek kada je parametar [ vrlo blizak parametru k sto dovodi do
zakljucka da su instance korpusa nepovoljno rasprostranjene u prostoru za upotrebu
ovog algoritma dok su se ostali algoritmi dosta dobro pokazali sa tacnoséu veéom od
90%. Najbolje se pokazao metod podriavajuéih vektora sa mekom marginom koji nema
lazno pozitivnih instanci pri ¢emu je vreme treniranja i validacije nisko.
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6.5 Ling spam korpus 6 EKSPERIMENTALNI REZULTATI

6.5 Ling spam korpus

Ling spam korpus sastoji se od 481 spam poruke kombinovanih sa 2412 legitimnih
poruka. Za razliku od prethodnih korpusa poruke nisu kodirane brojevima i zato je
neophodno modifikovati funkciju IzdvajanjeOdlikaKorpusa u fajlu IzdvajanjeOdlika.h
kao i funkciju citanjeInstancilzFajla zbog odredivanja kategorija instanci jer su
nazivi fajlova drugaciju u odnosu na PU korpuse. Rezultati testiranja klasifikatora nad
Ling spam korpusom dati su u tabeli 20|

. S o
;§ s S g L
& 18| 3 3 E 3
0‘( <Y S = > +~ é} [ <
A9 N © 3 8 s
» Q Q £ £ g S B 2 )
£ | g ; Y 2 ] S
s | 3 (S L S S g =
SN -~ -~ & N o Q =
Naivni Bajesov klasifikator
(\=5) 4 | 21 | 49359 s | 0.0947 s | 0.9135 | 0.0865 | 0.983 | 0.9186 | 0.9499
Naivni Bajesov klasifikator
(\ = 50) 2 | 22 | 4.8562s | 0.0955s | 0.9169 | 0.0830 | 0.9917 | 0.9157 | 0.9522
Naivni Bajesov klasifikator
(\ = 500) 2 | 22 | 48562 s | 0.0955s | 0.9169 | 0.0830 | 0.9917 | 0.9157 | 0.9522
Naivni Bajesov klasifikator
(A = 999) 2 | 22 | 4.8562s | 0.0955s | 0.9169 | 0.0830 | 0.9917 | 0.9157 | 0.9522

8 | 0.0164s | 2.231s | 0.9723 | 0.0277
14 | 0.0155 s | 2.4242 s | 0.9515 | 0.0484
13 | 0.0148 s | 2.2015s | 0.955 0.045
14 | 0.0155 s | 2.4242 s | 0.9515 | 0.0484

ENN (k = 151,01 = 57)
ENN (k = 101,01 = 43)
ENN (k=171,1=31)
ENN (k= 51,1 =23)

Metod podrzavajucih vektora
bez meke margine

0.9678 | 0.9836
0.9451 | 0.9717
0.9488 | 0.9737
0.9451 | 0.9717

—_ | =] =] =

4 3 | 0.1047s | 0.0466 s | 0.9757 | 0.024 | 0.9834 | 0.9875 | 0.9854

Metod podrzavajucih vektora

. 0 9 | 0.1067s | 0.083s | 0.9688 | 0.0311 1 0.964 0.982

sa mekom marginom
Perceptron 1 2 0.037s | 0.0004 s | 0.9896 0.01 0.9958 | 0.9917 | 0.9937
SVM/Naivni Bajesov klasi-

4 4 491 s 0.17 s 0.9723 | 0.027 | 0.9834 | 0.9834 | 0.9834
fikator
SVM/Naivni Bajesov klasi-

0 4 4.875 s 0.174 s 0.986 0.0138 1 0.984 0.992
fikator/Perceptron

Tabela 20: Rezultati testiranja implementiranih klasifikatora nad Ling spam korpusom

Veli¢ina validacionog skupa je 289 instanci. Prilikom testiranja klasifikatora koris¢en je
folder lemm_stop u kojem su nad porukama izvrsene lematizacijami stop lista reéim.

HPpredstavlja lingvisticki proces u kome se vise razli¢itih re¢i mogu grupisati u jednu zbog njihove lakse analize. Npr.
engleska re¢ ’walk’ se moze javiti u oblicima ’walk’, 'walked’, ’walks’, ’walking’. Osnovna forma ’walk’ koja se javlja u
re¢niku je lema te reci.

12Reti koje su filtrirane pre ili posle procesiranja prirodnih jezika. Stop re¢i najéesée predstavljaju najkoriéenije reci u
jeziku kao sto su engleske reci the, is, at, which, on itd.
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Slika 20: Dijagram ispravno i neispravno klasifikovanih instanci svih implementiranih algoritama nad
Ling spam korpusom
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Slika 21: Dijagram vremena treniranja i validacije svih implementiranih algoritama nad Ling spam
korpusom
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6.6 Enron spam korpus 6 EKSPERIMENTALNI REZULTATI

6.6 Enron spam korpus

Enron spam korpus je naslednik Ling Spam i PU korpusa koji sadrzi hronoloski pode-
ljene e-mail poruke koje su primali Sest Enronovih zaposlenih kombinovanih sa spamom
iz razlicitih izvora. Korpus se sastoji iz paketa od Sest skupova podataka za trening i
testiranje u kojima su poruke hronoloski sortirane.

0.6.1 enronl

Legitimna posta Spam

- Vlasnik: farmer-d - Vlasnik: GP

- Ukupan broj: 3672 mejlova - Ukupan broj: 1500 mejlova

- Datum prvog mejla: 1999-12-10 - Datum prvog mejla: 2003-12-18

- Datum poslednjeg mejla: 2002-01-11 - Datum poslednjeg mejla: 2005-09-06
- Brisanje slicnih: Ne - Brisanje slicnih: Ne

- Enkodiranje: Ne - Enkodiranje: Ne

Spam:Legitimne poruke odnos ~ 1:2.5

Ukupan broj mejlova (legitimni + spam): 5172

o .S o
& |3 g 3 2
& - - ER R I S - _
AY ° © 1 S S S
P S| 8 g g g g 8 2 $
T8 g 2 3 S S < s
S = = & & q Q =
Naivni Bajesov klasifikator
(A=5) 5 | 50 8.2027s | 0.1517s | 0.89 0.11 | 0.9864 | 0.8792 | 0.9297
Naivni Bajesov klasifikator
(A =50) 4 | 52 8.4335s | 0.1514 s | 0.888 | 0.112 | 0.9891 | 0.8753 | 0.9287
ENN (k= 301,01 =150) 3 | 111 0.011 s 3.97 s 0.772 | 0.228 | 0.9918 | 0.7673 | 0.8652
ENN (k= 301,01 = 156) 0 | 121 | 0.0118 s | 3.9652s | 0.758 | 0.242 1 0.7531 | 0.8591

Metod podrzavajucih vektora

. - - > 10 min Najverovatnije podaci nisu linearno razdvojivi!
bez meke margine

Metod podrzavajucih vektora

) 4 29 0.367 s 0.2805s | 0.934 | 0.066 | 0.9892 | 0.9264 | 0.9567
sa mekom marginom

Perceptron Perceptron ne konvergira. Najverovatnije podaci nisu linearno razdvojivi!
SVM/Naivni Bajesov klasi-

71 20 8.5609s | 0.4428 s | 0.946 | 0.054 | 0.981 | 0.9476 | 0.964
fikator
SVM/Naivni Bajesov klasi- P k . Nai o podaci misu li dvoiivil
fikator/Perceptron erceptron ne konvergira. Najverovatnije podaci nisu linearno razdvojivi!

Tabela 21: Rezultati testiranja implementiranih klasifikatora nad enroni korpusom
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Slika 22: Dijagram ispravno i neispravno klasifikovanih instanci svih implementiranih algoritama nad
enronl korpusom
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Slika 23: Dijagram vremena treniranja i validacije svih implementiranih algoritama nad enronl kor-
pusom
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6.6 Enron spam korpus

6 EKSPERIMENTALNI REZULTATI

6.6.2 enron2

Legitimna posta

- Vlasnik: kaminski-v

- Ukupan broj: 4361 mejlova

- Datum prvog mejla: 1999-12-10

- Datum poslednjeg mejla: 2001-05-22
- Brisanje slicnih: Ne

Enkodiranje: Ne

Spam:Legitimne poruke odnos ~1:3

- Vlasnik: SpamAssassin + HoneyPot

- Ukupan broj: 1496 mejlova

- Datum prvog mejla: 2001-05-25
- Datum poslednjeg mejla: 2005-07-22
- Brisanje slicnih: Da

- Enkodiranje: Ne

Ukupan broj mejlova (legitimni + spam): 5857
‘e 3 .
& S| 3 3 3 2
& - E . | £ | %
\%0 = N V O 3 > S g
» 2] 8 S S g S 3 3 2
S| 8 3 3 3 s 2 < s
S ~ =~ =~ &~ & A Q =
Naivni Bajesov klasifikator
A=5) 33 | 70 | 11.2648 s | 0.1953 s | 0.8283 | 0.1716 | 0.9271 | 0.8571 | 0.8907
Naivni Bajesov klasifikator
(A =50) 28 | 75 | 11.2931s | 0.1959 s | 0.8233 | 0.1716 | 0.9382 0.85 0.8919
Naivni Bajesov klasifikator
(A = 500) 27 | 70 | 11.2295s | 0.1948 s | 0.8216 | 0.1783 | 0.9404 | 0.8419 | 0.8884
Naivni Bajesov klasifikator
(A =999) 26 | 80 | 11.2553 s | 0.1954 s | 0.8233 | 0.1766 | 0.9426 | 0.8422 | 0.8896
kNN (k =201,1=90) 0 | 124 | 0.0175s | 7.8313s | 0.7933 | 0.2033 1 0.7851 | 0.8796
kNN (k = 201,71 =100) 0 | 135 | 0.0165s | 7.8189s | 0.775 0.225 1 0.7704 | 0.8703
kNN (k=201,1=80) 4 93 0.0173s | 7.8501 s | 0.8383 | 0.1616 | 0.9912 | 0.8284 | 0.9025
kNN (k = 301,71 =130) 0 | 118 | 0.0169s | 7.8623 s | 0.8033 | 0.1967 1 0.7933 | 0.8847
Metod podrzavajucih vektora
| 23 | 12 0.8559 s | 0.1817s | 0.9492 | 0.0583 | 0.9492 | 0.9728 | 0.961
bez meke margine
Metod podrzavajucih vektora
) 1 25 0.3545 s | 0.4186 s | 0.9567 | 0.0433 | 0.9978 | 0.9476 | 0.972
sa mekom marginom
Perceptron 23 6 0.0808 s | 0.0007 s | 0.9516 | 0.0483 | 0.9492 | 0.9862 | 0.9674
SVM/Naivni Bajesov klasi-
fikator 34 | 16 | 11.5764 s | 0.6133 s | 0.9167 | 0.0833 | 0.9249 | 0.9632 | 0.9437
SVM/Naivni Bajesov klasi-
13 | 17 | 11.7054 s | 0.6169 s 0.95 0.05 0.9713 | 0.9628 | 0.967
fikator/Perceptron

Tabela 22: Rezultati testiranja implementiranih klasifikatora nad enron2 korpusom
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Slika 24: Dijagram ispravno i neispravno klasifikovanih instanci svih implementiranih algoritama nad
enron2 korpusom
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Slika 25: Dijagram vremena treniranja i validacije svih implementiranih algoritama nad enron2 kor-
pusom
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6.6.3 enron3

Legitimna posta

Spam:Legitimne poruke odnos ~1:3

Vlasnik: kitchen-1

Ukupan broj: 4012 mejlova
Datum prvog mejla: 2001-02-07

Datum poslednjeg mejla: 2002-02-06

Brisanje slicnih: Ne
Enkodiranje: Ne

Vlasnik: BG
Ukupan broj: 1500 mejlova
Datum prvog mejla: 2004-08-01
Datum poslednjeg mejla: 2005-07-31
Brisanje slicnih: Da
Enkodiranje: Ne

Ukupan broj mejlova (legitimni + spam): 5512
‘e 3 .
& S| 3 3 3 2
& | 2] s E + | B | % .
O W W 3 = 8 I
» Q Q £ £ S 3 -3 2 Q
>§ >§ ) ) Q & 3 R g
S S = £ IS S £ =
S ~ =~ =~ &~ & A Q =
Naivni Bajesov klasifikator
A=5) 45 | 75 | 11.1431s | 0.1793 s | 0.7818 | 0.2182 | 0.8866 | 0.8243 | 0.8544
Naivni Bajesov klasifikator
(A =50) 40 | 75 | 10.7045s | 0.1806 s | 0.7909 | 0.2091 | 0.8992 | 0.8263 | 0.8613
Naivni Bajesov klasifikator
(A = 500) 36 | 76 | 10.6999 s | 0.1805s | 0.7963 | 0.2036 | 0.9093 | 0.8261 | 0.8657
Naivni Bajesov klasifikator
(A = 999) 35 | 78 10.599 s | 0.1805s | 0.7945 | 0.2054 | 0.9118 | 0.8227 | 0.865
kNN (k=101,1="75) 0 | 1563 | 0.0193s | 7.8384s | 0.7364 | 0.2636 1 0.7324 | 0.8456
kNN (k =101,1=50) 0 | 1563 | 0.0201s | 7.8384s | 0.7364 | 0.2636 1 0.7324 | 0.8456
ENN (k = 301,71 =200) 0 | 1563 | 0.0203s | 7.8384s | 0.7364 | 0.2636 1 0.7324 | 0.8456
ENN (k =201,1=60) 0 | 145 | 0.01949s | 7.8384 s | 0.7364 | 0.2636 1 0.7324 | 0.8456
Metod podrzavajucih vektora
| 17 | 19 1.7605s | 0.1861s | 0.9345 | 0.0654 | 0.9572 | 0.9524 | 0.9548
bez meke margine
Metod podrzavajucih vektora
: 0 40 0.5046 s | 0.3903 s | 0.9272 | 0.0727 1 0.9085 | 0.952
sa mekom marginom
Perceptron 4 7 0.1505 s | 0.0007 s 0.98 0.02 0.9899 | 0.9825 | 0.9862
SVM/Naivni Bajesov klasi-
44 | 22 | 11.2177 s | 0.5693 s 0.88 0.12 0.8892 | 0.9413 | 0.9145
fikator
SVM/Naivni Bajesov klasi-
1 26 | 11.2792s | 0.5737s | 0.951 0.049 | 0.9975 | 0.9384 | 0.967

fikator/Perceptron

Tabela 23: Rezultati testiranja implementiranih klasifikatora nad enrond korpusom
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Slika 26: Dijagram ispravno i neispravno klasifikovanih instanci svih implementiranih algoritama nad
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6.6 Enron spam korpus 6 EKSPERIMENTALNI REZULTATI

6.6.4 enron4

Legitimna posta Spam

- Vlasnik: williams-w3 - Vlasnik: GP

- Ukupan broj: 1500 mejlova - Ukupan broj: 4500 mejlova

- Datum prvog mejla: 2001-04-02 - Datum prvog mejla: 2003-12-18

- Datum poslednjeg mejla: 2002-02-07 - Datum poslednjeg mejla: 2005-09-06
- Brisanje slicnih: Ne - Brisanje slicnih: Ne

- Enkodiranje: Ne - Enkodiranje: Ne

Spam:Legitimne poruke odnos = 3:1

Ukupan broj mejlova (legitimni + spam): 6000

S o
T | & g s
& S| 3 3 2
\%0 iy N q.x O % > 8 g
> 2 S S S 3 2 Q
g g g g £ g g 3 g
3 3 (S (S 2 S L =
S S = = = & ~ o =
Naivni Bajesov klasifikator
A=5) 34 50 | 10.9389 s | 0.1904 s 0.86 0.14 0.7638 | 0.6875 | 0.7237
Naivni Bajesov klasifikator
(A =50) 33 52 | 10.7158 s | 0.1901 s | 0.8583 | 0.1417 | 0.7708 | 0.681 | 0.7231
Naivni Bajesov klasifikator
(A = 500) 31 56 | 10.8306s | 0.2174s | 0.855 0.145 | 0.7847 | 0.6686 | 0.722
Naivni Bajesov klasifikator
(A =999) 31 56 | 10.6929 s | 0.1911s | 0.855 0.145 | 0.7847 | 0.6686 | 0.722
ENN (k =201,1=100) 130 4 0.0174s | 6.6853 s | 0.7766 | 0.2233 | 0.0972 | 0.7777 | 0.1728
ENN (k = 301,71 =200) 115 | 15 0.0142s | 6.6884s | 0.7833 | 0.2167 | 0.2014 | 0.6591 | 0.3085
ENN (k = 301,01 =240) 80 58 0.0148 s | 6.6733 s 0.77 0.23 0.993 | 0.2531 | 0.4034
ENN (k = 301,] = 295) 1 422 | 0.0142s | 6.6506 s | 0.295 0.705 0.444 | 0.5246 | 0.4812
Metod podrzavajucih vektora
b | 29 3 0.9095s | 0.1769 s | 0.9467 | 0.0533 | 0.7986 | 0.9745 | 0.8778
ez meke margine
Metod podrzavajucih vektora
) 31 1 0.8711s | 0.3394 s | 0.9467 | 0.0533 | 0.7847 | 0.9912 | 0.876
sa mekom marginom
Perceptron 22 2 0.1259 s | 0.0007 s 0.96 0.04 0.8472 | 0.9839 | 0.9104
SVM/Naivni Bajesov klasi-
60 0 11.5695 s | 0.5355 s 0.9 0.1 0.5833 1 0.7368
fikator
SVM/Naivni Bajesov klasi-
22 1 11.6689 s | 0.5311s | 0.9617 | 0.0383 | 0.8472 | 0.9918 | 0.9138
fikator/Perceptron

Tabela 24: Rezultati testiranja implementiranih klasifikatora nad enron korpusom
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Slika 28: Dijagram ispravno i neispravno klasifikovanih instanci svih implementiranih algoritama nad
enron4 korpusom
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6.6.5 enronb

Legitimna posta Spam

- Vlasnik: beck-s - Vlasnik: SpamAssassin + HoneyPot

- Ukupan broj: 1500 mejlova - Ukupan broj: 3675 mejlova

- Datum prvog mejla: 2000-01-17 - Datum prvog mejla: 2001-05-25

- Datum poslednjeg mejla: 2001-05-24 - Datum poslednjeg mejla: 2005-07-22
- Brisanje slicnih: Ne - Brisanje slicnih: Da

- Enkodiranje: Ne - Enkodiranje: Ne

Spam:Legitimne poruke odnos ~3:1

Ukupan broj mejlova (legitimni + spam): 5175

3
2| £ &
S| S g S .
o § S S 3 % 2
0‘( Iy N = IS) - = N S
AS Q v 3 > 8 S
b < ° g g g S 8 2 Q
>§ >: Q Q S N E
g ] L g S S S S
3 3 = = & 0N A Q =
Naivni Bajesov klasifikator
A=0) 6 23 8.975s | 0.1716 s | 0.942 | 0.058 | 0.9589 | 0.8589 | 0.9061
Naivni Bajesov klasifikator
(A =50) 3 31 9.091s | 0.1768 s | 0.932 | 0.068 | 0.9794 | 0.8218 | 0.8937
Naivni Bajesov klasifikator
(A = 500) 3 40 | 8.9127s | 0.1758 s | 0.914 | 0.086 | 0.9794 | 0.7814 | 0.8693
Naivni Bajesov klasifikator
_ 3 40 | 8.9127s | 0.1758 s | 0.914 | 0.086 | 0.9794 | 0.7814 | 0.8693
(A=1999)
kNN (k = 201,71 =100) 18 | 57 | 0.0142s | 5.679s 0.85 0.15 | 0.8767 | 0.6919 | 0.7734
kNN (k = 201,01 = 120) 1 | 145 | 0.0144 s | 5.6944 s | 0.708 | 0.292 | 0.9931 0.5 0.6651
kNN (k = 301,01 = 165) 11 | 59 | 0.0143 s | 5.6711s | 0.86 0.14 | 0.9246 | 0.6959 | 0.7941
kNN (k =301, = 180) 1 | 127 | 0.0142s | 5.6558 s | 0.774 | 0.256 | 0.9931 | 0.5331 | 0.6938
Metod podrzavajucih vektora
b | 10 | 12 | 0.5515s | 0.1221 s | 0.956 | 0.044 | 0.9315 | 0.9189 | 0.9252
ez meke margine
Metod podrzavajucih vektora
: 3 22 | 0.3831s | 0.3383s | 0.95 0.05 | 0.9794 | 0.8667 | 0.9196
sa mekom marginom
Perceptron 6 7 0.0712 s | 0.0007 s | 0.974 | 0.026 | 0.9589 | 0.9524 | 0.9556
SVM/Naivni Bajesov klasi-
fik 9 6 9.059s | 0.5068 s | 0.97 0.03 | 0.9383 | 0.958 | 0.9481
ator
SVM/Naivni Bajesov klasi-
4 10 | 9.0774 s | 0.5088 s | 0.972 | 0.028 | 0.9726 | 0.9342 | 0.953
fikator/Perceptron

Tabela 25: Rezultati testiranja implementiranih klasifikatora nad enrons korpusom
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Slika 30: Dijagram ispravno i neispravno klasifikovanih instanci svih implementiranih algoritama nad
enronb korpusom
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pusom
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0.6.6 enronb

Legitimna posta Spam

- Vlasnik: lokay-m - Vlasnik: BG

- Ukupan broj: 1500 mejlova - Ukupan broj: 4500 mejlova

- Datum prvog mejla: 2000-06-06 - Datum prvog mejla: 2004-08-01

- Datum poslednjeg mejla: 2002-03-25 - Datum poslednjeg mejla: 2005-07-31
- Brisanje slicnih: Ne - Brisanje slicnih: Da

- Enkodiranje: Ne - Enkodiranje: Ne

Spam:Legitimne poruke odnos = 3:1

Ukupan broj mejlova (legitimni + spam): 6000

‘e 3 .
& S| 3 3 3 2
& | 2] s E + | B | % .
O W W 3 = 8 I
?», o) Q £ £ S 3 R 2 Q
>§ >§ ) o Q & 3 R g
S S = £ IS S £ =
S ~ =~ =~ &~ & A Q =
Naivni Bajesov klasifikator
A=5) 11 | 51 | 12.5867 s | 0.1949 s | 0.8967 | 0.1033 | 0.9281 | 0.9357 | 0.821
Naivni Bajesov klasifikator
(A =50) 9 58 12.713 s | 0.1961 s | 0.8883 | 0.1116 | 0.9412 | 0.7128 | 0.8113
Naivni Bajesov klasifikator
(A = 500) 8 72 | 12.6436 s | 0.1951 s | 0.8667 | 0.1333 | 0.9477 | 0.6682 | 0.7838
Naivni Bajesov klasifikator
_ 8 73 | 12.6462s | 0.1952s | 0.865 0.135 | 0.9477 | 0.6651 | 0.7816
(A=1999)
kNN (k = 201,01 =120) 13 | 146 | 0.0205s | 8.1379s | 0.735 0.265 0.915 | 0.4895 | 0.6378
kNN (k = 301,71 =150) 96 0 0.0175s | 8.1801 s 0.84 0.16 0.3725 1 0.5428
kNN (k =301,1=175) 17 | 101 | 0.0184s | 8.1445s | 0.8033 | 0.1967 | 0.8889 | 0.5738 | 0.6974
ENN (k = 301,71 =200) 1 | 353 | 0.0181s | 8.2025s 0.41 0.59 0.9934 | 0.3009 | 0.462
Metod podrzavajucih vektora
| 15 | 22 1.4252's | 0.2117 s | 0.9383 | 0.0616 | 0.902 | 0.8625 | 0.8818
bez meke margine
Metod podrzavajucih vektora
) 14 8 0.4801 s | 0.4916 s | 0.9633 | 0.0367 | 0.9085 | 0.9456 | 0.9267
sa mekom marginom
Perceptron 11 | 11 0.1157 s | 0.0008 s | 0.9633 | 0.0367 | 0.9281 | 0.9281 | 0.9281
SVM/Naivni Bajesov klasi-
19 2 13.078 s 0.686 s 0.965 0.035 | 0.8758 | 0.9853 | 0.9273
fikator
SVM/Naivni Bajesov klasi-
9 6 13.8014 s | 1.0644 s | 0.975 0.025 | 0.9608 | 0.9423 | 0.9515
fikator/Perceptron

Tabela 26: Rezultati testiranja implementiranih klasifikatora nad enroné korpusom

Napomena: Perceptron nije konvergirao pa je neophodno povecati interval povratnih vrednosti funkcije string_hash
sa 31973 na 83339 i vrednost parametara odlike-do sa 30000 na 80000.
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Slika 32: Dijagram ispravno i neispravno klasifikovanih instanci svih implementiranih algoritama nad
enron6 korpusom
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Slika 33: Dijagram vremena treniranja i validacije svih implementiranih algoritama nad enron6 kor-
pusom
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7 ZAKLJUCAK

7 Zakljucak

Filtriranje nezeljene elektronske poste postaje vazan aspekt modernih e-mail si-
stema zbog velikog povecanja obima spama u poslednjih nekoliko godina. Masinsko
ucenje privlaci paznju mnogih istrazivaca na ovom polju kao moéna racunarska metodolo-
gija koja moze da pomogne u ublazavanju takvih problema. U ovom radu su primenjeni
i evaluirani neki algoritami masinskog ucenja nad razli¢itim korpusima elektronske poste
u cilju pronalazenja optimalnog algoritma za resavanje problema spama. Neophodni
parametri su odredivani eksperimentalno sa velikim brojem kombinacija, tako da su nji-
hove vrednosti verovatno dosta blizu idealnih.

U ovom poglavlju ¢e biti navedeni zakljucci o eksperimentalnim rezultatima pretho-
dnog poglavlja. Iz dobijenih rezultata izvedeni su slede¢i zakljucci:

* Najmanje vremena za treniranje trosi algoritam k najblizih suseda, dok najmanje vre-
mena za validaciju trosi klasifikator zasnovan na perceptronu.

* NajviSe vremena za treniranje trosi Naivni Bajesov klasifikator, dok najviSe vremena
za validaciju trosi algoritam k nagjblizih suseda.

* Kako se odredivanje vrednosti parametara k i [ za algoritam k najblizih suseda vrsi
empirijski, a sama tacnost klasifikacije se pokazala kao najlosijom od svih primenjenih
algoritama dolazi se do zakljucka da algoritam k najblizih suseda ne treba koristiti kod
problema filtriranja nezeljene elektronske poste.

* Kod Naivnog Bajesovog klasifikatora se pokazalo da uveéavanjem parametra A\ koji
ukazuje na rizik kada klasifikujemo legitimnu poruku kao nezeljenu smanjujemo broj
lazno pozitivnih instanci ali i poveé¢avamo broj lazno negativnih sa gotovo istim ste-
penom tacnosti. Kako je fudamentalna potreba bilo kog filtera nezeljene elektronske
poste da nikada ne oznaci dobru poruku kao nezeljenu, odnosno da broj lazno pozitivnih
bude Sto manji u interesu nam je da parametar A bude sto vedi.

* Najvecéu tacnost klasifikacije sa najnizim brojem lazno pozitivnih instanci pokazali su
metod podrZavajucih vektora i klasifikator zasnovan na perceptronu. Oba algoritma
troSe jako malo vremena na treniranje i validaciju u poredenju sa ostalim impleme-
ntiranim algoritmima. Iz svega navedenog se zakljucuje da su metod podrZavajucih
vektora i klasifikator zasnovan na perceptronu kao i njihovo kombinovanje najbolji izbor
za reSavanje problema spama.

Na kraju se izvodi zakljucak da je oblast suzbijanja spama danas zrela i dosta dobro
razvijena. Ali zasto je onda nas inbox i dalje ¢esto pun spama? To je verovatno zato
Sto algoritmi koji se koriste nisu savrSeni a sami spameri koriste razne trikove kojima
zaobilaze metode filtriranja.
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A Dodatak

U nastavku se nalazi kod programa koji je koriS¢en u implementaciji i evaluaciji

algoritama masinskog ucenja za filtriranje nezeljene elektronske poste.

A.l FileUtil.h

/*
* FileUtil.h - Fajl sistem operacije
*

*/

#ifndef __FileUtil_h__
#define __FileUtil h__
#include <iostream>
#include <fstream>
#include <iomanip>
#include <sstream>
#include <string>
#include <vector>
#include <iterator>
#include <algorithm>
#include <sys/types.h>
#include <dirent.h>

#include "Izuzetak.h"
using namespace std;

#ifndef DT_REG
#define DT_REG 8
#define NOT_LINUX
#include <sys/stat.h>
#endif

#ifndef DT_DIR
#define DT_DIR 4
#endif

// Vraca vektor naziva fajlova u datom direktorijumu. Tip parametra precizira koje fajlove da lista.
// Koristiti DT_REG za regularne fajlove, DT_DIR za direktorijume, 255 za sve. Baca izuzetak na neuspeh.

vector<string> citajDirektorijume(const string& dir, unsigned short int type = DT_REG)

if ((type & DT_REG && S_ISREG(info.st_mode)) || (type & DT_DIR && S_ISDIR(info.st_mode)))

{
vector<string> rezultat;
DIR* pDir = opendir(dir.c_str());
if (pDir)
{
dirent* pEntry;
while ( (pEntry = readdir(pDir)) )
{
#ifdef NOT_LINUX
struct stat info;
if (stat((dir + ’/’ + string(pEntry->d_name)).c_str(), &info) != 0)
throw Izuzetak("Nedostupni atributi fajla " + string(pEntry->d_name));
{
rezultat.push_back(string(pEntry->d_name)) ;
}
#else
if ((pEntry->d_type & type))
rezultat.push_back(string(pEntry->d_name)) ;
#endif
}
closedir(pDir) ;
}
else throw Izuzetak("Nije moguce procitati direktorijum " + dir);
return rezultat;
}
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A.2 Instance.h

// Citanje fajla kao string. Baca izuzetak na neuspeh.
string citajFajl(const string& fileName)

ifstream ulazniFajl(fileName.c_str());

if (lulazniFajl) throw Izuzetak("Nije moguce procitati fajl " + fileName);

// citanje fajla karakter po karakter
ostringstream os;
ulazniFajl >> noskipws;

copy (istream_iterator<char>(ulazniFajl), istream_iterator<char>(), ostream_iterator<char>(os));

ulazniFajl.close();
return os.str();

}

#endif

A2 Instance.h

/*
* Instance.h - bazna klasa za kategorizaciju spama

*/

#ifndef __Instance_h__
#define __Instance_h__
#include <vector>
#include <iostream>
#include <algorithm>
#include <iterator>
#include <map>

#include "Izuzetak.h"
using namespace std;

/*x

* Reprezentuje kategorije mejl poruka: SPAM / LEGITIMNO / NEDEFINISANO

*/
enum MejlKlasa
{
SPAM, LEGITIMNO, NEDEFINISANO
}

ostream operator<<(ostream& out, const MejlKlasak cat)
{
if (cat == SPAM)
return out << "S";
else
if (cat == LEGITIMNO)
return out << "L";
else
return out << "?';

}

// Reprezentuje instancu koja se klasifikuje. Cuva vektor obelezja za instancu.

class Instance
{
public:

typedef map<int, bool> Attributes; // atribut je par indeks->vrednost.
// prvi atribut ima vrednost 1 !

Attributes attributes;

MejlKlasa kategorija;

int attributeCount;

/* Broj instanci atributa (indeks poslednjeg moguceg atributa)

NIJE isto kao attributes.size() jer se cuvaju samo ne nula atributi */

// kreiranje instanci sa odredjenim brojem atributa
Instance(int attributeCount) :

attributes(),

kategorija(NEDEFINISANO),

attributeCount (attributeCount)
L8]
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/*x
*
*
*
*
*
*
*

*/

// Vraca vrednost atribita sa datim indeksom
// Nije dobro koristiti attributes[index] jer ce to ubaciti vrednosti u mapu
inline bool getAttribute(int index) const

{
if (attributes.find(index) == attributes.end())
return false;
else
return (attributes.find(index)->second);
¥
inline void setAttribute(int index, bool value)
{
if (index > attributeCount || index < 1)
throw Izuzetak('"Neispravan indeks atributa");
if (value)
attributes[index] = true;
else
if (attributes.find(index) != attributes.end())
attributes.erase(attributes.find(index)) ;
}

// Ispis atributa na izlaz
friend ostream& operator<<(ostream& out, const Attributes: :value_type& attr)
{

return out << attr.first << ":" << attr.second;

}

// Ispis instanci na izlaz
friend ostream& operator<<(ostream& out, const Instance& inst)
{
out << "Instanca(";
int gotovo = 0;
for (Attributes::const_iterator i = inst.attributes.begin(); i != inst.attributes.end(); i++)
{
if (gotovo++ !=0) out << ", ";
out << &i;
}
out << "; " << inst.kategorija << ")";
return out;

Predstavlja skup instanci.

U sustini je apstrakcija vectora instanci.

Skup podataka takodje mora proveriti da sve instance imaju
isti broj atributa sto nisam implementirao.

Druga vazna razlika je da vektor instanci obicno rukuje
"po vrednosti" i kopira napred nazad,

a koristi se kao "normalna klasa" pozivanjem.

class Dataset

{
pub

g

lic:
typedef vector<Instance> Instances;
Instances instances;

Dataset(): instances() {};
Dataset(Instances instances): instances(instances) {};

void addInstance(Instance instance)
{
instances.push_back(instance) ;

}

void addInstances(vector<Instance> newInstances)
{
instances.insert(instances.end(), newInstances.begin(), newInstances.end());

}

#endif
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A.3 IzdvajanjeOdlika.h A DODATAK

A3 |zdvajanjeQOdlika.h

/*
* IzdvajanjeOdlika.h - Klasa za izdvajanje odlika (karakteristika) iz stringova

*/

#ifndef __IzdvajanjeOdlika h__
#define __IzdvajanjeOdlika_h__
#include <fstream>

#include <sstream>

#include <string>

#include <vector>

#include <algorithm>

#include <cctype>

#include "Instance.h"
#include "FileUtil.h"
#include "Izuzetak.h"

using namespace std;

/* f-ja za hesiranje reci u brojeve */
int string hash(char *key, int len)
{
int hash, i;
for(hash = i = 0; i < len; ++i)
{
hash += key[i];
hash += (hash << 10);
hash "= (hash >> 6);
}
hash += (hash << 3);
hash "= (hash >> 11);
hash += (hash << 15);
return hash 9% 31973; // 83339
}

/*x
* Izdvajac odlika (karakteristika) je klasa koja sadrzi jednu f-ju koja konvertuje string u instancu
*/
class IzdvajanjeOdlika
{
public:
// Dati string s vraca odgovarajuci vektor odlika
virtual Instance kreirajInstancu(const stringf s) const = 0;

I8

/*x
* Izdvajac odlika koji odgovara za test korpuse
*/
class IzdvajanjeOdlikaKorpusa: public IzdvajanjeOdlika
{
public:
int pocetnaRec;
int krajnjaRec;

// Konstruktor

// pocetnaRec - rec koja odgovara prvom atributu

// krajnjaRec - rec koja odgovara poslednjem atributu

IzdvajanjeOdlikaKorpusa(int pocetnaRec, int krajnjaRec):
pocetnaRec(pocetnaRec), krajnjaRec(krajnjaRec)

18

virtual ~IzdvajanjeOdlikaKorpusa(){}

virtual Instance kreirajInstancu(const string& s) const
{
Instance rezultat(krajnjaRec - pocetnaRec + 1);
istringstream in(s);

// Preskoci "Subject:" deo poruke

char ¢ = 7 73
while (c != ’:’) in > c;
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173

/*x

// citaj brojeve iz stringa,

// za one koji su manji od brAtributa podesi odgovarajuce atribute u instanci

int n;

string rec; // koristiti za ne PU korpuse

while (in)

{
//in >> rec; // citamo rec po rec
//n = string_hash((char*) rec.c_str(),rec.length()); //procitane reci kodiram u brojeve
in > n; // koristiti za PU korpuse

if (n >= pocetnaRec && n <= krajnjaRec)
rezultat.setAttribute(n - pocetnaRec + 1, true);
}

return rezultat;

* Klasa koja konvertuje poruke korpusa u instance

*/

class CitanjeInstanciKorpusa

{

public:

// root direktorijum koji sadrzi korpus
string rootDirektorijum;
const IzdvajanjeOdlika* odlike;

// kreiranje novog objekta
CitanjeInstanciKorpusa(const string& rootDirektorijum, const IzdvajanjeOdlika* odlike)
{
if (rootDirektorijum[rootDirektorijum.length() - 1] != ’/?)
this->rootDirektorijum = rootDirektorijum + °/’;
else
this->rootDirektorijum = rootDirektorijum;
this->odlike = odlike;
}

// citanje instanci iz fajla

// putanja fajla je data relativno u odnosu na root direktorijum
// baca izuzetak u slucaju neuspeha

Instance citanjeInstancilzFajla(const string& filename) const

{
string file = rootDirektorijum + filename;
string s = citajFajl(file);
if (lodlike)
throw Izuzetak("Izdvajac odlika nije naveden!");
Instance inst = odlike->kreirajInstancu(s);
// Odredjivanje kategorija instanci. LEGITIMNO je ako naziv fajla
// sadrzi "legit", SPAM ukoliko naziv fajla sadrzi "spm" za PU korpuse, a "ham" i "spam" za enron korpus
if (filename.find("legit", 0) != string: :npos)
inst.kategorija = LEGITIMNO;
else if (filename.find("spm", 0) != string: :npos)
inst.kategorija = SPAM;
return inst;
¥

//cita sve fajlove u direktorijumu koji su dati relativno u odnosu na root direktorijum
vector<Instance> citanjeInstancilzDirektorijuma(const string& dir) const

{
string punaPutanjaDoDirektorijuma = rootDirektorijum + dir + "/";
vector<Instance> rezultat;
vector<string> fajlovi = citajDirektorijume(punaPutanjaDoDirektorijuma) ;
for (vector<string>::iterator i = fajlovi.begin(); i != fajlovi.end(); i++)
{
rezultat.push_back(citanjeInstancilzFajla(dir + "/" + *i));
}
return rezultat;
}
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// Kreira trening skup iz korpusa
// n je vektor od 1 do 10 - deo koji se izostavlja iz treniranja
Dataset* kreiranjeTreningSkupaOdKorpusa(const vector<int>& n)
{

// dodavacemo direktorijume koji se ne nalaze u datom vektoru

vector<int> dodavanjeDirektorijuma;

for (int i = 1; i <= 10; i++)

{

if (find(n.begin(), n.end(), i) == n.end())
dodavanjeDirektorijuma.push_back(i) ;

}

return kreiranjeValidacionogSkupaOdKorpusa(dodavanjeDirektorijuma) ;
}

// Kreiranje validacionog skupa iz korpusa
// n je vektor od 1 do 10 - delovi koji se uzimaju za validaciju
Dataset* kreiranjeValidacionogSkupaOdKorpusa(const vector<int>& n)
{
Dataset* rezultat = new Dataset();
for (vector<int>::const_iterator i = n.begin(); i != n.end(); i++)

{
if (%1 > 10 || #i < 1)
throw Izuzetak("Ocekuje se n od 1 do 10!");
ostringstream os;
os << "part'" << *ij;
rezultat->addInstances(citanjeInstancilzDirektorijuma(os.str()));
cout << " Dodane instance iz foldera " << os.str() << ", velicina skupa je sada: "
<< rezultat->instances.size() << " instanci"<< endl;
}
return rezultat;
}
g
#endif

A4 |zuzetak.h

/* Izuzetak.h - jednostavna klasa za izuzetke */

#ifndef __Izuzetak_h__
#define __Izuzetak_h__
#include <string>
#include <sstream>

using std::string;

using std::ostringstream;

// Konkatenacija stringova sa celobrojnim brojevima.
string operator+(const string& s, int i)

ostringstream o;
0 << 5 << i;
return o.str();

}

class Izuzetak

{

public:
const string message;
Izuzetak(const char age) : age( age) {}
Izuzetak(const stringg age) : age( age) {}
Izuzetak(): message() {}
~IzuzetakO){}

¥

#endif
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A5 Klasifikator.h

/*
* Klasifikator.h - osnovna klasa za klasifikator

*/

#ifndef __Klasifikator_h__
#define __Klasifikator_h__
#include "Instance.h"
#include <vector>
#include <ctime>

using namespace std;

/*
* Osnovna klasa za klasifikator. Navodi samo interfejs.
*/

class Klasifikator

{
public:
/ %k
* Ime klasifikatora
*/
virtual string getName() = 0;
/%
* Treniranje klasifikatora na podacima
*/
virtual void treniraj(const Dataset* data) = 0;
/ %k
* Klasifikovanje date instance
*/
virtual MejlKlasa klasifikuj(const Instance& inst) const = 0;
};
/*x

* Trivijalni klasifikator koji klasifikuje sve kao jednu istu klasu

*/
class TrivijalniKlasifikator: public Klasifikator
{
private:
MejlKlasa kategorija;
public:

// kategorija odredjuje klasu u koju ce ovaj klasifikator sve klasifikovati
TrivijalniKlasifikator(MejlKlasa kategorija): kategorija(kategorija) {}

virtual “TrivijalniKlasifikator(){};
string getName()

return "Trivijalni klasifikator";

}

void treniraj(const Dataset* data)
{
}

MejlKlasa klasifikuj(const Instance& inst) const
{
return kategorija;
}
};

/%%
* Klasa za procenu performansi klasifikatora
*/

class ProcenaPerformansiKlasifikatora

{

public:

static void testirajKlasifikator(Klasifikator* c, const Dataset* treningSkup, const Dataset* validacioniSkup)

{
cout << "Trening klasifikator: " << c->getName() << endl;
clock_t trenirajStart = clock();
c->treniraj(treningSkup) ;
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#endif

clock_t trenirajKraj = clock();
cout << "Testiranje performansi klasifikatora" << endl;

int fp = 0;
int fn = 0;
int tp = 0;
int tn = 0;

int velicinaValidacionogSkupa = validacioniSkup->instances.size();

clock_t ispravanStart = clock();

for (vector<Instance>::const_iterator i = validacioniSkup->instances.begin();

i != validacioniSkup->instances.end(); i++)
{
MejlKlasa stvarna_klasa = i->kategorija;
MejlKlasa predvidjena_klasa = c->klasifikuj(*i);
if (stvarna_klasa != predvidjena_klasa)
{
if (stvarna_klasa == LEGITIMNO)
{
fpt+;
}
else
{
fot+;
}
}
else if (stvarna_klasa == predvidjena_klasa)
{
if (stvarna_klasa == LEGITIMNO)
{
tpH;
}
else
{
tnt+;
}
}
}

clock_t ispravanKraj = clock();

double preciznost = ((double) (tp))/ (tp+fp);
double odziv = ((double) (tp))/(tp+fn);

cout << "Matrica konfuzije:" << endl;

cout << "————————m—— " << endl;
cout << "| "<< tp << " | "<< fn <<" |" << endl;
@y K e " << endl;
cout << "| "<< fp <<" | "<< tn <<" |" << endl;
cout << "——————————v " << endl;

cout << endl;

cout << "
cout << " Rezultati (" << c->getName() << "): " << endl;

" << endl;

cout << " Velicina validacionog skupa: " << velicinaValidacionogSkupa << endl;
cout << " Lazno pozitivni (LEGITIMNO klasifikovano kao SPAM): " << fp << endl;
cout << " Lazno negativni (SPAM klasifikovano kao LEGITIMNO): " << fn << endl;

cout << " Vreme treniranja: " << ((double) (trenirajKraj - trenirajStart))/CLOCKS_PER_SEC << endl;
cout << " Vreme validacije: " << ((double) (ispravanKraj - ispravanStart))/CLOCKS_PER_SEC << endl;

cout << " Tacnost: " << ((double) (velicinaValidacionogSkupa - (fp + fn)))/velicinaValidacionogSkupa << endl;

cout << " Stopa greske: " << ((double) (fp + fn))/velicinaValidacionogSkupa << endl;

cout << " Preciznost: " << preciznost << endl;
cout << " (Odziv: " << odziv << endl;

cout << " f1 mera: " << (double) (2 * preciznost * odziv) / (preciznost + odziv) << endl;

cout << "
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A.6 Klasifikatorlod2.h

/*
* Klasifikatorlod2.h - klasifikator koji jednostavno kombinuje odluke druga dva klasifikatora
*

*/

#ifndef __Klasifikatorlod2_h__
#define __Klasifikatorlod2_h__
#include "Instance.h"
#include "Klasifikator.h"
#include "Izuzetak.h"
#include <vector>

using namespace std;

/%%
* lod2 klasifikator uzima rezultate dva klasifikatora i "jake klase".
* Instanca je klasifikovana u klasu C ako je C jaka klasa i najmanje jedan klasifikator
* klasifikuje instancu u klasu C ili C nije jaka klasa i oba klasifikatora
* klasifikuju instancu u klasu C.
*/
class Klasifikatorlod2: public Klasifikator
{
private:
Klasifikator* ci;
Klasifikator* c2;
MejlKlasa jakaKlasa;
public:

Klasifikatorlod2(Klasifikator* c1, Klasifikator* c2, MejlKlasa jakaKlasa):
c1(cl), c2(c2), jakaKlasa(jakaKlasa) {}

virtual “Klasifikatorlod2(){};
string getName()
{

return "Klasifikator 1 od 2";

¥
void treniraj(const Dataset* data)
{
if (c1 == NULL || c2 == NULL)
throw Izuzetak("Neinicijalizovan klasifikator!");
cl->treniraj(data);
c2->treniraj(data);
}
MejlKlasa klasifikuj(const Instance& inst) const
{
MejlKlasa dl = ci->klasifikuj(inst);
MejlKlasa d2 = c2->klasifikuj(inst);
if (d1 == jakaKlasa || d2 == jakaKlasa)
return jakaKlasa;
else
return (d1 == d2 ? d1 : NEDEFINISANO);
}
};
#endif
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A.7 Klasifikator2od3.h

A7 Klasifikator2od3.h

/

#

*
* Klasifikator2od3.h - odredjuje klasu instance prema odlukama 3 klasifikatora
*/

ifndef __Klasifikator2od3_h__

#define __Klasifikator2od3_h__

#:
#:
#
#
u

/

[

{
private:
Klasifikator* cl;
Klasifikator* c2;
Klasifikator* c3;
public:
Klasifikator2od3(Klasifikator* cl, Klasifikator* c2, Klasifikator* c3):
ci(cl), c2(c2), c3(c3) {}
virtual “Klasifikator20d3(){};
string getName()
return "Klasifikator 2 od 3";
}
void treniraj(const Dataset* data)
{
if (c1 == NULL || ¢2 == NULL || c3 == NULL)
throw Izuzetak("Neinicijalizovani klasifikator");
cl->treniraj(data);
c2->treniraj(data);
c3->treniraj(data);
¥
MejlKlasa klasifikuj(const Instance& inst) const
{
MejlKlasa d1 = ci->klasifikuj(inst);
MejlKlasa d2 = c2->klasifikuj(inst);
MejlKlasa d3 = c3->klasifikuj(inst);
if (d1 == NEDEFINISANO || d2 == NEDEFINISANO || d3 == NEDEFINISANO)
return NEDEFINISANO;
int ¢ = 0;
if (d1 == SPAM)
@©rg
if (42 == SPAM)
@&
if (d3 == SPAM)
ctHt;
return (c >= 2 ? SPAM : LEGITIMNO);
¥
};
#endif

include "Instance.h"
include "Klasifikator.h"
include "Izuzetak.h'
include <vector>

sing namespace std;

*x
* Instanca se klasifikuje u klasu C ako se najmanje
* dva klasifikatora odluce za klasu C.

*/

lass Klasifikator2od3: public Klasifikator
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A.8 KlasifikatorKNajblizihSuseda.h
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A.8 KlasifikatorKNajblizihSuseda.h

/*
* KlasifikatorKNajblizihSuseda.h - definicija kNN klasifikatora
*/

#ifndef __KlasifikatorKNajblizihSuseda_h__
#define __KlasifikatorKNajblizihSuseda_h__

#include "Instance.h"
#include "Klasifikator.h"
#include "Izuzetak.h"
#include <vector>

using namespace std;

/ %k
* Rastojanje izmedju instanci
*/
class Rastojanje
{
public:
virtual double rastojanje(const Instance& a, const Instance& b) const = 0;
I
class ApsolutnoRastojanje: public Rastojanje
{
public:
ApsolutnoRastojanje(){}
virtual “ApsolutnoRastojanje(){}
double rastojanje(const Instance& a, const Instance& b) const
{
double rezultat = 0;
if (a.attributeCount != b.attributeCount)
throw Izuzetak("Nemoguce je racunanje rastojanja izmedju vektora razlicitih dimenzija!");
Instance: :Attributes: :const_iterator aAtribut = a.attributes.begin();
Instance: :Attributes: :const_iterator bAtribut = b.attributes.begin();
while (aAtribut != a.attributes.end() || bAtribut != b.attributes.end())
{
if (aAtribut == a.attributes.end())
{
rezultat++;
bAtribut++;
}
else if (bAtribut == b.attributes.end())
{
rezultat++;
aAtribut++;
¥
else if (aAtribut->first < bAtribut->first)
{
rezultat++;
aAtribut++;
}
else if (aAtribut->first > bAtribut->first)
{
rezultat++;
bAtribut++;
¥
else
{
if (aAtribut->second != bAtribut->second) rezultat++;
aAtribut++;
bAtribut++;
is
}
return rezultat;
}
I
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class KlasifikatorKNajblizihSuseda: public Klasifikator
{
private:

int k; // pozitivan i neparan

int 1;

Dataset: :Instances instances;

Rastojanje* d;

/* Binarna f-ja za poredjenje dva para za primenu partial_sort algoritma */
class poredjenjeParova

public:
bool operator () (const pair<int, double> a, const pair<int, double> b)
{
return (a.second < b.second);
}
};

public:
/* d - rastojanje
k - k najbizih suseda
1 - broj suseda koji moraju biti spam da bi klasifikovali poruku kao spam */
KlasifikatorKNajblizihSuseda(Rastojanje* d, int k, int 1)

{
if k<1l 1>k
throw Izuzetak("k mora biti pozitivmno i vece od 1!");
this->k = k;
this->d = d;
this->1 = 1;
¥
KlasifikatorKNajblizihSuseda(Rastojanje* d, int k)
{
if k<1 |l k% 2==0)
throw Izuzetak("k mora biti pozitivno i neparno!");
this->k = k;
this->d = d;
this—>1 = (k - 1)/2 + 1;
¥

virtual “KlasifikatorKNajblizihSuseda(){};
string getName()

return "Klasifikator K Najblizih Suseda";

¥
void treniraj(const Dataset* data)
{
instances = data->instances;
// provera da 1i ima nedefinisanih instanci
for (Dataset::Instances::iterator i = instances.begin(); i != instances.end(); i++)
{
if (i->kategorija == NEDEFINISANO)
throw Izuzetak("Nedefinisane instance nisu dozvoljene u trening skupu!");
}
¥

MejlKlasa klasifikuj(const Instance& inst) const
{
if (d == NULL) throw Izuzetak("Rastojanje nije navedeno!");
if ((int)instances.size() < k)
throw Izuzetak("K Najblizih Suseda zahteva da velicina trening skupa bude najmanje k !");

// za svaku instancu racunamo rastojanje do instance koja se klasifikuke
vector<pair<int, double> > v(instances.size());

for (int i = 0; i < (int)instances.size(); i++)
{
v[i] = pair<int, double>(i, d->rastojanje(inst, instances[il));

}
// Uzimamo k najblizih instanci

// parcijalno sortiranje - http://www.cplusplus.com/reference/algorithm/partial_sort/
partial_sort(v.begin(), v.begin() + k, v.end(), poredjenjeParova());
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// gledamo koja klasa dominira
int brSpam = 0;
for (vector<pair<int, double> >::iterator i = v.begin(); i != v.begin() + k; it++)

{
if (instances[i->first] .kategorija == SPAM)
brSpam+t+;
}
if (brSpam >= 1)
return SPAM;
else
return LEGITIMNO;
¥
};
#endif

A9 NaivniBajesovKlasifikator.h

/*
* NaivniBajesovKlasifikator.h - definicija naivnog Bajesovog klasifikatora
*

*/

#ifndef __NaivniBajesovKlasifikator_h__
#define __NaivniBajesovKlasifikator_h__

#include "Instance.h"
#include "Klasifikator.h"
#include "Izuzetak.h"
#include <vector>

using namespace std;

/*x
* Naivni Bajesov klasifikator
*/
class NaivniBajesovKlasifikator: public Klasifikator
{
private:
int brAtributa; // broj atributa u instanci

struct doublePar

{
double value[2];
double& operator [](int index)
{
return value[index] ;
}
double operator[] (int index) const
{
return value[index] ;
}
};

vector<doublePar> verovatnoca; // cuva verovatnoce za sve vrednosti svih atributa

double lambda; // sklonost klasifikacije

double pL_pS; // P(L) / P(S)

static const double VELIKA_VREDNOST = 1000000; // koristim da ne bih kod racunanja

static const double MALA_VREDNOST = 0.0000001; // dosao do beskonacnosti ili NaN vrednosti
// kao kod na primer deljenja nulom

public:
NaivniBajesovKlasifikator(double lambda): lambda(lambda){};
virtual “NaivniBajesovKlasifikator(){};

string getName()

return "Naivni Bajesov klasifikator";

(s



113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128

A.9 NaivniBajesovKlasifikator.h

A DODATAK

void treniraj(const Dataset* data)

{
// odbacivanje praznog skupa podataka
int brInstanci = data—>instances.size();
if (brInstanci == 0)
throw Izuzetak("Prazan skup podataka!");
// racunanje P(L) i P(S)
int brLegitimnih = 0;
int brSpam = 0;
Dataset: :Instances: :const_iterator i;
for (i = data—>instances.begin(); i != data—>instances.end(); i++)
{
if (i->kategorija == SPAM)
brSpam++;
else if (i->kategorija == LEGITIMNO)
brLegitimniht++;
else
throw Izuzetak("Neklasifikovana poruka u trening skupu!");
}
if (brLegitimnih == 0 || brSpam == 0)
throw Izuzetak("Ocekuju se bar po jedna legitimna i spam poruka u trening skupu!");
pL_pS = (double)brLegitimnih/(double)brSpam;
// racunanje verovatnoce za sve atribute i sve vrednosti
brAtributa = data->instances[0] .attributeCount;
if (brAtributa == 0)
throw Izuzetak("Instance nemaju atribute!");
verovatnoca = vector<doublePar>(brAtributa);
for (int attrib = 0; attrib < brAtributa; attrib++)
{
int brTacnoKlasifikovanihSpamPoruka = 0;
int brTacnoKlasifikovanihLegitimnihPoruka = 0;
for (i = data->instances.begin(); i != data->instances.end(); i++)
{
if (i->getAttribute(attrib + 1) == true)
{
if (i->kategorija == SPAM)
brTacnoKlasifikovanihSpamPorukat+;
else
brTacnoKlasifikovanihLegitimnihPoruka++;
}
}
// verovatnoca P(x) = P(x | S)/P(x | L)
if (brTacnoKlasifikovanihSpamPoruka == 0)
verovatnoca[attrib] [1] = MALA_VREDNOST;
else
if (brTacnoKlasifikovanihLegitimnihPoruka == 0)
verovatnocal[attrib] [1] = VELIKA_VREDNOST;
else
verovatnoca[attrib] [1] = ((double)brTacnoKlasifikovanihSpamPoruka/
(double)brTacnoKlasifikovanihLegitimnihPoruka)*pL_pS;
int brPogresnoKlasifikovanihlegitimnihPoruka = brLegitimnih - brTacnoKlasifikovanihLegitimnihPoruka;
int brPogresnoKlasifikovanihSpamPoruka = brSpam - brTacnoKlasifikovanihSpamPoruka;
if (brPogresnoKlasifikovanihSpamPoruka == 0)
verovatnocalattrib] [0] = MALA_VREDNOST;
else if (brPogresnoKlasifikovanihLegitimnihPoruka == 0)
verovatnoca[attrib] [0] = VELIKA_VREDNOST;
else verovatnocalattrib] [0] = ( (double)brPogresnoKlasifikovanihSpamPoruka/
(double)brPogresnoKlasifikovanihLegitimnihPoruka)*pL_pS;
}
}
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MejlKlasa klasifikuj(const Instance& inst) const
{
// racunanje verovatnoce P(x|S)/P(x|L) za instancu.
// naivno pretpostavljamo da je to proizvod verovatnoca odnosa atributa
double ukupnaVerovatnoca = 1;
for (int i = 0; i < brAtributa; i++)
{
ukupnaVerovatnoca = ukupnaVerovatnoca * verovatnocal[il [inst.getAttribute(i + 1)];

}

// poruka se klasifikuje kao spam ako je verovatnoca > lambda * P(L)/P(S)
if (ukupnaVerovatnoca > lambda * pL_pS)

return SPAM;
else

return LEGITIMNO;

173

A.10 PerceptronKlasifikator.h

/* PerceptronKlasifikator.h - implementacija klasifikatora baziranog na perceptronu */

#ifndef __PerceptronKlasifikator_h__
#define __PerceptronKlasifikator_h__
#include "Instance.h"

#include "Klasifikator.h"

#include "Izuzetak.h"

#include <vector>

using namespace std;

class PerceptronKlasifikator: public Klasifikator

{
private:

// Perceptron implementira linearnu f-ju odluke sign(wx + b)

vector<double> w;

double b;

int maxTteracija; // u slucaju da podaci nisu linearno razdvojivi algoritam

// nece konvergirati i zato ogranicavamo broj iteracija

public:

PerceptronKlasifikator() : maxIteracija(10000){};

PerceptronKlasifikator(int maxIteracija):
maxIteracija(maxIteracija){};

virtual “PerceptronKlasifikator(){};
string getName()

return "Perceptron klasifikator";

}

void treniraj(const Dataset* data)
{
if (data->instances.size() == 0)
throw Izuzetak('"Prazan skup!");

bool konvergira = false;
int preostalelteracije = maxIteracija;

// Inicijalizacija tezinskog vektora
w = vector<double>(data->instances[0] .attributeCount) ;
b =0;

while (preostalelteracije—- > O && 'konvergira)

{

konvergira = true;
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// trazimo instance koje nisu klasifikovane korektno

// shodno tome azuriramo tezinski vektor

for (Dataset::Instances::const_iterator i = data->instances,begin();
i != data—>instances.end(); i++)

{
if (klasifikuj(*i) != i->kategorija)
{
konvergira = false;
double ¢ = i->kategorija == SPAM 7 1 : -1;
b += c;
for (Instance::Attributes::const_iterator attr = i->attributes.begin(); attr != i->attributes.end(); attr++)
{
int atributIndeks = attr->first;
wlatributIndeks - 1] += c;
}
}
}

}
if (preostalelteracije <= 0)
throw Izuzetak("Perceptron ne konvergira. Najverovatnije podaci nisu linearno razdvojivi !");

¥
MejlKlasa klasifikuj(const Instance& inst) const
{
double rezultat = 0;
for (Instance::Attributes::const_iterator i = inst.attributes.begin();
i != inst.attributes.end(); i++)
{
int atributIndeks = i->first;
rezultat += wlatributIndeks - 1];
}
if (rezultat + b > 0)
return SPAM;
else
return LEGITIMNO;
}
}
#endif

A.l1 SVMKlasifikator.h

/*
* SVMKlasifikator.h - SVM klasifikator (adapter klasa za SVMLight biblioteku).
*/

#ifndef __SVMKlasifikator_h__
#define __SVMKlasifikator_h__
extern "C" {
#include "svm_light/svm_common.h"
#include "svm_light/svm_learn.h"

}

#include <iostream>
#include <vector>

#include "Instance.h"
#include "Izuzetak.h"

using namespace std;

/*x
* SVMKlasifikator obavlja SVM klasifikaciju.
* Ova klasa je samo adapter funkcijama iz SVMLight biblioteke koja obavlja sav posao.
*/
class SVMKlasifikator: public Klasifikator
{
private:
// Promenljive sadrze podatke potrebne za SVMLight procedure

// Parametri ucenja
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LEARN_PARM learnParm;
KERNEL_PARM kernelParm;
long kernelCacheSize;

// Model
MODEL model;

// Konvertuje instance u DOC strukturu koju koristi SVMLight
static void instancaKonverzijaDOC(const Instance& inst, DOC& doc)
{
// alocira memoriju za odgovarajuci broj zapisa
doc.words = (WORD*) malloc(sizeof (WORD) * (inst.attributes.size() + 1));
if (doc.words == NULL)
throw Izuzetak("Nije moguce alocirati memoriju!");

int curWordIndex = 0;
for (Instance::Attributes::const_iterator i = inst.attributes.begin(); i != inst.attributes.end(); i++)
{

doc.words [curWordIndex] .wnum = i->first;

doc.words [curWordIndex] .weight = (FVAL)i->second;

curWordIndex++;

doc.words [curWordIndex] .wnum = 0;
doc.words [curWordIndex] .weight = 0.0;

doc.queryid = 0; // neophodno za rangiranje

doc.costfactor = 1; // troskovi reklasifikacije za ovu instancu

doc.docnum=-1; // pozicija dokumenta u nizu trening skupa
doc.twonorm_sg=sprod_ss(doc.words, doc.words); // neophodno za unutrasnju upotrebu za SVMLight-a

}

public:
// Kreiranje klasifikatora
SVMKlasifikator(bool softmargin = false)
{

// Podesavanje podrazumevanih parametara ucenja

// Konfigurisanje parametara ucenja
// podrazumevane vrednosti su u svm_learn_main.c::read_input_parametareters

learnParm.type = CLASSIFICATION; /* tip ucenja je klasifikacija, a mogu biti jos i regresija, ranking ili optimizacija*/
learnParm.biased_hyperplane = 1; /* koriscenje wx + b za razdvajajucu hiper-ravan */
learnParm.remove_inconsistent = O; /* ako je ukljuceno izostavlja primere sa alfa uz C

i model se ponovo trenira */
learnParm.skip_final_opt_check = 0; /* ne preskakanje Karush-Kuhn-Tucker uslova na kraju optimizacije
za primere uklonjene smanjivanjem */

learnParm.svm_maxqgpsize = 10; /* velicina radnog skupa q */

learnParm.svm_newvarsingp = 0; /* nove promenljive se unose u radni skup u novoj iteraciji */
learnParm.svm_iter_to_shrink = -9999; /* iteracije h posle kojih primer moze da se ukloni smanjivanjem */
learnParm.svm_c = 0.0; /* gornja granica parametra C na alfak/

learnParm.eps = 1.0; /* regresija epsilon (eps=1.0 za klasifikaciju) */
learnParm.transduction_posratio = -1.0; /* deo neobelezenih primera koji se klasifikuju kao pozitivni */
learnParm.svm_costratio = 1.0; /* faktor kojim se mnozi C za pozitivne primere */

learnParm.svm_costratio_unlab = 1.0;

learnParm.svm_unlabbound = 1E-5;

learnParm.epsilon_crit = 0.001; /* tolerisana greska za rastojanja koja se koristi
za kriterijum zaustavljanja*/

learnParm.compute_loo = 0; /* ako je ukljuceno izracunava procenu jednog izostavljanja */

learnParm.rho = 1.0; /* parametar u xi/alpha proceni za leave-one-out odsecanje
ciji je opseg [1..2] */

learnParm.xa_depth = 0; /* parametar u xi/alpha proceni gornje

granice broja porzavajucih vektora */

learnParm.predfile[0] = 0; /* fajl za predikciju neobelezenih primera
u transdukciji */
learnParm.alphafile[0] = 0; /* fajl u kome se smesta optimalno alfa, koriste se prazni

stringovi ukoliko alfe ne treba da budu na izlazuk/

// konstante koje ne treba dirati
learnParm.epsilon_const = 1E-20;
learnParm.epsilon_shrink = 1E-6;
learnParm.opt_precision = 1E-21;
earnParm.epsilon_a = 1E-15;

// postavka kernela
kernelParm.custom[0] = O;
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106 kernelParm.kernel_type = 0; /* O=linear, 1=poly, 2=rbf, 3=sigmoid, 4=custom, 5S=matrix */

107 kernelParm.poly_degree = 3;

108 kernelParm.rbf_gamma = 1.0;

109 kernelParm.coef_lin = 1;

110 kernelParm.coef_const = 1;

111

112 kernelCacheSize = 40;

113

114 // provera doslednosti parametara

115 if (learnParm.svm_iter_to_shrink == -9999) {

116 if (kernelParm.kernel_type == LINEAR)

117 learnParm.svm_iter_to_shrink=2;

118 else

119 learnParm.svm_iter_to_shrink=100;

120 }

121 if ((learnParm.skip_final_opt_check)

122 && (kernelParm.kernel_type == LINEAR)) {

123 cout << "\nPreskakanje poslednje provere optimalnosti linearnih kernela!\n\n";

124 learnParm.skip_final_opt_check=0;

125 }

126

127 if ((LearnParm.skip_final_opt_check)

128 &% (learnParm.remove_inconsistent))

129 throw Izuzetak("Neophodno je odraditi poslednju proveru optimalnosti prilikom uklanjanja nekozistentnih primera!");

130 if ((learnParm.svm_maxqpsize<2))

131 throw Izuzetak("Maksimalna velicina podproblema kvadratnog programiranja nije u validnom opsegu od [2,...1!");

132 if ((learnParm.svm_maxqgpsize<learnParm.svm_newvarsingp))

133 throw Izuzetak("Maksimalna velicina podproblema kvadratnog programiranja mora biti veca od broja novih promenljivih koje
ulaze u radni skup pri svakoj iteraciji!");

134 if (learnParm.svm_iter_to_shrink<1)

135 throw Izuzetak("Maksimalan broj iteracija za smanjivanje nije u validnom opsegu [1,...]1!");

136 if (learnParm.svm_c<0)

137 throw Izuzetak("Parametar C mora biti veci od nule!");

138 if (learnParm.transduction_posratio>1)

139 throw Izuzetak("Deo neobelezenih primera koji su klasifikovani kao pozitivni mora biti manji od 1.0!");

140 if (learnParm.svm_costratio<=0)

141 throw Izuzetak("Parametar svm_costratio mora biti veci od nule!");

142 if (learnParm.epsilon_crit<=0)

143 throw Izuzetak("Parametar epsilon_crit mora biti veci od nule!");

144 if (learnParm.rho<0)

145 throw Izuzetak("Parametar rho za xi/alpha procenu i leave-one-out odsecanje mora biti veci od nule (obicno 1.0 ili 2.0)!");

146 if ((learnParm.xa_depth<0) || (learnParm.xa_depth>100))

147 throw Izuzetak("Parametar xa_depth za xi/alpha procenu mora biti u granicama [0..100]!");

148

149 // level of SVM-light debugging infos

150 verbosity = 1;

151

152 if (!softmargin)

153 {

154 learnParm.svm_c = 1E15; // parametar C kod tvrde margine

155 }

156 else

157 {

158 // stelovanje cene kostanja kojom se mnozi parametar C za pozitivne primere kod meke margine

159 learnParm.svm_costratio = 0.3;

160 }

161 ¥

162

163 virtual “SVMKlasifikator(){};

164

165 string getName()

166 {

167 return "SVM Klasifikator";

168 }

169

170 void treniraj(const Dataset* data)

171 {

172 // provera da 1li ima neklasifikovanih instanci

173 if (data->instances.size() == 0) throw Izuzetak("Za treniranje se ocekuje neprazan skup podataka!');

174

175 // prevodjenje vektora instanci u skup DOC format za SVMLight

176 DOC *docs; // trening primeri

177 double *target; // oznake

178 long totwords = data—>instances[0] .attributeCount; // broj atributa

179 long totdoc = data—>instances.size(); // broj primera
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180

181 docs = (DOC*) malloc(sizeof (DOC)*totdoc) ;

182 target = (double *) malloc(sizeof (double)*totdoc);

183 if (!docs || !target)

184 throw Izuzetak("Neuspesna alokacija memorije!");

185

186 int curDoc = 0;

187 for (Dataset::Instances::const_iterator i = data—>instances.begin() ; i != data—>instances.end(); i++)
188 {

189 instancaKonverzijaDOC(*i, docs[curDoc]);

190 if (i->kategorija == NEDEFINISANO)

191 throw Izuzetak("Nedefinisane instance nisu dozvoljene u trening skupu!");
192 else if (i->kategorija == SPAM)

193 target [curDoc] = 1.0;

194 else

195 target [curDoc] = -1.0;

196 curDoc++;

197 }

198

199 // model za ucenje

200 if (kernelParm.kernel_type == LINEAR)

201 {

202 cout << "treniranje klasifikatora" << endl;

203 svm_learn_classification(docs,target,totdoc,totwords,&learnParm, &kernelParm,NULL,é&model);
204 }

205 else

206 {

207 // Uvek uzima novi kernel kes. Nije moguce koristiti isti kes za dva razlicita treniranja.
208 KERNEL_CACHE kernelCache;

209 kernel_cache_init(&kernelCache,totdoc,kernelCacheSize) ;
210 svm_learn_classification(docs, target, totdoc, totwords, &learnParm, &kernelParm, &kernelCache, &model);
211 // oslobodi memoriju koriscenu za kesiranje.

212 kernel_cache_cleanup(&kernelCache) ;

213 }

214 ¥

215

216 MejlKlasa klasifikuj(const Instancek inst) const

217 {

218 if (model.sv_num == 0)

219 throw Izuzetak("Neobuceni klasifikator!");

220

221 DOC doc;

222 instancaKonverzijaDOC(inst, doc);

223

224 if (classify_example(const_cast<MODEL*>(&model), &doc) > 0)
225 return SPAM;

226 else

227 return LEGITIMNO;

228 ¥

229 5

230

231 #endif

A.12 main.cpp

/*
* main.cpp - glavni fajl projekta za klasifikaciju poruka el. poste
* algoritmima masinskog ucenja
*/

#include <iostream>

#include "Instance.h"

#include "IzdvajanjeOdlika.h"

#include "Klasifikator.h"

#include "NaivniBajesovKlasifikator.h"
#include "KlasifikatorKNajblizihSuseda.h"
#include "SVMKlasifikator.h"

#include "PerceptronKlasifikator.h"
#include "Klasifikatorlod2.h"

#include "Klasifikator2od3.h"

#include "Izuzetak.h"

#include "Konfiguracija.h"

e e e
O~NOOCOTPWNFROOOONOOTAWN
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using namespace std;

int main(int argc, char* argv[])

{

try{

cout << "Klasifikacija poruka el. poste algoritmima masinskog ucenja." << endl;

// Citanje parametara
Konfiguracija podesavanja('parametri.txt", argc, argv);

podesavanja.setDefault("direktorijumkorpusa", "../korpusi/PU123ACorpora/pu_corpora_public/pul");
podesavanja.setDefault("deo-korpusa", "1"); // deo korpusa koji ostavljamo za validaciju
podesavanja.setDefault("odlike-od", "1"); // odlike koje ce biti izdvojene od ove reci

podesavanja.setDefault("odlike-do", "30000"); // odlike koje ce biti izdvojene do ove reci
podesavanja.setDefault ("produzeni-validacioni-skup", "1"); // da 1li ce trening instance

// biti dodate skupu za validaciju
podesavanja.setDefault("nb-lambda", "1"); // lambda Naivnog Bajesovog klasifikatora

podesavanja.setDefault ("knn-k", "50"); // k najblizih suseda

podesavanja.setDefault("knn-1", "30"); // ako je 1 ili vise poruka medju k najblizih suseda
// poruke x spam klasikuj x kao spam

podesavanja.setDefault("svm-mm", "0"); // koriscenje meke margine za SVM

/* kKlasifikator se testira (0 - ne testirati, 1 - testirati) */
podesavanja.setDefault("naivnibajes", "1");
podesavanja.setDefault("knn", "1");

podesavanja.setDefault("perceptron”, "1");
podesavanja.setDefault("trivijalni", "1");
podesavanja.setDefault("svm", "1");

podesavanja.setDefault("svm-naivnibajes", "1");
podesavanja.setDefault("svm-naivnibajes-perceptron", "1");

vector<int> deoKorpusa = podesavanja.getIntVectorParam("deo-korpusa", 1, 10);
int odlikeOdReci = podesavanja.getIntParam("odlike-od", 1, 90000);
int odlikeDoReci = podesavanja.getIntParam("odlike-do", 1, 90000) ;
if (odlikeDoReci < odlikeOdReci)
throw Izuzetak("parametar odlike-do treba biti veci od parametra odlike-od");
int produzenaValidacija = podesavanja.getIntParam("produzeni-validacioni-skup", 0, 1);
int nbLambda = podesavanja.getIntParam("nb-lambda", 1, 1000);
int knnK = podesavanja.getIntParam("knn-k", 1, 1000);
int knnL = podesavanja.getIntParam("knn-1", 1, 1000);
if (knnL > knnK)
throw Izuzetak("knn-k treba da bude vece od knn-1");

int svmMekaMargina = podesavanja.getIntParam("svm-mm", 0, 1);

int radiNaivniBajes = podesavanja.getIntParam('naivnibajes", 0, 1);

int radiKNN = podesavanja.getIntParam("knn", 0, 1);

int radiPerceptron = podesavanja.getIntParam("perceptron", 0, 1);

int radiTrivijalniKlasifikator = podesavanja.getIntParam("trivijalni", 0, 1);

int radiSVM = podesavanja.getIntParam("svm", 0, 1);

int radiSvmNaivniBajes = podesavanja.getIntParam("svm-naivnibajes", 0, 1);

int radiSvmPerceptron = podesavanja.getIntParam('svm-naivnibajes-perceptron", 0, 1);

//Priprema citanja instanci korpusa
IzdvajanjeOdlika* io = new IzdvajanjeOdlikaKorpusa(odlikeOdReci, odlikeDoReci);
CitanjeInstanciKorpusa korpus(podesavanja.parametri["direktorijumkorpusa"], io);

cout << "Pripremanje trenirajuceg skupa ( deo-korpusa=";
copy (deoKorpusa.begin(), deoKorpusa.end(), ostream_iterator<int>(cout, " "));
cout << ")" << endl;
Dataset* treningSkup = korpus.kreiranjeTreningSkupaOdKorpusa(deoKorpusa) ;
cout << "Pripremanje validacionog skupa" << endl;
Dataset* validacioniSkup = korpus.kreiranjeValidacionogSkupaOdKorpusa(deoKorpusa) ;
if (produzenaValidacija)
validacioniSkup->addInstances(treningSkup->instances) ;

// kNN klasifikator

Rastojanje* d = new ApsolutnoRastojanje();

Klasifikator* knn = new KlasifikatorKNajblizihSuseda(d, knnK, knnL);
// Naivni Bajesov klasifikator

Klasifikator* nb = new NaivniBajesovKlasifikator (nbLambda) ;

// Trivijalni klasifikator

Klasifikator* tc = new Trivija_'LniKlasifikator(LEGITIlVﬂ\lO);
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}

}

// SVM klasifikator

Klasifikator* svm = new SVMKlasifikator(svmMekaMargina == 1);

// Perceptron klasifikator

Klasifikator* perceptron = new PerceptronKlasifikator();

// SVM sa mekom marginom

Klasifikator* svmSoft = new SVMKlasifikator(true);

// 1 od 2 (SVM meka margina/Naivni Bajes)

Klasifikator* svmnb = new Klasifikatorlod2(svmSoft, nb, SPAM);

// 2 od 3 (SVM meka margina/Naivni Bajes/Perceptron);

Klasifikator* svmnbperceptron = new Klasifikator2od3(svmSoft, nb, perceptron);

if (radiTrivijalniKlasifikator)
ProcenaPerformansiKlasifikatora: :testirajKlasifikator(tc, treningSkup, validacioniSkup);
if (radiPerceptron)
ProcenaPerformansiKlasifikatora: :testirajKlasifikator(perceptron, treningSkup, validacioniSkup) ;
if (radiNaivniBajes)
ProcenaPerformansiKlasifikatora: :testirajKlasifikator(nb, treningSkup, validacioniSkup);
if (radiSVM)
ProcenaPerformansiKlasifikatora: :testirajKlasifikator(svm, treningSkup, validacioniSkup) ;
if (radikKNN)
ProcenaPerformansiKlasifikatora: :testirajKlasifikator(knn, treningSkup, validacioniSkup) ;
if (radiSvmNaivniBajes)
ProcenaPerformansiKlasifikatora: :testirajKlasifikator(svmnb, treningSkup, validacioniSkup);
if (radiSvmPerceptron)
ProcenaPerformansiKlasifikatora: :testirajKlasifikator(svmnbperceptron, treningSkup, validacioniSkup);

cout << "Uspesno zavrseno." << endl;

catch(Izuzetak e){

}

cerr << "Greska: " << e.message << endl;
return 1;

return O;
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