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Predgovor

U ovom radu predstavljena je kriptoanaliza Sifre A5/2 sa poznavanjem otvorenog teksta
i njemu odgovarajuceg Sifrata. Sifra A5/2 koristi se za zaStitu podataka u komunikaciji u GSM
sistemima.

Rad je podeljen u devet poglavlja. Najpre, u poglavlju 1, opisan je GSM sistem u okviru
kojeg se vrSe napadi kriptoanalizom, kao i osnovni pojmovi kriptologije: kriptografija i kriptoanal-
iza. U 2. poglavlju opisana je arhitektura GSM mreZe, gde su predstavljeni osnovni pojmovi i
elementi koji ¢ine mrezu. U poglavlju 3, opisana je sigurnost, kao i privatnost korisnika. Pored
toga, ukratko su opisani algoritmi za autentifikaciju korisnika, generisanje kljuca, algoritam za
sifrovanje podataka, kao i procedura za uspostavljanje poziva izmedu mreZe i korisnika. Zatim,
sledi pogravlje 4 u okviru kojeg je opisan rad algoritma A5/2, njegova inicijalizacija i generisanje
niza klju¢a. Pre napada na A5/2, u poglavlju 5 prikazani su neki tehnicki aspekti GSM mreze,
koji napad ¢ine moguéim. U okviru 6. poglavlja opisani su pasivni napadi na A5/2 i to sa pozna-
vanjem otvorenog teksta i njemu odgovarajuceg Sifrata i napad sa poznavanjem samo Sifrata. U
7. poglavlju predstavljeni su aktivni napadi na mrezu, u okviru kojih napadaé¢ aktivno ucestvuje
u razmeni informacija (presrecée informacije, $alje mrezi, kao i telefonu). Ovi napadi se zasnivaju
na manama protokola komunikacije telefona i mreze. U poglavlju 8, predstavljeni su moguéi
scenariji napada, tj. na koje sve nacine napada¢ moze da dode do njemu bitnih informacija
za napad i eventualno samog klju¢a za Sifrovanje. Nakon svih opisanih tehnickih detalja, u 9.
poglavlju predstavljena je programska realizacija napada iz tacke 6.1.3.



1 Uvod

Jedno od klju¢nih sredstava poslovanja i komunikacije u dana$nje vreme jesu informacije

koje se svakodnevno prenose putem mobilnih telefona. Pojavom druge generacije GSM mreze
javlja se potreba za razvojem kriptografskih algoritama koji omoguéavaju Sifrovanje podataka
koji se salju putem mreze.
Za razliku od kriptografije, cilj kriptoanalize je pronalazenje slabosti algoritama, kako bi se otkrili
sadrzaji Sifrovanih informacija bez poznavanja tajnog kljuca. Tokom razvoja kriptografskih algo-
ritama, razvijeni su i razni napadi na kriptografske sisteme. Neki jednostavniji napadi se odnose
na analiziranje Sifrovanih tekstova kako bi se eventualno uocila neka sli¢nost koju je moguce
iskoristiti za desifrovanje, dok malo slozeniji napadi uklju¢uju obradu nekih sloZenijih matem-
atickih operacija. Napad na svaki kriptografski algoritam je moguée sprovesti pretrazivanjem
svih moguénosti (engl. brute force), ali to obi¢no nije praksa, jer zahteva previse vremena.

1.1 GSM

CEPT (European Conference of Postal and Telecommunications Administrations, orig-

inalno Conférence europénne des administrations des postes et des télécommunications) 1988.
godine osniva ETSI (European Telecommunications Standards Institute), nezavisnu organizaciju
za standardizaciju u oblasti telekomunikacija. ETSI je bio zaduZen za razvoj i proizvodnju
globalno primenljivih standarda za informacione i komunikacione tehnologije, uklju¢ujudéi fiksne,
mobilne, radio i internet tehnologije. GSM predstavlja jedan od standarda razvijen od strane
ETSI koji opisuje protokole za digitalnu mobilnu mrezu druge generacije (2G) koju koriste mo-
bilni telefoni. Osnovi ovog standarda usvojeni su i predstavljeni 1991. godine u Finskoj.
S obzirom da prethodni mobilni sistemi nisu imali nikakav vid zastite, te su predstavljali pred-
met kriminalnih radnji, kao §to su prisluskivanje poziva, kloniranje telefona, krada poziva, GSM
je bio prvi mobilni sistem koji je razmatrao pretnje po pitanju bezbednosti sistema. Primer je
uvodenje hardverske komponente u telefonu, SIM (Subscriber Identity Module) kartica, koja je
predstavljala dodatnu zastitu, jer je korisnik pre uspostavljanja veze morao da odradi proces
prijavljivanja na mrezu. Cilj je bio i obezbediti privatnost korisnika, §to je u osnovi obezbedeno
uglavnom Sifrovanjem. GSM koristi A5 kao jedan od algoritama za Sifrovanje podataka. A5/2
je protocna §ifra, koja obezbeduje privatnost razgovora u GSM-u. Razvijena je od strane ETSI,
za zemlje Azije koje su imale zabranu koriséenja tehnologija zapadnih zemalja. Sifra A5/2 pred-
stavlja slabiju verziju A5/1. Ispostavilo se da je previe slaba za sifrovanje, toliko slaba da je
moguce bilo "provaliti" i sa slabom opremom u realnom vremenu. To se i desilo 1999. godine
kada su Ian Goldberg i David Wagner [2] uspeli da dekriptiraju A5/2. Prema udruzenju GSMA
(GSM Association), jula 2006. godine, mobilni telefoni prestaju da podrzavaju A5/2, te se prelazi
na korisc¢enje A5/1.

1.2 Osnovni pojmovi kriptologije

Kriptologija (engl. cryptology) je oblast matematike koja obuhvata kriptografiju i krip-
toanalizu.
Kriptografija (engl. cryptography) je nauka koja se bavi metodima o¢uvanja tajnosti informa-
cija. Ona omogucéava da osoba A sigurno posalje svoju poruku osobi B, a da neka treca strana
osoba C, ne moze da dode do sadrzaja poruke.
Poruka koja se Salje naziva se otvoreni tekst (engl. plaintext). Sifrovana poruka se naziva
gifrat (engl. ciphertext). Proces transformacije otvorenog teksta u $ifrat, koji za cilj ima prikri-
vanje sadrZaja njegovog sadrZaja se naziva Sifrovanje (engl. encryption).



Desifrovanje (engl. decryption) je inverzna tranformacija sifrovanju, tj. proces vrac¢anja Sifrata
u otvoreni tekst.

Neka je sa P oznacen otvoreni tekst, Sifrat sa C, funkcija Sifrovanja sa E i funkcija degifrovanja
sa D. Proces Sifrovanja poruke matematicki se zapisuje E(P) = C, a proces desifrovanja Sifrata
D(C) = P. Kroz operacije Sifrovanja i deSifrovanja prenosi se originalna poruka i treba da vazi
D(E(P)) = P.

Kriptografija mora da obezbedi:

e Integritet informacija; Podaci koji se Sifruju ne smeju biti promenjeni, brisani ili zamenjeni
drugim informacijama.

e Tajnost informacija; Sadrzaj informacija je dostupan samo ovla$éenim osobama, odnosno
osobama koje poseduju kljuc.

e Provera identiteta; Osobe koje komuniciraju prvo moraju da se predstave jedna drugoj,
nakon ¢ega pocinju razmenu informacija.

Kriptografski algoritam ili Sifra (engl. cipher) je matematicka funkcija koja se koristi za
sifrovanje i deSifrovanje. Postoji nekoliko podela 8§ifri: prema alfabetu Sifrata, prema kljucu, tj.
algoritmima §ifrovanja i desifrovanja, prema tipu operacija pri Sifrovanju, prema nacinu na koji
se obraduje otvoreni tekst. Nama je od znacaja poznavanje sifri prema nacinu na koji se obraduje
otvoreni tekst i to proto¢na §ifra. Proto¢na §ifra transformise otvoreni tekst simbol po simbol,
odnosno kombinovanjem simbol po simbol sa nizom kljuca, koji se dobija iz kriptografskog gen-
eratora pseudoslu¢ajnih brojeva.

Kriptoanaliza (engl. cryptoanalysis) je nau¢na disciplina koja prouava metode otkrivanja
znacenja Sifrovanih informacija bez koriS¢enja tajnih informacija za deSifrovanje. Pokusaj krip-
toanalize naziva se napad. Uspe$na, ili makar delimi¢na, kriptoanaliza naziva se dekriptiranje.
Tako je cilj oduvek isti, metode i tehnike kriptoanalize su se tokom istorije kriptografije menjale,
prilagodavajuéi se pove¢anju kompleknosti kriptografije. Najpre su te metode podrazumevale
papir i olovku, zatim masine, kao $to je Enigma tokom Drugog svetskog rata, pa sve do napada
nad algoritme Sifrovanja koji se primenjuju u rac¢unarskim sistemima.

2 Arhitektura GSM mrezZe

Arhitektura GSM mreZe je struktuirana u nekoliko izolovanih sekcija:
e Mobilna stanica
e Podsistem baznih stanica
e Mrezni komutatorski podsistem

Mobila stanica (engl. Mobile Station - MS) moZe biti bilo koji uredaj, ali u veéini slu¢ajeva
to je mobilni telefon koji beziénim putem komunicira sa primopredajnikom bazne stanice (engl.
Base Transceiver Station - BTS). Ovi primopredajnici su rasporedjeni po ¢elijama. Engleski
naziv za celiju je cell, otuda i naziv cellular network, tj. mobilna mreza. Kroz usmerene antene,
podrucje oko jednog baznog primopredajnika, podeljeno u sektore, moze da opsluZi sve susedne
¢elije. Svaki bazni primopredajnik komunicira sa kontrolerom bazne stanice (engl. Base Station
Controller - BSC) i zajedno ¢ine podsistem bazne stanice (engl. Base Station Subsystem - BSS).
Mrezni komutatorski podsistem (engl. Network SubSystem - NSS) je deo GSM sistema koji
obavlja funkcije komutiranja i upravljanja komunikacije izmedu mobilnih telefona i komutirane
javne telefonske mreZze. On je razvijen i u vlasniStvu je operatora mobilne telefonije i dozvoljava



Slika 1: Struktura GSM mreZze

mobilnim telefonima da komuniciraju jedni sa drugima i telefonima u S§iroj javnoj telefonskoj
mrezi. Mrezni komutatorski podsistem takode se naziva kao osnovna GSM mreza.

Kontroler bazne stanice komunicira sa mreznim komutatorskim podsistemom gde je prikljucen
na mobilni komutacioni centar (engl. Mobile service Switching Centre - MSC) koji na kraju
upravlja svim komunikacijama i unutar i van sistema. U MSC se koriste tri baze podataka:

e Registar vlastitih pretplatnika (engl. The Home Location Register - HLR) predstavlja
centralnu bazu podataka. HLR sadrzi detalje svakog pretplatnika mobilnog telefona kojem
je dozvoljeno koriséenje osnovne GSM mreze

o Autentifikacioni centar (The Authentication Centre - AUC) predstavlja zaSti¢enu bazu
podataka koja se pridruzuje svakom HLR-u. AUC sadrzi kopije tajnih kljuceva za auten-
tifikaciju svih postojeé¢ih SIM kartica koji se koriste za proveru autenti¢nosti i kodovanje
radio signala prilikom povezivanja na mrezu i tokom komuniciranja kroz istu.

e Registar gostujucih pretplatnika (engl. Visitors Location Register - VLR) predstavlja bazu
podataka pretplatnika koji se trenutno nalaze u geografskoj oblasti koju kontrolise MSC.
Svaka primopredajna bazna stanica u mrezi sluzi za ta¢no jedan VLR, tako da pretplatnik
ne moze biti u viSe od jednog VLR-a u datom trenutku. Pored ovih registra postoji i registar
identiteta uredaja (engl. Equipment Identity Register - EIR) koji je Cesto integrisan sa
HLR-om. EIR ¢uva spisak mobilnih uredaja (prepoznaju se po svom IMEI broju) koji su
zabranjeni na mrezi ili se nadziru. Ovaj registar je osmisljen kako bi se omogudilo prac¢enje
ukradenih ili neispravnih mobilnih telefona.

MSC je osnovni ¢vor koji pruza usluge za GSM i odgovoran je za upravljanje pozivima i kratkim
porukama, kao i za druge usluge kao §to su konferencijski pozivi, faks itd. MSC uspostavlja,
odrzava i raskida pozive, upravlja mobilnost i potrebe za prosledivanjem tokom poziva. Postoje
razli¢iti nazivi za razne MSC-ove u razli¢itim kontekstima, koji odrazava njihove slozene uloge u
mrezi.

3 Sigurnost i privatnost u okviru GSM mreze

Sigurnost i privatnost podataka u danasnje vreme su od velikog znacaja, pogotovu u
komunikacijskim sistemima gde se podaci prenose putem radio talasa. Ovakva vrsta prenosa



podataka otvara vrata nezeljinim upadima i prislugkivanjima na mreZi. Nekoliko bezbedonosnih
funkcija su ugradjeni u GSM mrezu kako bi zastitili privatnost pretplatnika. To su:

e Autentifikacija registrovanog pretplatnika

Sigurnost prenosa podataka Sifrovanjem

Zastita identiteta pretplatnika

Nefukncionalnost mobilnog telefna bez SIM kartice

Duplirane SIM kartice nisu dozvoljene na mrezi
e Bezbedno skladisten autentifikacioni klju¢ pretplatnika K

Ona najvaZnija koja je predstavljena u ovom radu sigurnost podataka Sifrovanjem.

Tokom razvoja u periodu od 1982. do 1991. godine, poboljsava se sigurnost GSM mreze. Sa
razvitkom digitalne komunikacije, pojavljuje se potreba za koris¢enjem kriptografskih algoritama
koji direktno mogu da §ifruju i degifruju digitalni tok podataka. Takvi algoritmi su implementi-
rani u odvojene hardverske komponente. GSM mreza koristi kriptografske algoritme u tri svrhe:

o Algoritam A3 - Autentifikacija
e Algoritam A8 - Generisanje kljuca
e Algoritam A5 - Sifrovanje podataka

GSM mreza danas predstavlja najsigurniji sistem za mobilnu telekomunikaciju.

3.1 Autentifikacija - Algoritam A3

Postupak autentifikacije proverava ispravnost SIM kartice pretplatnika, a zatim se odlucuje
da li je mobilnoj stanici dozvoljen pristup mrezi. Operator mreze potvrduje verodostojnost pret-
platnika koriS¢enjem metode izazov-odgovor (engl. challenge-response method). Mobilna stanica
izra¢unava 32-bitni odgovor (engl. signed response - SRES) izdavanjem komande SIM kartici.
Ova komanda podrazumeva generisanje 128-bitnog slucajnog broja (engl. random number -
RAND) od strane HLR. SIM koristi autentifikacioni klju¢ pretplatnika K;, RAND i algoritam
A3 za izra¢unavanje 128-bitnog odgovora koji se vra¢a mobilnoj stanici. Zatim mobilna stan-
ica 8alje SRES preko BTS, MSC, ponavlja se izrac¢uvanje, da bi se na kraju potvrdio identitet
pretplatnika u AUC. Ako se primljeni SRES slaZe sa izraCunatom vredno§¢u, autentikacija je
potvrdena i mobilna stanica moze nastaviti sa radom na mrezi. Ako se vrednosti ne slazu, veza
sa GSM mrezom se prekida. Za SRES se koriste samo 32 bita izracunate vrednosti. Kompletno
izraCunavanje SRES-a se vr§i u okviru SIM. To obezbeduje vec¢u sigurnost poverljivih infor-
maciju, kao §to su Internacionalni Identifikacioni Broj Pretplatnika (engl. International Mobile
Subscriber Identity - IMSI) ili klju¢ za autentikaciju K;. A3 je implementiran u pametnoj karici
(engl. SmartCard), tako da K pojedina¢nog pretplatnika nikad ne napusta SIM, tj. nikada se
ne prenosi putem radio kanala.

Najcesca implementacija A3 u okviru GSM mreze je verzija algoritma COMP128. 1997. godine
objavljena je prva verzija COMP128 zbog procurelih dokumenata, a ubrzo nakon toga je i us-
pesno napadnut. Danas je poznat algoritam kojim se K; mozZe izvuéi iz ukradene SIM kartice

LIMST je obigno 15-cifreni broj, ali moze biti i kra¢i. Prve 3 cifre su mobilni kod zemlje, a prate ih kod mobilne
mreZe sa 2 cifre (Evropski standard) ili 3 cifre (Severno Ameritki standard). Preostale cifre su identifikacioni broj
mobilnog telefona unutar mreze pretplatnika
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Slika 2: A3 - Autentifikacija na GSM mrezu

za manje od jednog minuta, ¢ime se dobija pristup SIM i informacija o PIN kodu. Sa izvufenim
K moguce je probiti sigurnosni sistem autentikacije. Zbog ovoga GSM mrezni operatori prelaze
na korid¢enje algoritma COMP128-2, COMP128-3 i COMP128-4 (koristi se u 3G mrezama) koji
se joS uvek drze u tajnosti.

3.1.1 Anonimnost

Kada GSM pretplatnik ukljuéi svoj telefon prvi put, njegov IMSI se Salje AuC na mrezi.
Nakon toga, pretplatniku se dodeljuje privremeni identifikacioni broj pretplatnika (engl. Tem-
porary Mobile Subscriber Identity - TMSI). IMSI se nakon ovog trenutka veoma retko prenosi,
osim ako je to neophodno, jer se time sprec¢ava da potencijalni priskluskiva¢ otkrije identitet GSM
korisnika na osnovu njegovog IMSI. Korisnik nastavlja da koristi TMSI, u zavisnosti koliko ¢esto
promeni lokaciju. Svakom promenom lokacije, mreza dodeljuje novi TMSI mobilnom telefonu.
TMSI se zajedno sa IMSI ¢uva na mrezi. Mobilna stanica koristi TMSI da se prijavi na mrezu ili
tokom iniciranja poziva. Na sli¢an na¢in mreza komunicira sa mobilnom stanicom. VLR obavlja
posao dodeljivanja, administriranja i azuriranja TMSI. Kada se telefon iskljuc¢i, TMSI se ¢uva
na SIM kartici, da bi znali da je telefon dostupan kada se telefon ponovo ukljudi.

3.2 Generisanje kljuca - Algoritam A8

Algoritam A8 sluzi za generisanje kljuca i veoma je slican algoritmu A3. Tacnije koristi se
isti algoritam (COMP128) za proizvodenje 64-bitnog kljuca za Sifrovanje K. koji se zatim koristi
u algoritmu A5 za §ifrovanje i deSifrovanje podataka. Na osnovu 128-bitnog RAN D primljenog
od MSC i 128-bitnog K koji se nalazi na SIM kao dva ulazna parametra, A8 izrac¢unava 64-bitni
broj kao izlaz. Samo 54 bita se koriste kao klju¢ za Sifrovanje K., dok preostalih 10 bitova su
popunjeni nulama.

3.3 Sifrovanje podataka - Algoritam A5

Kako bi se zastitili podaci koji se beZi¢nim putem Salju preko mreze, GSM §ifruje podatke
koriste¢i proto¢nu §ifru poznatiju kao A5, tj. algoritam za Sifrovanje podataka. Kada je korisnik
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Slika 3: A8 - Generisanje kljuca

autentifikovan na mrezu, RAN D se zajedno sa K 8alje algoritmu A8 kako bi proizveo klju¢ za
sifrovanje K.. Ovaj klju¢ se koristi u algoritmu A5 kako bi se podaci Sifrovali i de§ifrovali. A5
je implementiran u mobilnom telefonu, kako bi mogao da Sifruje i desifruje podatke neposredne
pred prenos .

Postoje CGetiri razlicite varijante A5 algoritma:

e A5/0 algoritam koji ne Sifruje podatke. Uglavnom se koristio u zemljama pod sankcijom
Ujedinjenih Nacija i pojedinim zemljama treceg sveta.

e A5/1 je najjaca verzija algoritma. Specificiran je sredinom 80-tih nakon rasprave o jacini
algoritma koja se vodila izmedu nekoliko ¢lanica NATO-a. Algoritam se koristio pretezno
u Zapadnoj Evropi i Americi.

e A5/2 predstavlja oslabljenu verziju algoritma A5/1. Uglavnom se koristila u zemljama
Azije.

e A5/3 je kasnije napravljen za koris¢enje u 3G mrezi i predstavlja novi algoritam zasnovan
na blokovskoj §ifri KASUMI.

3.4 Uspostavljanje veze u GSM mrezi
Pozivi se uspostavljaju na sledeéi nacin:

1. U slucaju da je poziv iniciran od strane mreZze, mreza poziva telefon slanjem PAGING
REQUEST, kori§¢enjem njegovog IMSI ili TMSI, na odredenom kanalu (PAGCH).

2. Ukoliko je poziv iniciran od strane telefona, procedura pocinje od ovog koraka.

e Telefon salje CHANNEL REQUEST poruku na RACH (engl. Random Access Chan-
nel) kanal. Ova poruka sadrzi veoma malo informacija, svega 8 bita, od Cega su 3 bita
za povod za uspostavljanje veze.

e Mreza Salje poruku IMMEDIATE ASSIGNMENT na PAGCH. Ova poruka izmedu
ostalog sadrzi redni broj TDMA okvira (pogledati 5. poglavlje) u okviru kojeg je
primljena CHANNEL REQUEST poruka, kao i detalji kanala koji je dodeljen mobil-
nom telefonu. Mobilni telefon se nakon ove poruke podesava na dodeljeni kanal za
odvijanje razgovora (engl. traffic channel).

3. Servis za zahteve i razmatranje odluke o TMSI:

e Mobilni uredaj Salje zahtev za uslugu. Ova poruka sadrzi i TMSI. Pored toga sadrzi
i spisak verzija A5 algoritama koje telefon podrzava (class-mark), kao i redni broj
kljuca za sifrovanje (0,...,6).

e Mreza potvrduje zahtev i ponavlja proveru TMSI. Razlog za to je zato §to dva mobilna
telefona na neki na¢in mogu da registruju da im je dodeljen isti kanal. Stoga, samo
TMSI telefona koji je potvrden od mreze ostaje na kanalu, dok se drugi prekida.
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4. Autentifikacija:

e Mreza $alje zahtev za autentifikaciju (AUTHREQ). Taj zahtev sadrzi slufajnu 128-
bitnu vrednost RAN D, kao i redni broj kljuca za Sifrovanje. Rezultat ove poruke je
K,.

e Mobilni telefon odgovora na zahtev sa potpisanim odgovorom (SRES) u okviru odgov-
ora za autentifikaciju (AUTHRES).

e Mreza zahteva od telefona da zapoc¢ne Sifrovanje (CIPHMODCMD). Mreza moze da
odredi koji ¢e se algoritam za Sifrovanje koristiti, a moze da predlozi i klju¢ za Sifrovanje
rednim brojem (0,..., 6). Nakon toga mreZa zapocinje desifrovanje dolaze¢ih informa-
cija.

e Mobilni telefon zapocinje Sifrovanje i desifrovanje i odgovora gifrovanom CIPHMOD-
COM.

5. Mreza i telefon komuniciraju na kanalu. Moze doé¢i do promene kanala u okviru kojeg
komuniciraju. U tom slu¢aju mreza Salje informaciju o novom kanalu. Ukoliko se razgovor
Sifruje, onda se §ifruje i informacija o novom kanalu.

4 Algoritam A5/2

R ’—qo|||4||||v||[:1:!|||’

Slika 4: Interna struktura A5/2

A5/2 predstavlja slabiju verziju algoritma A5/1. Razvijen je 1999. godine u skladu sa
ograni¢enjima politike izvoza, izvan Evropske Unije jer u to vreme nije bio dozvoljen izvoz jakih
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Sifara. A5/2 je proto¢na Sifra sacinjena od Cetiri pomeracka registra sa linearnom povratnom
spregom R1, R2, R3, R4 duZzine redom, 19, 22, 23 i 17 bita.

Na slici 4 prikazana je struktura A5/2, gde su ¢elije pomerackih registara numerisane sleva udesno
sa0,1,...,n—1, gde je n duzina pomerackog registra. Pre nego §to se registar taktuje izracunava
se povratna vrednost, tj. XOR~uju se vrednosti na povratnim granama. Nakon toga sadrzaj reg-
istra se pomera jedan bit u desno, pritom odbacujuci bit sa indeksom n — 1, a povratna vrednost
se upisuje u Celiju sa indeksom 0.

Registri se inicijalizuju 64-bitnim kljucem K. i javnom 22-bitnom vredno§éu COUNT koju oz-
nacavamo sa f (engl. GSM Frame Identifier). Procedura inicijalizovanja registara prikzana je
na slici 5. Pri tome je i-ti bit K., odnosno f oznafen sa K.[i], odnosno f[i], a indeks i = 0 je
najmanje znacajan bit (engl. LSB - Least Significant Bit).

1. R1=R2=R3=R4=0);

2. for i = 0 to 63
- taktovatiSvaCetiriRegistra();
- R1[0] = R1[0] @ K.][il;
- R2[0] = R2[0] @ K.|[il;
- R3[0] = R3[0] @ K.|[i;
- R4[0] = RA[0] @ K.|[i];

3. for i = 0to 21
- taktovatiSvaCetiriRegistra();
- R1[0] = R1[0] & fi];
- R2[0] = R2[0] @ fi];
- R3[0] = R3[0] & fi];
- R4[0] = RA[0] & fi];

4. R1[15] = R2[16] = R3[18] = R4[10] = 1;

Slika 5: Procedura postavljanja klju¢a A5/2

Stanje registra nakon postavljanja kljuca, oznaceno sa R1, R2, R3, R4, je linearno u odnosu na
bite K. i f, bez bita R1[15], R2[16], R3[18], R4[10], koji su postavljeni na 1.

A5/2 radi u ciklusima, gde je na kraju ciklusa proizveden jedan izlazni bit. Jedinica za takto-
vanje (Clocking Unit registra R4 - Slika 4) izracunava veéinsku funkciju nad bitovima, gde se
na osnovu izlaza te funkcije odreduje koji registar ée biti taktovan. Ulaz u veé¢insku funkciju su
tri bita, a izlaz je jedan bit. Veéinska funkcija je kvadratna, koja se zapisuje majority(a,b,c) =
a-bBb-c®c-a. Uslutaju kada je potrebno odrediti taktovanje registra R1, R2 i R3 ulaz u
funkciju su bitovi R4[3], R4[7] i R4[10]. Nakon 3to se izracuna izlaz vecinske funkcije, najmanje
dva od tri registra R1, R2 i R3 se taktuju na sledec¢i nac¢in: R1 je taktovan akko bit R4[10] je
jednak izlazu vecéinske funkcije, R2 je taktovan akko bit R4[3] jednak izlazu veéinske funkcije i
R3 je taktovan akko bit R4[7] jednak izlazu vecinske funkcije. Registar R4 se uvek taktuje. Tak-
tovanje jednog registra podrazumeva pomeranje registra udesno, pri ¢emu se oslobada pozicija u
registru sa indeksom nula. Na tu poziciju se upisuje bit, koji se izra¢unava tako §to se XOR~uju
biti sa povratnih grana. Na slici 6 prikazano je izra¢unavanje izlaznog bita veéinske funkcije za
taktovanje registra R1, R2 i/ili R3.

Nakon taktovanja registra izracunava se izlazni bit, generisan XOR funkcijom sa argumentima:
bit u celiji registra sa indeksom n — 1 registra R1, R2 i R3, gde je n duzina odgovarajuceg reg-
istra i izlazih veéinskih funkcija. Izlaz veéinske funkcije se ra¢una funkcijom majority, gde su
argumenti: tri bita registra odredeni svojim pozicijama, od kojih se vrednost jednog bita kom-
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plementira (Slika 4).

Vecinska
R|[‘i] R|[?] R1“”] funkcija -rf] jrl’_) j?{

0 0 0 0 takt  takt takt
1 0 0 0 takt takt
0 1 0 0 takt  takt

1 1 0 1 takt  takt
0 0 1 0 takt takt
1 0 1 1 takt takt

0 1 1 1 takt takt
1 1 1 1 takt takt  takt

Slika 6: Izracunavanje vrednosti za taktovanje registra R1, R2 i R3

Prvih 99 bitova izlaza se odbacuju, §to znaci da se registri samo taktuju po prethodno defin-
isanom pravilu, a sledec¢ih 228 bitova izlaza se uzimaju kao izlazni niz kljuca (engl. keystream).
Procedura generisanje niza klju¢a prikazana je na slici 7.

1. Pokrenuti postavljanje kljuca sa ulaznim parametrima f (Slika 4).
2. Izvréiti 99 ciklusa i odbaciti izlaz.

3. Izvrditi 228 ciklusa i iskoristiti izlaz kao niz kljuca.

Slika 7: Procedura generisanja niza kljuca

Izlaz od 228 bita je podeljen u dva dela. Prva polovina od 114 bita se koristi kao niz kljuca za
sifrovanje podataka na vezi od mreZe ka telefonu, a druga polovina od 114 bita za gifrovanje po-
dataka na vezi od telefona ka mrezi. Sifrovanje se vr§i bitskom operacijom XOR poruke podeljene
u okvire duzine 114 bita i niza kljuca.

5 Tehnicki aspekti GSM sistema

Pre prikazivanja napada, potrebno je objasniti neke tehnicke aspekte GSM sistema koji su

od znacaja za napade. U GSM sistemima jedan fizicki kanal moze da opsluzi i do osam razlic¢itih
telefona, dodeljujudi fizicki kanal po principu round-robin', gde svaki telefon prenosi podatke u
jednom vremenskom slotu (engl. time slot) od 15/26 ms. Ovaj metod je poznat kao TDMA
(engl. Time Division Multiple Access) (Slika 8). Svaki okvir safinjen je od osam vremenskih
slotova, koji odgovaraju njihovim brojevima (engl. TN - Time slot Number). Svaki TDMA okvir
ima broj koji mu je pridruzen. U svakom vremenskom slotu moze biti preneto 114 bita podataka.
Fizicki kanal izmedu mreZe i telefona ima maksimalnu propusnost od 114 po TDMA okviru, tj.
24.7 Kbit /s.
Generisanje niza kljuca koriste¢i A5/2 za odredeni okvir zavisi od rednog broja TDMA okvira.
Tacnije, A5/2 se ponovo pokreée za svaki TDMA okvir, kako bi se generisao novi niz kljuca.
U opisu §ifre A5/2 pomenuto je da na postavljanje kljuca uti¢e vrednost COUNT. Ta vrednost
odredena je rednog broja TDMA okvira (Slika 9).

'Round-robin je algoritam koji svakom procesu (u ovom sluaju telefonu) dodeljuje jednaki deo vremena u
kruznom redosledu, obradujuéi svaki proces bez prioriteta.
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vreme

- 120/26 ms — =

G 1

114 bita informacije

- 15/26 ms ——™

Slika 8: TDMA okvir

212019181716 151413121110 9 8 76 543 210

T1 T3 T2

msb Isb msb Isb msb Isb

Slika 9: Izvodenje vrednosti COUNT, odnosno f

Ovde T1 predstavlja koli¢nik rednog broja okvira pri deljenju sa 51 - 26 = 1362, T2 je ostatak
pri deljenju broja okvira sa 26, a T3 je ostatak pri deljenju broja okvira sa 51.

6 Napadi na A5/2

Kao sto je ve¢ pomenuto kriptoanaliza predstavlja proces pomocu kojeg napadac pokusava

da transformise gifrat u odgovarajuéi tekst, a da pritom ne zna kljué. Dekriptiranje predstavlja
uspesnu kriptoanalizu.
Cilj napada nije nuzno dekriptiranje samo jedne Sifrovane poruke, veé sticanje informacija o
kljucu koji se koristi u datom sistemu, pri ¢emu se na taj nac¢in kompromituje prosla, a verovatno
i buducéa komunikacija. U odnosu na tip informacije koju napada¢ poseduje, napadi mogu biti
podeljeni na:

e Napad sa poznavanjem samo Sifrata
e Napad sa poznatim otvorenim tekstom
e Napad sa poznavanjem izabranog otvorenog teskta.

U ovom radu se obraduje samo napad sa poznatim otvorenim tekstom i odgovarajuéim
sifratom.
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6.1 Napadi na A5/2 sa poznatim otvorenim tekstom

Kod napada sa poznatim otvorenim tekstom napada¢ ima pristup i otvorenom tekstu i
njemu odgovarajuéem Sifrovanom tekstu, i sprovodi analizu datih podataka sa ciljem pronalazenja
kljuca koji se koristi za Sifrovanje.

6.1.1 Napad Goldberg, Wagner i Green

Napad GWG (Goldberg, Wagner, Green) se zasniva na ¢injenici da, kako je R4[10] postavl-
jen na jedinicu nakon generisanja niza kljuca, nezavisno od toga da li je bit f[10] nula ili jedan,
R4 ¢e imati istu vrednosti. Kako R4 kontrolise taktovanje registara R1, R2 i R3, taktovanje ovih
registara je nezavisno od vrednosti f[10].

Kako bi postavio napad, napada¢ mora da pronade dva razli¢ita okvira sa potpuno istim stanjem
registra R4, a time i istim rasporedom pokretanja registara R1, R2 i R3, tj. dva okvira f koji
imaju istu vrednost f[10]. Uzimajuéi u obzir nac¢in na koji se od rednog broja TDMA dobija
COUNT, dovoljna su dva okvira koji su na razmaku ta¢no 26 - 51 = 1326 TDMA (oko 6 sekundi)
razdvojena, gde je f[10] prvog okvira jednako 0. Ukoliko je f[10] prvog okvira jednako 1, onda
je napada¢ primoran da safeka dodatnih 6 sekundi, tj. naredni okvir ¢iji f[10] = 0. Napadag
ne moze da upotrebi okvir sa f[10] = 1 kao prvi okvir, jer zbog prenosa kod dodavanja jedinice,
ostali bitovi COUNT-a su promenjeni, pa ¢e tako i vrednost R4 biti razli¢ita u dva okvira. Iz
tog razloga napadac je primoran da saceka od 6 do 12 sekundi kako bi prikupio odgovorajuée
podatke za napad.

Pretpostavke za napad su sledece. Neka su f1 i fo odgovorajuée COUNT vrednosti dva okvira na
prethodno opisan nacin, sa odgovorajué¢im nizom kljuca, k1 i ko. Stanja registara R1, R2, R3, R4
u prvom okviru, nakon postavljanja kljuca, ali pre prvog koraka generisanja niza kljuca, tj. nakon
odbacivanja 99 bitova, su oznacena sa R1i, R2;, R31, R4;. Na isti nacin su oznacena i stanja
registara u drugom okviru sa Rls, R25, R35, R45. S obzirom na nacin izbora okvira f; i fs,
vrednosti R4; i R4s su jednake, te su njihove vrednosti jednostavno obelezene sa R4. Stanja
ostalih registra nisu ista, ali kako je proces inicijalizacije linearan (pogledati 6.1.4) u odnosu na
bitove fi i fo, razlika (XOR) izmedju R1y, R21, R31 i Rls, R25, R35 je takode linearna u odnosu
na f; @ fo. Ove razlike su fiksne, kako je f1 & fo = 0000000000010000000000. Iz ovog moze se
zakljuciti sledec¢e: R1; = Rly @ 01, R21 = R25 @ 62, R31 = R332 ® d3, gde su d1, do i d3 konstante
koje zavise od kljuca.

Sa zadatom vredno§céu R4, moze se pokazati da je (XOR) razlika izmedu nizova kljuca ki @ ks lin-
earna u odnosu na R1;, R21, R3;. Sa poznatim sadrzajem R4, poznato je i celokupno taktovanje
ostalih registara (i ono je jednako u oba okvira f; i f2, s obzirom da je R4; = R4,). Neka su
l1,15 i I3 ukupan broj takovanja registara R1, R2 i R3 na kraju svakog ciklusa i. Stoga, vrednosti
registara R1, R2 i R3 na kraju ciklusa i za okvir f; su L11 - R1y, L2"2 - R2; i L3! - R3,, gde su
L1, L2 i L3 matrice koje izrazavaju jedno taktovanje prva tri registra. Na sli¢an nacin, vrednosti
registara za okvir fo na kraju ciklusa i su L1 - (R1; @ dy), L2%2 - (R2, © 62) i L3" - (R3; @ 63).
Neka g1 (R1) @ g2(R2) ® g3(R3) predstavlja izlazni bit za trenutno zadata stanja registara R1, R2
i R3. S obzirom da se na po tri ¢elije svakog od registra R1, R2 i R3 primenjuje veéinska funkcija
koja je kvadratna, i funkcije g1, g2 i g3 su kvadratne.

Tacnije, neka su xg,...,x18,Yo, - .-, Y21, 20, - - - , 222 promenljive koje predstavljaju bite registara
R1,R2 i R3, odmah nakon §to je generisan prvi bit niza kljuca. Izlazni bitovi registara R1, R2 i
R3 su redom:

’LZZCLZTMBZt(Rl) = 212214 D X12 D T12T15 D T14%15 D T15 D I8

izlazniBit(R2) = yoy13 ® Yo ® Yoy16 © Y13 D Y13Y16 D Y21
izlazm’Bz’t(RS) = 216 D 213216 D 218 D 213218 D 216218 D 222
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Stoga, prvi bit niza kljuca je zbir prethodna tri izlazna bita:
k1]0] = izlazniBit(R1) @ izlazniBit(R2) @ izlazniBit(R3)

GWG su primetili da razlika izlaznih bitova moze da se izrazi kao linearna funkcija internog
stanja u odnosu na f;. Razlika izlaznog bita u ciklusu ¢ moze da se definiSe sa:

g5, (L11 - R1y) @ g5,(L2"%2 - R21) @ g5,(L1% - R3y)

Funkcije g¢s,, gs, 1 gs, su linearne funkcije sto ¢e biti dokazano.
Razlike u R1;, R21 i R3; su linearne. Ostaje da se pokaze kako je sa datom kvadratnom funkci-
jom g(x1,...,xn) 1 A=Aq,... A, gde su z;, A; € {0,1}. Funkcija ga = g(21,...,2,) Dg(x1 D
A1, 20 ® Ao, ...z, ®A,) je linearna u odnosu na x1,...,z,, a jednatine A € {d;,02,03}. S
obzirom da je g kvadratna funkcija, ona moze da se zapiSe sa:

g($17-~-,$n) = Z Qi ;T;T; D ag,o
1<i,j<n

gde su a; ; € {0,1} fiksne za dato g. Pored ovoga treba uzeti u obzir da je z;x; = x;. Stoga,

ga =Y aigl; @ (20 A)(w; ®Ay)) =

1<ij<n

= Z ai_,j(xixj (o) xixj ) CL’iAj (&) Ail'j & AlAJ) =

1<ij<n
= Y aii(@idy ® Ay @A)
1<i,j<n
Poslednji izraz je linearan u odnosu na 1, ..., %, za dato Ay,..., A,.

Dakle, sa datim R4 i razlikom niza kljuca, tj. k; & ko, interno stanje R1;, R21, R3; moze da se
izratuna reSavanjem sistema jednacina. Na osnovu internih stanja registara R1;, R2, R31, R4, i
okvira fq, pokretanjem algoritma za nalaZenje kljuca, obrtanjem registara unazad (6.1.5), moze
da se otkrije K.. S obzirom da R4 nije poznato, napada¢ mora da pokus$a resi sistem jednacina
za svih 216 vrednosti registra R4, dok ne pronade konzistentno reSenje.

6.1.2 Napad Barkan, Biham i Keller

Za ovaj napad je potrebni su nizovi kljuc¢a bilo koja cetiri okvira f. Cilj napada BBK
(Barkan, Biham, Keller) je pronaci stanja registara R1, R2, R3, R4, nakon postavljanja kljuca,
ali pre 99 takta odbacivanja izlaznog bita. Na osnovu tih stanja trazi se klju¢ K, za Sifrovanje
algoritmom za nalaZenje kljuca, obrtanjem registara unazad (6.1.5).

Ovaj napad je unapredenje napada GWG (nije potrebno uzimati okvire koju su razdvojeni ta¢no
6 sekundi). Pogada se poCetno stanje registra R4, a svaki izlazni bit se zapisuje kao kvadratna
funkcija nekih éelija registara R1, R2 i R3. Izlazni bit je moguce zapisati i na razli¢itim okvir-
ima kao kvadratne funkcije nekih éelija registara R1, R2 i R3 u odnosu na okvir f;. Na osnovu
izlaznih bitova Cetiri okvira, pravi se sistem jednacina koji se reSava linerizacijom (proizvodi
parova promenljivih smatraju se novim nepoznatima, posle Cega sistem postaje linearan). Iz
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toga dobijaju se pocetna stanja registara R1, R2 i R3.

Neka su ki, ko, ks 1 k4 nizovi kljuca za okvire fi, fa, f3 1 f4. Svaki k; je duzine 114 bita. Sa k;[i]
oznacen je i-ti bit okvira f;.

U napadu GWG je objasnjeno da se svaki izlazni bit moze zapisati kao kvadratna funkcija
pocetnih stanja registara R1, R2 i R3. Potrebno je napraviti sistem kvadratnih jednacina koje
izrazavaju jednakost kvadratnih ¢lanova za svaki izlazni bit i stvarne vrednosti poznatog niza
kljuca. ReSavanje sistema kvadratnih jednacina predstavlja NP kompletan problem. Medutim,
u ovom slucaju sistem jednacina je predefinisan, tj. postoji 61 promenljiva i 114 kvadratnih jed-
nacina. Dodavanjem jednacina ostalih okvira f sloZenost znacajno opada, jer sistem postaje sve
viSe i viSe predefinisan. Pri dodavanju jednacina potrebno je voditi ra¢una da su jednacine nad
istim promenljivima, npr. nad promenljivima pocetnih stanja registara R1, R2 i R3 za okvir fi.
Kada se spoje jednacina svih Cetiri okvira, trazi se reSenje sistema metodom Gausove eliminacije.
Sistem jednadina se pravi i reSava za svaku od 2'6 moguéih vrednosti za registar R4 za okvir f,
sve dok se ne pronade konzistentno reSenje. To reSenje predstavlja pocetna stanja registara za
okvir fi.

Svaka od tri veéinskih funkcija vr8i bitske operacije nad jednim od registra. Na taj nacin,
svaki kvadratni (nelinearni) ¢lan se sastoji od para promenljivih istog registra. Linearizaci-
jom se nelinarni ¢lanovi svode na lineralnim uvodenjem nove promenljive, tj. svaki proizvod
predstavlja novu promenljivu. U prvom registru postoje 19, u drugom 22, a treéem registru
23 linearne promenljive. Uzimajuéi u obzir da je na kraju algoritma za postavljanje kljuca
jedan od bita postavljen na jedinicu, onda u svakom od registara ima jedna promenljiva manje.

Stoga, u prvom registru postoje 18 linearnih i (128) = % = 153 nelinarnih ¢lanova, u dru-
gom 21 linearni i (221) = @ = 210 i u treéem registru (222) = % = 231, tj. ukupno

18 + 153 + 21 + 210 + 22 + 231 = 655 promenljivih. Dodatno, ukljuc¢uje se i konstanta 1 kao
promenljiva koja oznacava deo afine transformacije. Na kraju, skup promenljivih se sastoji od
656 promenljivih. Skup ovih promenljivi za okvir f; je oznacen sa S;.

Potrebno je pokazati da se izlazni biti okvira fo, f3 1 f4 mogu predstaviti kao linearne kombi-
nacije promenljivih iz skupa S; u odnosu na okvir f;. Polazi se od pretpostavke da je poznat
sadrzaj registra R4; i da je postavljanje kljuca linearno u odnosu na vrednost COUNT (pogledati
6.1.4). Stoga, sa datom (XOR) razlikom vrednosti COUNT, poznata je (XOR) razlika vrednosti
svakog registra nakon postavljanja klju¢a. S obzirom da se zna R4, kao i (XOR) razlika regis-
tara, poznat je i sadrzaj registra R4s. Takode poznata je (XOR) razlika izmedu R1;, R2;, R3; i
R1s, R24, R3,.

Svaku promenljivu iz skupa S5 je potrebno predstaviti kao promenljivu iz skupa S;. Neka ay
predstavlja nadovezane vrednosti linearnih promenljivih iz S, a g kvadratnu funkciju takvu da
je S1 = g(ay). Na isti nadin se nadovezu vrednosti linearnih promenljivih iz skupa Sy koja je
obeleZena sa «y. Vrednosti iz skupa Sy se takode dobijaju koriéenjem funkcije g, tj. Sa = g(a2).
Vrednost ag je moguce zapisati kao ag = a1 @ 01 2, gde 67 2 predstavlja (XOR) razliku vrednosti
odgovarajucih registara. S obzirom na osobinu linearnosti i razlike izmedu S; i S3 u odnosu na
bite o, promenljive iz skupa S mogu da se izraze preko linearnih promenljivih iz skupa Sy. Isti
postupak je potrebno ponoviti i za preostala dva okvira, tj. f3 i fs.

Na kraju te procedure dobija se sistem kvadratnih jednacina predstavljene samo preko promenljivih
iz skupa Sp, koristeé¢i poznate nizove kljuca Cetiri okvira. Sistem jednacina je zapisan kao
Sra, - S1 = k, gde je Sgy4, matrica dimenzije 456 x 656, a k niz duZine 456, tj. nadovezane
vredosti nizova kljuca za sva Cetiri okvira. Skup Sgrs4, zavisi od vrednosti registra R4;, kao i
XOR razlike izmedu COUNT vrednosti okvira.

Dolazi se do zakljucka da kada se prikupe 656 linearno nezavisnih jednacina, sistem je vrlo
lako moguce resiti koriste¢i metod Gausove eliminacije. Medutim, ono §to predstavlja problem
je prikupljanje jednacina, s obzirom da se vrlo ¢esto pokrece algoritam za postavljanje kljuca,
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kako bi se dobio novi niz kljuca koji se koristi za Sifrovanje. BBK su eksperimentisali prilikom
izvodenja napada i zakljucili da se napad moze izvr§iti i ako se prikupi svega oko 450 jednaéina,
bez obzira §to prosireni skup ima 656 promenljvih. Za reSavanje sistema su koristili Gausovu
metodu eliminacije.

U slucaju da su podaci koje napadac koristi retki, postoje dodatne metode koje mogu da se
koriste kako bi se smanjio broj potrebnih jednacina. Npr. gde god da se pojavi neka promenljiva
x;, svaka kvadratna jednacina oblika z; - x; moZe da se uprosti sa 0 ili z; zavisno od toga da li
jex; =0ili z; = 1.

Optimizovani napad BBK

Pored ovog napada BBK su napravili i optimizovanu verziju napada sa poznavanjem otvorenog
teksta. Ta verzija napada nalazi klju¢ K. za nekoliko milisekundi, s tim da koristi ranije izracu-
nate tabele koje se ¢uvaju u memoriji. U poredenju sa prethodnim napadom, ovaj zahteva malo
viSe podataka.

Osnovna ideja napada je slede¢a. Napad se deli u dve faze. Prva faza napada je unapred racu-
nanje i sastavljanje sistema linearnih nezavisnih jednacina za sve vrednosti R4;. Za svaki sistem
trazi se reSenje, tj. za sistem Sga, - S1 = k trazi se matrica T4, koja sadrzi reSenje, takva da je
T'ra, - Sra, reSenje nakon Gausove eliminacije za Sg4,. Nakon ove faze, dolazi faza koja se izvodi
u realnom vremenu napada, u kojoj se trazi ¢t = Tr4, - k za svaku vrednost R4;. Nakon Sto se
pronade odgovarajuée ¢, tj. ono za koje je niz klju¢a konzistentan sa testiranom vrednoséu R4,
vrednost R4; moze da se proveri tako §to se izra¢una kljuc i izvr§i probno Sifrovanje.

Za prvu fazu, rac¢unanja unapred je potrebno oko 40 minuta, isto koliko i za prethodno opisani
napad. To je vreme racunanja i reSavanja svih sistema jednacina za svako R4;. Nakon §to
pronade odgovaraju¢e R4, provera se njegova ispravnost i rac¢una se K.. Napad se izvrSavao za
manje od jedne sekundu na kuénom racunaru.

6.1.3 Realizovana varijanta napada

Napad ¢ija je realizacija opisana u poglavlju 9, zasniva se na prethodno opisanom (neop-
timizovanom) napadu koji su implementirali BBK. BBK su koristili Getiri (bilo koja) okvira i
odgovarajuée nizove kljuca. Na taj nacin moguce je napraviti 456 jednacina za promenljive
iz skupa S; (oznake su iste kao u napadu BBK). VrSenjem velikog broja eksperimenata za-
kljuéili su da je dovoljno oko 450 jednacina, gde nakon reSavanja sistema dobijaju resenja za 656
promenljivih. Za reSavanje sistema koristi se metoda Gausova eliminacije.

U realizovanom napadu se, za razliku od napada BBK, koriste Sest proizvoljnih okvira f =
(f1,--., f6) 1 njima odgovarajudi nizovi klju¢a k& = (k1,...,ks). Na ovaj nacin dobija se sistem
od 684 jednacina, sa 656 promenljivih. Ovakav sistem je lakSe refiti jer ima viSe jednacina od
broja promenljvih.

Kada se na prazan registar ubaci klju¢ K., dobija se stanje P. Registar sa stanjem P potrebno
je obrnuti 22 puta sa ulaznim bitom 0. To stanje je obelezeno sa P’. Kada se na stanje P
ubaci okvir fi, dobija se novo stanje ;. Kada se na stanje P ubaci okvir f5, dobija se stanje
Q2. Stanja @7 i Q)2 predstavljaju linearne kombinacije nepoznatih. Ove linearne kombinacije je
moguce dobiti i na sledeéi nac¢in. Kada se na prazan registar ubaci okvir f;, dobije se neko stanje
registra F1p, a kada se ubaci fo, dobije se stanje registra Fy. Zbog osobine linearnosti, stanje
Q1 =P @®F;,aQs =P @®F5, (XOR) razlika Q; i Q2 je jednaka Fy & Fs. Iz ovoga se zakljucuje
daje Q2 = Q1 ® E1 @ E5. Stanja Ep i Ey predstavljaju nizove konstantnih bitova, ¢ija duzina
je jednaka duzini registra. Pre napada potrebno je sacuvati stanja registra (E1,..., Fs) koja su
dobijaju nakon ubacivanja okvira fi,..., f¢ na prazne registre. Kao i u napadu BBK, potrebno
je napraviti i resiti sisteme jednacina za svih 2'® moguéih vrednosti registra R4, za izuzetkom
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10. bita koji je uvek 1. Prilikom pravljenja sistema potrebno je izSiti korekciju linearnih kombi-
nacija u odnosu na stanje nakon ubacivanja f;. To zna¢i da na linearne kombinacije treba dodati
vektore konstantnih bitova (FEs, ..., Es) na odgovarajué¢im pozicijama. Na ovaj nafin linearne
kombinacije postaju afine kombinacije.

Nakon korekcije sledi odbacivanje 99 taktova, a odmah zatim i pravljenje jednacina, po 114 za
svaki od 6 okvira. Nakon ovoga, dobija se sistem od 684 jednacina sa 719 promenljvih, koji se
reSava metodom Gausove eliminacije. Nakon nalaZenje sistema sa konzistentnim reSenjem, trazi
se klju¢ K. pokretanjem algoritma za postavljanje kljuc¢a unazad.

Ono §to je potrebno uociti je da ¢e ovaj dobijeni skup promenljvih biti manji, tj. ¢nice ga skup
od 656 promenljvih, zbog postavljanja jedinica u registrima R1, R2, R3, R4 na kraju algoritma
za postavljanje kljuca. Za njih se veé¢ zna regenje i nije potrebno traziti ga kroz sistem jednacina.

6.1.4 Osobina linearnosti

x1
T2
Neka su promenljive = (x1,...,2,)T = | . |, gde je n duZina linearnog pomerackog
Tn
Y1
registra. Vektor y = (y1,¥2,...,9n)? je linearna funkcija u odnosu x, ako je y = Az, tj. | . | =
Yn
T
T2
A| .|, gdejematrica A veli¢ine nxn, ¢iji elementi su a, ; konstante, 4,5 =1,...,n;a;; € {0,1}.
T,

Neka je registar duzine n, sa povratnim granama, €ije su pozicije unapred odredene. Nakon
svakog takta racuna se povratna vrednost registra koja se upisuje u ¢eliju sa indeksom 0, koja
se sabira najpre sa 64 bita klju¢a K. i 22 bita vrednosti f. Novo stanje registra, nakon svakog
takta, moze da se predstavi kao linearna funkcija prethodnog, §to operaciju punjenja kljuca K,
i vrednosti f ¢ini linearnom. Neka je pocetno stanje registra X i na njega se deluje kljucem K..
Novo stanje registra je:

Y = BX + CK, (1)

gde su B i C konstante matrice veli¢ine n x n, odnosno n x 64. Vektor X je duzine n, tj.
n x 1, a klju¢ K. predstavljen kao vektor duzine 64 x 1, dobija novo stanje registara koje moze
da se predstavi kao linearna kombinacija na nac¢in prikazano u (1).

Ako se na stanje Y deluje vredno$c¢u prvog okvira fi, dobija se novo stanje Z; koje je jednako:

Zy=DY®Ef (2)

Veli¢ina matrice D je ista kao i B, samo §to ona predstavlja linearne kombinacije u odnosu na
stanje Y, dok je matrica E veli¢ine n x 22 (22-bitna vrednost f). Ako se na stanje Y deluje
nekom drugom vredno$cu, tj. drugom vrednoscu za okvir f,, dobija se stanje:

Zy =DY @ Efy (3)
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Ukoliko se saberu (XOR) jednacine (2) i (3), dobija se:
Z1®Zy=Efi ®Efy = E(f1 @ f2) (4)

Razlika f1 i f; je fiksna i moze se predstaviti kao vektor veli¢ine 22 x 1. S obzirom da je E matrica
veli¢ine n x 22 dobija se da je razlika stanja dva registra nakon primene dva okvira linearna, tj.
sabiranjem jednacina (2) i (3) dobija se (XOR) razlika koja je takode linearna. Na kraju, stanje
Z je linearno u odnosu na stanje Z;, odnosno stanje registra predstavlja linearnu kombinaciju
prethodnog stanja kada se na njega deluje sa vrednoscéu fs,

Zy =71 © E(fi® f2) (5)

Ovo se dokazuje matematickom indukcijom, ako se na stanje registra nakon ubacivanja kljuca K,
ubaci vrednost f1, (XOR) razlika tih stanja je linearna. Za svaku slede¢u vrednost fi, k =2, ...,
razlika stanja registra je linearna (4).

Ova osobina je korisna prilikom postavljanja napada na A5/2, sa i bez poznavanja odgovarajuceg
otvorenog teksta.

6.1.5 Algoritam za nalaZenje K.

Nakon 8to se pronade konzistentno resenje za sistem jednacina, koji je opisan u prethodnim
napadima, dobijaju se stanja registra pre postavljanja konstantnih bitova. Stanja registra u tom
trenutku su linearna u odnosu na f; i K., §to zna¢i da od trenutnih stanja registra moze doci
do kljuca K.. To se postize postavljanjem novog sistema jednacina, na osnovu bitova prva tri
registra. Pre postavljanja sistema, potrebno je vratiti registre na stanje pre ubacivanja okvira
f1- S obzirom da je poznat rad algoritma za ubacivanje kljuca i okvira i pravila za taktovanje
registara, na sli¢an nacin funkcionise i ovaj algoritam.

Potrebno je okrenuti sve registre unazad za 22 bita okvira. Takt jednog registra predstavljen je
u nastavku ovog pasusa. Najpre se izracuna poslednji upisan bit na poziciji u svakom od registra
sa indeksom 0. Neka je taj bit oznacen sa Z. Bit Z predstavlja XOR funkcija sa argumentima:
trenutni bit registra na poziciji 0 i bit okvira f na poziciji f[21]. Zatim, svaki registar se pomeri
za jedno mesto ulevo. Nakon toga izra¢unava se vrednost XOR funkcija sa argumentima bitova
povratnih registra. Rezultujuéi bit se sabira sa bitom Z i upisuje u celiju registra na najvisoj
poziciji, tj. nan — 1, gde je n duZina registra.

Nakon okretanja registara R1, R2, R3, R4 22 unazad, dobija se stanje registra koje je dobijeno
ubacivanjem kljuéa K. na prazne registre. Na osnovu tih stanja gradi se sistema linearnih
jednacina.

Promenljive klju¢a se izrazavaju kao linerna kombinacija promenljivih svakog od registra. Iz
svakog registra formira se sistem jednacina koji je predstavljen matricom veli¢ine n x 64, gde je
n duZina registra. U prvom sistemu forira se siste sa 19 jednacina, u drugom sa 22 jednacine i u
tre¢em 23 jednacine, §to na kraju daje sistem veli¢ine 64 x 64, koji se refava metodom Gausove
eliminacije. ReSenje sistema predstavlja klju¢ K..

6.2 Napad na A5/2 sa poznavanjem samo Sifrata

Za razliku od napada sa poznavanjem otvorenog teksta, gde su poznati odgovarajuéi parovi
Sifrat-otvoreni tekst, ovde napada¢ na raspolaganju ima samo §ifrat. U ovom delu rada pred-
stavljen je napad sa poznavanjem samo Sifrata koji su predlozili i implementirali Barkan, Biham
i Keller[1].
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GSM standard definige nekoliko tipova komunikacijskih kanala [6]. Svaki kanal ima svoje
Seme za kodiranje i premestanje (engl. interleaving). Fokus u ovom napadu je na kanalu SACCH
(engl. Slow Associated Control CHannel)][6].

U sistemima poput GSM, gde se podaci prenose radio talasima, pojava greske je uobic¢ajena, Sto
ukazuje na potrebu korekcije greske. U GSM komunikaciji postoje viSe vrsta Sema za korekciju
greske. Obicno se primenjuje kombinacija tri Sema. Prva je Fire Code, zatim konvolucini kod i
na kraju Interleaving. Za detaljnije opise ovih Sema pogledati [7].

Tokom komunikacije, poruka se prvo podvrgne kodiranju za ispravljanje greske, $to dovodi do
znatnog povecanja duzine poruke. U kanalu SACCH, poruka koju je potrebno kodirati je fiksne
duzine od 184 bita. Nakon $to se izvrsi korekcija greske, poruka je duzine 456 bita, ¢iji su
biti ispremestani i podeljeni u Cetiri dela. Ova poruka se Sifruje i Salje dalje. Obi¢no, u nekim
sigurnijim sistemima, prvo se radi Sifrovanje poruke, §to znaci da se svaki bit od 184 bita poruke
najpre Sifruje, pa se onda radi dodavanje redudantnih bitova informacija, sa kojim originalna
poruka predstavlja poruku duzine 456 bita.

Na osnovu redudantnih bitova moguée je postaviti napad. Potrebno je napraviti sistem linearno
nezavisnih jednacina koji se reSava na isti nac¢in kao u napadu BBK sa poznavanjem otvorenog
teksta. Potrebne su barem dve poruke duZine 456 bita, kako bi se dobilo 450 jednacina za
reSavanje. Nakon §to se re§i sistem za odgovorajuée R4q, trazi se K. pokretanjem algoritma za
odredivanje kljuca.

Ovakva vrsta napada u ovom radu nije detaljno obradena. Za detaljniji opis napada pogledati[1].
Pored detaljnijeg opisa napada, postoji i alat koji simulira napad sa poznavanjem samo Sifrata
na A5/2, koji su implementirali Nicolas Paglieri i Olivier Benjamin [8].

7 Aktivni napadi na GSM mrezu

U ovom delu rada predstavljen je napad koji se zasniva na manama prilikom uspostavljanja
veze sa GSM mrezom. Napadal na ovaj nafin moze da kompromituje komunikaciju, tako sto
ima mogucnost da razbije slabiju §ifru koja se ¢esto nalazi u telefonu zrtve. Pretpostavka je da
napada¢ Zzeli da kompromituje razgovor u mrezi koja koristi A5/1 kroz kriptoanalizu A5/2.

Za razliku od napada objasnjenih u 6. poglavlju, gde napada¢ samo prisluskuje razgovor kako
bi dobio informaciju, u aktivnim napadima napada¢ ima moguénost kako da 8alje, tako i da
zahteva od mreze ili Zrtve da Salju podatke. Na ovaj nacin napadac izlaZe sebe riziku da bude
razotkriven.

Prednosti aktivnih napada su §to napada¢ moze da prisluskuje mrezu koja koristi A5/1, dok
7rtva koristi A5/2. Vremensko izvrSavanje ovog napada ista je kao i za napad na A5/2. Pored
ove, postoje jo§ prednosti koje napadaéu mogu da olakSaju napad. U veéini napada, napadac
moze da predstavi sebe kroz zrtvin mobilni uredaj, koriste¢i lazne bazne stanice (pogledati 2.
poglavlje za elemente GSM mreze). Na ovaj nacin, Zrtvin mobilni telefon vidi napadaca kao
mrezu, te napada¢ moze da kontroliSe i komanduje Zrtvi §ta da poSalje, koji kanal da koristi,
da koristi samo TDMA okvire koje napada¢ unapred odredi (ovako moZe unapred da izracuna
tabele i pripremi se za napad sa poznavanjem samo Sifrata). Neke od mana koje napada¢ moze
da iskoristi prilikom napada su:

e Protokol autentifikacije i usaglaSavanja oko kljuca izmedu telefona i mreze moze da bude
izvrSen na pocetku razgovora, na zahtev mreze. Telefon ne moze da zatrazi autentifikaciju.
U tom slucaju klju¢ K. ostaje isti kao iz prethodnog razgovora. Na ovaj na¢in mreza moze
da autentifikuje telefon ¢injenicom da koristi klju¢ K., a telefon je dokazao da koristi K.

e Mreza bira algoritam za §ifrovanje. Telefon samo pruza spisak §ifri koje podrzava u okviru
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poruke koja se naziva class-mark. Moguce je da mreza ne koristi nijedan algoritam za
sifrovanje.

e Class-mark poruka nije zaSti¢ena, te napada¢ moze da je promeni.

e LaZne bazne stanice - Tokom autentifikacije samo telefon je autentifikovan od strane mreze,
dok obrnuti mehanizam ne postoji.

e Kljuc je uvek isti i on zavisi samo od RAN D, koji se bira od strane mreZe, bez obzira koji
algoritam (A5/1, A5/2, A5/3) se koristi za sifrovanje.

e Isti RAND je moguce koristiti vise puta.

Neki od napada objasnjeni su u daljem tekstu koji se zasnivaju na manama protokola u komu-
nikaciji izmedu telefona i mreZe.

7.1 Napad class-mark porukom

Class-mark predstavlja poruku koja sadrzi spisak $ifri koje mobilni telefon podrzava.

Ovaj napad je jedan od najjednostavnijih napada, u okviru kojeg napada¢ menja sadrzaj class-
mark poruke koju telefon Salje mrezi na pocetku razgovora. Napada¢ menja sadrzaj tako da
mreza misli da telefon podrzava samo A5/2 sifru. Tako mreza Cedce koristi A5/1, u ovom slucaju
¢e morati da koristi A5/2, s obzirom na poruku koju je napada¢ poslao. Na taj na¢in napadac
moze da prislugkje razgovor i kriptoanalizom, slabije, A5/2 §ifre dode do kljuca.

Neke mreze, zavisno od implementacije, mogu da odluce da ipak ne koriste A5/2 Sifru i na taj
nacin prekinu komunikaciju.

7.2 K, na osnovu proslog ili buduéeg razgovora

Klju¢ K., za sifrovanje je uvek isti, bez obzira koji algoritam za Sifrovanje se koristi. Ideja

ovog napada se zasniva na kori§¢enju laznih baznih stanica, koje navode telefon Zrtve da koristi
A5/2. Daljim napadom sa poznavanjem samo Sifrata, moguce je dobiti K.
Ovim napadom moguce je dobiti kljué¢ K. sifrovanog razgovora koji je zabelezen u proslosti. Kako
se klju¢ za Sifrovanje ne menja kroz nekoliko narednih razgovora, postoji moguénost da kljuc koji
se dobije ¢e se koristiti i u buduéim razgovorima. Pre napada, napada¢ snima §ifrovan razgovor. U
toku napada, napadac¢ zapocinje vezu sa telefonom Zrtve kroz svoju laznu baznu stanicu. Zatim,
napadac¢ pokrece proceduru autentifikacije, koristeéi istu vrednost RAN D koja se koristila kroz
Sifrovan razgovor. Telefon vraca SRES, koji je jednak SRES snimljenog razgovora. Napadag
zahteva od telefona da zapo¢ne sifrovanje koriste¢i A5/2. Telefon Salje potvrdu, koja je sifrovana
A5/2 i istim kljutem K. koji se koristio kada se snimao razgovor. Na kraju, napada¢ zapocinje
napad sa poznavanjem samo §ifrata da dobije K. iz Sifrovanog odgovora telefona. Napad moze
biti ponovljen vie puta, za sve RAN D koji se pojavlju za vreme snimanja razgovora.

7.3 Napad Covek-u-sredini

Napadac¢ moze da prisluskuje razgovor u realnom vremenu koristeéi napad Covek-u-sredini
(engl. Man-in-the-middle). Napadag koristi laznu baznu stanicu u komunikaciji sa Zrtvom. Na
taj nacin napadac lazno predstavlja mobilni telefon mrezi. Kada zapo¢ne proces autentifikacije,
mreza Salje zahtev napadacu, koji napadac prosleduje do zrtve. Zrtva izracunava SRES i vraca
ga napadacu, koji ¢uva, ne vracajuéi ga mrezi. Zatim napadac zahteva od Zzrtve da zapocne
sifrovanje koriste¢i algoritam A5 /2. Zrtva zapodinje sifrovanje i salje sifrovanu potvrdu. Napadag
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Slika 10: Napad Covek u sredini

u tom trenutku koristi neki od napada na A5/2, npr. napad zasnovan na poznavanju samo ifrata
i nalazi klju¢ za manje od jedne sekunde. Tek nakon toga, napada¢ vraca SRES mrezi. Sada
kada je napadac lazno autentifikovan na mrezu, mreza trazi od napadaca da zapoc¢ne Sifrovanje
koriste¢i A5/1. Napadac tada zna K. i $alje odgovor Sifrovan algoritmom A5/1. Od ovog trenutka
pa na dalje, mreza vidi napadaca kao mobilni telefon i napada¢ moze da nastavi komunikaciju.

Ovde se postavlja pitanje, kako mreza ne moze da primeti napad, s obzirom da postoji blago
kasnjenje prilikom procedure autentifikacije. Ipak, ovo i nije tako lako otkriti, jer po standardu
GSM-a dozvoljeno je 12 sekundi da telefon izvrsi autentfikaciju, tj. izracunavanje SRES-a i
vracanje odgovora mrezi, a napad traje ¢itavu jednu sekundu za dobijanje K.

Nakon §to napadac zatrazi od Zrtve da zapo¢ne Sifrovanje koristeé¢i A5/2, Zrtva mora da ogovori sa
sifrovanom CIPHMODCOM (engl. Cipher model complete) porukom, koja predstavlja potvrdu
da je sifrovanje zapoceto. Ta poruka je duZine 456 bita. To je dovoljno za napad za poznatim
otvorenim tekstom, ali nedovoljno za napad za poznavanjem samo $ifrata (za ovaj napad potrebne
su dve takve poruke). Da bi napadal potvrdio CIPHMODCOM poruku, potreban mu je K.
Zato, on moze da safeka da mehanizam na telefonu ponovo posalje sifovanu CIPHMODCOM
poruku, §to je dovoljno da izvrsi napad za poznavanjem samo §ifrata. Sa prethodnom pripremom,
napad se moze izvrsiti nad CIPHMODCOM sa napadom sa poznatim otvorenim tekstom.

8 Scenariji mogucéih napada
Napadi koji se primenjuju na algoritam A5/2 mogu biti koriS¢eni u viSe scenarija. U

nastavku teksta opisani su neki od njih: prislugkivanje, preuzimanje, izmena (SMS) poruke sa
podacima i krada.
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8.1 Scenario prisluskivanja

Komunikacija §ifrovana u okviru GSM mreze, moze biti deSifrovana i prisluskivana od strane
napadaca, ukoliko napadac¢ ima klju¢ za Sifrovanje. Ne samo da napada¢ moZe prislugkivati
razgovor, ve¢ moze prislugkivati razmenu podataka, kao i SMS poruka. Prisluskivanje u realnom
vremenu, moZze biti izvedeno pomocu pasivnog napada. Pasivnim napadom, napada¢ ne moze da
razmenjuje podatke sa mrezom ili Zrtvom ili da na bilo koji na¢in uti¢e na promenu komunikacije,
veé pokuSava da probije sistem samo na osnovu posmatranih podataka, tj. Sifrata. Ovde napadac
moZe da primeni napade sa poznatim otvorenim tekstom i njegovim odgovorajuéim Sifratom,
zavisno od toga Sta je prikupio od podataka. Na mrezama koje koriste Sifrovanje koje nije A5/2,
neophodan je napad ¢ovek u sredini (pogledati 7.3). U drugom mogué¢em napadu, prisluskivanjem
sistema koji koriste $ifru A5/1, napada¢ snima razgovor. Zatim, koristi laZne bazne stanice kako
bi napadao telefon zrtve i preuzima klju¢ K.. Ovo zahteva aktivno uces¢e u napadu. Jednom
kada napada¢ ima klju¢, moze da desifruje razgovor.

8.2 Scenario preuzimanja

Dok GSM mreza moZze da autentifikuje korisnika neposredno pre pokretanja razgovora, Sifrovanje
je sredstvo za spreCavanje laznog predstavljanja u kasnijim fazama razgovora. Osnovna pret-
postavka je da napada¢ nema K. i da na taj nacin ne moze obavljati Sifrovane razgovore. Ko-
riste¢i pasivne napade, napada¢ moze otkriti klju¢. Kada napada¢ ima klju¢ za Sifrovanje, on
moze da izbaci Zrtvu iz razgovora (npr. prenosom jaleg signala) i da predstavi sebe kao Zrtvu
na drugoj strani koristeéi preuzeti klju¢. Dakle, preuzimanje razgovora nakon autentifikacije je
moguce.

8.3 Scenario izmene poruka sa podacima

Jednom kada je poziv preuzet, napadac¢ odlucuje o tome §ta Zeli da uradi sa sadrzajem, ukljucujuci
sadrzaj SMS poruka, s obzirom da su i one §ifrovane istim klju¢em kao za razgovor. Napadac
moze prislugkivati sadrzaj poruke koje su poslate od strane zrtve ili da ih prima. Napada¢ moze
zaustaviti poruku koja se 8alje ili ¢ak da posalje svoju SMS poruku, ¢ime naruSava integritet
GSM saobracaja.

8.4 Scenario krade - dinamicko kloniranje

Za GSM se verovalo da je siguran sistem protiv krade zbog procedure autentifikacije algoritmima
A3 i A8 (pogledati 3. poglavlje). Medutim, kada mreZa zatrazi autentifikaciju, napadac izvrsi
napad kojim koristi Zrtvin telefon kao sredstvo za dobijanje SRES-a i K. za dato RAND.
Napadacé inicira odlazni poziv ka mrezi i paralelnu radio vezu ka Zzrtvi napada. Kada mreza
zatrazi od napadaca autentifikaciju, napadac¢ trazi od Zrtve autentifikaciju i prenosi dobijenu
proveru identiteta nazad na mrezu. Nakon $to uspe da dobije K., napada¢ moze da zatvori
vezu sa Zrtvom i da nastavi vezu sa mrezom. MreZa ovo veoma te§ko uocava kao napad, jer ceo
postupak autentifikacije izgleda kao normalna procedura. Zrtvin telefon nece zvoniti pa samim
tim Zrtva i ne zna da je zrtva. Ovim postupkom napada¢ moZe da napravi odlazne pozive na
racun zrtve.
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9 Programska realizacija napada sa poznatim otvorenim tek-
stom

Napad sa poznatm otvorenim tekstom, opisan u 6.1.3, realizovan je u programu A52Attack.
Za razvoj aplikacije korisc¢en je programski jezik C+- i aplikacioni interfejs Qt Creator, verzija
4.0.0.

9.1 Organizacija programa

Program je podeljen u dve celine: A52KeystreamGeneration i A52Attack. Prvi program
u osnovi se koristi za generisanje niza klju¢a kojim se §ifruju informacije, kao i za pripremu
odgovaraju¢ih podataka za sledec¢i program (A52Attack). Dakle, ovi programi se izvrSavaju
nezavisno.
U podsekeciji 9.3 A52KeystremaGeneration objasnjena je struktura programa za generisanje niza
kljuta, a potom u podsekciji 9.4 A52Attack i struktura programa za napad na A5/2 sa poznatim
otvorenim tekstom. U nastavku teksta, objasnjen je jos jedan program koji sluzi kao zajednicki
alat za ostale programe.

9.2 A52Utils

A52Utils je program koji ima jednu klasu A52Utils.cpp i njoj odgovarajuce zaglavlje
A52Utils.h i koja sadrzi sve one metode koje koriste programi A52KeystreamGeneration i A52Attack.
Ovaj program napravljen je i preveden kao dinamicka biblioteka (.dll).

typedef unsigned char byte;

typedef uint32_t word;

typedef uint64_t qword;

typedef vector<vector<byte>> matrix;

enum ClockDirection { LEFT, RIGHT };

class AS2UTILSSHARED_EXPORT Ab2Utils

{

public:
AB2Utils();
static void printBits( int sizeOfRegister, word R );
static void printContentOfVector( const vector<byte> &V );
static void printContentOfVector( const vector<word> &V );
static void printContentOfVector( const vector<qword> & V );

static void printRegisters(word R1, word R2, word R3, word R4);

static void printMatrix(int n, int m, matrix &M);
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static void printMatrix(int n, int m, matrix &M, vector<byte> & rightSide);
static word parity(word x);

static word clockOneRegister(word reg, word mask, word taps, int size,
word framebit, ClockDirection direction);

static word clockingUnit( word wl, word w2, word w3 );
static void xorTwoVectors(vector<byte> &V1, vector<byte> &V2, int len);
static word convertVectorToWord(const vector<byte> &v);

static vector<byte> concatVectors( const vector<byte> &R1l, const vector<byte> &R2,
const vector<byte> &R3, int withLastElement );

static void concatMatrixs( const matrix &LFSR1, const matrix &LFSR2,
const matrix &LFSR3, matrix &LSE );

static int checkLSE(const vector<byte> &testVector, const matrix &LSE,
const vector<byte> &rightSide);
}s;

Tipovi podaka koji se koriste u programima za generisanje niza klju¢a i napada su takode
definisane u ovoj klasi. Tip byte je definisana kao unsigned char i koristi se za predstavljanje
jednog bita niza kljuca.

Registri R1, R2, R3, R4 predstavljeni su tipom podataka word. Operacije nad registrima su
bitske. S obzirom da je najveca duzina registra 23, onda je dovoljno koristiti prvi tip podataka koji
je vedi ili jednak od 23, a to je unsigned, koji je duzine 32 bita. Najniza pozicija registra je skroz
desno, tj. 29, dok je najveca skroz levo, tj. 27~ !. Sadrzaj registra odreden je bitskom operacijom
& registra i njegove odgovarajuce heksadekadne maske. Ove maske su takode definisane u ovom
programu (R1IMASK, R2MASK, R3MASK, R4AMASK).

Kljuc koji se koristi za Sifrovanje je duzine 64 bita. Stoga, koristi se tip podataka unsigned long
long. Definisan je tipom podataka qword.

Matrica je predstavljena vektorom vektora nad tipom byte. Radi lakSeg zapisa definisana je kao
tip podataka matrix. Matrica se koristi kako bi se predstavio sistem jednacina.

Nabrojani tip (enum) ClockDirection ima vrednosti LEFT i RIGHT. Vrednosti predstavljaju
informaciju u koju stranu se pomeraju registri. U algoritmu za generisanje niza kljuca registri se
pomeraju ulevo (LEFT), dok je u algoritmu za nalaZenje klju¢a pomeranje registra u suprotnom
smeru, samim tim i vrednost nabrojanog tipa je RIGHT.

Neke bitne metode su obja$njene u nastavku. Ostale metode mogu se videti u programu u
zaglavlju klase, gde je detaljno opisan rad svake metode.

Metoda parity

Metoda parity se koristi za odredivanje parnosti broja jedinica u registru, tj. suma bitova po
modulu 2 (operacija XOR). Na primer, ako je sadrzaj registra 1011, krajnji rezultat bice 1, jer
na pozicijama 2°,2! i 2% se nalaze jedinice, a njihova suma (XOR) je 1. Kako je i poslednji bit
1, operacija sa bitskim & bice 1, §to predstavlja povratnu vrednost metode.

Ova metoda se koristi kako bi se u trenutku pre taktovanja odredila suma povratnih grana reg-
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istra. Operacija & registara i odgovarajuce heksadekadne maske (R1TAPS, R2TAPS, R3TAPS
i RATAPS), daje vrednost bita na pozicijama za povratne grane.

Metoda clockOneRegister

Metoda se koristi taktovanje jednog registra. Takt podrazumeva pomeranje jednog registra u
jednu od strana koja je odredena poslednjim parametrom metode direction.
Postupak za taktovanje registra je sledeéi:

e Kada direction ima vrednost LEFT, najpre se izrac¢unava vrednost operacijom bitskog &
nad registrom i odgovaraju¢e maske za povratne grane. Zatim se registar pomera jedno
mesto ulevo, kako bi se oslobodila pozicija sa indeksom 0, tj. 2°. Na toj poziciji se upisuje
prethodno izracunata vrednost

e Kada direction ima vrednost RIGHT, najpre se uzima vrednost koja je u registru na poziciji
20 i vrednost koja je pre takta registra bila izracunata tako §to su biti XOR-ovani sa
povratnih grana. Te dve vrednosti se saberu (XOR). Nakon toga, registar se pomeri jedno
mesto udesno, oslobadajuéi mesto na najvisoj poziciji u registru. Na toj poziciji upisuje
se prethodna izra¢unata vrednost. Na vrednost bita na poziciji 2° uti¢e i vrednost bita
okvira, ako je taj bit jednak 1.

Prvi deo metode se koristi se u algoritmu za postavljanje kljuca, a drugi u algoritmu za nalazenje
kljuéa na osnovu stanja registra.
Metoda clockingUnit

Metoda clockingUnit odreduje izlaz jedinice za taktovanje. Ulazni parametri su biti registra R4
na pozicijama 3, 7 i 10. Kada su barem dva bita jednaka jedinici, onda je povratna vrednost
metode 1, u suprotnom je 0. Na ovaj nacin uvek se taktuju dva ili tri registara. Ova metoda se
koristi i za veéinsku funkciju koja predstavlja jedan od izlaznih bitova koji ulaze u generisanje
niza klju¢a. Ulazni parametri u tom slu¢aju su vrednosti bita nekih ¢elija registra, koje su
unapred odredene.

9.3 Ab52KeystreamGeneration

U ovom programu predstavljen je rad Sifre A5/2 i generisanje niza kljuca. Pored toga, vr§i
se priprema potrebnih podataka za napad. Sve metode smestene su u klasi Keygen.cpp. Ovaj
program koristi biblioteku a52utils.h (9.2).

9.3.1 Klasa Keygen
Niz kljuca se generiSe algoritmom opisanim u poglavlju 4 (Slika 5 i 7).

class Keygen

{

public:
Keygen() ;

void keysetup (qword key, word frame );

vector<byte> runForKeystream( qword key, word frame );
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void frameSetup( vector<word> frame );

void produceKnownKeystreams( qword key, vector<word> frames );
void makeFinalVectorOfRegisters( qword, word frame );

void produceCorrectR4( qword key, word frame );

void testKeysetup();

void testLinearity( qword key, word frame );

private:
void initRegister();

void insertKey( qword key );
void insertFrame( word frame );
void setConstants();

void throwAway99Bits();
vector<byte> produceKeystream() ;
void clock( int clockAll );

byte getbit();

vector<byte> makeOneFinalVector (word R, unsigned size);

Kao i u prethodnom programu, i ovde su objasnjene samo bitne metode za rad algoritma za
generisanje niza kljuca.

Metoda clock

S obzirom da je definisana metoda koja taktuje jedan registar, taktovanje svih ili neki od tri
registra se odvija u metodi clock. Ako je ulazni parametar clockAll = 1, onda se taktuju svi
registri, a ako je jednako 0, taktuju se oni registri na osnovu pravila implementiranog u metodi
clockingUnit u programu A52Utils. Na primer, ako je izlaz metode clockingUnit = 0, a biti na
pozicijama 3, 7 i 10 registra R4 jednaki, redom 0, 0 i 1, taktovace e registri R2 i R3, dok R1
nec¢e. Nezavisno od prva tri registra, registar R4 se uvek taktuje.

Metoda keysetup

Metoda keysetup je podeljna u Cetiri koraka. Prvi je definisan u metodi initRegister(), gde se
registri R1, R2, R3, R4 postavljaju na nule. Drugi korak je metoda insertKey(), gde se na prazan
registar ubacuju biti 64-bitnog privatnog kljuca K.. Ubacivanje klju¢a podrazumeva taktovanje
svakog registra, sabiranje bita klju¢a sa povratnom vredno$éu registra i upisivanje rezultata na
poziciji sa indeksom 0. Naredni korak je metoda insertFrame(), koja na isti nacin upisuje bitove
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okvira f (vrednost COUNT - poglavlje 5), kao i bitove kljuc¢a, s tom razlikom da je duzina okvira
22 bita. Poslednji korak je postavljanje konstantnih bitova na pozicijama odredene heksadekad-
nim maskama R1CONSTBIT, R2CONSTBIT, R3CONSTBIT i R4ACONSTBIT. Informacije o
kljucu i okvirima se ¢itaju iz datoteke key and_frames.txt koja se nalazi u direktorijumu my-
InputFiles.

Metoda runForKeystream

Metoda runForKeystream koristi se za generisanje niza kljuc¢a. Nakon ubacivanja kljuca, okvira
i postavljanje konstanti, pokre¢e generisanje niza kljuca. Pre generisanja izlaza, 99 bitova se
odbacuju (metoda throw Away99Bits). To znaci da se registri samo taktuju, a izlaz se odbacuje
i ne koristi u generisanju niza kljua. Nakon ovoga generiSe izlaz od 114 bitova (metoda pro-
duceKeystream).! Jedan izlazni bit se dobija metodom getbit() koja iz registara uzima bitove
sa najvisih porzicija i iz vecinske funkcije svakog od registara. Sve vrednosti se XOR-uju, a
rezultujuci bit predstavlja jedan od 114(228) bitova izlaza.

Metoda frameSetup

Metoda frameSetup se koristi za pripremanje podataka, na osnovu kojih se gradi sistem jednacina.
Sistem se gradi na osnovu osobine linearnosti (6.1.4). S obzirom da su poznati okviri i nizovi
kljuca generisani u tim okvirima, potrebno je da napraviti stanja registra tako $to se na prazne
registre ubace Sest okvira (6.1.3). Stanja se zapisuju u datoteku stages after frames.txzt, za svaki
okvir po Cetiri stanja registra. Nakon kreiranja, datoteka se kopira u direktorijum myQutputFiles.

Metoda produceKnownKeystreams

Metoda produceKnownKeystreams generiSe nizove kljuca za svih Sest okvira. S obzirom da ovaj
program predstavlja simulaciju napada na A5/2, ovi nizovi klju¢a se generisu u okviru ovog pro-
grama. U realnim napadima najcesée se do ovih informacija dolazi prislugkivanjem.
Nakon generisanja nizova kljuca, informacija u vidu nula i jedinica se zapisuje u datoteku
known_ keystreams.tzt. Ovi nizovi predstavljaju desnu strane jednakosti u sistemu jednadina.
Kao i u prethodnoj metodi, datoteka known_ keystreams.tat se kopira u direktorijum myQutput-
Files.

Pored ovih metoda, implementirane su i metode za proveru ispravnosti generisanja niza kljuca:
testKeysetyp i testiLinearity(6.1.4).

9.4 Ab2Attack

Program A52Attack ¢ine klase Attack.cpp, KeygenReverse.cpp, LFSR.cpp i LSESolver.cpp
i njihova odgovarajuéa zaglavlja. Kao i prethodni program i ovaj koristi metode iz biblioteke
A52Utils (ab2utils.h).
Nakon pripremljenih ulaznih podataka moZe se zapoceti napad na A5/2. Pre klase u kojoj je
implementiran napad, u nastavku teksta je objasnjena klasa LFSR.

9.4.1 Klasa LFSR

Klasa LFSR sadrzi vektor koji Guva linearne (afine) kombinacije bita pocetog stanja. Ovim
vektorom izrazava se stanje svakog registra preko linearnih kombinacija. Svaki vektor je duzine

LGenerige se 228 bitova, s tim da prva polovina od 114 bita se koristi kao niz kljuca za Sifrovanje podataka na
vezi od mreze ka telefonu, a druga polovina od 114 bita za Sifrovanje podataka na vezi od telefona ka mrezi. Za
napad je dovoljna jedna od strana.
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odgovarajuceg registra koji on predstavlja. Na najniZzoj poziciji u vektoru (pozicija 0) zapisana
je linearna kombinacija 2°, koja predstavlja promenljivu zg, u sledeé¢oj 2!, tj. promenljiva z1,
sve do 2"~ !, tj. promenljiva x,_1, gde je n duZina registra.

class LFSR

{
public:

LFSRQ);

LFSR(const unsigned numberOfRegister, const int size, const word mask,
const vector<int> positionsOfFeedbackTaps, const vector<int> positions0fOutTaps)

vector<byte> & getFinalVector();

void
void
void
void
void
void

private:

init();

initFinalVector();

clock();

correct (word S1_R, word Sk_R);
putConstant () ;

produceEquations () ;

/* Fields x/
unsigned number0OfRegister;
int size;

word

mask;

vector<word> reg;
vector<int> positionsOfFeedbackTaps;
vector<int> positions0fOutTaps;

vector<byte> finalVector;

/* Methods */

word

void clockOneAffineCombination(word LC);
void multiplyTwoAffineCombination(word L1, word L2);

int calculatePositionForNewValue( int p, int q );

calculateNewAffineCombination() ;

unsigned getSizeOfEquation();

};

Pored registra, informacije bitne za LFSR, prosledene su kroz konstruktor. To je broj registra
numberOfRegister koji sluzi samo da oznaci koji registar je u pitanju. Zatim pozicije povratnih
grana koje su definisane kao vektor koji ¢uva te pozicije. Na isti nacin se ¢uvaju i pozicije izlaznih
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grana. Takode ova klasa sadrzi i vektor finalVector, koji predstavlja jednu jednacinu registra
sa linearnim i kvadratnim ¢lanovima.

Metoda init

Metoda init, inicijalizuje promenljivu reg, tipa vektor<word>, tako Sto na najnizoj poziciji
upisuje 2°, a na najvisoj 2" 71, gde je n duzina registra.

Metoda initFinalVector

Metoda initFinalVector sluzi da inicijalizuje vektor finalVector koji predstavlja jednacinu sa
linearnim i kvadratnim ¢lanovima. DuZzina ovog registra odredena je metodom getSizeOfEqua-
tion() koja se rac¢una kao n + (g) + 1, gde je n duZzina registra. Prvi deo vektora duZine n je
linearni deo jednacine, a ostatak predstavlja kvadradne ¢lanove jednacine. Na kraju je dodata
promenljiva koja oznacava konstantu zbog afinih tranformacija.

Metoda clock

Metoda clock taktuje registar, tj. pomera sve udesno, a prethodnu izra¢unatu povratnu vrednost
upisuje na nultu poziciju u vektoru. Racunanje povratne vrednosti vrsi se sabiranjem onih
afinih kombinacija, koji su odredeni pozicijama u vektoru positionsOfFeedbackTaps. Ovo
izra¢unanje se izrgava u metodi calculateNewAffineCombination().

Metoda correct

Korekcija prilikom postavljanja sistema jednacina se vri u odnosu na stanje registra na koje je
ubacen okvir f;. To stanje je jedna re¢ (tip word) duzine n — 1, gde je n duZina bitskog registra.
Neka je to stanje oznaCeno sa X. Sabiranje X sa vektorom afinim kombinacijama se vr§i na
slededi nacin: bit na poziciji 2° stanja X se XOR-uju sa afinom kombinacijom u vektoru na
poziciji 0, bit na poziciji 2! sa afinom kombinacijom na poziciji 1, itd. Dodavanje se vi§i tako §to
se bit stanja X pomeri ulevo za duZinu registra i XOR-uje sa bitom koji predstavlja konstantu
u afinoj kombinaciji.

Metoda putConstants

Metoda putConstants na pozicijama predvidenim za konstante odgovarajuc¢ih registara upisuje
jedinice na najvi§im pozicijama afine kombinacije. To znaci:

LFRS1.regl[15] = 1 << 19;
LFRS2.reg[16] 1 << 22;
LFRS3.reg[18] 1 << 23;

Metoda produceEquations

Metoda produceEquations je jedna od najznacajnih metoda u ovoj klasi koja simulira rad bitskog
pomerackog registra. Jedna jednacina napravljena je od registara R1, R2 i R3. Iz prvog registra
proizvede se jednacina sa 191 promenljvom, iz drugog jednacina sa 254 promenljive i iz treceg,
jednacina sa 277 promenljivih. Ukupan broj promenljivih je 722, od kojih su tri konstane koje
se kasnije prebacuju sa desne strane sistema. Dosta promenljivih iz ovih jednacina biée nula u
celom sistemu jednacina, zbog postavljanja konstanti u prethodnoj metodi (putConstants).

Izlaz iz vektora proizvodi jednu jednacinu koja je sadinjena na osnovu promenljivih tog registra.
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Na pocetku u vektoru finalVector, koji predstavlja jednu jednacinu registra, su upisane sve nule.
Na izlaz iz vektora uti¢e afina kombinacija na najvisoj poziciji u vektoru i izlaz ve¢inske funkcije.
To znaci da je potrebno pokupiti sve jedinice iz afine kombinacije sa poslednje pozicije u vektoru
i dodati (XOR) ih na istim pozicijama u finalVector. Ovo je implementirano u metodi clock-
OneAffineCombination(). Izlaz veéinske funkcije podrazumeva mnoZzenje afinih kombinacija §to
dovodi do pojavljivanja kvadratnih ¢lanova. MnoZenje je implementirano u metodi multiplyT-
woAffineCombination(). Dve afine kombinacije se mnoze tako §to se pokupe pozicije na kojim
se nalaze jedinice i jedne i druge afine kombinacije. Na osnovu tih pozicija racuna se pozicija u
finalVector metodom calculatePositionForNewValue, ¢iji su ulazni parametri pozicije jedinica
dveju kombinacija. Na izratunatoj poziciji u finalVector dodaje (XOR) se jedinica.

9.4.2 Klasa LSESolver

Klasa LSESolver sadrzi dve metode za reSavanje sistema jednacina: solveForKey i gauss.
Metoda solveForKey funkcionie samo ako je kvadratna matrica ili ako je broj kolona manji od
broja redova, dok je druga metoda gauss prilagodena nalazenju konzistentog reSenja za stanja
registra na osnovu kojih se dalje trazi klju¢. I jedna i druga koriste Gausov metod eliminacije.
Pored ovih metoda implementirana je i provera koja u fazi nakon eliminacije proverava da li sistem
zadovoljava reSenje. Sistem nema reSenje ukoliko su sa leve strane jednakosti sve promenljive
jednake nuli, a desna strana jednaka jedinici.

// Struktura koja &uva poziciju jedinice na dijagonali
typedef struct {

int row;

int col;

} position_of_omnes;

// Struktura koja &uva reSenja pronadena reSavanjem sistema jednalina
typedef struct {

word R1;

word R2;

word R3;

} solution;

class LSESolver

{

public:
LSESolver();

static vector<byte> solveForKey(int n, int m, matrix &M,

vector<byte> & rightSide0fSystem) ;
static solution gauss(int n, int m, matrix &M, vector<byte> &rightSide);
static int isThereSolution(int n, int m, const matrix & M,

vector<byte> &rightSide);

};

9.4.3 Klasa Attack

U ovoj klasi zapo€inje se napad na algoritam A5/2 na osnovu prikupljenih i analiziranih
podataka.
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class Attack

{

public:
Attack();

void init();
void clock(int produceEquations, int frame, int row , vector<byte> &rightSide);

void run(word correctR4);
private:

/* Fields */

LFSR LFSR1, LFSR2, LFSR3;

word R4;

matrix LSE;

vector<byte> rightSide;

vector<word> S1_to_S6_for_R1;

vector<word> S1_to_S6_for_R2;

vector<word> S1_to_S6_for_R3;

vector<word> S1_to_S6_for_R4;

vector<word> frames;

vector<byte> testVector;

/* Methods */

word clockone(word reg, word mask, word taps);
void initStages();

void initKeystreamsQ);

void initFrames();

void initTestVector();

};

Promenljive LESR1, LFSR2 i LFSR3 su klasnog tipa LFSR. One ¢uvaju registre afinih
kombinacija. Registar R4 je bitski registar (word), s obzirom da on utife samo na taktovanje
ostalih registra. Matrica LSE definisana je tipom matrix i ona predstavlja sistem jednacina
kojim se trazi reSenje za stanja registra R1, R2 1 R3 pre 99 taktova za odbacivanje izlaza. Stanja
registra koja se dobijaju kada se okviri ubace na prazne registre ¢uvaju se u vektorima, za svaki
registar po Sest stanja. Desna strana ¢uva se u posebnom vektoru rightSide. U taj vektor
su upisani Sifrat koji su dobijeni prislugkivanjem, ili u ovom slucaju generisanjem niza kljuca
koriséenjem programa A52KeystreamGeneration. Poznati okviri se ¢uvaju u vektoru frames.

Metoda init

Metoda init, inicijalizuje potrebne podatke za napad. To su S§ifrati, odnosno nizovi kljuca i
stanja registra nakon ubacivanja okvira na prazne registre. Podaci se ¢itaju iz spoljnih datoteka
known_ keystreams.tzt i stages_ after frames.txt smestene u direktorijum myQutputFiles.

Metoda run

Metoda run zapocinje napad i trazenje klju¢a K.. Napad podrazumeva reSavanje sistema jed-
nacina za sva moguda stanja za registar R4, tj. za 2'® mogudénosti, jer je 10. bit R4 uvek

34



postavljen na 1.

Sistem se gradi na osnovu Sest stanja svakog od registra koji su procitani iz datoteke
stages__after _frames.txt. Za svako stanje proizvodi se po 114 jednacina, $to na kraju ¢ini sistem
jednacina od 684 jednacina i 719 promenljivih (matrica 684 x 719). Pre formiranja jednacina ini-
cijalizuju se klase koje ¢uvaju vektore afinih kombinacije, zatim se vr8i korekcija svakog registra
u odnosu na okvir fi. Nakon toga, postavljaju se konstante u vektorima afinih kombinacija i u
registru R4. Nakon ovih koraka prelazi se na formiranje jednacina. Kao i u radu bitskog registra,
potrebno je prvo odbaciti 99 izlaza, pa tek onda napraviti 114 jednacina. Obe ove operacije
podrazumevaju taktovanje registra. Taktovanje zavisi od stanja registra R4 i jedinice za takto-
vanje. Pri formiranju jednacina, konstantni ¢lan iz svake jednacine se prebacuje na desnu stranu
i sabira sa odgovaraju¢im bitom Sifrata. Nakon toga, formirane jednacine svakog od registra se
spajaju u jednu jednacinu koja ima 719 promenljivih: 190 promenljivi od prvog registra, 253 od
drugog i 276 promenljivi od treceg registra.

Nakon formiranja sistema potrebno je isti i resiti. ReSavanje sistema se postize metodom gauss iz
klase LSESolver. Za sistem koji ima reSenje pokusava se nalaZzenje klju¢a pokretanjem algoritma
za nalazenje kljuca unazad. NalaZenje kljuc¢a implementirano je u slede¢oj klasi KeygenReverse.

9.4.4 Klasa KeygenReverse

Nakon izSrene analize nizova kljuca, postavljanja sistema i reSavanja istog, potrebno je
da se od trenutnih stanja registara R1, R2, R3, R4 dode do klju¢a K.. U klasi KeygenReverse
implementirane su metode koje nalaze klju¢ K..

class KeygenReverse

{

public:
KeygenReverse() ;

qword findKey(word R1, word R2, word R3, word R4, word frame);

private:
void clock( int clockAll, word framebit );

vector<byte> calculateNewEquation(const vector<unsigned> positionsOfFeedbackTaps,
matrix &LFSR);

void shiftRowsInMatrix(matrix &LFSR);
void clockForKey(matrix &LFSR1,matrix &LFSR2,matrix &LFSR3);

vector<byte> solveKey();
s

Metoda findKey

U okviru metode findKey odvijaju se operacije za nalazenje klju¢a. Ulazni parametri su Cetiri
stanja registra i okvir f; za koji je generisan niz kljuca.

Prvo je potrebno vratiti stanje registra pre ubacivanja okvira fi, tj. nakon ubacivanja kljuca
K. Vracanje na prethodno stanje se postize metodom clock, koja taktuje registar unazad, t;j.
udesno, metodom clockOneRegister koja je definisana i implementirana u programu A52Utils.
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Nakon toga potrebno je napraviti sistem jednacina za trenutno stanje registara, Cije reSenje
predstavlja kljuc¢ K..

S obzirom da je ukupan broj bitova registara R1, R2 i R3 jednak 64, dovoljno je izraziti svaki
bit iz odgovarajuceg registra jednacinom, koja ima 64 promenljive.

Svaki registar je predstavljen matricom veli¢ine n x 64, gde je n duzina registra. Elementi matrice
su iz skupa {0,1}. U iteraciji i, gde je ¢ = 0,...,63, ubacuje se bit klju¢a na i-toj poziciji u
vektoru koji predstavlja klju¢. Bit koji se ubacuje predstavlja promenljivu klju¢a K[i]. Nakon
toga, odreduje se nova jednacina koja se rac¢una kada se odgovarajuéi redovi, odredeni povratnim
granama, saberu po pozicijama. Novonastala jednacina se upisuje u nulti red matrice.

Nakon 64 takta, matrice se spajaju u jednu matricu (64 x 64) za koju se trazi reSenje. Za reSavanje
sistema koristi se metoda solveForKey iz klase LSESolver.

Na kraju moze izvr§i provera ispravnosti kljuca. To se postiZe tako §to se algoritam za nalaZenje
kljuca vrati unazad za vrednost koja se dobila reSavanjem sistema, na isti nacin kao i za okvir
f1, Rezultat te operacije dovodi do toga da je sadrzaj svih registra popunjen nulama. Ukoliko se
takvo stanje ne dobije, znaci da je negde doglo do greske u formiranju ili resavanju sistema.

9.5 Upotreba i testiranje programa

U ovom delu rada opisano je koriSéenje programa za pripremu napada i samog napada na
A5/2. Oba programa se izvriavaju u okviru interfejsa komandne linije.

9.5.1 Organizacija datoteka na sistemu

Glavni direktorijum je A52. Programi su smesteni u svoje direktorijume, koji su smesteni
u direktorijum A52. Pored toga, u direktorijumu A52 se nalazi i direktorijum mylInputFiles sa
datotekom key and_ frame.tzt koja predstavlja ulazne testne podatke. U okviru direktorijuma
A52 nalazi se i direktorijum myOutputFiles u koji program A52KeystreamGeneration upisuje
datoteke u toku izvrSavanja. Takode, u direktorijumu A52 nalazi se i direktorijum myFilesFor-
Analyze, u kom su smeStene datoteke za eventualnu kasniju analizu programa. Za sada tu je samo
datoteka koja sadrzi reSenu matricu sistema iz koje se nalazi stanje registara nakon ubacivanja
okvira fi.
U istom direktorijumu se nalazi i direktorijum myLibs, koji sadrzi dinamicku biblioteku A52Utils
programa.

9.5.2 Prevodenje programa

Aplikacioni interfejs Qt Creator sa ugradenim kompajlerom moze se besplatno preuzeti
sa zvani¢ne Web stranice https://www.qt.io/download/#qt-creator. U izradi ovog programa
korigéena je verzija Qt Creator 4.0.0, bazirana na verziji Qt 5.6.0, sa ugradenim kompajlerom
MinGW 4.9.2 32bit.

Nakon instalacije Qt Creator-a, program se moze otvoriti na dva nacina:
e Dvostrukim levim klikom na datoteku sa ekstenzijom .pro

e Izborom opcije Open File or Project iz padajuce kartice File, nakon Cega se otvara prozor
u kome je potrebno pronaci datoteku sa ekstenzijom .pro.

Qt za komercijalnu upotrebu podrazumevano koristi Debug mod za pokretanje aplikacija. Usled
toga, i ova verzija zbog podeSavanja u .pro datoteci radi samo u Debug modu.
Pre pokretanja programa, potrebno je uvezati dinamicku biblioteku A52Utils u oba programa.
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Nakon ubacivanja programa u Qt, on se podrazumevano postavlja za aktivan projekat, ¢ime se
postize izmena podeSavanja za taj program. Sa leve strane treba izabrati opciju Projects, u okviru
kartice Build & Run i izabrati opciju Run pri vrhu ove stranice, ¢ime se otvaraju podeSavanja
za pokretanje programa. U okviru dela Run Environment, sa desne strane potrebno je izabrati
opciju Details, pri ¢emu se otvara potprozor za izmenu varijabli koje uti¢u na pokretanje pro-
grama u ovom okruzenju. Potrebno je pronaéi varijablu pod imenom PATH, zatim izabrati njenu
vrednost i sa desne strane kliknuti na Edit. Na kraju te vrednosti potrebno je dodati ;.. /myLibs.
Ovo je potrebno uraditi za oba programa (A52Attack i A52KeystreamGeneration). Promena
aktivnog projekta se vr§i tako §to se desnim klikom na projekat izabere opcija Set "NazivPro-
jekta" as Active Project.

Nakon ovih podeSavanja potrebno je vratiti se na program izborom kartice Edit sa leve strane.
Program se prevodi opcijom Build Project, klikom na ikonicu koja se nalazi u dnu sa leve strane
prozora. Program se pokrecée klikom na zelenu strelicu koja se takode nalazi u dnu prozora sa
leve strane. Uvek se prevodi ili pokreée aktivan projekat. Program se moZe prevesti precicom
sa tastature Ctrl + B, a pokrenuti prec¢icom Ctrl + R. Program se automatski kompajlira pre
pokretanja.

9.5.3 Pokretanje programa

Prvo je potrebno pokrenuti program A52KeystreamGeneration, kao §to i je objaSenjeno na
pocetku ovog poglavlja. Za pokretanje ovog programa potrebna je datoteka key and_ frames.tzt,
¢iji sadrzaj izgleda ovako:

B s e e e i o o OO
000021
000022
000023
000024
000025
000026

Prvi red oznacava klju¢ u heksadekadnom zapisu, koji se ubacuje u algoritam. Ostalih Sest
redova, oznafavaju okvire fi,..., fg, koji su takode u heksadekadnom zapisu. Ovi okviri se
koriste za generisanje stanja registra kada se ubace na prazne registre i za genererisanje Sest
poznatih niza kljuca. Kada se program pokrene, prvo se ispisuje procitani sadrzaj datoteke
key and_ frames.tzt, a zatim se na osnovu rada algoritma A5/2 prvo generi§u i upisuju u da-
toteku stages after frames.tzt stanja registra nakon ubacivanja svakog od okvira na prazne
registre. Zatim se za svaki okvir generiSe niz kljuca i izlaz tog programa se upisuje u datoteku
known_ keystreams.tzt. Za potrebe testiranja napravljena je joS jedna datoteka correctR4.txt u
koju se upisuje stanje registra R4, nakon ubacivanja kljuca i okvira fi. Za to R4, sistem jednacina
ima konzistentno reSenje. Datoteka se takode nalazi u direktorijumu myQutputFiles. Generisanje
niza kljuca i stanja registra za Sest okvira prikazano je na slici 11.

Testiranje ispravnosti algoritma A5/2 za generisanje niza klju¢a implementirano u metodi testKey-
setup() prikazano je na slici 12.

Takode implementirana je i funkcionalnost koja potvrduje osobinu linearnosti (6.1.4) u postavci
klju€a u metodi testLinearity (klasa Keygen.cpp), sa ulaznim parametrima K. i f;. Izlaz te
metode prikazan je na slici 13.

Nakon §to se pripreme podaci za napad, pokreée se program A52Attack. Najpre se ucitavaju
podaci iz direktorijuma myQutputFiles, koji su generisani prethodnim programom, a zatim se ti
isti podaci inicijalizuju, tj. upisuju se u odgovarajuce promenljive klase Attack.cpp.
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n C:\Program Files (x86)\Qt\Tools\QtCreator\bin\gtcreator_process_stub.exe -8 “

Keygen:: Citanje kljuca i frejmova iz fajla

Procitani kljuc: @xFFFFFFFFFFFFFCOO
Procitani frejmoui: 0x000021 9x000022 0x008023 0x000024 Ox000025 O0xB00026

end

Keygen:: Upisivanje u fajlove (priprema za napad)
Upisani stanja registara nakon ubacivanja f1,..,f6 na prazne registre u fajl stages_after_frames.txt
Upisani nizouvi kljuceva sa kljucem FFFFFFFFFFFFFCOO i frejmeue f1,..,f6 u fajl knouwn_keystreams.txt
Upisano isprauvno R4 koje je proizveden niz kljuca

<RETURN> to close this window...

Slika 11: Generisanje poznatih nizova kljuca i stanja registra nakon ubacivanja okvira na prazne
registre

O C:\Program Files (x86)\Qt\Tools\QtCreator\bin\gtcreator_process_stub.exe -0 “
Keygen:: postavljanje kljuca
Testiram postavljanje kljuca i generisanje niza kljuca za

0xFFFFFFFFFFFFFCO0
jm: 0x000021

Izlaz algoritma:
F4512CACT 3593764460B722DADDSO0
Poznati niz kljuca

j :
F4512CACT 3593764460B722DADDSE0O

Uspesno izurseno postavljanje kljuca Kc: BxFFFFFFFFFFFFFCOO za okvir f: Ox21.

Press <RETURN> to close this window...

Slika 12: Testiranje rada algoritma A5/2

Pored toga vr§i se inicijalizacija linearnih pomerackih registara koji sadrze vektor afinih kombi-
nacija (klasa LFSR). Nakon §to petlja u programu dode do ispravnog R4 i pronade se konzistento
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] C:\Program Files (x86)\Qt\Tools\QtCreator\bin\gtcreator_process_stub.exe -0 “

Keygen:: osobina linearnosti = =
Registri nakon kljuca i frejma (standardna procedura):
R1:458565 hex: Ox6FF4S bin: 1101111111101000101
R2:=2167808 hex: 0x211400 bin: 10808100010106800000000
hex: 9x710232 bin: 11100010000001000110010
hex: Ox6ef bin: 00000011011101111

kon kljuca(na prazne registre):
hex: Ox7ffdd bin: 1111111111111811181
hex: 0x1401 bin: 0PEPOOOOE1010000000001
hex: 0x502312 bin: 10100000010801100010810
hex: Ox104ef bin: 10008010011101111

Registri naken frejma (na prazne regi )
R1:65688 hex: 0x10098 bin: 0010000000010011000

R2:2162689 hex: 9x210001 bin: 1000010000000000000001
R3=2171168 hex: 9x212120 bin: 01000010010000100100000
hex: 0x10200 bin: 10000001000000000

tirana osobina linearnosti
Registri nakon kljuca na prazne, pa frejma na prazne i sabrane njihoue urednosti:
R1:=458565 hex: Ox6Ff45 bin: 1181111111181€08101
hex: 8x211400 bin: 1000010001010000000080
hex: 9x710232 bin: 11100010000001000110010
bin: 00000011011101111

Press <RETURN> to close this window...

Slika 13: Testiranje osobine linearnosti

reSenje sistema, ulazi se u deo programa koji nalazi klju¢ na osnovu trenutnih stanja registra.
Nakon 5to je klju¢ pronaden, prekida se dalja pretraga za mogucée R4 i rezultat se ispisuje na
standardni izlaz. Prose¢no vreme za izvrSavanje napada za jedno R4 traje 0.7 sekundi. Stoga, u
najgorem slucaju za proveru svih 2'6 moguéih R4, izvriavanje napada bi trajalo blizu 13 sati.
Pored ovih ispisa, u datoteku myFilesForAnalyze/resene_ matrica.tzt, upisuje se matrica nakon
reSavanja sistema, nakon $to se pronade konzistento reSenje sistema.

Pocetak izvSavanja napada prikazano je na slici 14, dok je na slici 15. prikazan trenutak nalazenja
kljuca i ispis istog.
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m C:\Program Files (x86)\Qt\Tools\QtCreator\bin\gtcreator_process_stub.exe -8 n

_after_frames.txt je otuoren
vana stanja $1 do 36
Fajl known_keystreams.txt je otueren
Inicijalizovani nizovi kljuca
j _and_fram txt je otuoren
i fremoui f1,...,f6

k2
A98DY4SAYEE3DTFDDBFCO9F T9300ECH

D244389DDOC254125BECSCHE24FO00

k6
0x000026 E14AEEED319545519F812632A37500

Zapocinje se napad na osnouu analiziranih podataka

Moguce R% = 1030
Ureme trajanja = 4 sekundi

Moguce R% = 1040
Ureme trajanja = 12

19 sekundi

Slika 14: Pocetak napada A52

O C\Program Files (x86)\Qt\Tools\QtCreator\bin\gtcreator_process_stub.exe - B l'

Moguce R4 1680
Ureme trajanja = 465 sekundi

Moguce R4 1630
sekundi
sekundi
sekundi
Uremne tra sekundi

Moguce R4

= 500 sekundi
7 sekundi

515 sekundi

522 sekundi

Ureme trajanja = 529 sekundi

K1ljuc pronadjen: OxFFFFFFFFFFFFFCO0 za R4=1
: 533 sekundi
aursen napa

Press <RETURN> to close this window...

Slika 15: Trenutak u kojem je pronaden klju¢ K,
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10 Zakljucak

"Svaki lanac je jak samo onoliko koliko i njegova najslabija karika"

Skoro svaki algoritam za Sifrovanje ima neku manu. Potrebno je tu manu pronaéi i na njoj
bazirati napade. U ovom radu moZe se videti da je realizovan napad [1] koji pokazuje da algori-
tam A5/2 ima manu, koja omoguéuje napad.

U radu je realizovan algoritam za napad na A5/2 sa poznatim otvorenim tekstom zasnovanog
na neoptimizovanom napadu sa poznatim otvorenim tekstom koji su implementirali Barkan,
Biham i Keller. Pored toga opisan je GSM, kao sistem u okviru kojeg se §ifra primenjivala.
Programski su realizovani algoritmi za Sifrovanje, odnosno desifrovanje, kao i algoritam za napad
na A5/2 sa poznatim otvorenim tekstom.

Barkan, Biham i Keller su zaklju¢ili na osnovu eksperimenata da su za napad dovoljna

proizvoljna Cetiri okvira. Ovo bi moglo da bude jedno od unapredenje programa, tj. koriSéenje
manjeg broj okvira i njima odgovarajuéih Sifrata, u cilju smanjivanja koli¢ine materijala koji se
koristi za napad. Na ovaj nacin smanjuje se vreme izvrSavanja napada.
Drugo unapredenje programa, moZe biti implementacija napada na A5/2 sa poznavanjem samo
Sifrata koji su u svoj radu opisali Barkan, Biham i Keller. Napad se zasniva na kontrolama
parnosti koji se u otvoreni tekst ubacuju pre Sifrovanja. Cilj je izgraditi sistem jednacina na
osnovu tih saznanja i resiti ga na isti nacéin kao §to je to predstavljeno u ovom radu.
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