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1. YBoj,

Op nocnearux AeueHuja 20. BeKa bexnuHe mpeke ce cee Bulle Kopucte u IP (Internet
Protocol) mpeska je npucTynayHuja KopucHUuMma. bexnyHe mpexxe KopucTe pagmo curHase 3a
NpeHoC noAaTaka, Te Cy NogJ/IoKHe U MPUCIYLLIKMBakbY 3a Pas/IMKY Of MUYaHUX mpexka. Kako je
0Baj TMN MpPEeXKHe KOMyHMKauuje AOCTYNaH U jaBHOCTW, 3axTeBa Ce Aa ce NoJalu KOoju ce Ha HOj
KopucTe u wasby byay sawtuheHnn. Komutet IEEE (Institute of Electrical and Electronics Engineers)
je nponucao ckyn cTaHAapaa, |EEE 802.11 koju perynunwe 6e3begHoct Ha WLAN-y (Wireless Local
Area Network). Y oBom ctaHaapAay je onucaH u npotokon WEP (Wired Equivalent Privacy) Koju 3a
6e3begHocT caobpahaja Ha mpern Kopuctn anropmutam RC4 [4]. Anroputam RC4 Mma HEKOJIMKO
cnaboct Koje ce npeHoce n Ha npotokon WEP. Uu/b oBor paga je Aa ce AeTasbHUje onuwy m
N3/10Ke MOMEHYTU HeAOCTaLM, Kao M TO KAaKO Ce OHWM MOTY MCKOPUCTUTU He BU N ce OTKPMO Kibyy

KOju ce KopUCTU Npu WndpoBakby NOPYKa Npe cnakba Npeko oBe mpexke [3].
Pag, je nogesbeH Ha WwecT nornas/ba. pBO NOrnas/be je YBOAHO.

[pyro nornaesbe onucyje u aepuHUwe nojmose Koju he y pagy 6utn kopnwheHun. OnucaH
je nocTynak WundpoBaHe KOMyHWKauMje, Nojam K/byda M HauuH werose ynotpebe. OnucaHe cy

NPOTOYHE WKdPE U HAUYMH Ha KOjU GYHKLMOHULLY.

Tpehe nornassbe ce cacToju U3 Tpu oaesbKa. MpBuU ogesbak npeactas/ba anroputam RC4,
¢dase M3 KOjUX ce afiropMTam cacToju M HUXOBE KapaKTepuctuke. HapeaHu ogesbak je nocseheH
npotokony WEP. N3noxeHa je cneumdpuKkaumja npotokona WEP, onncaH noctynak KOMyHUKauuje
M CTPYKTypa OKBMpPA WAM MaKeTa, Koju ce KopucTe y KOMyHMKaumju. Tpehun oaesbak nosesyje
npetxoaHa ABa. Y wemy je onucaHa ynotpeba anroputma RC4 y npotokony WEP, nsnoxeHe cy

HeKe 0f MaHa OBOr a/fIr0PMTMa M Ha4yMH Ha Koju cy OHe npeBasuheHe y camom NPOTOKOY.

YeTBpTO Nnornassbe onucyje Hanag Ha RC4 y oksmpy npoTtokona WEP. Y oBom nornassby cy
objalbeHe maTemMaTyKa M CTaTUCTMYKA NO33a4MHA Hanaga. Y HapeAHOM o4e/bKy OBOT NOr1aB/ba

je Ha KOHKpeTHOM Npumepy AaTa uaycTpaumja Hanaaa.

Y netom nornae/by je W3N0XeHa Mporpamcka peanusauuja Hanaga. HasegeHu cy
nceyaoKoA0BM Koju AeTasbHUje onucyjy uaejy Hanaga. Mornae/be ce cacTtoju o4 Tpu ogesbka. Y
NPBOM OZe/bKY je OnmcaHa CTPYKTYpa M HauMH Kpevpakba NakeTa Koju cy 3a Hanag notpebHu. Y

HapeAHOM je onucaH Hanaj Hag, NPUKYN/beHnM nodauuma. MNocnearbn oaesbak Aaje CTaTUCTUUKE



aHanuse u obpahyje pesynTaTe nporpama 3a Hanag Koju cy ce ayTopy YYUHUAMU 3aHUM/BUBUM U

KOPUCHUM.

Y nocnearem, LWECTOM MNOrNaB/by AaTa Cy 3aBpluHa pasmaTtparba v npeanosm 3a byayha

NCTparknsaka M moauduKaumje uMmnieMeHTUpPaHor Hanaaa.

2. YBOoAHM NOjMOBH

Y oBOM nornae/by je onucaH NocTynak wudpoBaHe KOMyHUKaumje M data objalera

nojmoBsa Koja he 6utn KopuwheHa y paay.

Ocoba A xenu ga nowasbe wudpoBaHy NopyKy ocobu b, Tako ga byae curypHa ga HeKo
apyrun, ocoba C, YKO/IMKO je npecpeTHe He MOXKE [a 3Ha HbeHy caapXuHy. MNopyKa Kojy ocoba A
Tpeba fa nolasbe je OTBOPEHU TEKCT, Ha Npumep ,,MacTtep pag”. Wudpar je wndpposaHa nopyka

KOja ce wWasbe, Ha npumep ,,Abpakagabpa”.

Onepauuja Kojy ocoba A npumerbyje, Aa 61 o4, OTBOPEHOTr TeKcTa Aobuia WndpoBaHuy,
Ha3mBa ce wudpoBame. LLindposare npeacras/ba TpaHchOpPMaLUMjy OTBOPEHOr TeKCTa nomohy
dYHKLUMje unju cy napameTpu 3343t Kibydem. Ocoba B no npujemy nopyke, Tpeba fa m3BpLuM
onepaumujy aewndpoBarba Kako 61 NPoYMTana eH cagprkaj. TekcT Koju Tpeba wndposaTn moxke
ce MoCMaTpaTM Kao HW3 GuHapHo 3anucaHux ASCIl kogosa. Koaupawe TpaHchopmuwle HU3
KapaKTepa OTBOPEHOr TeKCTa y Hu3 6utoBa. [leKopgupare TpaHchopmuwe HM3 umdapa wuam

6UTOBA Yy KapaKTepe OTBOPEHOT TEKCTa.

Anroputam wundposarba U anroputam gewmndpoBarba 3aBuce of nocebHor napameTpa
KOju ce 30Be TajHU K/byu. TajHU K/byd je No3HaAT 0cobu A Koja NOpyKy Wasbe, Kao U ocobu b Koja je
nNpUMMAA NOPYKY. YKOMKO 06e 0cobe KOpUCTe UCTU TajHU KibyY, pey je 0 CUMETPUYHOM CUCTEMY.

K/byu ce Taga Ha3mMBa CUMETPUYHM 3aje,CI,HW-IKVI K/byu.

KpuntoaHanusa je npouec Koju ocoba C noKywasa ga M3BpLUM Haj nodaumma Koje je
npecpena. He 3Hajyhm TajHm Kyy, ocoba C noKywasa Aa ca3Ha OTBOPEHWU TeKCT. YcnewHa
KpMNTOaHa/In3a ce Hasuea aekpuntuparwe. O NpeTxoaHO HaBeAEeHMM MOjMOBMMA Ce BULLIE MOXKE

npoynTaT y nutepatypm [1].

bexXuuHa npuctynHa Tauka (Wireless access point — WAP) je 6exundHun ypehaj Koju cnaja

6exunyHe ypehaje ca *KuyaHum mpexkama Kopuctehu ctaHgapae nonyt WI-FI (Wireless-Fidelity).



YrnaBHom ce nosesyje ca pyTepom, ynpas/ba LOLENOM PaAMO KaHana M nocpegyje y npeHocy
nogataka usmehy noBesaHMx KopucHuKa [11]. MpoToKon npeactaB/ba CKyn npasuaa u

KOHBEHUWja 3a clakbe MHPopmaumja npeko mpexe[13].

2.1. IlojaMm K/by4ya ¥ HAYUH U3rpajme

YecTo ce gewasa [a je OyKMHA TeKCTa Koju ce wudpyje aocta Beha of ay*KuHe TajHoOr
K/by4a Kojum ce wudpyje. Y Tom Cayyajy ce reHepuille HU3 Kibyya (keystream) nepuomnyHUM

NnoHaB/bakbeM TajHOT K/by4da (key). 3a uctM oaabup TajHOr K/byya ce yBeK A06unja UCTU HU3 K/byua.

YKO/IMKO Hanagad y jegHom MomeHTy gohe y nocea v 0TBOPEHOT U WNPOBAHOT TEKCTA, C
Nlakohom MoKe CasHaTM M TajHU K/byd Kojum ce wundpoBake obassba. [asbe he nako oTKpUBaATU
OTBOPEHM TEKCT MpU CBaKOM npecpeTamwy lWmndpoBaHor. Odpyrum peumma, obas/bahe ucTu
nocTynak Kao 1 npumanau, nopyke. 36or Tora je gobpa npakca ¢ BpemeHa Ha Bpeme, 06HOBUTU

K/byY.

AnTepHatuBa je ynotpeba uHuumjaHor Bektopa (IV) Koju 6u ce merao nNpu CBaKOM
wnoposarby. TajHU K/byd 6BU y OBOM CAyyajy OCTaO HENMpoOMEeHEeH M HacTaB/bao 6u ce Ha IV.
MpowupeHn TajHM K/bydy Ha3MBaMO Ksbyd. HM3 K/byya HacTaje nNepuoaMyYHUM MOHaB/batbem
K/by4a, @ He Kao paHuje TajHor K/byya. OBMM je nsberHyta Yyecta NPOMEHa TajHOr K/byya, aau u

obesbeheHa Beha curypHocr.



2.2. IIpoTouyHe mudpe

MpoTtouHe wudpe TpaHcOPMULLY OTBOPEHN TEKCT cumbon no cumbon, Tj. 6UT no 6ur.
Heka cy my,m, my ... butosu nopyke kojy tpeba wudposat. brutoBe HM3a K/byyda Kojum ce
wndpoBare BPLIN 03HAYMMO ca ki, k, k3 ... m OHM Cy No3HaTM 1 0cobu A, Koja wudpyje Nopyky,
n ocobu B Koja he nopyky aewundposaTn. PesynTtaT npoueca wnppoBara je WMPPoBaHM TEKCT,

unje 6utose hemo o3HavaBaTu ca C1,C3, C3 ...
MocTynak wudpoBarba MOXKe Ce onmncaTn U3Pasom:
m; @ ki = (.
CnunyHo, nocTynak aewndposBarba Ce MOXKe ONMcaT 3pPasom:
¢i @ k;=m,;.

HaBsegeH npumep wndposara 1 gewmndpoBatba ce CBPCTaBa y camoxpoHuwyhe wndpe.
Havme, YKOAMKO Cy Ham MO3HATU K/by4 W jefaH of OTBOPEHOr M LWIMPPOBAHOr TEKCTA OHAA
npMmeHomM HaBegeHux dopmyna Ha oarosapajyhe napose 6uTOBa, MOXKEMO casHatu M Tpehy,
Heno3HaTn HU3. Onepauuja XOR (@) je 3axBanHa 3a Kopulwhere jep ce UAEHTUYHO NPUMEHYjE U

y NoCTynky wiudposarba 1 gewndposarba.

[naBHa 0cobMHa NPOTOYHMX WKdapa je Ta WTO ce jeAHOCTaBHOM npumeHom XOR

onepau,mje NaKo Aonasn Ao jEAHOF o4 TPpU enemeHaTta Ha OCHOBY nNpeocTana ABa.



3. Anroputam RC4 u nporokos1 WEP

Y oBom norniaB/y je onucaH anroputam RC4, Kao n $pase U3 Kojux ce aroputam cactoju.
MpepoyeHe cy Heke o, c/1abocTy aNropuTma, a y HapeaHOM oAe/bKy je M3noXKeH npotokon WEP
Kao M HauyMH KoMyHuKauuje. Takohe, onucaHu cy noctynuu wudposBarba M aelwndpoBarba.

Mocneame nornassbe HaBogm cneunduyHoctTm anroputma RC4 y oksmpy npotokona WEP.

3.1. Asiroputam RC4

RC4 je Hajuewhe KopuwheHa npoToyHa Wwudpa, KpenpaHa 1987. roanHe [8]. HbeH TBOpaL,
je P. Pajsect (R. Rivest [2]). Ao 1994. roanHe HbeH anroputam Huje 6Mo nosHaT jaBHOCTU. HbeHa
ynoTtpebHa BpeAHOCT ce Huje CMakbMaa TOKOM MPOTEKANX FOAMHA, OHAa Ce W AaHac KOPUCTK 33
wudpoBare caobpahaja Ha MHTEPHETY Y MPEXHUM NPOTOKOIMMA Kao wTo cy SSL (Secure Sockets
Layer), TLS (Transport Layer Security), WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected
Access) n gpyrum. Anroputam ce npumemsyje n Ha Microsoft Windows, Lotus Notes, Apple Open

Collaboration Environment (AOCE) n Oracle Secure SQL.

Une anroputma RC4 je reHepucakbe nceypocnydvajHor Husa 6ajtoBa Kojum he ce
wudpoBaTM OTBOPEHM TEKCT npe cnarba. locTtoje pasHe BapujaHTe anroputma Koje umajy
pas3nnuuTy BpeaHOCT napametpa n. Hajsuwe ce Kopuctn BapujaHTa ca BpegHowhy n = 8.
OcHoBHa KomnoHeHTa anroputma RC4 je npomeHsbmBa nepmytaumja S ckyna {0,1,...,N — 1}, rge
je N = 2". Cse onepauuje anroputma RC4 Koje cy nosesaHe ca MHAEKCMMA nepmyTaumje S ce

padyHajy no mogyny N.

Anroputam RC4 ce cactoju ns ase ¢dase. MNpsa ¢asa KSA (Key-scheduling algorithm)
MHULUMjanu3yje nepmyTaumnjy S y 3aBUCHOCTM of K/byda. Cneaeha je pasa PRGA (Pseudo-random
generation algorithm). Uy dase PRGA jecTe ga npomeHun nepmyTaumje S 1 n3 we ogabepe HU3

6ajToBa HamerbeH XOR-oBatby ca 6ajToBMMA OTBOPEHOT TEKCTa.



3.1.1. daza KSA

YnasHu napametap 3a ¢asy KSA je npowmnpenun kbyd K gykmHe N 6ajtoBa. Ha nouyetky
oBe ¢asze MHULMjaNN3Yjy Ce eleMEHTU NepmMmyTalmje S TaKo a3 CBakM eneMeHT aobuje BpegHocT
nosuumje, Tj. MHAEKCA Ha Kome ce Hanasun. Cneaehun Kopak je ,melarbe” enemeHata Hu3a S. OBaj
KOpak ce oAguja y Ta4Ho N nTepaumja Yume ce NOCTUNKE NPUCTYNate CBAaKOM enemMeHTy Hu3a bap
jeaHom. Y utepaumjama i = 0,1, ..., N — 1 ogpehyje ce nHAEKC j enemeHTa ca Kojum ce 3ametbyje
efieMeHT HM3a S ca uHaekcom i. MIHaeKcj He 3aBUCKM camo Oof, TPeHyTHOr cTara Husa S, Beh
3aBucK 1 o Ksbyda K. 3a pasnnuunte K/bydese gobujajy ce pasnnumte nepmytauuje S, aam 3a UCTu

K/by4y gobuja ce yBeK uUcTa nepmyraumja.

MpeumnsHuje ce dpasa KSA onucyje chegehmm nceygoKoaom.

Ulazni parametri: Tajni klju¢ K[0 ...N — 1]

Izlazne vrednonosti: Permutacija S

// Inicijalizacija:
fori «0toN—1do
Slil =1;
j=0;
// MeSanje elemenata permutacije:
fori «0toN—1do
j=7j +Slil+K[i];
Zameni mesta (S[i], S[j]);
// Priprema za funkciju PRGA :
j=0;
i=0;




3.1.2. da3za PRGA

MowTo je nepmyTtaumja S oapeheHa, npuctyna ce gpyroj ¢asu, ¢asm PRGA. WM3na3
¢dyHKUMje PRGA je Kopg Koju reHepuLie 3agatm 6poj 6ajToBa, Tj. KapakTepu ca Kojum he 6utn XOR-
oBaHK bajToBM oTBOpeHOr TeKcTa. lMNpe npBor Kopaka ¢ase PRGA, nHMUMjanmsyjy ce npomeHs/bmBe
i nj Ha 0. Tokom wWKndpoBara TeKCTa, GyHKUMja ce NO3mMBa JOKAe rof uma bajtoBa oTBOpeHOr
TEKCTAa KOju HUcy wuppoBaHU. MpomeHsbmBa i ce yBehaBa Ha nNpeasua/bMB HauuH, AOK
NPOMEH/bUBA | 3aBUCK Of, TPEHYTHE BpeAHOCTM nepmyTaunje S. HakoH ogpehurBarba BpegHOCTU
NPOMEHJ/bUBUX [ U j BPLWK Ce 3amMeHa enemeHaTa y Hu3y S Ha TMM no3uumjama 1 padyHa ce MHAEKC

t eflemMeHTa Koju je nsnasHa BpegHocT Tekyher Kopaka.

Mceypokopg, jegHor Kopaka ¢yHKumnje PRGA je U3N0XKEH Y HAacTaBKy:

Ulazni parametri: Permutacija S[0 ...N — 1] koja zavisi od tajnog kljuca,indeksiii j

Izlazne vrednonosti: Pseudo slucajni element permutacije S

i=i+1;

j + S[il;

-
Il

Zameni mesta (S[i], S[j1);
t = S[i] + S[j1;

return z = S[t];

JepaH op, HepocTaTaka anropntma RC4 je Taj WTO Hanagay MoXKe Aa npeasuan UsnasHu
6ajT U3 npee utepaumnje dyHKumje PRGA. Bpojay i yBek nma BpeaHOCT 1, fAOK ce j nocTas/ba Ha
S[1], AeTas/bHUje ce O OBOj TBPAHM MOXKe nornenaty y nutepatypu [3]. YKoauko je Hamapady,
nopes npsor 6ajTa WKWPPOBaAHOr TeKCTa, MO3HAT U NpBM OajT OTBOPEHOr TEKCTa OH MOXe

n3pavyHatM wbuxosum XOR-oBarbem 6ajT Koju je AobMjeH NpuAMKom npBOr nosuBa ¢yHKUMje
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PRGA. Heka je To 6ajT X. Hanagau caga 3Ha Aa ce y nepmyTtaumjn S 6ajt ca BpegHowhy X Hanasmo

Ha nosuumju t = S[1] + S[S[1]].

3.2. Conenpudpukanmja nporoxkosa WEP

CraHpapa IEEE 802.11 WEP obesbehyje ayTeHTMKaumMjy 1 wndpoBarbe nogaTaka nsmehy
payyHapa M 6eXKMyHe NpUCTynHe Tauyke KopucTehu MpUCTYn CUMETPUYHOT 3ajeHWMYKOr Ksbyya
[10]. Osaj npoTokon Tpeba Aa BEXMUYHMM IOKANMM MpeXKama NoHyau 6e36eaHOCT KaKkBy MMajy
U4aHe NoKanHe mpexe [5]. bexxnuHe mpeke ce PU3MUKM He MOry 3alITUTK jep je NpocTUpare
CUTHasa TewWwkKo orpaHuumnTu. Mpotokon WEP ce Kopuctno Ha ctapmjum ypehajuma Kako 6u ce
3alUTMTUNA KOMYHUKaunja nsmehy KamjeHta u npuctynHor ypehaja, anum je 36or Kpuntorpadceke

cnabocTu, Koja je onncaHa y 0BOM pagy, 3amerbeH npotokosnom WPA (Wi-Fi Protected Access).

MpBa Bep3uja npotokona WEP, objaB/beHa 1997. roauHe, je Kopuctmna 40-6UTHU TajHU
K/by4 KOjU je NMO3HAT CBMM KOPUCHMLMMA MpeXKe. 3a CBaKM MakeT, nowusbanal 6mpa HoBu 24-
OUTHU MHUUMjaNHU BEKTOP U Ha Hbera Hagosesyje 40 6uTa TajHor K/byda. KacHuje je npoTtokon
U3MEHEH Y CMUCAY AyXWHE TajHOr K/by4da KOju ce HagoBesyje Ha MHULUMjanHU BekTop. [yKuHa
K/byda je ca 40 nosehaHa Ha 104 6uTa. buno ga ce paan o 64-6UTHOM UK 128-BUTHOM Kibyuy Y

oKBupY npotokona WEP, anroputamu wmopoBarea 1 AelundpoBatkba Ce He Pasaunkyjy.

MpucTynHy Tauyky OeXMYHUX KOMYHMKaLMja YuMHe npumonpenajHu ypehaju u
oarosapajyha KOMyHMKaUMOHA onpema Koja MMa PyHKUMjy Aa je noBexke ca oCTaAnm LenoBMMa
KOMyHMKaLMOHe Mpexke. HaumH pasmeHe K/byyeBa Huje peduHucaH cTaHgapgom. Csaka
NPUCTYMNHa Tauyka Ha MpeXKM Aobuja TajHM K/byd Koju aenu ca 6asHOM cTaHMLOoM. Kibyyesu mory
Ha npumep, 6UTM yrpaheHn y nNpoussog oL CTpaHe MNpou3Bohayva WAM Pa3MEHEHW KUYAHOM
mperKom. Moctoju moryhHOCT ga cBaka MPUCTYMHA Tavyka MAW KOPUCHUYKM padyHAp HaCyMMUYHO

opabepe K/byy, noTom Wndpyje jaBHUM Kibyyem Apyre CTpaHe U NoLwasbe BeXRMYHUM NyTeMm.

MpoTokon WEP 3a wudposare Kopuctn anropmutam RC4. Mogaum Koju ce TpaHCNopTyjy cy
CKMIAAMWITEHN Y CTPYKTYpPE KOjU ce Ha3nBajy MakeTu wan OKBUPM. [1akeTn Koju ce wasby Kpos
MpeXy Cce cacToje oA, 3arnaB/ba M KOPUCHOr TepeTa. 3arnaB/be cagpxu uHdopmauuje
cneundmryHe 3a NpoTokon Kao wto cy MAC agpeca nssopa, MAC agpeca ogpeamiita, TUN OKBUPA,
Be/MYMHA oKBMpa MTA. KopucHu teper cagpxu IP 3arnasmwe, TCP 3arnas/be M came noaatke
cagprkaja [7]. KopucHu TepeT nakerta Tpeba wndposatn XOR-oBateM Ca K/bydeM KOju reHepuLle

anroputam RC4. Hajnpe ce n3padyyHaBa KOHTPOHA cyma naketa kopuctehu noamHom CRC (cyclic
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redundancy check) n pobujeHn pesyntaT HagoBesyje Ha KopucHu TepeT. CRC BpeaHocCT ce
3anucyje y nosby wWupuHe 4 6ajta. OTBOPEHM TEKCT je CaunHbeH 04, KOPUCHOT TEPETA U KOHTPO/IHE
Cyme 1 MoXKe ce WndpoBaTu. MHMUMjaNHM BEKTOP, KOju je KopuwheH 3a wudpoBate NakeTa, ce

Wasbe 3ajeHO ca LWKPPOBAHNUM TEKCTOM, K Ce OH Lia/be HelnppPOoBaHo.

MocTynaK Kpevpaka KOPUCHOT TepeTa Npe Cakba KPo3 MPeXKy je onucaH Ha canum 1.

Vi
v i “| Sifrovani

> podaci
,e’ S —
taini kjui J \ '

otvoreni >| crea2 korisni |
tekst teret

CnukKa 1. onuc nocTynKa WindpoBakba Naketa

Mo npujemy naketa, ocoba B n3aBaja MHULKMjaNHWN BEKTOP KaKo 61 Ha wera Hafose3ana
TajHW K/byd U U3BpLIKAA AelwndpoBarbe NpumbeHor Tekcta. Ocoba B no gewmndpoBarby moxke aa
NpPoBeEpM MWHTErpUTET MoAaTaka padyHajyhu KOHTPOAHM 36Up JewndpoBaHOr TeKcTa U

ynopehyjyhu ra ca aewndpoBaHOM KOHTpOHOM cymom. MocTynak gewndposatba je onucaH Ha

cnavum 2.
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CnmKa 2. onuc nocTynka gewndposara NakeTa
3.2.1. Ananusa nporokosia WEP

CraHgapz WEP npenopydyje oa ce MHULMjaHN BEKOTOP MEeHba NPU CNakby CBAKOT MaKeTa,
Kako 6u ce u3berao Hanaj MOHOB/bEHMM K/by4eM KOjU je y HACcTaBKy JeTa/bHWje OnucaH.
MehyTUM, Kako je AysKMHa MHWUUMjanHor BekTopa 3 6ajta muau 24 6uta, noctoju 2°*  yKynHo
MOryhHOCTM 3a pasinuuTe MHWUMjanHe BekTope. HakoH nocnatux 2°* nmakeTa, Heku op
WHULUMjaNHMX BEKTOpa ce Mopa MoHoBUTU. Kako ce BpegHoctn 3a IV 6Bupajy HacymuuHo,
BepoBaTHoha Kopuwhera ABa UcTa je Beha. Moxe ce oyekmBaTh aa ce nocne 5000 nocnatmx
nakeTa NoHOBM MHULMjANHWN BEKTOP, WUTO CE MOXKe NoBe3aTu ca poheHZaHCKMM napagoKkcom [5].
PoheaaHCcKM napagoKc onucyje uaejy Aa YKOAMKO ce Yy jeaHOoj NpoCcTopuju Hanasu Buwe o 23
ocobe, BepoBaTHOha fa Cy HeKe ABe 04 tbMx poheHe ucTor gatyma (gaHa M meceua) je seha op,
50%. YKkonuko ce k = av/n objekaTa BagM ca MOHaB/bakbeM M3 CKyna BeMYMHE M, Taja je
BepoBaTHoha Aa cy CBM U3BYyYeHU 06jEKTU Pa3NNUUTKY jefHAKa:

n—i i R L R
= (1——) ~ en —=e “=ln ~xe 2n = 2
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[akne, sepoBaTHoha fa cy ABe ocobe poheHe ucTor gatyma je npubamkHo 1 —e” 2. Y
cnyyajy Aa je BepoBaTHoha Aa ce ABa poheHaaHa Noknanajy jeaHaKka % 6poj ocoba y npoctopmjm
Tpeba 6utn Behu oa V365 In4 =~ 23 [1]. AHanorHo, ako je BepoBaTHoha fa ce y KOMyHUKaLMju

nojase ABa MHMUMjaNIHA BEKOTPA Ca UCTMM BpeaHOCTMMA jeaHaKa %2 6poj MHULMjaHUX BEKTOpPA

Koju cy Beh yxsaheHu Tpeba 6utn Behn o V2563 In4 =~ 4822.

Ctpyktypa WEP nakeTta ce moxe BUAETU Ha canum 3.

Sfrovano

I\ Poruka CRC-32 vrednost

Cnuka 3. ctpyktypa WEP nakera

MpBa Tpu GajTa OKBUPA NPeACcTaB/bajy MHUUMjanHM BeKTop, |V Kao oTBopeHu TekcT. VY

cnep,eheM O0/e/bKYy OKBMPA Ha/1a3n Ce NoJ1a3Ha NOpPYyKa, a 3aTUM HbeHa KOHTPOJIHa CyMa.

FnasHM Hepgoctaum npotokona WEP nocneamua cy Hepoctataka anroputma RC4.

MpumeHa jeaHocTaBHe XOR onepauunje n moryhHocT npeasuharba M3nasHUX BPeAHOCTU GyHKUMje
PRGA ca BepoBaTHOhOM pasanymMTomM 04, % Y HEKMM cuTyaumjama je oHo wTo je npotokon WEP

Hacnegmo og anroputma RC4. Jow jegHa maHa je BeMUYMHA MHULMjANHOT BeKTopa M moryhHoct
HeroBOr NOHAB/bakba NPUIMKOM CNakba NakeTa. Hanme, yKOIMKO ce NPeTnocTaBu Aa je BeiMYuHa
naketa Koja ce wWwasbe nytem mpexe 1500 6ajtoBa M ga je 6p3nHa 5 Mbps, moxemo aa
nspadyHamo ga he ce 3a NosOBMHY jefHOr AaHa NOCNATM CBM MaKeTU Koje je moryhe Hanpasutw.
[akne, oo noHas/barba NakeTa he 3acurypHo gohu. Y npakcu, MHULMjaAHN BEKTOP CE NOHAB/ba Ha
cBakuMx 5000 nakeTa LWITO je Ha HEKONMKO MUHYTa [6]. Ocoba Koja NpUCAYLLKYje KOMYHUKALUjY U He
3Ha TajHM K/byd MOMKE y3 Masio CTph/berba Aohu y nocen, ABa NakeTa ca UCTUM MHULMWjaAHUM
BEKTOPOM U K/bydyeM. XOR-oBarem LWMdpoBaHUX TeKcToBa f06uja ce XOR oTBOpeHMX TeKcToBsa.
[ame pobujeHy cekBeHLy 6MTOBA MOXKe Aa HaMafa Ha pasHe HauuMHe He BM M peKoHCTpyucana
ABa oTBOpeHa TeKkcta. OnucaHa uaeja ce KOPUCTM y Hanagy MOHOB/bEHUM Kibydyem, Kasucku

(Kasiski) nanag, [9].
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Mpotokon WEP ce ysogn 1999. rogamHe n Kako He MOXKe Aa MPYXu CUTYPHOCT KaKBy cy
MMane uuaHe Mpexe, yBoAM ce nocTynak wwudpoBarba NojaTaka KoOju ce KopwucTe y
KOMyHWKauuju. [NpBa aHanmsa ctaHgapaa WEP je usspuweHa 2001. rogmHe. 3a by Cy 3aCaYKHU
H. Bopucos (N. Borisov), N. Tonabepr (I. Goldberg) v A. BarHep (D. Wagner) [12]. UcnocTas/ba ce
na WEP He 3ag0BO/baBa CUrypHOCHe cTaHgapge, wro ce og 2001.rognHe n noTBpaMno BuLle
nyta. 2004. roanHe aonasu Ao 3ameHe WEP-a, npotokonom WPA (Wi-Fi Protected Access). JenaH
o/, Hanaga Koju ce MoXe UCKopUCcTUTK Y npoTokoay WEP jecte Hanag FMS [3] Koju ce onucyje y

nornassby 4.

3.3. Ainroputam RC4 y okBupy npoTokosia WEP

Kao wrto je Beh peyeHo, TajHM K/byd 3a anropmutam RC4 je nosHaT u ocobu Koja wudpyje m
lWasbe NOPYKY U ocobu Koja je no npujemy aewmndpyje. Uctn TajHU Kibyd ce 0OMYHO KOPUCTU 3a
wudpoBarbe BULE MaKeTa, Mafa je MNPEenopydY/bMBO MNOBPEMEHO ra MNPOMEHUTU. Y OKBUpPY
npotokona WEP TajHM K/byd ce cacToju o4 MHULMjANHOT BEKTOPA KOjU Ce U3HOBA reHepuLle npu
cnamy cBakor cnegeher naketa. K/byy HacTaje HagoBe3MBakbeM TajHOT K/byya, KOjU je YBEK UCTW,

Ha MHULWjaHM BEKTOP KOjU je cneumduryaH camo 3a aKTyesHy NopyKy.

MpunnMKom cnarba NakeTa, nopes WKMPPOBAHOr TEKCTA, Was/be Ce U MHULMjANHN BEKTOP
Kao OTBOPEHM TEKCT KaKo 61 ce no npujemy mMorno nspwmtu gewundposare. HaBeaeHu noctynak
npeacTas/ba OACTYName 04 HauMHa Kopuwhera Kbyda Kog anroputama RC4, 1j. Aeo Kibyya
nocTaje No3HaT He Camo NPUMaOoLy M NOWW/bAoLy, HEro CBAaKOME KO MakeT npecpeTHe. [poTokon
WEP ogaycrtaje og TpaguumoHanHe ynotpebe TajHOr K/byya Kako 6u ce cmarbuna moryhHocT 3a
Hanag NOHOB/bEHMM Ksbydem. Nopesn came nopyke, wudpyje ce n CRC BpeaHocT umcte. CRC
BPEAHOCT MOpyKe ce joll Ha3MBa M KOHTPOJHM 36up. Hbome ce npoBepasa Aa /N je Npu cnakby

nopykKe 4owno A0 U3SMeEHA, HAMEPHUX naun C}'ly‘-lajHMX.

MpAaeja pa cBakM MaKeT KOoju ce Wwasbe KOPUCTU APYradunju MHULMjaIHWU BEKTOP MOXAa je
CAn4yHa naeju us [1] 1 nma Bese 1 ca TMM ga noseha KpegabunHoct wudpe. Kopuwherwem gena
K/by4da KOju je jaBaH M MO3HAT CBMMA Koju Aohy y noces nakeTta, NOACTAaKHYTO je BULWE /byan Aa
MoCTaHy Hamagayu. YKO/AMKO Ce MHOrO MOKylaja 3a OTKpMBakeM TajHOr K/byda OKOHYa

Heycnexom, aJiroputam yJsimBa suLle nosepera.

Mpouec gewndposarba ce obas/ba Tako WTO MO MpUjeMy MOpyKe, Npumanal, M3agaja

MHUUMjANHU BEKTOP M3 NaKeTa, HAKOH Yera Ha tera HagoBesyje TajHU K/byd U reHepuLle UCTU HKU3
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K/byya. Mprmanal, n3spLuaBa UCTM NOCTYMNaK Kao u ocoba Koja je nopyky nocnana. Mo 3aBplueTky
JewndpoBarba NpoBepasBa ce Aa /M je npouec wudpoBarba ycrnewaH. 3a 1o ce Kopuctn CRC
BPEAHOCT KOja Ce HafasM Ha CamMoM Kpajy WudpoBaHoOr TeKcTa, Takohe wudposaHa. o
AewndpoBary Nopyke, npumanal, padyHa CRC BpeaHOCT NopyKe Kojy je 4obuo aewmdposarbem
n ynopehyje je ca CRC BpeagHowhy mM3payyHaTOM Ha OCHOBY Mopyke. VYKO/JMKO cy OBe ABe

BpPeAHOCTU NAEHTUYHE, NPOLLEC C/larba M AelindpoBarba Ce CMaTpa yCrnelHUM.

4. Hanapa Ha anoputam RC4 y okBupy nporokosia WEP

Kao wro je Beh nomeHyTo, npotokon WEP ume HefoCTaTKe KOju ce MOTy UCKOPUCTUTH 3a
OTKpPUBaHe K/by4ya Koju anroputam RC4 KopucTu 3a wudposarbe nogatka. C. dnypep (S. Flufrer),
N. MaHTuH (I. Mantin) n A. Wamup (A. Shamir) cy 2001. roanHe objasunu pag [3] y Kome cy
ONMcann HauMH OTKPMBaHba K/bydya Ha OCHOBY CTAaTUCTMUKMX aHanusa. Hanag je pobuo nme no

NOYEeTHUM CNI0BUMaA HBUXOBUX MPE3NMEHA, HANAA, FMS.

MNMona3sHa npeTnocTaBKa je Aa Hanagady 3Ha NpBUM DajT OTBOPEHOr TEKCTa MaKeTa Koju je
npecpeo. EKCKNYy3MBHOM AWCjyHKUMjOM no3HaTor 6ajta oOTBOpeHOr Tekcta M npeor 6ajta
wudpoBaHoOr TeKCTa Hanajay MOe PeKoHCTpyucaTu 6ajT Koju je AobujeH Kao pesynTtaTt npsor

nosmea pyHKLUMje PRGA npuamvkom wndposama.

3a noTpebe Hanaga FMS, ayTopu cy yBenu Knacy MHMLMjaIHUX BEKOTPA KOje Cy 03HauuAm
Kao ,,cnabe” nHMUMjanHe BeKTOpe. Y HacTaBKy OBOr NoOr/iaB/ba HaBeaeHM nojam he aetasbHO 6UTH
objawmeH. Kopuctehun cnaboctn anroputma RC4, KOHKpeTHUje NpeaBUA/bMBOCTM NPBOT U31a3HOT

6ajTa PRGA dyHKUMje, moxKe ce oTKpuTH (m+1)-1 6ajT Ha ocHOBY NpPBUX M 6ajToBa K/byya.

MHULMjanHM BEKTOPU Cy AyXUHE Tpu 6ajTa. 3a gpyrn 6ajT ce HaBoAM YCOB A3 Hanazaya
3aHMMajy Camo OHWM MHULMjaNHN BEKTOPU Ko, KOjux oBaj 6ajT uma BpeaHocT 255. Cneaehu ycnos
0 KOMe Tpeba BOAWUTU payyHa je Aa NovyeTHU BajT MHUUMjaHOT BEKTOPA MMa BPEAHOCT UCTY Kao U
MHAEKC 6ajTa K/byya Koju ce TpeHyTHO aHanusmpa. Hanagay Hehe y3umaTtu y pasmaTparba OHe
WHULUMjaNHe BEKTOpe Koju nounmy BpeaHowhy 0, 1 nam 2 jep cy TM 6ajTOBM K/byda MO3HATU U
3aBMCe 0O MakeTa Koju ce Wwasbe, TO Cy eeMEHTU MHWULMjaIHOT BEeKTopa. 3a nocnentbn efieMeHT

MHUUMjANHOT BEKTOPA OrpaHuyetrba He nocroje.

MocTynak reHepucarba U3nasHor 6ajta pyHKumnje PRGA je onucaH y nornassy 3.2.1.
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MepmyTaunja reHepmcaHa HakoH ¢a3e KSA ce o3HauaBa ca S. MHAeKcn y 0Boj ¢pas3m Hoce

O3Hake i uj.

Y ¢yHKUMju PRGA Takohe gonasm Ao npomeHa y nepmyTtaumju S, Tako Aa ce oHa HaKOH

G : G, iG
0BMX NPOMEHa 03HayaBa ca S JOK ce MHAEKCM 03HavaBajy ca i” u j“. MNpomeH/buBa t he 6uTn
KopuwheHa fa 03HauM MHAEKC enemeHTa y S¢ nepmyTaumju ca Kora je usabpaH usnasHu 6ajt z

dyHKUMje PRGA [2].

MpomeH/bMBa 1 O3HA4YaBa MTeEpaLWjy Y KOjoj ce Bple NPOMeEHe BPeAHOCTM HeKe of
NpPeTXoaHUX MPOMeEH/bUBUX. 30Be ce jow U utepatop. 3a OyHKumjy KSA utepatop r y3suma
BpeaHoctn og, 1 ao N, goK cy BpegHOCTU T y GpyHKUMjMU PRGA No3UTMBHU uenn 6pojesu, peaom.

Tokom ¢yHKUMje KSA moxKe ce NPUMETUTU Aa BaXku Be3a uamely nHaekca u utepaTopa:
i, =r—1.
3a ¢yHKUunjy PRGA Baxkm penaumja onnucaHa n3pasom:
i =rmod N.

M3nasHa BpegHOCT oBe pyHKUMje ce Taga MoxKe yonwTuTu chegehnm nspasom:

Y cknagy ca oBOM HoTaumjom, Sy NpeacTaB/ba NePMyTaLLMjy HAKOH 3aBpLueTka ¢yHKumje KSA.

O3Hake Sy W jo O3HauaBajy MOYETHY, MHMUMjanHY NepmyTauujy M noyveTHy BpesHOCT
MHAOEKCA j, pecneKkTMBHO npe nosuea ¢yHKuMje KSA. CANYHO, BaXKn m Sg 7 jg 3a ¢oyHKUuMjy PRGA.

Mpumetntn fa Sy n Sg npeacTas/bajy UCTy nepmyTaLujy.

Y HekMM cuTyaumjama, MHAEKcU y nepmyTaumju S, j, i, z, t 6buhe kopuwheHn 6e3

pojaTHor onuca, anu he U3 KoHTeKcTa 6UTH jacHO Ha LTa Ce oAHOCe.
. . _1
MoTpebHO je yBECTH joL M MHBEP3HY 03HaKy S L.
S[t] = zonpaje S~ i[z] = t.

S[t] = z o3HauaBa ga ce y nepmyTaumju S Ha nosmumju t Hanasm 6ajt z. U3pa3 S~ 1[z] =t paje

WHAEKC e/leMeHTa nepmyTaumje ca spegHowhy z.

MpoLlmnpeHn Kibyd KOjuU ce KOPUCTU Y MHULUMjaM3aumMju nepmyTaumnje S o3Havasa ce K. ly»KuHe je

N. K[x] npencraB/ba eieMeHT, 6ajT NPOIMIMUPEHOT K/byya K Ha MO3ULHjHU X.
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Kako je Hanagayy NO3HaT MHULMjaNHU BEKTOP, OH NPUCTYNa aHanAu3u npsor b6ajta TajHor
K/byda. OH ce Taga noHalwa Kao ocoba A oK wudpyje nopyky. Monasm og nepmytauymje S {0,1,2,3,
... ,255} 1 MoKe ga peKkoHcTpyumLe npBe Tpu utepaumje pyHKumnje KSA. M3 bbux Hanagay moxe ga
ca3Ha BpegHoCTM S U S, Kao U jg, j1 U j,. Y HapeaHoj, Tpehoj utepaumju dpyHkumje KSA nosHato
je cnepehe
ly41 =X

Jxs1 = Jx + Sx[x] + K[x].

dyHKUMja KSA BpwK 3amMeHy enemeHata nepmyTaumje Ha OBMM no3uumjama. HaKoH

3ameHe, y 0BOj utepaumjn S, 1 [x] £obuja speaHocT Sy[jri1l-
Heka Barke cnegehe npeTtnocraBke:

Selll <x m Sy[1]+ Sy[Se[1]] = x.
3ajegHo, oBa ABa YC/10Ba YMHE 1080sbHe ycsoee (1).

Y oBOM Mmogeny, ciydajHu jeaHaKo BepoBaTHM aorahaju cy 6ajToBu Kbyya. MNpeTnocraBka
je aa y mogeny 6ajtosu wudpata 6MBajy HE3aBUCHU C/YYajHN Ca PAaBHOMEPHOM PACMOAENOM,
WwTo oHAa omoryhyje n3padyHasarba BepoBaTHOhA y Aa/bem TEKCTY.

Y cnyyajy fa uHgekc j y utepauymjama {0, 1, ..., x + 1} He y3uma Heky og spegHocTn 1 nam
S,[1], a BepoBaTHOha fa ce oBo goroamn je p = %, oHAa je

Se+1[1] = Sel1]1 Sy [Ser1[11] = Se[Sk[11].

Tako je

Se+1[1] + Sy11[Sx+1[1]] = x ca BeposaTHohOM p = % (2)

Y npsom nosusy ¢yHKLMje PRGA MHAEKC i, y3MMa BPeAHOCTM U3 CKyna
{x+1,x+2,..,N—1,0}

Te y TUM wuTepaumjama uHaekc i ,3a0bunasmn” 1, S, 1[1]=S,[1]1<x n x=S8,,..[1]+

Sx+1[Sx+1[1]] y nepmyTaupju S.

_a\N-x
BepoBaTHoha aa j y utepaumju r Hehe o6uTK BpeHOCTM OBa TPU MHAEKCA je (NT) ,

WTO Ada/b€ 3HAa4YM Oa NpBU NO3uB q)YHKLI,Mje, Ca HaBegeHOM BepOBaTHOhOM, Hehe NMPOMEHNTHU

BPEAHOCTU enneMeHaTa nepmyTau,Mje S Ha no3mu,l4jama je,ﬂ,HaKMM HaBegeHUM MHOEKCMaA.
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Y3umajyhu y 063mp npeTxoaHo HanucaHo, NpBu nsnasHu 6ajt pyHKumnje PRGA je onumcaH

Ha cnegehu HauuH:

z = SE[sE[i€] + sE[i€]]

=Sf [Sf[l] + S§ [SN[l]]] kako je if =1ij¢ = Sy[1]

=Sf [SN[l] + SN[SN[l]]] 360r HanoMeHe ia S¢ = Sy

N _ 3 N-—x
=S,i1 [Sx+1[1] + Sx+1[5x+1[1]]], ca BepoBaTHohoM ( N )
N-—-2

= Ses1lx], ca BepoBaTHohoM

= Seljx+1]

= Sx[]x + Sx[x] + K[x]]

YKOMMKO cy ucnyrweHn ycnosu (1), 6ajT K/byya ca MHAEKCOM X CE MOMKE MpeacTaBuTy

“3pasom:

K[x] = Szt z1] — jo — Sxlx]  (3)
N-2 (N-3\N—% .
ca BepoBaTtHohom ~ (T) . 3aBpeaHoctn x > 3 u N = 256 BeposaTtHoha je Beha og 0,05.

Hanagay npuKkyn/ba MHULMjanHE BEKTOPe WM 3a CBaKOr o4, WX NPBWM U3MasHKU 6ajT
dyHKuMje PRGA. NMoTom, U3aBaja camo OHe MHUUMjaIHE BEKTOPE KOju 3a/0BO/baBajy ycnose (1).
MHMUMjanHM BEKTOpPU KOju ucnywaeajy ycnose (1) ce o3HayaBajy jowl M Kao , KOPUCHK®
WHULMjaNHMU BEKTOPWU. 3a CBaKM W34BOjJEHU WMHULMjANHW BEKTOP, KOjU HA3MBaMO KOPUCHUM,
Hanagady Hanasu KaHauaata 3a K[x], kopuctehu mnspas (3). OBo Huje KoHauHM M360p 3a GajTa
K|[x], Beh camo kaHamaaT. Tpeba ysecTn HM3 Bpojada Ay>KuHe 256 3a padyHarbe dpeKsBeHuuja
KaHampata K[x]. Kaga ce obpase CBM MHULMjaNHM BEKTOPWU KOjU MOry Aa Ce WCKOpUCTe 3a

pauyHare K[x], HajyuecTtanuju kKaHamaaT ce npornalwasa 3a HajBepoBaTHMjU 63T Kibyua.

MocTynak ce aHaNOrHO NOHaB/ba U 3a cBe ocTane 6ajToBe TajHOr Kiby4ya. Kaga cy nosHatu
cBM 6ajTOBM TajHOr K/byya, NpUCTyna ce BepuounKaumju ucrtor. NMposepa ce BpWK Hag HEKOMUKO
cnegehmx MHUUMjaNHUX BEKTOPA. YKOJIMKO Ce YCTaHOBM Aa HeKM 6ajT K/byda Huje obpo nsabpaH,
Tpeba noKkywatu ca Kopnwherem cnegeher no ¢pekseHumnju 6ajTa U3 HM3a bpojaya 3a Taj UHAEKC

K/byya.
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Y npaKkcu, Hanagady je notpebHo oko 5 000 000 nakeTa Kako 6w Hanag peasM30Bao ca
BepoBaTHohom Behom og 50%. YKynHo moryhHOCTM 3a NojaB/bMBatbe PAsIUUUTUX UHULMjANTHUX
BeKTopa UMa 2563, Kako je Ay»KMHa BeKOTpa 3 M 3a CBaKM efeMeHT y 063Mp [40onasu Heka of,
BpegHoctn u3 ckyna {0, 1, ...,255}. Hanagay moxke ga ynotpebu camo MHULMjaAHe BEKTOpe Koju
3a NpBYy KoopamMHaTy MMajy BpeaHocT w3 ckyna {3,4,5,6,7}, nok apyra KoopauHata uma
BpeaHocT 255. [lakne, Hanagadyy mory Aa Kopucte camo 5 - 255 uHuumjanHux Bektopa. Kako ce
Tpaxu Aa BepoBaTHoha ycnexa Hanaga 6yae seha og 50%, npeTtnocTtaBuTM Aa je Hanagady

A0Bo/bHO 5 - 150 nHMumjanHux BeKoTpa. Beposatoha Aa je Hamagay AoLao y nocen, jefiHor o,

WTo 3HauM ga 6u Hanagad

MHULUMjaNHUX BEKOTpa Koje Moxe pAa ynotpebu jecte 2562

NPUBenexmno 1 aHaaM3Mpao 5 naketa, Mopa Aa yxsatn 2562 apyrux. Jlako je u3pauyHaTv aa je
Hanagayy noTtpebHo 5:-150-256-256 = 5000 000 nakeTta. Y nornaey ca pesyntatuma u

FMXOBMM aHaNM3aMa oBe cTaTUcTMKe he 6UTK AeTa/bHUje NoKasaHe.
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4.1. [Ipumep peanusanuje Hanaja

OnucaHKn Hanag MoXe ce unyctTposath cneaehum npumepom.

Kako 61 npumepu nepmyTaumja 6unm nojeaHoCcTaB/beHM, Y OBOM NpUMepY 3a 1 je y3eTa

BpeaHocT 3, Te je N = 8. CBa pauyHatba ce gakne, obassbajy no moayny 8.

HeKka je MHMUMjanHN BEKTOP Kojum je wmndpoBare nakeTa mM3BpleHo (3, 7, 2) 1 Heka je

TajHU K/byd Koju je KopuwheH (2, 7, 5).

K/b¥\4

v TAJHU K/bYY

3 7 2 2 7 5

MocTynak reHepucara nepmytauuje S, n BpeaHOCTM 6pojaya i U j NpMKasaH je Kpos

HapeaHy Tabeny.

nepmytaumja S i j

0 1 2 3 4 5 6 7 0 3
3 1 2 0 4 5 6 7 1 3
3 0 2 1 4 5 6 7 2 7
3 0 7 1 4 5 6 2 3 0
3 0 1 7 4 5 6 2 4 5
3 0 1 7 5 4 6 2 5 6
3 0 1 7 5 6 4 2 6 5
3 0 1 7 5 4 6 2 7 6
3 0 1 7 5 4 2 6

MowTo je Hanpae/beHa KOHayHa NnepmMmyTaumja S, y nocnearem peay Tabene, octaje aa ce

n3payyHa m3nasHu 6ajt pyHKunje PRGA.

M3nasHu 6ajT dyHKumMje PRGA je enemeHT nepmyTaumje S Ha nosuumjn t = S[i] + S[j] .
Opyrum peunma, pesyntat ose dyHkumje je S[S[i] + S[j]]. Noppasymesa ce ga ce cabuparbe

Bpwm no moayny N.
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Zameni mesta (S[1], S[S[1]]);
t = S[1] + S[S[1]];
z = S[t];

M3nasHm 6ajT  PyHKumje PRGA

Ha

nosnumjm

z=S[3]=7.

t = S[1] + S[3]

Hanagay Koju nocmaTpa KOMYHMKALMjy M NPUKYN/ba NakeTe MOXKe Aa M3 MakeTa casHa

ase BpegHocTu, IV 1 npeu nsnasHu b6ajt pyHKumje PRGA. Caga je y moryhHoCTM ga M3Bede camo

npBa Tpu KopaKa anroputma KSA. Pe3yntati Koje Hanagay gobuja 6uhe npunkasaHu y Tabenu.

K/byY
v TAJHW K/bYM
3 7 ?

nepmyrtauuja S [ j
0 1 2 3 4 5 6 7 3
3 1 2 0 4 5 6 7 3
3 0 2 1 4 5 6 7
3 0 7 1 4 5 6 2 7+1+K[3]5j

Y yeTBPTOM KOpPaKy Hamafjay He MOXKe A3 M3payyHa BpeAHOCT MpomeH/buBe j. 3a 0BO

nspadyHasarbe My je notpebaH Tpehu 6ajT K/byda, a TO OTKPUBAHLE je YNnpaBO Hamnajayes Lu/b.

Hanapgay caga moXe pga npetnoctasu Aa je BpeaHOCT npoMeH/bnBe ] nosHata. HakoH

oapehvBarba UHAEKCA j, U3BECHO je Aa mopa Aohu [0 3ameHe enemeHata y nepmyTauuju S Ha

nosvumjama i u j, WTO 3HaYM Aa enemeHTt ca BpegHowhy 1 Hehe ocTaTm Ha CBOjOj TPEHYTHOj

I'IOBMLI,VIjM Beh he 3ameHUTH BPeAHOCT Ca HEeKMM Heno3HaTum enemeHTom. Hanagay caga

npeTnocTas/ba Aa YKO/NMKO ce A0 Kpaja ¢yHKumje KSA He 6yae npucTynano BpegHOCTUMA Ha

nosuymjama 0, 1, 3 npeuM 6ajT TajHOr K/byya he BUTK ynNpaBo NPBU U3Ma3HU 6ajT PyHKunje PRGA.

MNocneaunua npotokona WEP jecte ga Hanagay 3Ha npBu 6ajT OTBOpPEHOr TEKCTa NakeTa Koju ce
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wasbe, Hp. (AA) u XOR-oBarbem ca npBuMm 6ajTom WKMPPOBaAHOr TeKCTa pavyHa npsu 6ajT
¢yHuKMje PRGA. Hanagauy je caga no3HaTta npsa BpegHocT ¢yHKumnje PRGA, Tako Aa OH 3Ha ca
KOjUM je enemeHTOM MOopao BUTU 3amerbeH eNeMeHT Ha No3uumju 3, He 6M An Hberosa U3nasHa
BpPeAHOCT MOrNa Aa ce aobuje. HakoH Tora uspas j = 7 + S[3] + K[3] y kome cy Heno3HaTe bune
ABe NPOMeH/bUBE MNOCTaje jeiHaYMHa ca jeAHOM Heno3HaTom U 6ajT K/byda K[3] moxe aa ce nako

n3payyHa.
K[3] =j+ 7+ S[3]

Hanagau 3Ha aa je usnas ns pyHkumje PRGA BpegHocT 7. Y nepmyTaumju Kojy je oH ycneo
Aa nspadyHa Kopuctehu nHpopmaumje Koje Mma o Kibydy, e1eMeHT ca ToOM BpegHolhy ce Hanasu
Ha nosuumjn 7. Jakne, j = 2. PewaBarbem npeTxofHe jeaHaynMHe nobuja ce pa je npsu 6ajt

TajHOr K/by4ya 6poj 2.

Y3 no3HaBakbe NPBE Peym TajHOr K/by4ya, aHAJOTHUM MOCTYNKOM CaMo Ca jeAHUM KOPaKoM
Bule y PyHKUMjM KSA Hanagay moxke Aa ogpeaun u npeoctane b6ajtoBe TajHOr K/by4ya. Y oBOM
npMMepy HamaZay He payyHa CTaTUCTUKY 3a CBaKW OajT TajHoOr Ksbyya. Mpumep naycrpyje metos,

Hanaga.
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5. IIporpamcka peasiu3anyja Hanaja u Jo06UjeHH pe3yaTaTU

3a peanusaumjy Hanaga Koju je onucaH y MPeTXo4HOM MOrnas/by HeONxXo4Ho je
npukynutn ogpeheH 6poj naketa Koje ocoba A wasbe ocobu B. [lakne, Hanagay je y oBoj ¢asu
nacMBaH M camo MpUKyn/ba nakeTe. Y pagy, yNasHWM nojaum 3a Hanag ce He pobujajy
npecpeTakem, Hero cy nsnas nocebHor nporpama Koju reHepuiue noTpebHe noaaTKke 3a Hanag 1
b6enexn nUx y TekcTyanHy gatoTeKy. lNpBu ogesbak onucyje HaBeAeHM MOCTyNaK, AOK HapeaHu
OEeTa/bHO onucyje NOCTynaK Hanaga Hag NpUKYyn/beHMm nogauuma. lNocneawyn oaesbak oBor

nornassba Cagpxu aHannse AO6Mj€HMX pe3ynTata NPUANKOM NOKPETaka nporpama sulle nyTa.

5.1. Kpeupamwe 1 npuKyn/bame nNakera

KaKo je 3a Hanag noTpebaH n foBosbaH Npeu 6ajT oBe PyHKLUMje, Hema noTpebe pagutm
BMLWeE of jeaHor no3uea ¢pyHKUMje PRGA. OBo 61 mmano cmucnia Kaga bu ce y gatoTeum ys cee

HaBeAeHO YyBao U LUNMPPOBaHM TEKCT M3ABOjEH U3 MPECPETHYTUX NaKeTa.

3a Hanap cy notpebaHu npeu nsnasHu 6ajt ns eyHkumje PRGA 1 MHUUMjanHU BEKTOP, 33
CBAKM MaKeT KOoju ce y TOKY KOMyHMKauumje nowasbe. CTPyKTypa AaToTeTeKe Koja ce KOPWUCTU Y

HanaAy je AaTta Ha cAnuM 4 y HacTaBKy.

4 ff 12 83
7 ff c8 7

5 ff bb 42
3 ff ab 2e
6 ff 3 ac

CnuKa 4. cTpyKTypa AaToTeKe ca NoAaLLMmMa 33 Hanag,
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MpBa Tpu 6poja, pas3gBojeHa pa3smakom, NpeacTaB/bajy MHUUMjaNHU BEKTOP nocebHo
reHepucaH 3a oprosapajyhu nakeT. HakoH Tora, TabynaTtopom je oA MHMLUMjANHOr BEKTOPa
pa3gBojeH npBWM M3nasHM 6ajT ¢yHKuuje PRGA. CBM nopgaum y p[aToTeuM ce Hanase vy
XeKcageummanHom obauky. Y gatoTeum Hema 3anuca MHULMjAAHUX BEKTOPA KOjU HE UCNyHaBajy
ycnoBse (1), a TO Cy OHM BEKTOPU KOjUMa NPBU eNeMeHT UHULMjaTHOT BEKTOPA MMa BpegHocT Behy

OA, AYKMHE K/byda U Apyrvu eNemeHT Hema BpegHocT 255 (ff).

HakoH oapehuBarba MHULMjANHOT BEKTOPA, A0AAaBaHeM TajHOr K/by4ya HAcTaje K/byd Koju
Tpeba NpowmnpuTH, NEPUOAUYHNUM NOHaB/bakbeM Kibyda A0 ayxuHe N. Kaga je K/byd reHepucaH,
npuctyna ce ogpehuBaky nepmyTaumje S. MocTynaKk je onucaH y nornas/by anroputam RC4,

ofe/bakK dasa KSA.

MNocnearsn Kopak je oapehuBarbe M ynuc npBor u3nasHor 6bajta ¢yHKumje PRGA y

AaTOTEKY.

Bbpoj nakerta, Tj. pefoBa OnNucaHe TeKCTyasHe AaToTeKe Huje yHanpeg oapeheH Beh je

OCTaB/beH Kao MapameTap Koju ce YHOCK MPU CBaKOM MOKpeTarby Nporpama 3a wndposarse.

HapeaHu nceyaokoa npuKkasyje HaumMH gobujatba oBe AaToTeKe.

OnepaTtop % o3HayaBa onepauujy mod, Tj. ocTaTaKk Nnpu Aesberby.
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Ulazni parametri: BrPaketa, tajni kljuc k

Izlazne vrednonosti: IV i odgovarajuti keystream upisani u datoteku

fori < 0to BrPaketado
IV[0] = (rand() % keyLen) + 3;
IV[1] = 255;
IV[2] = rand() % N;
fori «0to3do
key[i] = IV[i];
fori « 0toduzinaKljuca do
keyl[i + 3] = k[i];
fori «0toNdo
K[i] = keyl[i % duzinaKey];
keystream = RC4(1V, K);

upisi u datoteku IV, keystream;

MowTyjy ce ycnosu 3a NpBu U Apyrn 6ajT MHUUMjaNHOT BEKTOPA, 40K 3a Tpehu 6ajT Hema

nocebHMX orpaHuyerba (ocum aa mopa 6utn ns ckyna {0,1,2,...,N — 1}).

[laToTeka je caga nonykeHa n cnpemHa 3a Kopuwhere y Hanaay.
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5.2. Hanmaz Ha npuKyn/beHe nNaKeTte

Hanagay Kao y/iiasHe nogaTke KOPWUCTM OMMCaHy AaToTeKy. Y gatoTeum ce Hanase camo
MHULUMjaNHU BEKTOPU KOju ucnymaBajy ycios (1) npomsBosbHO reHepucaHu. Moryhe je ga ce y
patoteum uctm IV nojasm Buwe nyta. Y TOM Cayyajy je UCTa U n3nasHa BpeaHoOCT pyHKUMje PRGA.
TakBW pefoBU ce He Y3MMajy Yy pa3maTtpambe BuLle o4 jegHOM. Y CynpoTHOM, A0/1a3n A0 Tora Aa ce
noseha BepoBaTHOha KaHAWAATA 3a K/byd A06MjeHOr Yy aHANM3M UCTOT MHULMjATHOT BEKTOPA BULLE
nyta. 36or Tora Hanagay Tpeba Aa yyBa MoAaTKe O BEKTOPMMA Koje aHanamsmpa. Heka ce oHM
yyBajy y HU3Yy aAyxuHe N, Koju ce npu No4vyeTKy aHanm3e HoBor DajTa K/bydya MHULMjaNU3Yyje Ha
Hyse. Noped oBor, Hanagayy je noTpebaH jol jegaH HU3 UCTe AyXKMHe y Kome he cknaguwtutn

noJaTtke o TOMe KOJIMKO MyTa ce Koju 6ajT NojaBMo Kao KaHAMAAT 3a KOHa4YyHK 6ajT TajHOr K/byya.

YKO/IMKO yTBPAM O3 WUHULMjANHU BEKTOP MOXKe [a MCKOPUCTM 3a aHanusy bajta TajHor
K/by4a KOju TPEHYTHO pa3maTtpa, HamaZay NpUcTyna aHanusm u benexery Aob6UjeHMX pesynTaTa.
Heka je ca A obenexxeH 6ajT TajHOr K/by4a KOju ce OTKpMBA. YKONUKO MHULMjAIHU BEKTOP NOUYNHE

BpegHowhy A+3, HaKoH Yera cneau ‘ff’, obpahyje ce Ha cnegehu HaumH:

Mo3uea ce ¢dyHKunja KSA, ann He N nyTa Beh OHONMKO NyTa KOJIMKO je Hanagayy no3HaTo
6ajToBa K/by4a Yy TOM TPEHYTKY. YKO/IMKO Ce OTKpMBA NoYeTHU 6ajT TajHOr K/byya, MO3HaTa Cy Camo
npea Tpu 6ajTa Kibyya, Tj. UHULMjaNHN BeKTop, Te ¢yHKUMja KSA nma camo Tpu utepauuje. Y

onuwTem cnyyajy, 6poj ntepaumja ose dyHKuUMje je A+3.

HakoH no3uBa ¢yHKumje KSA moxke ce oapeauTV KaHAMAAT 3a 6ajT TajHOr K/byua,
npumersyjyhu nobujenn nspas K[x] = Sy 1[z;] — j, — S, [x]. NowTo ce ncnutajy can nHnumjanHu
BEKTOPU KOjU MOUUHY enemeHTOM A+3, aHa/iM3Mpa ce HU3 Yy Koju cy benexeHa NojaB/bMBHA
KaHgMAaTa 3a 6ajT TajHor K/byya. OHaj 6ajT Koju je 6Mo Hajyvectanmju ce ysmma 3a 6ajT TajHor

K/byya Ha ogpeheHoj no3numiju.
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Ulazni parametri: Datoteka sa podacima za napad, BrPaketa u datoteci

Izlazne vrednonosti: Najverovatniji bajtovi tajnog kljuca

for A < 0to BrPaketa do

datoteka — 1V, keystream

if IV jeste slab:
KSA Xiteracije(A + 3);
ifGg <2
// Narusavamo jedan od prva dva bajta niza S;

niz_za_narusavanje_prvih_bajtoval[A] + +;

else

nadjen_j

Ji
nadjen_S = S[A + 3];

keybyte = keystream — nadjen_j — nadjen_S;

results[keybyte] + +;
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5.3. AHasin3a J00ujeHuX pe3yJsTaTa

YnasHu napameTap 3a OnNucaHM Nporpam 3a Hanag, je 6poj nakeTa Koju Cy NPUKYN/BEHUN U
ynotpeb/b1BM 3a cam Hanag. Kako je nosHaTa Ay*KMHa TajHOr K/byda Koju Tpeba oTKpUTK, WwTo je 5
6ajToBa, MOXe Ce NlaKo M3PayyHATU Aa MAKCMManaH 6poj pasnuMuMTUX NaKeTa Koju ce mory
VK/bYYMTU Yy aHanmse jecte 1280. [lo oe uudpe ce jeaHOCTAaBHO [0/1a3M aKO Ce 3HA A3 NpBa
KOOpAMHaTa MHULMjaNHOr BeKTopa Tpeba 6uTtn BpeaHocT us ckyna {3,4, 5, 6, 7} apyra BpeaHocT je
KOHCTAHTHa M M3Hocu 255, ok Tpeha u nocnearba KOOpAMHATA HEMA OFpaHuUYerbe U 3a by

nocroju 256 moryhHocTwm.

Y npgeanHom cnyuyajy, YKOJIMKO Cy Hanagavy no3Hatn ceux 1280 pasnnyntnx MHMUMjanHNX

BEKTOPA, Ca BE/IMKOM BepoBaTHONOM OH MOKe OTKpUTK BajToBe TajHOr K/by4a.

Yy HaCTaBKy cnegn aHa/in3a pe3yntata AO6Mj€HMX nporpamom 3a Hanapg ca pPas/iMynTmum

6pojem npocneheHnx Naketa Koju ce Mory KOpPUCTUTW y Hanaay.

MpBa aHanM3a Mma 3a UW/b Oa MOKaXe KOJIMKO je MnakeTa 3aucta noTpebHo pa ce
reHepuwe W MpuUKynM He 6u nm ce pobuo poBosbaH OPOj WMHUMUMjaNHMX BEKTOpPA Koju

3a40B0sbaBajy ycnios (1).

Mporpam 3a wWndpoBarbe M Kpenparbe NaKkeTa je MoKpeTaH BULIE NyTa ca PasAINYUTUM
yNa3HMM napamMeTpomM Koju npeacTaB/ba 6poj naketa Koju ce Tpeba reHepucatu. M3nasHa
BpPeAHOCT Nporpama je, nopes TeKCTyasHe AATOTEKTe ca 3abeneXeHUM UHULMjAIHUM BEKTOPMMA

n 6poj pobujeHnx , kopucHux” naketa. [lobunjeHn pesyntatu cy 3abenexeHn y Tabenu 1.
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Tabena 1. Yaeo ,,KOpUCHUX" NaKeTa Yy 3aBUCHOCTM Of NPUKYMN/bEHMUX

6poj nakeTa

6p0j KOPUCHUX
nakera

yaeo (%)
»KOPUCHUX" naKeTa

3

20

25

50

75
100
150
200
250
300
350
400
500
600
700
800
900

100
200
500
700
1000
5000

10000
20000

5000

50000
100000
150000

0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000

10000000

00 0B~ NO OO OO O O

DN R R R
U A JON B

105
148
180
217
253
295
362
438
516
596
673
750

O OO O o o o

0,010
0,011
0,016
0,008
0,007
0,006
0,006
0,005
0,006
0,007
0,007
0,007
0,007
0,007
0,007
0,007
0,007
0,007
0,007
0,007
0,008
0,008

3aBUCHOCT 6poja nakeTa Koju mcnywaBajy ycnos (1) oa yKynHor 6poja reHepucaHux u

NPUKYN/bEHUX je AaTa U Ha rpaduky.
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3aBUCHOCT 6bpoja npuKkyn/beHux og, 6poja
reHepucaHux Nakera

800

700 ’
600 I
500 I
400 l
300 ‘/
200 //
100 l//

-100

Cnepeha aHanusa je nokasasa Aa 6poj MHMLUMjaNHUX BEKTOPA KOjU MOTy Ala ce KopucTe y
aHanM3aMa Huje jegHako pacrnopeheH Ha cBe 6ajToBe K/byya. Moxe ce pehu ga je pacnogena
naketa Ha 6ajToBe HUWje paBHOMepHa. Ha npumep, y aHanusm npukyn/beHux 50 naketa
npumeheHo je Aa je MHUUMjaNHUX BEKTopa ca noyeTHom BpeaHowhy 3 6uno 7, AoK je 6poj
WMHULMjaNHUX BEKTOPA KOjU cy noumkbanm umubpom 4 6uno asa nyta suwe. [eTasbHUjm onuc je aat

Kpo3 Tabeny 2 n rpadmk.

Ta6ena 2. Pacnogena MHMU,Mja!'IHMX BEKTOpa y 3aBMCHOCTHU O, NOYETHOTI e/lIeMeHTa

6poj IV[0]=3 IV[0]=4 IV[0]=5 IV[0]=6 IV[0]=7
nakeTa

50 7 14 11 9 9

75 12 21 17 12 13

100 17 25 22 21 15

200 33 42 43 45 37

500 102 99 99 115 85

700 135 137 145 162 121
850 163 174 175 191 147
1000 198 207 203 225 167
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MoKpeTakeM Mporpama 3a reHepucarbe naketa 3a Hamag, Kao pesynTtat ce gobuja u

NpoLeHaT MHULMjaHUX BEKTOPa KOjU MOTy Aa Ce MCKOPWCTE 3a aHanu3y nojeaMHayHux 6ajTosa.

CpasmepHo pacTy bpoja reHepucaHux nakeTa, nosehasa ce n 6poj NakeTa Koju cy oapeheHn 3a

aHanusy nojeamMHayHux 6ajToBa Ksbyda. lpoLeHTyasiHM OAHOC MakeTa 3a Hanajg je gata Ha

rpadmumnma.

MpoueHTyanHu ogHoc 50 nakera
y oAHOCy Ha 6ajT K/by4a Koju ce
aHanusupa

MpoueHTyanHn ogHoc 75 nakeTta
y oAHOCY Ha 6ajT K/by4a Koju ce
aHanusupa

MpoueHTyanHm ogHoc 100 nakeTta
y oAHocy Ha 6ajT K/by4a Koju ce
aHanu3mpa

MpoueHTyanHm ogHoc 200 nakeTa
y o4Hocy Ha 6ajT K/by4a Koju ce
aHanm3mpa
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MpoueHTyanHun ogHoc 500 nakeTta
Yy 04HOCY Ha 6ajT K/by4ya Koju ce
aHanunsmpa

MpoueHTyanHmn ogHoc 700 nakeTa
y oAHoOcCy Ha 6ajT K/by4a Koju ce
aHanusnpa

MpoueHTyanHmn ogHoc 850 nakeTa
Yy 04HOCY Ha 6ajT K/byya Koju ce
aHanuampa

MpoueHTyanHm ogHoc 1000
naketa y ogHocy Ha 6ajT K/by4a
KOju ce aHanusmpa
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Kaga Hanagau NMPUKYMN/ba CaMoO NaKeTe KOje MOXXe NCKOPUCTUTUN Yy Hanaay, Tp663 BOOAUTU

payyHa M O TOMe Aa He 4YyBa ABa NyTa WUCTUM MHWUUMjANHW BEKTOP, Tj. A3 u3berHe gynavpama

MHULUMjANHUX BEKTOPA.

Mpu nokpetarby nporpama 3a WwuppoBarbe W reHepucarbe Makera OBaj YC/I0B Huje

pasmaTpaH. O tbemy ce cTapa nporpam 3a Hanag. lporpamu cy MOKpeTaHW Bulie nyTa U Kao

pesynTart je benexxkeH 6POj NPUKYN/bEHNX NaKeTa Koju he ce KOPUCTUTK y Hanaay u H6poj NnakeTa y

KOjMM HEMa NMOHaB/bakba UCTUX MHULMjANHWUX BEKTOPA. Pe3ynTtaTtu cy obpaheHn Kpos Tabeny 3 u

rpaduk.

Tabena 3. OgHoc 6poja NPUKYN/bEHMX M BPOja Pa3ANYUTUX MHULMjASIHUX BEKTOPA

6poj IV 6poj
pasanuutux IV
250 232
375 334
500 425
750 578
875 639
1000 701
6
5
4
] B 6poj paznnuntux IV
3 M yKkynaH 6poj IV
2
1
0 200 400 600 800 1000

Ancumca oapehyje 6poj nakeTa, opanHaTa peaHu 6poj NoKkpeTarba Nporpama.
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MpumeheHo je 1 ga ce y 3aBUCHOCTU o4, 6poja ,,KOPUCHUX” MHULM]ANTHUX BEKTOPA MOXKE

OTKPUTK pas3nnumtu 6poj bajToBa TajHOr K/byya. MocseheHa je na*Kka M 0BOj aHaN3K, He BU n ce

youuna penauuja nsmehy 6poja aHanusMpaHux nakeTa u 6poja ycnewHo oTKpuBeHWx 6ajToBa

K/bydya. lobujeHn pesyntatu cy NnpuKkasaHu y Tabenu 4.

Tabena 4. 3aBMcHOCT 6poja KOPUCHUX NakeTa n Bpoja OTKpMBEHMX bajToBa

6poj nakera 1 2 3 4 5 YKYNHO
200 - - - - - 0
350 + + - - - 2
500 + + + - - 3
600 + + + + - 4
650 + + + + - 4
700 + + + + + 5
800 + + + + + 5

3aBMCHOCT bpoja KOpUCHUX NakeTa u 6poja
OTKpuBeHux 6ajroBa

200 350 500 600 650 700 800

35



ToKOM aHanuse Hanaga, y nornas/by 4.1 HaBeAeHO je Aa ce YKOAMKO Ce UCNOCTaBu 4a je
WMHAEKC eleMEeHTa ca Kojum Tpeba ypaguTtun 3ameHy y X-Toj utepauuju dpyHkumje KSA marbum og 2
TaZa Ce MHULMjAIHU BEKTOP HE y3uMa Yy pasmaTparbe 1 He benexun ce Kao KaHamMaat 6ajt koju 6u
y TOm cayyajy 6uo aobujeH. Y 3aBMCHOCTM 04, 6poja NakeTa Koju ce y3uma y pasmaTtpare MOKe ce
JOroAnTM ga ce 3a Heku 6ajT K/byya He A0rogM pasmaTparbe MHUUMjaHOT BEKTOpPa, [AOK ce Y

HEKMM cnyqajesmma MOX€e He pa3mMaTpaTth U1 BuLLeE BEKTOPa.

Tabena 5 nokasyje ogHoc 6poja yKynHMX MakeTa W 6poja HepasmaTpaHux, no

nTepaumjama y Kojuma cy OTKpMBAHWU pa3nnymti 6ajToBM TajHOT Kibyua.

Ta6ena 5. bpoj HepazmaTpaHMX KOPUCHUX MHULLMjAIHUX BEKTOPA NO UTepaLmjama

6poj Urepaumja y Kojoj ce
nakera OTKpMBAo
1.6ajt 2.6ajt 3.6ajt 4.6ajt 5. 6ajr
50 0 0 0 0 0
250 0 0 0 0 2
500 0 0 1 0 0
750 0 0 2 1 1
1000 1 2 0 1 1
1500 1 1 2 2 1

Cse HaBegeHo Tpeba y3eTn y 063np NPUAMKOM NOKyLlaja Hanaga. 3a4atak Hanagada Huje
jeaHocTaBaH, ann nowTyjyhn onucaHy NOrMKy Hamaga WM y3 A0BO/bHO CTPM/berbd Aa NPUKYMM

[0BOJbaH 6poj NaKeTa Koju My MOTY KOPUCTUTU, MOXKE OTKPUTU TajHU Kibyd.
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6. 3aK/byyak

Y oBom pagy cy HaBeAeHU U objalltbeHM OCHOBHM MojMoBM KpunTtorpaduje. Jat je onuc
wudpoBaHe KOMyHMKauumje. OnucaH je anroputam RC4 u npotokon WEP. Maxmwa je Hajsuwe
ycCMepeHa Ha nojam Hanaga. MocToju Bennku 6poj pasnnunTtnx Hanaga Ha npotokon WEP Koju cy
Ce M NPaKTUYHO NOKasanm ycnewHum. Kpos npumep Hanaga FMS Koju je y oBom paay NpakTUYHO
peanun3oBaH MNoKasaHo je pa ctaHgaps WEP He 3ap0Bo/baBa curypHocHe ctaHaapge. HakoH
aHann3e OnNWCaHOor, ayTop je MNPaKTUYHO MMIMIEMEHTUPAO Hanag M Ha OCHOBY A[06MjeHux

pesyaTaTa U3BeO CTaTUCTMKE OMUCaHEe Yy Moraassby 5.

Y 6yayhHocTtu, nporpam KopuwheH y oBom pagy 6u morao 61t moamdpurkosaH Tako 4a 3a
Hanaj He KOPUCTU CaMo ONUCaHY KAacy MHULMjaAHUX BEKOTPa KOjM 3a40BosbaBajy ycnos (1), seh
CBe MHUUMjasiHe BeKTope Yy unju nocea aohe. Hanagayy 6u mHOro marbe BpemeHa 6m10 notTpebHo
32 OTKpPMBaHE TAjHOT K/by4a YKOJIMKO OU y pasmaTpatbe y3MmMao CBe MHULMja/IHEe BEKTOPE Ha Koje

Hauhe NPUANKOM NPecNyLIKMBatba KOMyHUKaLMje.
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