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Apstrakt

Kroz rad su predstavljeni istorija i razvoj web servisa. Navedene su osnovne karakteristike i vrste
web servisa - svaka od njih je detaljno objasnjena. Akcenat je stavljen na REST-olike web servise
obzirom na to da je ova vrsta web servisa trenutno najkoriséenija.

Vecina web servisa za transport poruka koristi HTTP protokol (Hypertext Transfer Protocol). Najznacajniji
primer REST-olikih web servisa je WWW (World Wide Web).

Web servisi su platformski i jezicki transparentni, $to znaci da servis moZe biti napisan na
jednom programskom jeziku, a da ga koristi klijent koji je napisan u nekom drugom
programskom jeziku.

Kao primer upotrebe web servisa, u radu je predstavljen komunikacija web servisa napisanog
na Java programskom jeziku, a klijent koji ga koristi je aplikacija za platformu Android. Aplikacija
sluzi za praéenje rada autoservisa. Ime aplikacije, odnosno ime autoservisa kojem je aplikacija
namenjena, jeste Arizona.



Abstract

Through this paper history and development of web services are presented. Characteristics and types of
web services are listed, and each of them is explained in details. The accent is put on RESTful web
services since this type of web services is the most used nowadays.

Almost all web services use the HTTP (Hypertext Transfer Protocol) as messaging transport protocol. The
most important example of RESTful web services is WWW (World Wide Web).

Web services are platform and language transparent, which means that service can be implemented in
one programming language, but it is used by the client written in other programming language.

As the example of web service usage, we presented the sample of web service written in Java
programming language, but the client that consumes that service is the application written for Android
platform. The application is used to track the work of the car service. The application name (in fact, the
name of the car service where the application is implemented) is Arizona.
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UvoD

Vedina aplikacija je razvijana da komunicira sa korisnicima; korisnik unosi ili zahteva podatke
kroz korisnicki interfejs, a aplikacija mu odgovara. Web servis radi manje-vise isto, izuzev toga
Sto web servis aplikacija komunicira samo od masine do masine ili od aplikacije do aplikacije.
Cesto nema direktne komunikacije sa korisnikom. U sustini, web servis je kolekcija otvorenih
protokola koji se koriste za razmenu podataka izmedu aplikacija. Koriséenje otvorenih protokola
omogucava web servisima da budu nezavisni od platforme. Dakle, softveri napisani u razlicitim
programskim jezicima i koji rade na razli¢itim platformama mogu da koriste web servise za
razmenu podataka preko racunarskih mreza kao $to je Internet.

S druge strane, tehnologije mobilnih uredaja se neprestano razvijaju i usavrSavaju, pa mobilni
uredaji sve ¢esce igraju ulogu prenosnih, dzepnih, racunara. Tome je dosta doprinelo koris¢enje
operativnih sistema koji su napredniji iz dana u dan. Operativni sistem Android je jedan od
vodecih operativnih sistema na trziStu mobilnih uredaja. Za njegov razvoj i zastupljenost je
najzasluznija kompanija Google, u Cijem je vlasniStvu od 2005. godine.

U ovom radu ¢e biti predstavljene vrste i karakteristike web servisa, kao i primer njihove
primene na mobilnim uredajima koji koriste Android operativni sistem.

Web API-i koris¢eni u ovom radu su razvijani u programskom jeziku Java, uz pomo¢ razvojnog
alata Eclipse. Projekat se zasniva na ,Spring Boot” alatu, koji ukljucuje konfiguraciju i prateée
biblioteke potrebne za razvoj REST web servisa u Spring okruZzenju (eng. Spring Framework). Za
cuvanje podataka je koriséena MySQL relaciona baza podataka.

Android aplikacija koja koristi APl-e je razvijana u okviru razvojnog alata Android Studio.
Aplikacija treba da automehanic¢aru omogudi laki pristup podacima o svojim musterijama,
odnosno autoservisima koji su radeni u njegovoj radnji.

Motivacija za ovakvu aplikaciju je ta Sto je kancelarija sa raCunarom obi¢no odvojena od same
radionice, a mehani¢aru moze da bude veoma korisno da na licu mesta popuni podatke o
novom servisu i vlasniku automobila. Interfejs aplikacije je jednostavan i lak za koris¢enje, a svi
podaci se ¢uvaju u bazi.



Istorija i razvoj web servisa

Prosta definicija glasi: “Web servis je aplikaciona komponenta dostupna preko otvorenih
protokola”. (videti [14])

W3C (World Wide Web Consortium) je internacionalna organizacija koja ima za cilj da dizajnira i
razvija Web standarde, uputstva i protokole koji podrzavaju WWW (World Wide Web) kao
sigurni alat za komunikaciju koriséen za pruzanje servisa i kreiranje sadrzaja. (videti [14])

W3C definiSe web servis kao ,softverski sistem dizajniran da podrzava interoperabilnu
interakciju izmedu masina preko interneta”.

Web servisi su evoluirali iz RPC (Remote Procedure Call) mehanizma u DCE (Distributed
Computing Environment) - okruzenje za softverski razvoj, u ranim 90-im godinama proslog veka.
DCE ukljucuje distribuirani fajl-sistem zasnovan na Kerberu. lako je DCE nastao u UNIX sistemu,
Microsoft je brzo napravio svoju implementaciju poznatu kao MSRPC, koja je sluzZila kao
infrastruktura za meduprocesnu komunikaciju na Windows-u.

Prva generacija okruzenja (eng. framework) za distribuirane objektne sisteme, CORBA (Common
Object Request Broker Architecture) i MSDCOM (Distributed COM), zasnovana je na DCE/RPC
proceduralnom okruzenju. Java RMI (Remote Method Invocation) takode nastaje iz DCE/RPC, a
pozivi metoda u JavaEE (Enterprise Edition), naroCito u Session i EntityEJBs (Enterprise Java
Bean), jesu Java RMI pozivi. Java EE i MS DotNet su druga generacija okruzenja za distribuirane
objektne sisteme.

Kasnih 1990-ih, Dave Winer iz Userland Software-a razvio je XML-RPC, inovativnu tehnologiju,
toliko dobru da se oznacava kao rodenje web servisa. XML-RPC je veoma jednostavan RPC
sistem sa podrskom za osnovne tipove podataka (u osnovi — C tipovi sa boolean i datetime
tipovima) i sa nekoliko komandi. Dve klju¢ne funkcionalnosti su koriséenje XML
marshaling/unmarshaling-a, kako bi se postigla jezi¢ka neutralnost i oslanjanje na HTTP (a
kasnije i na SMTP) za transport. Izraz ,marshaling” odnosi se na konverziju nekog objekta iz
memorije (npr. objekat u Javi) u neki drugi format (npr. XML dokument); ,,unmarshaling” je
suprotan proces.

Dve klju¢ne razlike izmedu XML-RPC-a i DCE/RPC-a, kao i njegovih ogranaka su:

1) XML-RPC poruke (eng. payloads) predstavljaju tekst dok su poruke DCE/RPC-a binarne.
Tekst je lako procesirati u alatima kao Sto su editori i parseri.

2) XML-RPC transport koristi HTTP. Da bi podrzao XML-RPC, programski jezik zahteva
jedino standardnu HTTP biblioteku zajedno sa bibliotekama za procesiranje XML-a.

XML-RPC podrzava zahtev/odgovor (eng. request/response) obrazac. SOAP je direktno nastao
od XML-RPC-a, ali je dosta tezi za rad. (videti [1])



Web servisi pojednostavljuju stvari u distribuiranom programiranju. Procesiranje na klijentskoj,
kao i na serverskoj strani, zahteva samo lokalno dostupne biblioteke. Zbog toga, kompleksnosti
se mogu izolovati u krajnje tacke (eng. endpoints) — servis i klijentska aplikacija sa bibliotekama
podrske — bez curenja razmenjenih poruka. Na kraju, web servisi su dostupni preko HTTP-a,
javnog protokola koji je postao standard, sveprisutne infrastrukture. Servis i klijent ne moraju
biti implementirani u istom jeziku, ¢ak ni u istim stilovima jezika. Mogu biti implementirani u
objektno-orijentisanim, proceduralnim, funkcionalnim i drugim stilovima. (videti [1])

Karakteristike web servisa

Objavljivanje web servisa se vrsi preko web servera.

Tehnicki: web servis je distribuirani softverski sistem cije se komponente mogu razvijati i
izvrSavati na fizicki razlic¢itim uredajima. (videti [3])

Servis moze imati dosta klijenata koji mu se obracaju, a i sam moze biti sainjen od drugih
servisa.

Jedan HTTP zahtev (eng. request) dolazi, po definiciji, od klijenta ka serveru, dok HTTP odgovor
(eng. response) dolazi, opet po definiciji, od servera ka klijentu. Za web servise koji kao
transport koriste HTTP, HTTP poruke su infrastruktura i one se mogu kombinovati u osnovne
konverzacijske obrasce (eng. patterns) koji karakteriSu web servise. Obrasci su:

1) Request/response — konverzacija pocinje HTTP zahtevom i o¢ekuje HTTP odgovor
2) Solicit/response — konverzacija pocinje HTTP porukom sa servera i ocekuje poruku od
klijenta

Bogatiji konverzacijski obrasci se mogu dobiti kombinacijama ovih obrazaca. | oni sami su
sacinjeni od primitivnih obrazaca:

1) One-way — poruka od klijenta ka serveru, bez odgovora
2) Notification — poruka od servera ka klijentu, bez klijentskog odgovora.

Web servisi nastoje da imaju jednostavnu strukturu. Prethodna Cetiri obrasca pokrivaju veéinu
modernih web servisa, a dominantan medu njima je request/response obrazac.

Glavna karakteristika web servisa je jezicka transparentnost — servis i klijenti ne moraju biti
napisani u istom jeziku. Medutim, ako kllijenti nisu napisani u istom jeziku, mora postojati
sredisnji sloj koji ¢e rukovati razlikama u tipovima izmedu servisnog i klijenstkog jezika. Taj sloj
moze biti XML (eXtensible Mark-up Language) ili JSON (JavaScript Object Notation). JSON je
tekstualna reprezentacija nativnog JavaScript objekta. On se viSe koristi jer su web servis klijenti
uglavnom JavaScript programi ugradeni u HTML dokumente i tako se izvrSavaju u pretrazZivacu



(eng. browser). Takode, JSON je Citljiviji od XML-a jer ima znatno manje oznaka. Kod SOAP web
servisa je dominantan format XML, iako podjednako dobro rade i sa JSON-om.

Web servisi imaju nekoliko odlika zbog kojih se razlikuju od drugih distribuiranih softverskih
sistema:

° Otvorena infrastruktura (eng. Open infrastructure): Web servisi su razvijani pomocu
standardizovanih (i nezavisnih od proizvodaca) protokola i jezika kao $to su HTTP,
XML i JSON, a svi ovi su sveprisutni i lepo razumljivi. Web servisi se mogu osloniti na
umreZavanje, formatiranje podataka, bezbednost i druge infrastrukture koje vec
postoje, Sto smanjuje troskove razvoja i povedéava interoperabilnost medu servisima.

° Platformska i jezicka transparentost (eng. Platform and language transparency):
Servisi i njihovi klijenti mogu da komuniciraju iako su napisani na razlic¢itim jezicima.
Web servisi mogu biti objavljeni i konzumirani na razli¢itim hardverskim

platformama i razli¢itim operativnim sistemima.

° Modularni dizajn (eng. Modular design): Web servisi su zamisljeni da budu
modularni tako da novi servisi mogu da se nadograde na stare. Vodedi princip u
dizajnu web servisa je: poceti sa veoma jednostavnim servisnim operacijama, onda
grupisati te operacije u servise, koji opet mogu biti organizovani da rade sa drugim
servisima i tako u nedogled. (videti [1])

Mehanika razmena poruka je dokumentovana u WSD-u, koji je napisan na WSDL (Web Service
Definition Language). WSD (Web Service Definition) definise formate poruka, tipove podataka,
protokole transporta i transportnu serijalizaciju formata koja bi trebalo da se koristi izmedu
klijenta i servera. Takokde, WSD specificira jednu ili viSe internet lokacija preko kojih se server
moze kontaktirati, i moze opisivati neke informacije o o¢ekivanom obrascu razmene poruka. U
osnovi, WSD predstavlja dogovor o vode¢oj mehanici interakcije sa odredenim servisom. (videti

[4])

Semantika web servisa je ofekivanje o ponasanju servisa, posebno o odgovoru na poruke koje
su mu poslate. U praksi, ovo je ,ugovor” izmedu klijenta i servera o svrsi i posledicama njihove
interakcije. Ne mora biti napisana ili eksplicitno ugovorena. MozZe biti eksplicitna ili implicitna,
usmena ili pismena, masinski ili covek-Citljiva, formalna (eng. legal agreement) ili neformalna.

Dok opis servisa predstavlja ugovor o mehanici interakcije sa odredenim servisom, semantika
predstavlja ugovor o znacenju i svrsi te interakcije. Granica izmedu ova dva ne mora da bude
striktna. Kako se semanticki bolji jezici sve viSe koriste za opis mehanike, vise esencijalnih
informacija moze migrirati iz neformalne semantike u opis servisa. Kako se deSava migracija,
viSe posla potrebnog za postizanje uspeha moZze biti automatizovano. (videti [4])

Pouzdanost web servisa (eng. web services reliability): sretanje sa greSkama je neizbezno,
narocito u kontekstu servisa globalne mreze koji pripadaju razli¢itim ljudima. Kako greske ne



mozemo eliminisati, cilj je da smanjimo njihovu ucestalost u interakciji i, kada se dese, da
obezbedimo $to vecu koli¢inu informacija o neuspesnim, ali i uspesnim koris¢enjima servisa.

Fokus na pouzdanosti se zapravo ne odnosi na probleme kao $to su sintaksne greske, ili cak loSe
napisane aplikacije. Obiman je spisak uzroka koji mogu da dovedu do greske; neki od njih su
prekid internet konekcije, gasSenje servera usred transakcije ili pogresan unos neke informacije
u neki od opisnih dokumenata.

U kontekstu web servisa, probleme u pouzdanosti mozemo podeliti na nekoliko nivoa:

- Pouzdana i predvidljiva isporuka infrastrukture servisa, kao $to je transport poruka ili
otkrivanje servisa;

- Pouzdane i predvidljive interakcije izmedu servisa;
- Pouzdano i predvidljivo ponasanje individualnih klijenata i servis provajdera — servera.

Sama arhitektura web servisa nema podrsku za pouzdani transport poruka ili za izvestavanje o
neuspehu. Ipak, ima uputstva kako se ovo moZze postiéi.

Pouzdanost poruka se najceSce postize preko Al (acknowledgment infrastructure), sto je
zapravo set pravila koja definiSu kako ucesnici — klijent i server — treba da komuniciraju
medusobno, proveravajuéi format i validnost poruke. (videti [4])

Vrste web servisa

Postoje dva popularna tipa web servisa — SOAP i REST-oliki. SOAP je XML dijalekt sa gramatikom
koja specificira strukturu koju dokument mora da ima da bi se racunao kao SOAP. U tipicnom
SOAP servisu, klijent Salje SOAP poruke servisu i servis mu takode odgovara SOAP porukama.
REST-olike servise je tesko opisati u recenici ili dve. Za sada, REST-oliki servis je onaj koji HTTP
ne tretira samo kao protokol, ve¢ i kao set smernica za dizajniranje servisnih zahteva i servisnih
odgovora. Kod REST-olikih servisa, HTTP se i sam moZe posmatrati kao API.

Istorijski gledano, REST-oliki pristup web servisima se moZe posmatrati kao reakcija na
kompleksnost SOAP web servisa. (videti [1])

Arhitektura web servisa

Mogu se identifikovati tri opste arhitekture web servisa: ,,RESTful resource-oriented”, RPC stil i
hibridni REST-RPC.



REST-olike, , resource-oriented” arhitekture

Tehnicki, dosta arhitektura je REST-oliko. Medutim, kada se govori o REST-olikim web servisima,
obi¢no se misli na one koji lice na WWW. Ova vrsta arhitekture se obi¢no naziva ROA (Resource
Oriented Architecture).

Kod REST-olikih arhitektura, informacija o metodu dolazi kroz HTTP metod. Kod ROA ova
informacija dolazi kroz URI.

Dobar primer ROA web servisa je Amazonov servis ,Simple Storage Service“, popularni S3
(https://aws.amazon.com/s3).

RPC arhitekture

RPC web servis od klijenta prihvata ,koverat” pun dokumenata, a slican vraca nazad.
Informacije o metodu i obimu podataka su unutar samog koverta. HTTP je popularan format tog
koverta, posto svaki web servis vredan pomena mora da koristi HTTP na neki nacin. Drugi
popularan format koverta je SOAP (prenos SOAP dokumenata preko HTTP-a stavlja SOAP
koverat unutar HTTP koverta).

Svaki RPC web servis definiSe svoj recnik. | za racunarske programe vazi: svaki put kad pisSemo
program, mi definiSemo funkcije sa razli¢itim imenima. Suprotno ovome, REST-oliki web servisi
dele standardni re¢nik HTTP metoda.

Primeri RPC web servisa su:
- Svi servisi koji koriste XML-RPC protokol (koji je skoro pao u zaborav)

- Skoro svi SOAP servisi.

REST-RPC hibridna arhitektura

Ovo je arhitektura web servisa koji se uklapaju negde izmedu REST-olikih i pravih RPC servisa.
Ove servise Cesto kreiraju programeri koji znaju dosta o , real-world“ web aplikacijama, ali ne
tako mnogo o teoriji REST-a. Takvi su servisi koji koriste HTTP GET metod i kada Zele da menjaju
podatke, to jest, REST-oliki su kada zahtevaju neke podatke, a RPC kada te podatke menjaju.
(videti [5])
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Tehnologije

Nezavisno od arhitekture, tehnologije koje web servisi koriste su: HTTP, URI, XML-RPC, SOAP,
WS-*, WSDL, WADL.

XML (eXtensible Mark-up Language) je jezik koji nam omoguéava da identifikujemo i
organizujemo informacije na ispravan i fleksibilan nacin. ,,Extensible” (prosiriv) je zato $to nema
fiksni format. To znaci da se pomoc¢u XML-a moZe definisati bilo koji element i moZe se nazvati
kako god. Za razliku od XML-a, HTML je SML (Single Mark-up Language) i ima predefinisane
elemente i atribute. (videti [15])

XML-RPC je format strukture podataka za reprezentaciju poziva funkcija i njihovih povratnih
vrednosti. Kao sto ime kazuje, ovaj format je posebno dizajniran da koristi RPC stil.

WS-* su standardi koji se koriste pri SOAP-u, analogni su HTTP zaglavljima.

WSDL se koristi da opisSe SOAP web servise. Klijent moZe da ucita WSDL fajl i da na osnovu njega
ta¢no zna koje RPC metode moZe da pozove, koje argumente ti metodi ocekuju i koje vrednosti
vracaju. Skoro svaki SOAP servis ima svoj WSDL fajl. One koji ga nemaju je jako tesko koristiti.
(videti [5]) Trenutna verzija je WSDL 2.0, gde je , Description” zamenjen sa ,Definition”, pa
WSDL predstavlja Web Services Definition Language. (videti [8])

WADL (Web Application Description Language) je XML recnik koji opisuje REST-olike web
servise. Ima istu funkciju kao WSDL, s tim Sto je WADL REST-olikim web servisima skoro
nepotreban (zbog njihovih jednostavnijih interfejsa).

Svaki URI predstavlja tacno jedan resurs. Da nije tako, ne bi bio Univerzalni Identifikator Resursa
(eng. Universal Resource Identifier/ Uniform Resource Identifier). (videti [5])

HTTP protokol

Prva verzija HTTP-a, dokumentovana 1991. godine kao HTTP/0.9, bila je jednostavan ,read-
only” protokol. Dozvoljavao je klijentima da posalju, kao zahtev, znakovnu nisku (eng. string)
koja se sastoji od reci GET koju prati razmak i adresa dokumenta (ono $to danas zovemo URI), a
server je mogao da odgovori vra¢anjem tog dokumenta. HTTP/0.9 nije imao zaglavlja, a odgovor
je podrazumevano bio u HTML formatu.

Do 1992. godine je dokumentovan ,Basic HTTP*, koji je smatran potpunom specifikacijom. Ova
verzija je imala nekoliko novih metoda kao $to su HEAD, PUT, POST i DELETE. Drugi metodi, kao
$to su CHECKIN, CHECKOUT, LINK, UNLINK, SEARCH i drugi, ne postoje u danasnjoj specifikaciji.
Ovaj dokument je ukljucio i koncept status kodova, ranu formu ,content-negotiation“-a i meta-
informacije (ono $to nam je danas poznato kao HTTP zaglavlja). lako ovaj dokument iz 1992. nije
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nikada zvani¢no odobren od strane IETF-a (Internet Engineering Task Force) i drugih, u narednih
nekoliko godina klijenti i web serveri su uveliko poceli da koriste ove funkcionalnosti. Kao
rezultat, 1996. je nastao HTTP 1.0, dokumentovan u RFC 1945. Nedugo nakon toga je kao RFC
2068 dokumentovan HTTP1.1. Ovaj dokument je ulepSao mnoge implementacione detalje
HTTP-a, koje danas znamo kao takve. Jo$S jedna dopuna dokumenta se desila 1999. godine i
objavljena je kao RFC 2616. Ovo je verzija HTTP-a koja se i danas koristi.

Kroz celu svoju istoriju, HTTP je dizajniran da radi kao ,client-initiated” i bez pamcenja stanja
(eng. stateless) protokol za transfer poruka izmedu klijenta i servera kroz TCP/IP. (videti [13])

WWW (World Wide Web) je postao popularan jer ga obi¢ni ljudi mogu koristiti za veoma
korisne stvari uz minimalnu obuku. Ali, pre svega, web je moéna platforma za distribuirano
programiranje.

Web je zasnovan na tri tehnologije:

1) Konvencija imenovanja/kreiranja URL-a (eng. URL naming convention)
2) HTTP protokol
3) Format HTML dokumenata. (videti [7])

Web servis je vrsta aplikacije koja se isporucuje preko HTTP-a (HyperText Transport Protocol).
HTTPS (HTTP Secure) dodaje na HTTP sigurnosni nivo, pa je i servis isporu¢en preko HTTPS-a
takode web servis. (videti [1])

Jedan web servis moZe da opsluzuje dosta razli¢itih URL-ova, a svaki URL omogucava pristup
razli¢itim podacima sa servera.

Svaki zahtev ima svoju HTTP sesiju. (videti [7])

HTTP je protokol aplikativnog sloja koji definiSe operacije za transfer poruka izmedu klijenata |
servera. (videti [2])

HTTP standard (RFC 2616) definiSe 8 metoda koje klijenti mogu da primene na resurse: GET,
POST, PUT, DELETE, PATCH, HEAD, OPTIONS i TRACE.

,Hypermedia“ je generalni izraz za tehnike koje server koristi da bi objasnio klijentu Sta sledece
moze da uradi (npr. HTML linkovi i forme). (videti [7])

Svaki HTTP odgovor se moze podeliti na 3 dela:

e Status kod (eng. status code), poznat kao kdd odgovora; to je trocifreni broj koji nam
govori kako je prosao zahtev. Status kdd je prva stvar koju klijent vidi i on postavlja
principe obrade ostatka odgovora.

e Telo odgovora (eng. entity-body), ponekad se naziva samo telo; to je dokument pisan u
nekom formatu za koji je oCekivano da ga klijent razume.

12



e Zaglavlja odgovora (eng. response headers); to je set klju¢-odgovor parova koji
generalno opisuju HTTP odgovor. Zaglavlja se 3alju izmedu status koda i tela.Najvaznije
HTTP zaglavlje je ,Content-Type“, koje govori HTTP klijentu kako da razume telo
odgovora. Kazemo da je vrednost ovog zaglavlja ,,media type” tela. Najpoznatiji medija
tipovi su text/html (za HTML format) i image/jpeg (za slike).

JSON je standard za reprezentaciju jednostavnih struktura podataka u obi¢nom (eng. plain)
tekstu.

Collection+JSON je standard za prikazivanje liste resursa koja moZe da se pretrazuje. (videti [7])

Postoji, za sada, 41 HTTP status kéd. Neki od njih se uglavhom ne koriste, ali svi zajedno
predstavljaju osnovni set semantike i definisani su u svim API standardima.

HTTP status kéd je trocifreni broj dodat HTTP odgovoru. Na najosnovnijem nivou, on javlja
klijentu Sta se desilo kada je server pokusao da obradi zahtev. HTTP specifikacija definise pet
familija status kodova na osnovu prve cifre:

e 1xx: Informativno (eng. Informational) — koriste se samo u pregovorima izmedju HTTP
klijenta i servera

e 2xx: Uspesno (eng. Successful) — ako je server uspesno obradio zahtev

e 3xx: Redirekcija (eng. Redirection) — kada se zahtev koji je klijent poslao nije izvrSio na
serveru, ali ako klijent hoée da napravi blago razli¢it zahtev, preko njega bi server
trebalo da uradi sta klijent trazi

e A4xx: Greska klijenta (eng. Client Error) — problem sa HTTP zahtevom; loSe je formiran, lo$
URL ili bilo Sta Sto server ne moze da prihvati

e 5xx: Greska servera (eng. Server Error) — zahtev nije uspesno izvrSen zbog greske na
serverskoj strani. Ovde klijent ne moZe nista da uradi, do da sadeka da se problem resi.

Najznacajniji status kodovi su 200 (OK), 301 (Moved Permanently), 400 (Bad Request), 500
(Internal Server Error). Odmah za njima su 404 (Not Found) i 409 (Conflict).

RFC 2616 definiSe 47 HTTP zahtev/odgovor zaglavlja (eng. headers). Isto kao i kod status
kodova, neki od njih su skoro beskorisni, ali i oni definiSu osnovni set semantike od kog svaki
APl moze da ima koristi.

Neka od najvaznijih zaglavlja su vezana za , Content Negotiation” proces. Klijent moze da koristi
specijalna HTTP zaglavlja zahteva kako bi rekao serveru kakve reprezentacije Zeli. Ovaj proces se
naziva ,content negotiation”, a HTTP standard definiSe 5 zaglavlja zahteva za njega. Ona se
kolektivno zovu Accept-* zaglavlja. Najvazniji su Accept i Accept-Language.

Primer: Accept: application/json. Na ovaj nacin klijent saopstava serveru da razume
samo JSON reprezentaciju.
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Primer: Accept-Language: en-us. Na ovaj nacin klijent saopstava serveru na kom jeziku
Zeli da budu reprezentacije.

Tekstualne reprezentacije, kao §to su JSON i XML dokumenti, mogu da se kompresuju, kako bi
se smanjila njihova originalna veli¢ina. HTTP klijent moZe da traZi od servera kompresovanu
verziju, a onda da za svog korisnika to transparentno dekompresuje. Zaglavlje kojim klijent javlja
serveru da Zeli kompresovanu verziju je Accept-Encoding: gzip. Pored gzip-a, IANA
definiSe jo$ neke vrednosti, ali ovo je najbolji i najvazniji tip. Kada server Salje kompresovanu
verziju, pored Content-Type zaglavlja koje bi i ina¢e poslao, Salje Content-Encoding:
gzip. Ova tehnika moZe znatno smanijiti protok, a time i ubrzati komunikaciju. (videti [7])

Bezbednost web servisa

Zbog obimnosti, razmatranje bezbednosti web servisa se obi¢no deli na tri dela:

J Transportni nivo (eng. wire-level security): ovo je prvi nivo bezbednosti; sacinjen je od
osnovnih protokola koji pokrivaju komunikaciju izmedu web servisa i njihovih klijenata.
Bezbednost na ovom nivou obezbeduju tri servisa. Prvo, klijentu i servisu je na transportnom
nivou potrebno uverenje da komuniciraju medusobno, a ne sa nekim ,prevarantom®. Drugo,
podaci koji se 3alju s jedne strane na drugu, moraju biti dovoljno dobro enkriptovani tako da ih
presreta ne moze dekritpovati i tako pristupiti poverljivim informacijama. Treée, svakoj strani
treba uverenje da je poruka koja je primljena ista kao poslata poruka.

J Autentifikacija korisnika i autorizacija (eng. user authentication and authirization): Web
servisi obezbeduju klijentima pristup odredenim resursima. Ako je resurs zakljuéan (eng.
secured), onda su klijentu potrebni odgovarajuéi akreditivi (eng. credentials) kako bi mogao da
mu pristupi. Akreditivi su prezentovani i potvrdeni kroz proces koji obi¢no ima dve faze. U prvoj
fazi, klijent, odnosno korisnik, Salje informaciju kao sto je korisnicko ime zajedno sa akreditivom
kao Sto je Sifra. Ako akreditivi nisu prihvaceni, pristup zahtevanim resursima je odbijen. Ova
faza je poznata kao Korisnicka autentifikacija. Druga, opciona, faza se sastoji od finih
podesavanja i prava pristupa autentifikovanog korisnika. Ova faza je poznata kao autorizacija.

) Bezbednost web servisa (eng. Web Services security): bezbednost web servisa ili WSS je
kolekcija protokola koji odreduju koliko se razlicitih nivoa bezbednosti mozZe primeniti u SOAP
infrastrukturi pre nego kroz odredeni transport, HTTPS, ili kroz odredeni servisni kontejner,
Tomcat. WSS bi trebalo da obezbedi jaku ,,end-to-end” bezbednost bez obzira na transport i
kontejner koji sluzi taj servis. (videti [1]) Izraz ,end-to-end” se koristi za kompletan transfer od
klijenta do servisa ili obrnuto.
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SOAP

SOAP web servisi su stariji, ali i dalje dosta koris¢eni web servisi. SOAP predstavlja ime
komunikacijskog protokola koji ovi servisi koriste — Simple Object Access Protocol. Ovaj protokol
je odgovoran za dostavljanje poruka, obi¢no preko HTTP protokola, koji se koristi zbog manje
verovatnoce da Ce biti blokiran od strane ,firewall“-a. (videti [9])

Pocev od verzije 1.2, slova u akronimu nemaju neko specifi¢no znacenje. (videti [11])

Svaki SOAP web servis pruza javni interfejs koji je dostupan preko specificiranog URL-a. Ova
ulazna tacka servisa se naziva ,endpoint”. Kada korisnik Zeli da koristi usluge nekog SOAP web
servisa, on mora da zna ta¢nu ulaznu tacku i definiciju interfejsa. Sve ovo je opisano u WSDL
fajlu. (videti [9])

SOAP je glavna specifikacija web servisa. Sve Sto ona opisuje je jedan XML koverat i procesiranje
modela za transfer poruka preko Interneta. Takode, sadrZi uputstva za SOAP programere o
tome kako se transfer protokol moze koristiti za transfer SOAP poruka.

Preko SOAP-a se ne mogu razresiti problemi kao $to su bezbednost ili transakcije i ne pokusava
da nametne semantiku na aplikacionom nivou ili poru¢ne obrasce na SOAP porukama. U tom
smislu, SOAP je dosta jednostavniji od HTTP specifikacije. (videti [10])

Tri glavne karakteristike SOAP-a su:

- Prosirivost (eng. extensibility) — npr. bezbednost je jedna od ekstenzija — nije definisana
u samoj specifikaciji

- Neutralnost (eng. neutrality) — SOAP moZe da radi kroz bilo koji transportni protokol,
HTTP, SMTP, TCP, UDP ili JIMS

- Nezavisnost (eng. independence) — SOAP dozvoljava bilo koji model programiranja.
(videti [12])

SOAP koverat (eng. envelope) se sastoji od mesta (eng. placeholder) za zaglavlja koja sadrze
metapodatke za postavljanje konteksta za procesiranje poruke, npr. bezbednosni kontekst (eng.
security context), usmeravanje (eng. routing), i druge.

SOAP koverti se prenose kroz proizvoljne transportne protokole sa vezama definisanim kroz
razli¢ite SOAP specifikacije za povezivanje. Od njih, jedino je Siroko prihva¢en SOAP preko HTTP-
a.

SOAP poruke se mogu usmeravati kroz proizvoljan broj posrednika (na mrezi ili unutar servisa),
a svaki od njih procesira SOAP zaglavlja svake SOAP poruke koja prode.
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=m:GetCustomerinfo ..
<account=1069= account>

—1 <fmiGetCustemerinfo> —
=" = Sarvis -
= provaider =] potrodal

SOAP zahtev [

XML servis - odgovor

<m:GetCustomerinfoResponse _.»
<name=Barry & Associates, Inc.</name=
<phone>512-321-8156</phane>
<streetl=14597 Summit Shores Dr</streetl>
<streetd=< street s>
<City=Burnsvilles city=
<statexMMN</state>
<postalcode=55306</postalcode
<country=Uinited States</country=
=fmiGetCustemerinfoResponses

Slika 1:Koriscenje SOAP-a u web servisima

Dakle, SOAP samo definiSe koverat i znacenja transfera tog koverta preko mreze. Aplikacione
semantike se odrZavaju unutar servisa, a determinisane su kroz poruku — zaglavlje i telo poruke.

SOAP je protokol za slanje poruka niskog nivoa koji ne nameée aplikacione semantike, vec
ostavlja servisima da definiSu nacin interpretacije poruka koje primaju.

Kako se SOAP uglavnom koristi za transport HTTP koverata preko HTTP konekcije, javlja se dosta
briga u web zajednici. Tvrdnje su da, posto Web ve¢ omogudéava proSirive koverte,
metapodatke, ,entity body” i podrsku za posrednike, SOAP samo unosi preopsirnost, kasnjenje i
kompleksnost. Dalje, SOAP poruke se prenose preko HTTP POST, Sto znaci da se gube postojeée
pogodnosti infrastrukture Web-a, a posebno kesiranje.

Koverat je fundamentalna struktura u oba, SOAP i HTTP - sveta i predstavlja prostor za podatke i
metapodatke. Struktura SOAP koverta je sli¢na strukturi HTTP koverta. (videti [10])

Na primer,

XML dokument:

<hello-world xmns=“http://example.com"“>
postaje SOAP dokument na sledeci nacin:

<soap:Envelope
xmlns:soap=“http://schemas.xmlsoap.org/soa/envelope/"“>
<soap:Body>
<hello-world xmns=“http://example.com"“>
</soap:Body>
</soap:Envelope>(videti [5])
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SOAP zaglavlja i telo su okruZeni dodatnim SOAP tagovima <soap:Envelope> i
<soap:Body>. Poruke mogu biti definisane preko WSDL specifikacije.

SOAP ima osnovni mehanizam za greSke, nazvan SOAP fault, koji saopStava da li je greska
nastala od strane korisnika, servera ili posrednika, kao i dodatne informacije o tome zasto se
greSka desila. Ali, nema standardizovane informacije o tome kako se oporaviti od neuspesne
interakcije. Drugim reCima, ne postoji ekvivalent HTTP status kodovima ili link koji vodi do
uputstva za interakciju.

Primer SOAP fault-a:

<?xml version="1.0" 72>

<env:Envelope
xmlns:env="http://www.w3.0rg/2002/06/soap-envelope”>
<env:Body>

<env:Fault>

<env:Code>

<env:Value>env:Receiver</env:Value>

</env:Code>

<env:Detail>

java.io.FileNotFoundException: db.txt

at java.io.FileInputStream.<init> (FileInputStream.java)
at java.io.FileInputStream.<init> (FileInputStream.java)
at Service.main (Service.java:15)

</env:Detail>

</env:Fault>

</env:Body>

</env:Envelope>

Ovo je sintaksno korektno, ali onaj ko dobije ovakvu poruku ne moze s njom mnogo da uradi.
Poruka ne opisuje problem u protokolu, ve¢ internu implementaciju. Ne postoji nacin da
korisnik preduzme neku znacdajnu akciju nakon ovakve poruke, osim da je 3alje dalje. (videti
[10])
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REST

Pojam web servisi je postao usko vezan za SOAP, tako da zajedno sa njim pada u zaborav. SOAP
se jo$ uvek koristi, ali samo u velikim kompanijama gde je tesko promeniti tehnologiju. REST je
doneo novo ime — API.

9
REST Web Servis -
Server
HTTP HTTP
Zahtev Odgovor

@ U

Klijent

Slika 2: REST web servis

Jedan od aspekata REST-a, koji vecina programera josS uvek ne razume, jeste hipermedija (eng.
hypermedia).

Multimedija predstavlja integraciju razli¢itih medijskih elemenata koji su u osnovi samostalni
sadrzaji. To je informacija predstavljena ili memorisana u kombinaciji teksta, grafike, zvuka,
animacije i videa objedinjenih pomocu racunara. (videti [17])

Hipermedija je nadogradnja na multimediju, a oznadava multimedijske sadrzaje koji su
medunobno isprepleteni. Mreza se najceSée gradi poveznicama (eng. Hyperlink). Klasi¢an
primer hipermedije je WWW. (videti [18])

Hipermedija u web APl-ima je funkcionalnost koja ¢ini web API sposobnim za izmene. (videti

[71)

REST (Representational State Transfer) je stil softverske arhitekture za distribuirane
hipermedijalne sisteme ili sisteme u kojima su tekst, grafika, audio i druge vrste medija
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uskladiStene kroz mrezu i medusobno povezane pomocéu hiperlinkova. Najveéi takav
distribuirani sistem (koji radi sa web servisima) je WWW. (videti [1])

REST arhitekturalni stil je razvijan od strane W3C TAG (Technical Architecture Group), u paraleli
sa HTTP 1.1, a koji je zasnovan na postoje¢em dizajnu HTTP 1.0. WWW (World Wide Web) je
najveca implementacija ovog stila. (videti [6])

REST je Siroko prihvacen kao jednostavna alternativa za SOAP i WSDL web servise.

REST sistemi obi¢no, mada ne uvek, komuniciraju preko HTTP protokola, koriste¢i HTTP
metode, a koriste ih web pretraZivaci za dobijanje web strana i slanje podataka do udaljenih
servera. (videti [6])

U webu, HTTP je i transportni protokol i porucni sistem zato Sto su HTTP zahtevi i odgovori —
poruke. Tela HTTP poruka (eng. payload) su obi¢no MIME (Multipurpose Internet Mail
Extension) tipa. HTTP odgovori sadrze i statusne kodove kojima informisu klijente da li je zahtev
uspeo, i, ako nije, zasto. (videti [1])

URI (Uniform Resource Identifier) jeste niz karaktera koji se koristi da identifikuje resurse. Takva
identifikacija omogucava interakciju sa reprezentacijama resursa preko mreze, uglavhom preko
WWW-a, koristeéi neki odredeni protokol.

Minimalna informaciona jedinica u REST-u je resurs. Resursi su izvori podataka koji sadrze
funkcionalnosti i aplikaciono stanje sistema. (videti [14])

Bilo sta moZe biti nazvano resursom: dokument, privremeni servis, kolekcija resursa, ne-
virtuelni objekat (npr. osoba) i tako dalje. Resurs je konceptualno mapiranje na set entiteta, a
ne entitet koji odgovara mapiranju u nekom odredenom trenutku. (videti [16])

Resurs je izvor reprezentacije, a reprezentacija je samo neka informacija o trenutnom stanju
resursa. Server moze poslati podatke kao XML dokument, web stranu, JSON dokument... Ovo su
razli¢ite reprezentacije istog resursa. Kao definiciju moZemo da prihvatimo sledede:
Reprezentacija je svaka korisna informacija o stanju resursa. (videti [5])

O reprezentaciji razmisljamo kao o neemu S$to server Salje klijentu. To je zato Sto, kada
pretrazujemo web, vecina nasih zahteva su GET zahtevi. Dakle, mi pitamo za reprezentaciju.
Medutim, u PUT, POST ili PATCH zahtevu, klijent Salje reprezentaciju serveru. Tada je posao
servera da promeni stanje resursa tako da se ono reflektuje na dolazeéu reprezentaciju. (videti

[71)
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Karakteristike REST-a

REST ima cCetiri vaine karakteristike. Dve najvaZnije su adresiranje (eng. addressability) i
nepostojanje stanja (eng. statelessness). Ostale su povezanost (eng. connectedness) i uniformni
interfejs (eng. The Uniform Interface).

Adresiranje

Aplikacija je adresabilna ako otkriva interesantne aspekte svojih podataka kao resurse. Kako su
resursi dostupni preko URI-a, adresabilna aplikacija obezbeduje URI za svako parce informacije
koje moze da prikaze na razumljiv nacin.

Sa perspektive krajnjeg korisnika, adresiranje je najvazniji aspekt svakog web sajta ili aplikacije.

Moguce je ulancati URI-e (eng. to chain) i koristiti jedan URI kao ulazni parametar za drugi. Na
primer, mozemo koristiti neki eksterni web servis kako bismo validirali HTML, ili da bismo
preveli tekst na drugi jezik. Ovi web servisi o¢ekuju URI kao ulazni parametar. Da HTTP nije
adresabilan, ne bismo imali nac¢ina da im kazemo koje resurse Zelimo da obradimo.

Adresiranje je jedna od najboljih stvari web aplikacija. Zahvaljuju¢i njemu, klijenti mogu lako da
koriste web sajtove.

Koris¢enje ovog pravila donosi aplikaciji i njenim korisnicima mnoge pogodnosti REST-a.

Nepostojanje stanja

Druga, od Cetiri najvaznije karakteristike ROA, je nepostojanje stanja. To znaci da se svaki HTTP
zahtev deSava u kompletnoj izolaciji. Kada klijent napravi HTTP zahtev, on ukljucuje sve
informacije koje su potrebne serveru da obradi taj zahtev. Server se nikada ne oslanja na
informacije iz prethodnog zahteva.

Posmatrajmo nepostojanje stanja u okviru adresiranja. Adresiranje kaZze da svako interesantno
parée informacije, koje server moze da posluzi, treba da bude prikazano kao resurs i da ima svoj
URI. Nepostojanje stanja omoguéava da su posebna stanja servera takode resursi i da treba da
imaju svoj URI. Klijent ne treba da uti¢e na server da prede u odredeno stanje kako bi ga ucinio
sposobnim da prihvati odredeni zahtev.

Kao korisnici, ¢esto nailazimo na situacije kada ,BACK” dugme u nasem pretrazivacu ne radi
korektno i ne moZzemo da idemo unazad i unapred kroz istoriju pretrazivanja. Ponekad je to
zato Sto smo odradili neku akciju koja ne moze da se ponovo izvrsi, kao Sto je postavljanje
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komentara na blogu ili kupovina knjige, ali ovo se uglavhom deSava kada taj web sajt narusava
principe nepostojanja stanja. Takvi sajtovi oCekuju da klijent Salje zahteve u ta¢no odredenom
redosledu: A, B, pa zatim C. Vecina desktop aplikacija radi ovako.

Forma za " “iellyfish” "
pretragu
L i L
Cdgovor Zahtev Zahtev
¥ B Odgovor
Inicijalno I
stanje +
1 I Odgovor
) Zahtev
Cdgovor i Zahtev i
“mice’ o oo
page 3 .‘ mice’ .‘

Slika 3: "stateless" pretraga

4

Iniciialne stanje | Forma za
: : pretragu ]‘\
‘ “mice” "
L
“Jellyfish” l

“mica’
page 2 .‘

Slika 4: "stateful" pretraga

Kod aplikacija, koje poStuju principe nepostojanja stanja, svaki zahtev je totalno nezavisan od
drugih i klijent ih moZe izvrSavati nebrojeno puta i u bilo kom redosledu.

Na primer, FTP (File Transfer Protocol) ima stanja. MoZzemo se ulogovati na FTP server, zatim
pomocéu ,cd“ komande doéi do odredenog direktorijuma i onda pomoéu druge komande
proditati fajl odatle. Ako Zelimo da koristimo jo$ neki fajl iz tog direktorijuma, ne moramo
ponovo izvrsavati ,,cd“ komandu kako bismo dosli do njega.

Stanje bi ucinilo HTTP zahtev jednostavnijim, ali bi onda sam HTTP protokol bio mnogo
kompleksniji. FTP klijent je mnogo komplikovaniji od HTTP klijenta, upravo zbog toga sto stanje
sesije mora ostati sinhronizovano izmedu klijenta i servera. Ovo je kompleksan zadatak ¢ak i za
mrezZe kojima se moZe verovati, a Internet to svakako nije.
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Kad se eliminiSe stanje iz protokola, eliminiSe se i dosta uslova za neuspeh. Server ne mora da
brine o klijentovom vremenu trajanja, odnosno o njegovoj sesiji, zato $to nijedna interakcija
izmedu klijenta i servera ne traje duze od jednog zahteva. Klijent nikada neée zavrsiti sa nekim
zahtevom u ,pogreSnom” direktorijumu zbog toga Sto server pamti neko njegovo prethodno
stanje.

Nepostojanje stanja donosi i nove funkcionalnosti. Ovakve aplikacije je lakSe distribuirati kroz
,load-balanced” servere. Ovi serveri se nalaze na vise razliCitih fizickih ili virtualnih masina, a
“load-balancer” onda preusmerava saobracaj aplikacije ka nekom od tih servera, u zavisnosti od
optereéenja samih servera, tako da se kompjuterski resursi koriste optimalno. Kako ne postoje
dva zahteva koji zavise jedan od drugog, njih mogu obradivati dva razlicita servera koja
medusobno nikad ne koordiniraju. Skaliranje (eng. scaling up) je lako, kao i dodavanje novog
servera u ,load balancer”. Aplikacije bez stanja je takode lako iskeSirati: parce softvera moze da
odluci da li da keSira rezultat nekog HTTP zahteva prihvatajuci samo taj jedan zahtev.

Da bi servis postao adresabilan, mora se nesSto uraditi — prebaciti podatke iz aplikacije u set
resursa. HTTP je u osnovi ,stateless” protokol (protokol bez stanja), tako da kad piSemo web
servise, po pravilu, dobijamo nepostojanje stanja. Ali, da bi se to promenilo, mora se nesto
uraditi, a naj¢es¢i nacin je implementiranje nase verzije HTTP sesije.

Povezanost

Ponekad su reprezentacije nesto viSe od serijalizovanih struktura podataka. Kod vecine REST-
olikih servisa, reprezentacije su hipermedijske: dokumenti koji ne sadrze samo podatke, veé i
linkove ka drguim resursima.

Server S$alje klijentu uputstva o tome koja su stanja blizu trenutnog. Primeri su
L,hext“/“previous” linkovi, zatim ,,page 1, 2, 3, ...“ prilikom Google pretrage, i drugi.

Ova karakteristika se zove povezanost. Web servis je povezan sa drugim resursima do kojih
klijent moZe da dode prateéi samo linkove.

Uniformni interfejs

Cetiri najvaznija HTTP metoda su GET, POST, PUT i DELETE. Malo manje vaini metodi su PATCH,
HEAD i OPTIONS.

e GET sluZi za dobijanje reprezentacije nekog resursa
e POST sluzi za kreiranje novog resursa za postojeci URI
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e PUT sluZi za kreiranje novog resursa za novi URI ili modifikovanje postojeceg resursa za
postojeci URI

e DELETE sluZi za brisanje postojeceg resursa

e HEAD sluzi za dobijanje metapodataka nekog resursa (ekvivalentno zaglavlju koje se
dobija kroz GET)

e OPTIONS sluzi za proveru koje HTTP metode odredeni resurs podrzava

e PATCH sluzi za parcijalno modifikovanje postojeceg resursa

e TRACE se koristi za debagovanje proxy-a

Ranije je postojao jos jedan metod — CONNECT, koji se koristio da vrati neki drugi protokol kroz
neki HTTP proxy.

Dve vaine karakteristike metoda HTTP protokola jesu bezbednost (eng. safety) i
idempotentnost (eng. idempotence).

Bezbednost znaci da koliko god puta klijent posalje isti zahtev, nece promeniti stanje servera ili
resursa. GET i HEAD su bezbedne operacije. Dakle, isto je da li je klijent poslao deset ili nijedan
GET zahtev.

Idempotentnost: Neka operacija nad resursom je idempotentna ako je slanje jednog zahteva
isto kao i slanje serije identi¢nih zahteva. Drugi i ostali zahtevi ostavljaju stanje resursa potpuno
isto kao Sto je bilo posle prvog zahteva. Idempotentni su GET, HEAD, PUT i DELETE.

Bezbednost i idempotentnost dozvoljavaju klijentu da Salje pouzdane HTTP zahteve preko
nepouzdane mreze.

POST nije ni bezbedna ni idempotentna operacija. Slanje dva identiéna POST zahteva ka istom
resursu (URI-u) bi verovatno rezultiralo sa dva nova resursa istog tipa sa istim informacijama.

Dakle, ROA je zasnovana na Cetiri koncepta:

e Resursi

e Njihova imena (URI-i)
e Njihove reprezentacije
e Linkovi medu njima

i Cetiri karakteristike:

e Adresiranje

e Nepostojanje stanja

e Povezanost

e Uniformni interfejs. (videti [5])
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Autentifikacija:

Vecina APl-ja, da bi vratila odgovor, zahteva autentifikaciju.

Postoje dva koraka do autentifikacije. Prvi korak se deSava samo jednom (eng. one-time step) i
tada korisnik postavlja svoje akreditive sa servis provajderom. To obi¢no znaci da ¢ovek preko
web pretrazivaca kreira nalog na APl serveru. Drugi korak je automatsko prezentovanje
korisnickih akreditiva sa svakim zahtevom upuéenim nekom API-u. Zasto svaki put? Zbog
karakteristike REST-olikih servisa koja se zove nepostojanje stanja (eng. statelessness), Sto
dozvoljava serveru da potpuno zaboravi na klijenta izmedu dva zahteva. U implementaciji REST-
olikih servera nema sesija.

Tri najpopularnije tehnike autentikacije su ,,Basic Auth”, ,,OAuth 1.0“ i, OAuth 2.0“.

Basic Auth

Ova tehnika autentifikacije je opisana u RFC 2617. To je jednostavna korisni¢ko ime/ lozinka
(eng. username/password) Sema. Korisnik API-ja Salje korisni¢ko ime i lozinku, koje je verovatno
dobio registrovanjem na neki sajt povezan sa tim APl-jem. Basic Auth je jednostavna tehnika
autentifikacije, ali ima 2 velika problema. Prvi problem je $to ova tehnika nije bezbedna, to
znaci da svako ko ,Spijunira® neciju internet konekciju moze da ukrade te akreditive. Ovaj
problem nestaje ako API koristi HTTPS umesto HTTP-a. Drugi problem nije tako bitan za WWW,
ali je veoma ozbiljan u svetu API-ja: ljudi koji koriste APl ne mogu verovati svojim klijentima. Na
primer, ako se koristi neki popularan API kao Sto je Twitter API. Recimo da je neko toliko aktivan
da ima 10 razli¢itih klijenata za ovaj jedan APl — nekoliko telefona, desktop racunar, laptop
racunar i slicno, a pri tom je drugim web sajtovima dao pravo da koriste ovaj APl u njegovo ime.
Sta ako neki klijent poéne da postavlja ,,spam* na ovaj nalog? Korisnik mora da promeni lozinku
da ,zao” klijent vise ne bi imao validne akreditive. Ali, svih deset klijenata ima istu lozinku.
Devet klijenata je od poverenja, ali promena lozinke blokira svih 10. Korisnik prolazi kroz 9
klijenata i postavlja novu lozinku. Ali, Sta ako jedan od tih devet postane zao? Korisnik opet
mora da prolazi kroz isto. Ovde ne bi bilo problema da je svaki klijent dobio razli¢iti set
akreditiva. Ovo se resava upotrebom OAuth-a.

OAuth

U OAuth-u, korisnik svakom klijentu dodeljuje individualni set akreditiva. Ako odluci da ukloni
nekog klijenta, jednostavno opozove njegove akreditive, a ostalih 9 klijenata ¢e ostati netaknuti.
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Postoje dve verzije OAuth-a. OAuth 1.0 (RFC 5849) radi dobro za integraciju korisni¢kih web
servisa sa odredenim API-em. Ne radi kada je u pitanju integracija API-ja sa desktop, mobilnim
ili ,in-browser” aplikacijama. OAuth 2.0 (RFC 6749) ima podrsku za ove scenarije.
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Android i web servisi

Operativni system Android je trenutno najrasprostranjeniji operativni sistem za mobilne
uredaje. Zasnovan je na Linux jezgru i prilagoden tako da se moze koristiti na vecini mobilnih
uredaja, ukljucujué¢i mobilne telefone, tablet racunare, prenosive racunare, netbuk racunare,
smartbuk racunare, Citace elektronskih uredaja, pa ¢ak i ru¢ne satove i druge uredaje.

Android je razvijan kao projekat otvorenog koda (eng. Open Source Project), Sto znaci da je
njegov izvorni kod dostupan svima. Kao takav, projekat je okupio veliki broj programera i IT
(Information Technology) stru¢njaka koji svakodnevno rade na njegovom razvoju.

U novembru 2007. godine osnovano je udruzenje OHA (Open Handset Alliance), koje je sada
zaduZeno za pruZanje podrske i dalji razvoj sistema. (videti [19])

OHA istice sledece karakteristike Android operativnog sistema:

Otvorenost — programer ima potpunu slobodu u razvoju novih i menjanju postojecih
aplikacija, a proizvodac ima pravo na slobodno koris¢enje i prilagodavanje platforme bez
plac¢anja autorskih prava

Sve aplikcije su ravnopravne i svim aplikacijama je omogucen ravnopravni pristup
resursima mobilnog uredaja

Automatsko upravljanje Zivotnim ciklusom aplikacije — postoji nadzor pokretanja i
izvrSavanja aplikacija na sistemskom nivou, a sve u cilju optimizovanog koris¢enja
memorije i snage uredaja

Uklanjanje granica “klasi¢nih” aplikacija — moguénost razvoja aplikacija zasnovanih na
medusobnoj kolaboraciji tehnologija

Brz i jednostavan razvoj aplikacija — zahvaljujuéi bogatoj bazi korisnih programskih
biblioteka i alata za izradu aplikacija

Visokokvalitetni graficki prikaz i zvuk

Kompatibilnost sa ve¢inom sadasnjeg i buduceg hardvera (videti [20])

26



Serverska strana — REST-oliki web servis

Na programskom jeziku Java, razvijeni su REST API-i koji korisniku omogudéavaju da rukuje
podacima sa¢uvanim u bazi podataka.

Na sledecoj slici je prikazan model baze podataka:

| car v
d INT
owmer_id INT :I Car_owner ¥
mzks VARCHAR(ED) id INT
model WARCHAR] 80 firstname VARCHAR{ED)

chassisnumber VARCHAR{255] |
reqistration VARCHAR{10)

= — — — -k

lastname WARCHAR{&0)
address VARCHAR(Z55)

mikeage INT ity VARCHAR] 600
volume INT phonenember WARCHAR] 2070
power INT g

fueltype VARCHAR{60)

mechanic v
j_ . ? j semvice_type ¥
id INT | -
L
firstname VARCHAR(ED) | 5
WARCH AR 25!
lastname VARCHAR(ED) | t"?e ) v
= 1 price INT
A >
ﬁ :I sarvice ¥
| id INT i
| car_id INT |
| date TIMESTAME Jl_
b o e —— o ——

Y e 'i r )
meechanic_id INT | _| done_serice ¥
mileage INT L d ¥ service_id INT

> # type_id INT

Slika 5:Model baze

U tabeli mechanic se ¢uvaju podaci o zaposlenima. Tabela car sadrzi podatke o automobilima
kojima je raden servis, dok tabela car_owner ¢uva podatke o njihovim vlasnicima. U tabeli

service se nalaze osnovni podaci o samom servisu, kao sto su: datum, ukupna cena, mehanicar

koji je obavljao servis, dok se u tabeli done_service nalaze stavke usluga koje su obuhvacene
jednim servisom (service_type tabela je zaduZena za ¢uvanje mogucih stavki).

Dakle, resursi u ovom web servisu su car, carOwner, service, serviceType i mechanic. Za rad sa
reprezentacijama ovih resursa kreirani su URI-I poput <domain.com>/cars.

Na sledecoj slici je prikazana struktura projekta:
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Slika 6:Struktura Web API projekta
Projekat ima nekoliko slojeva:

- Repository — sloj zaduzen za komunikaciju sa bazom podataka
- Service — sloj zaduZen za biznis logiku
- Controller — tanak sloj zaduZen za dostupnost API-a spoljnom svetu, odnosno klijentima.

U paketu model nalaze se domenski objekti koji predstavljaju tabele u bazi, a u paketu dto su
takozvani “data transfer objects”, odnosno reprezentacije resursa. Reprezentacija resursa ne
mora nuzno da sadrZi sva polja koja ima sam domenski objekat. U nastavku sledi po jedan
primer domenskog objekta i reprezentacije.

Domenski objekat:

@Entity

@Table(name = "service")

public class Service {
@1d
@GeneratedValue
private Long id;

@Column(nullable = false)
private Date date;

@Column(nullable = false, name = "totalprice")
private Integer totalPrice;

@ManyToOne
@JoinColumn(name = "car_id")
private Car car;

@ManyToMany (fetch = FetchType.LAZY)
@JoinTable(name = "done_service", schema = "masterproject",
joinColumns = {@JoinColumn(name = "service_id", referencedColumnName = "id")},
inverseJoinColumns = {@JoinColumn(
name = "type_id", referencedColumnName = "id")})
private List<ServiceType> types = new ArraylList<ServiceType>();
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@ManyToOne
@JoinColumn(name = "mechanic_id")
private Mechanic mechanic;

@Column(nullable = false)
private Long mileage;

public Service() {
}

public Service(ServiceDto dto) {
this.date = dto.getDate();
this.mileage = dto.getMileage();

}

public Service(Date date) {
this.date = date;
}

public ServiceDto transferToDto() {
ServiceDto dto = new ServiceDto();
dto.setId(getId());
dto.setDate(getDate());
dto.setTotalPrice(getTotalPrice());
dto.setMileage(getMileage());
dto.setCarId(getCar().getId());
dto.setMechanicId(getMechanic().getId());
return dto;

Reprezentacija:

public class ServiceDto {
private Long id;
private Date date;
private Integer totalPrice;
private Long mileage;

private Long carld;
private Long mechanicId;

public ServiceDto() {
}

public ServiceDto(Date date) {
this.date = date;
}

Svi API-i vradaju odgovor u JSON formatu. Na primer,
<domain.com>/services/1, odgovor ¢e biti nalik ovom:

{

"id": 1,

"date": 1440695294000,
"totalPrice": 4000,

ako se

posalje GET zahtev ka
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"mileage": 110000,
"carld": 2,
"mechanicld": 1

}

Obezbedeni su svi API-i potrebni za funkcionisanje klijentske aplikacije, a bi¢e navodeni kroz
opis same Android aplikacije.

Klijentska strana — Android aplikacija za pracenje rada auto servisa

U narednom poglavlju je opisana aplikacija za praéenje rada autoservisa Arizona.

Izrada aplikacije se moZe podeliti na dva dela — funkcionalnost aplikacije i korisnicki interfejs
aplikacije.

Sto se funkcionalnosti tice, korisniku treba da bude omoguéeno da registruje novog klijenta (u
ovom slucaju automobil) i upiSe vazne podatke o njemu, pregled podataka o klijentu i pregled
prethodnih, odnosno upis novog autoservisa koji ¢ée se obaviti nad tim klijentom. Svaki
automobil je jednoznaéno odreden svojim brojem Sasije, a od ostalih podataka se unose podaci
o vlasniku, registracioni broj i podaci neophodni za izvrSavanje servisa — vrsta goriva, snaga
motora, zapremina... Pre bilo kakvog koriséenja, automehani¢ar mora da unese svoj
identifikacioni broj. Zbog bezbednosnih razloga nije dozvoljeno registrovanje novih
automehanicara kroz aplikaciju.

Korisni¢ki interfejs treba da bude Sto jednostavniji za koriséenje. Kao i kod drugih Android
aplikacija, i ovde smo ograniceni veli¢cinom i karakteristikama ekrana uredaja. Slucajevi
upotrebe ce biti opisani u okviru pregleda aplikacije koji sledi.

Za rad aplikacije je neophodna konekcija sa internetom odnosno serverom na kom radi Web
API aplikacija.

Opis aplikacije
1. Pokretanje aplikacije.

Korisnik — automehanic¢ar mora da unese svoj identifikacioni broj (u nastavku ID), kako bi
mogao dalje da koristi aplikaciju.
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Slika 7: Aplikacija - ekran 1
Klikom na dugme ,,0K“, aplikacija upucuje serveru GET zahtev:
<domain.com>/mechanics/{id}, gde je {id} zamenjeno unesenim ID-em korisnika.

Odgovor koji aplikacija dobija od servera sadrzi status kod 200 (OK) i telo odgovora koje je u
JSON formatu, nalik ovom:

{

"id": 1,

"firstName": "Jelena",

"lastName": "Nikolic"
}
Nakon odgovora servera da je korisnik validan (registrovan u bazi podataka), korisnik moze
izabrati akciju koju Zeli da izvrSi. On mozZe odabrati da unese podatke o novom klijentu —
automobilu, da promeni spisak usluga koje se mogu obaviti u njegovom autoservisu ili da
unese podatke o novom servisiranju automobila koji je vec¢ u bazi.

31



AW O v.4 @ 2140

Arizona

NOVI UNOS
IZMENI USLUGE

NOVI SERVIS

Slika 8: Aplikacija - ekran 2

3. Korisnik je izabrao neku od ponudenih akcija.
3.1. Novi unos

Korisnik unosi podatke o automobilu i vlasniku automobila na osnovu saobracajne dozvole i

odgovora koje dobija od vlasnika automobila. Nakon $to je popunio formu, korisnik moze
izabrati da sacuva podatke ili da otkaZe unos.
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Slika 9: Aplikacija - ekran 3
3.1.1. Sacuvaj:
Podaci se Salju serveru, unos se snima u bazu i nakon toga prelazi na korak 4.
Server dobija POST zahtev na <domain.com>/cars, sa telom poruke nalik ovom:

{
"owner" : {
"firstName": "Jelena",
"lastName": "Nikolic",
"address": "Bulevar Mihaila Pupina 17",
“city": "Beograd”,
"phoneNumber": "0649383243"
b
“car" : {
"make": "Renault”,
"model": "Clio",
"chassisNumber": "neka_tamo_sasija",
"registration": "BG 821-CH",
"mileage":107125,
"volume": 1645,
"power": 50,
"fuelType": "diesel"
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Odgovor servera je u obliku status kdda 201 (Created) i tela poruke koji sadrzi ID
dodatog automobila.

3.1.2. Otkazi:

Unos se ponistava, a aplikacija se vrac¢a na korak 2.

3.2. Izmeni usluge

Otvara se ekran sa izlistanim postojeéim uslugama i navedenim cenama za svaku od njih —
korak 5.

3.3. Novi servis

Otvara se ekran sa poljem za unos broja Sasije, nakon ¢ega se prelazi na korak 4.

© v .40 2204

Unesi broj sasije

neka_sasija

Slika 10: Aplikacija - ekran 4

Zahtev je GET <domain.com>/cars/{chassisNumber}, gde je {chassisNumber} uneti broj
Sasije, a kao odgovor se dobijaju identifikacioni brojevi automobila i vlasnika automobila,
koji se zatim ¢uvaju u memoriji same aplikacije.
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4. Otvara se ekran koji prikazuje unete podatke o automobilu i vlasniku.

Ovde se mogu promeniti podaci o automobilu (registracija ili kilometraza) ili podaci o vlasniku.
Takode, ako se promenio vlasnik automobila, ovde je moguce uneti podatke o novom vlasniku.
Druge opcije su pregled prethodnih servisiranja i unos novog servisa.

. T w.didanae F O +.di2nso

% Arizona - Detalji o automobilu < Arizona - Detalji o automobilu

AUTOMOBIL IZMENI
VLASHIK IZMENI
VLASHIK IZMENI
PROMENI VILASNIEA
PRETHODMNI SERVIS]
NOWI SERVIS
< 9] ] <] o a

Slika 11: Aplikacija - ekran 5
Podaci prikazani na ovom ekranu su dobijeni kao odgovori na 2 odvojena GET zahteva.

Prvi je GET <domain.com>/cars/{chassisNumber}, pri ¢emu je odgovor servera nalik:

{
"id": 1,
"make": "Renault”,
"model": "Clio",
"chassisNumber": "neka_tamo_sasija",
“"registration”: "BG 821-CH",
"mileage”: 107125,
"volume": 1645,
"power": 1151,
"fuelType": "diesel",
"ownerld": 1

b

a drugi GET <domain.com>/ carOwners/{id}, gde je odgovor servera:

{
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"id": 1,
"firstName": "Jelena",
"lastName": "Nikolic",
"address": "Bulevar Mihaila Pupina 17",
“city": "Beograd",
"phoneNumber": "0649383243"
2
Status kod je u oba slucaja 200 (OK).

4.1. Izmeni (podatke o automobilu)

Nakon odabira ove opcije, na ekranu se pojavljuju samo podaci o automobilu, gde je
moguce promeniti samo kilometrazu i registracioni broj.

AW U v .4 @ 2150

€ Arizona - Promena podataka

AUTOMOBIL

Marka Renault
Maodel Clio

Broj Sasije neka_sasija
Registracija: BG 821-CH
Predeno (km): 107222
Zapremina 1645

motora:
Snaga motora: 50

Vrsta goriva diesel

SACUVAJ OTKAZI

Slika 12:Aplikacija - ekran 6

4.1.1. Saluvaj:

Podaci se $alju serveru, unos se snima u bazu i nakon toga se aplikacija vraéa na korak 4 i
prikazuje izmenjene podatke.

Server dobija PUT zahtev na <domain.com>/cars/{id}, sa telom poruke nalik ovom:

{

"registration": "BG 821-CH",
"mileage":117125
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Odgovor servera na PUT zahtev je status kéd 204 (No Content).

4.1.2. Otkazi:
Unos se ponistava, a aplikacija se vraéa na korak 4.
4.2. Izmeni (podatke o vlasniku)

Nakon odabira ove opcije, na ekranu se pojavljuju samo podaci o vlasniku, koje je moguce
izmeniti.

AS O w4 @215

< Arizona - Promena podataka

VLASNIK

Ime: Petar
Prezime: Petrovic
Grad: Beograd
Adresa;

Telefon: 0643344123

SACUVAJ OTKAZI

Slika 13:Aplikacija - ekran 7

4.2.1. Sacuvaj:

Podaci se $alju serveru, unos se snima u bazu i nakon toga se aplikacija vraca na korak 4 i
prikazuje izmenjene podatke.

Server se kontaktira zahtevom PUT <domain.com>/ carOwners/{id} sa odgovarajuéim
telom poruke, a njegov odgovor je isti kao u prethodnom slucaju, 204 (No Content).

4.2.2. Otkazi:

Unos se ponistava, a aplikacija se vraéa na korak 4.
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4.3. Promeni vlasnika

Otvara se forma za popunjavanje podataka o vlasniku automobila (pogledati ekran iz koraka
4.2).

4.3.1. Sacuvaj:

Podaci se Salju serveru, unos se snima u bazu i nakon toga se aplikacija vraca na korak 4 i
prikazuje izmenjene podatke.

Zahtev serveru je POST <domain.com>/ carOwners, sa telom poruke koji odgovara
reprezentaciji vlasnika automobila.
Odgovor servera je u obliku status kdda 201 (Created) i tela poruke koji sadrzi ID

dodatog automobila.

4.3.2. Otkazi:

Unos se ponistava, a aplikacija se vraéa na korak 4.
4.4, Prethodni servisi

Nakon odabira ove opcije dobijamo izlistane datume svih prethodnih servisiranja obavljenih
u ovom autoservisu i za automobil odabran u koraku 3.

AF O v .40 2202

< Arizona - Prethodni servisi

Datum: 22.05.2014 | Predenih km: 87265
Datum: 02.03.2015 | Predenih km: 94222

Datum: 02.10.2015 | Predenih km: 107222

Slika 14:Aplikacija - ekran 8
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Podaci prikazani na ovom ekranu su dobijeni od servera kao odgovor na zahtev GET
<domain.com>/ cars/{id}/services, gde je {id} zapravo ID automobila ije prethodne servise
Zelimo da izlistamo.

Klikom na neki od datuma dobijamo sve informacije o uslugama obavljenim u okviru
naznacenog servisiranja.

AW © .4 0@ 2203

< Arizona - Servis

Datum: 02.03.2015
Majstor Jelena Nikolic
Predeno (km) 94222
OPIS
Kontrola klime 2000
Dodavanje rashladne tecnosti 1000
Zamena seta zupcastog kaisa 16000
Zamena vodene pumpe 16000
UKUPNO: 35000

OK

Slika 15:Aplikacija - ekran 9
Sve ove informacije dobijamo pomocu tri odvojena zahteva.

Prvi je GET <domain.com>/services/{serviceld}, gde je odgovor servera u obliku:

{

"id": 1,

"date": 1440695294000,

"totalPrice": 4000,

"mileage”: 110000,

"carld": 2,

"mechanicld": 1
j2
Drugi zahtev je upucen zbog informacija o mehanicaru koji je bio zaduZen za taj servis, a to
je GET <domain.com>/mechanics/{id}, a treéi zahtev nam je potreban da bismo dobili
spisak stvari obavljenih u okviru servisa. To je GET
<domain.com>/services/{serviceld}/types. Ono $to server Salje kao odgovor na poslednji
zahtev je u obliku:
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[
{
"id": 2,
"type": "Zamena filtera ulja",
"price": 2000
b
{
"id": 4,
"type": "Zamena filtera goriva",
"price": 2000
b
{
"id": 5,
"type": "Kontrola klime",
"price": 2000
}
I

Klikom na dugme ,,Nazad“, aplikacija se vrada na korak 4.4.

4.5. Novi servis

Na ovom ekranu se mogu izabrati usluge koje treba obaviti u okviru servisiranja automobila.

AW

© » .40 2203

< Arizona - Novi servis

Predeno (km): 107222
OPIS
D Zamena ulja 2000
D Zamena filtera ulja 2000
D Zamena filtera vazduha 2000
D Zamena filtera goriva 2000
D Kontrola klime 2000
D Dodavanje rashladne tecnosti 1000
D Zamena seta zupcastog kaisa16000
D Zamena vodene pumpe 16000
D Balansiranje guma 2000
D Zamena gume 1000

SACUVAJ OTKAZI

Slika 16:Aplikacija - ekran 10
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Ovde je bilo potrebno serveru uputiti GET <domain.com>/serviceTypes zahtev, kako bismo
dobili kompletnu listu mogudéih usluga prilikom servisiranja.

4.5.1. Sacuvaj:

Podaci se Salju serveru, unos se snima u bazu i nakon toga se aplikacija vraéa na korak
4.4 i prikazuje podatke koji su upravo uneti.

Zahtev serveru je POST <domain.com>/services sa telom poruke:

{
"service": {
"mileage": "110000",
"carld": 2,
"mechanicld": 1
b
"typelds": [
45,7
]
L
Odgovor servera je u obliku status koda 201 (Created) i tela poruke koji sadrzi ID
dodatog servisa.
4,5.2. Otkazi:

Unos se ponistava, a aplikacija se vraéa na korak 4.

5. Odabir opcije ,,Izmeni usluge” iz koraka 3 otvara ekran sa izlistanim svim uslugama koje ovaj
autoservis pruza svojim klijentima.
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AW © v.4 @3 2205

<  Arizona - Usluge

USLUGE
z;r[;\‘]"n ulja I. .
Zj:;;m filtera ulja ’. i
fj;:m filtera vazduha / .i.
ijEwJe na filtera goriva / i.
‘;(;)'C:;ro\a klime / .i.
i)rrjg;wa-uu rashladne tecnosti /. -i-
;’:rrlj]rnm seta zupcastog kaisa ’. -i-

Slika 17:Aplikacija - ekran 11

Za prikaz podataka na ovom ekranu se koristi ve¢ pomenuti zahtev GET
<domain.com>/serviceTypes, a odgovor servera je status kod 200 (OK) uz telo poruke :

[

{
"id": 1,
"type": "Zamena ulja”,
"price": 2000

b

{
"id": 2,
"type": "Zamena filtera ulja”,
"price": 2000

b

{
"id": 3,
"type": "Zamena filtera vazduha",
"price": 2000

}

{
"id": 4,
"type": "Zamena filtera goriva",
"price": 2000



"id": 5,
"type": "Kontrola klime",
"price": 2000
}
{
"id": 6,
"type": "Dodavanje rashladne tecnosti",
"price": 1000
}
{
"id": 7,
"type": "Zamena seta zupcastog kaisa",
"price": 16000
b
{
"id": 8,
"type": "Zamena vodene pumpe”,
"price": 16000

}

{
"id": 9,
"type": "Balansiranje guma",
"price": 2000

}

{
"id": 10,
"type": "Zamena gume",
"price": 1000

}

I

Naziv, odnosno cena, svake usluge se mogu izmeniti. Svaka od usluga se mozZe obrisati ukoliko
autoservis prestaje sa radom te vrste. Realan primer je da je u okviru autoservisa postojala i
vulkanizerska radnja, ali je vlasnik servisa odlucio da zatvori taj sektor. Usluge poput zamene
guma visSe nece postojati, pa ih je potrebno obrisati sa spiska.

Za brisanje se serveru Salje zahtev DELETE <domain.com>/serviceTypes/{id}, gde se kao {id}
prosleduje ID stavke koju korisnik Zeli da obrise.
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AW O v .4 @ 2205

&  Arizona - Usluge

USLUGE

Zamena ulja v X
2000
Zamena filtera ulja S -
2000 / u
! ? 7
1 2 3 5 L] 8 9 0
qgwe T r t y uil op

Slika 18:Aplikacija - ekran 12

Za izmenu stavke server dobija zahtev PUT <domain.com>/serviceTypes/{id} sa telom poruke
koje odgovara reprezentaciji jednog tipa servisa. U oba slucaja (DELETE i PUT) server kao
odgovor salje status kod 204 (No Content).

Svi status kodovi koriséeni u odgovorima se nalaze u HTTP specifikaciji. Za PUT, POST i DELETE
zahteve najbolja je praksa koristiti gore navedene kodove, 201 i 204, ali nije zabranjeno koristiti
i druge, poput status koda 200.

U slucaju GET zahteva za nepostoje¢om reprezentacijom (na primer, mehanicar pokusava da
pokrene aplikaciju pomodu ID-a koji ne postoji u bazi podataka), server ée odgovoriti HTTP
status kodom 404 (Not Found). Ostali nevalidni tipovi zahteva zavrsice se odgovorom 400 (Bad
Request).
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ZAKLJUCAK

U prethodnim poglavljima smo se upoznali sa istorijom i razvojem web servisa. Zaklju¢ujemo da
su web servisi programske komponente koje omogucavaju pravljenje skalabilnih, slabo
povezanih i platformski nezavisnih aplikacija. Opisano je koje vrste web servisa postoje, koje su
viSe, a koje manje korisc¢ene.

Kao primer, naveden je web servis koji je implementiran na Java programskom jeziku, a kojeg
poziva Android aplikacija. Prikazan je primer aplikacije i navedeni alati koji su potrebni da bi se
nase ideje sprovele u delo.

Dokumentacija o Android operativnom sistemu je dobro organizovana i vrlo su jasno objasnjene
smernice za razvoj jedne aplikacije. Zahvaljuju¢i ovome, relativno brzo je razvijena aplikacija
Arizona. Poznavanje osnovnih karakteristika web servisa i dobra dokumentovanost Androida
omogucavaju programeru da prihvatljive aplikacije razvije za kratko vreme.

lako Arizona predstavlja samo primer koriS¢enja REST APl-a, moze se prosiriti i unaprediti tako
da postane korisna u stvarnom svetu, obzirom na to da bi mogla nekom ustedeti vreme i
olak$ati mu administraciju, i naravno, na Cinjenicu da je Android postao neprikosnoven na
trziStu mobilnih uredaja.

Glavno unapredenje bi se moglo odnositi na dodavanje svojevrsnog Citaca/skenera saobracajne
dozvole. Nakon skeniranja dozvole, aplikacija bi sama mogla da popuni podatke o automobilu i
eventualno o vlasniku automobila, Sto bi dodatno ubrzalo proces i usStedelo vreme i
automehanicaru i osobi koja je dovezla auto na servisiranje. Takode bi se smanjile eventualne
greske u kucanju.
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